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INTRODUCERE

Scopul ghidului

Scopul ghidului privind indicatori de suspiciune si tipologii in domeniul
combaterii spdldrii banilor si finantdrii terorismului este cel de a
oferi orientdri clare si practice: institutiilor financiare nebancare inscrise
exclusiv in Registrul general al Bdncii Nationale a Romdniei si care nu au §i
statut de institutie de platd sau institutie emitentd de monedd
electronica; caselor de amanet; caselor de ajutor reciproc si entitdtilor fdard
scop patrimonial inscrise in Registrul de evidentd al Bdncii Nationale a
Romdniei, pentru a identifica tranzactii sau comportamente care pot fi
suspecte si care ar putea semnala activitdti de spdlare a banilor sau finantare
a terorismului.

Prin intermediul acestui ghid, cititorii vor dobandi cunostinte esentiale privind legislatia
si reglementarile aplicabile Tn domeniul prevenirii si combaterii spalarii banilor, cu accent pe
obligatiile ce revin entitatilor raportoare, conform prevederilor Legii nr. 129/2019, cu
modificarile si completarile ulterioare.

Pe langa examinarea indicatorilor de suspiciune si a semnalelor de avertizare, ghidul va
explora diverse tipologii de spdlare a banilor in sfera institutiilor financiare nebancare inscrise
exclusiv in Registrul general al Bancii Nationale a Romaniei si care nu au si statut de institutie
de plata sau institutie emitenta de moneda electronica; caselor de amanet; caselor de ajutor
reciproc si entitdtilor fara scop patrimonial inscrise in Registrul de evidenta al Bancii Nationale
a Romaniei. Prin urmare, cititorii vor dezvolta o intelegere mai detaliata a strategiilor si
tehnicilor adoptate de infractori pentru a spala bani.

Spalarea banilor constituie un procedeu complex, cu o gravitate semnificativa, in special
prin crearea instabilitatii financiare, dezechilibrelor si vulnerabilitatilor din sistemul economic,
accentuate in perioadele de criza. Infractiunea de spalare a banilor reprezinta:

a) schimbarea sau transferul de bunuri, cunoscand ca provin din savarsirea de infractiuni,
in scopul ascunderii sau al disimularii originii ilicite a acestor bunuri ori in scopul de a ajuta
persoana care a savarsit infractiunea din care provin bunurile sa se sustraga de la urmarire,
judecata sau executarea pedepsei;

b) ascunderea ori disimularea adevaratei naturi, a provenientei, a situarii, a dispozitiei, a
circulatiei sau a proprietatii bunurilor ori a drepturilor asupra acestora, cunoscand ca bunurile

provin din savarsirea de infractiuni;




c) dobandirea, detinerea sau folosirea de bunuri de catre o alta persoana decat subiectul
activ al infractiunii din care provin bunurile, cunoscand ca acestea provin din savarsirea de
infractiuni.

Potrivit Raportului de evaluare a riscurilor de spalare a banilor si finantare a terorismului
pentru sectorul institutiilor financiare nebancare supravegheate de ONPCSB, aferent perioadei
2021-2024,in care s-au luat in considerare vulnerabilitatile fiecarui domeniu in asociere cu alte
sectoare economice, probabilitatea ca riscul identificat sa se materializeze in acest sector,
precum si impactul (care se referd la gravitatea si consecintele pe care un risc le poate avea
asupra sectorului), sectorul economic in care activeaza entitatile raportoare la care se refera

acest ghid, prezintda urmatoarele riscuri:

RISC MEDIU RISC SCAZUT

Institutiile financiare nebancare inscrise
exclusiv in Registrul general al Bancii
Nationale a Romaniei si care nu au si statut || Casele de ajutor reciproc
de institutie de plata sau institutie emitenta
de moneda electronica

Entitatile fara scop patrimonial inscrise in Registrul

Case de amanet . < “ s . A
de evidenta al Bancii Nationale a Romaniei

Sectorul institutiilor financiare nebancare inscrise exclusiv in Registrul general al Bancii
Nationale a Romaniei si care nu au si statut de institutie de plata sau institutie emitenta de
moneda electronica (IFN*) constituie o categorie distinctad in cadrul sistemului financiar, fiind
entitati specializate sa desfasoare activitati de creditare si alte servicii financiare, fara a fi
supuse acelorasi cerinte prudentiale ca institutiile de credit sau institutiile de plata. Desi
reglementate de Banca Nationala a Romaniei, IFN*-urile opereaza in baza unor norme specifice
si joaca un rol semnificativ in facilitarea accesului la finantare. Activitatea IFN*-urilor este
structurata pe o gama diversificata de servicii, incluzand leasingul financiar, creditarea non-
bancara, factoringul si alte forme de finantare care nu intrd in sfera operatiunilor bancare
traditionale. Prin arhitectura lor operationala flexibila si capacitatea de a adapta produsele la
specificul pietei, acestea deservesc o categorie extinsa de clienti, in special persoane fizice si
intreprinderi mici si mijlocii (IMM), un segment care se confrunta frecvent cu bariere de acces
in relatia cu institutiile de credit clasice. Acest profil functional le confera un rol complementar
in ecosistemul financiar, dar si un potential ridicat de expunere la riscuri specifice.

Sectorul caselor de amanet, caracterizat prin manipularea frecventa a numerarului, poate
deveni vulnerabil la exploatarea de catre infractori, oferind o modalitate simpla si viabila de

ascundere a veniturilor ilicite provenite din infractiuni. Prin utilizarea intensiva a numerarului,




astfel de afaceri pot facilita un volum mare de tranzactii care nu necesita adoptarea noilor
tehnologii si instrumente de urmadrire, contribuind astfel la mentinerea anonimatului.

Sectorul caselor de ajutor reciproc reprezinta institutii financiare nebancare fara scop
patrimonial, constituite in vederea intrajutorarii membrilor acestora, fiind probabil pentru
persoanele fizice, cea mai facila modalitate de a economisi si de a contracta un impumut.
Publicul tinta al caselor de ajutor reciproc este reprezentat, In mod frecvent, de persoane cu
venituri reduse. Sursa fondurilor este supusa unei atente evaludri, iar in principiu, singura
modalitate de spdlare a banilor este reprezentata de rambursarea anticipatd, provenind din
surse ilicite.

Sectorul entitatilor fara scop patrimonial- institutii financiare nebancare inscrise in
Registrul de evidentd al Bancii Nationale a Romaniei include orice tip de organizatie creata
pentru a desfasura activitati non-profit, cum ar fi cooperativele de munca sau educatie,
organizatiile religioase, etc. Acestea sunt reglementate printr-o serie de norme si legislatie
specifica, ce definesc statutul, modul de functionare si conditiile de organizare.

In concluzie, aspectele cheie regisite in prezentul ghid de indicatori de suspiciune si
tipologii In domeniul spalarii banilor, se refera la: obligatiile entitatilor raportoare in domeniul
CSB/CFT; tipologii de spalare a banilor; indicatori de suspiciune; toate acestea corelate cu
raportul de evaluare a riscurilor din sector. Aspectele prezentate pe larg in cuprinsul ghidului
vor veni in ajutorul entitatilor raportoare, oferind orientari inclusiv pentru identificarea si

raportarea tranzactiilor suspecte.

Prevenirea si combaterea spalarii banilor si
a finantarii terorismului

Spalarea banilor si finantarea terorismului reprezinta provocari semnificative pentru
Uniunea Europeand, generand riscuri importante pentru economia si sistemul sau financiar,
dar si pentru siguranta cetdtenilor sai.

Actiunea de spadlare a banilor presupune diverse operatiuni, printre care efectuarea de
tranzactii financiare, astfel incat banii si para ca provin dintr-o sursi legitima. In unele situatii,
cei implicati in infractiuni de spalare a banilor incearca sa mascheze dreptul de proprietate
asupra acestor fonduri prin transferuri succesive, in conturi diferite.

In procesul de spilare a banilor intalnim, de obicei, trei etape!:

*Tn procesul de SB cele trei etape pot coexista sau se pot intalni individual

( 1
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1. Plasare: in aceasta etapa a procesului, individul implicat in spalarea banilor transfera
fondurile obtinute ilegal catre o institutie financiara - actiune adesea realizata prin intermediul
unor depozite bancare constituite prin depuneri de numerar.

2. Stratificare: aceasta etapa presupune transmiterea banilor printr-o serie de tranzactii
financiare distincte, in scopul modificarii formei lor si de a face dificila trasabilitatea fondurilor.
Stratificarea poate include transferuri multiple intre diverse banci; transferuri bancare intre
conturi diferite din diverse tari; efectuarea de depozite si retrageri pentru modificarea sumei
de bani din conturi; schimbarea banilor in valuta si achizitionarea de bunuri de lux (cum ar fi
ambarcatiuni, imobile, vehicule, bijuterii etc.), pentru transformarea banilor in alte forme de
activ. Aceasta reprezinta etapa cea mai dificila din procesul de ,,albire” a banilor murdari, scopul
sau fiind cel de a face urmarirea fondurilor cat mai complicata.

3. Integrare: in etapa de integrare, banii se intorc in economie prin investirea in diverse
active. In aceasti etapd, fondurile par a avea o provenienti licitd. Acest lucru ar putea implica
un transfer bancar final In contul unei afaceri locale.

Finantarea terorismului este un subiect extrem de delicat si important, iar in Romania, ca
si in multe alte state, aceasta reprezinta o preocupare continua pentru autoritati, entitati
raportoare, inclusiv pentru institutiile financiare nebancare. Abordarea acestui fenomen in
Romania se bazeazda pe masuri legislative, cooperare internationald si monitorizare a
activitatilor financiare suspecte.

Romania a implementat reglementari stricte pentru a preveni si combate finantarea
terorismului, in conformitate cu standardele internationale (ale Uniunii Europene si ale
Organizatiei Natiunilor Unite). Legea nr. 535/2004 privind prevenirea si combaterea
terorismului, cu modificarile si completarile ulterioare si Legea nr. 129/2019 sunt acte
fundamentale care stabilesc masuri clare pentru a combate atat finantarea terorismului, cat si
spalarea banilor, care este adesea utilizata pentru a ascunde sursele financiare ale activitatilor
teroriste.

Potrivit Raportului de evaluare a riscurilor de spalare a banilor si finantare a terorismului
pentru sectorul institutiilor financiare nebancare supravegheate de ONPCSB, aferent perioadei

2021-2024, riscul de finantarea a terorismului 1n Romania a fost apreciat ca fiind scazut.




Rolul Oficiului National de Prevenire si

Combatere a Spalarii Banilor

Oficiul National de Prevenire si Combatere a Spalarii Banilor (ONPCSB) este Unitatea de
Informatii Financiare a Romaéniei, de tip administrativ, cu rol de lider in elaborarea,
coordonarea si implementarea sistemului de combatere a spalarii banilor si finantarii
terorismului la nivel national.

Activitatea sa a Inceput inca din anul 1999, functionand ca organ cu personalitate juridica,
independent si autonom din punct de vedere operational si functional, in prezent aflat in
subordinea Ministerului Finantelor, care in conformitate cu prevederile Legii nr. 129/2019
pentru prevenirea si combaterea spalarii banilor si finantarii terorismului precum si pentru
modificarea si completarea unor acte normative, cu modificarile si completarile ulterioare, are
ca obiect de activitate primirea, analizarea, prelucrarea si diseminarea informatiilor cu caracter
financiar, precum si supravegherea si controlul, conform legii, al entitatilor raportoare in
scopul prevenirii si combaterii spalarii banilor si a finantarii terorismului.

La nivel national activitatea de prevenire si combatere a terorismului se organizeaza si se
desfasoara in mod unitar, autoritatile si institutiile publice cooperdnd in acest sens. Astfel,
aceasta activitate se desfasoara in cadrul Sistemului national de prevenire si combatere a
terorismului, coordonat tehnic de Serviciului Roman de Informatii.

Rolul important in combaterea finantarii terorismului pe care il are Oficiul National de
Prevenire si Combatere a Spalarii Banilor, face din aceasta insitutie o componenta importanta
a Sistemului national de prevenire si combatere a terorismului. in vederea indeplinirii
atributiilor sale, Oficiul coopereaza cu alte autoritati si institutii pentru a identifica si analiza
tranzactiile suspecte de finantare a terorismului, utilizind informatii primite inclusiv de la

entitatile raportoare.

~



CADRUL LEGAL APLICABIL

Reglementari nationale si internationale
relevante

Institutiile financiare nebancare inscrise exclusiv in Registrul general al Bancii Nationale
a Romaniei si care nu au si statut de institutie de plata sau institutie emitenta de moneda
electronica; casele de amanet; casele de ajutor reciproc si entitatile fara scop patrimonial
inscrise In Registrul de evidenta al Bancii Nationale a Romaniei, pentru a-si desfasura
activitatea pe teritoriul Romaniei, trebuie sa cunoasca si sa respecte o serie de prevederi legale,
dintre care amintim:

» Legea nr. 129/2019 pentru prevenirea si combaterea spalarii banilor si finantarii
terorismului, precum si pentru modificarea si completarea unor acte normative, cu
modificarile si completarile ulterioare. Prevederile sale au transpus Directiva (UE)
2015/849 a Parlamentului European si a Consiliului privind prevenirea utilizarii
sistemului financiar in scopul spalarii banilor sau finantarii terorismului, de modificare
a Regulamentului (UE) nr. 648/2012 al Parlamentului European si al Consiliului si de
abrogare a Directivei 2005/60/CE a Parlamentului European si a Consiliului si a
Directivei 2006/70/CE a Comisiei, publicata in Jurnalul Oficial al Uniunii Europene la
data de 05 iunie 2015;

» Normele de aplicare a prevederilor Legii nr. 129/2019 aprobate prin Ordinul
Presedintelui ONPCSB nr. 37/2021. Aceste norme explica modul de aplicare a
prevederilor Legii nr. 129/2019 pentru entitatile raportoare supravegheate si
controlate de Oficiul National de Prevenire si Combatere a Spalarii Banilor;

» Ordonanta de Urgentd a Guvernului nr. 202/2008 privind punerea in aplicare a
sanctiunilor internationale, cu modificarile si completarile ulterioare;

» Legea nr. 93/2009 privind institutiile financiare nebancare, cu modificarile si
completarile ulterioare.

Totodata entitatile raportoare se supun si altor prevederi legale, in functie de specificul
fiecarui domeniu:

» Legeanr.31/1990 privind societatile;

» Ordonanta Guvernului nr. 28/2006 privind reglementarea unor operatiuni fiscale;




» Ordonanta Guvernului nr. 26/2000 cu privire la asociatii si fundatii, aprobata cu
modificari si completari prin Legea nr. 246/2005, cu modificarile si completarile
ulterioare - Institutiile financiare nebancare inscrise in Registrul de evidenta al Bancii
Nationale a Romaniei de tipul casele de ajutor reciproc si al entitatilor fara scop
patrimonial se Iinfiinteaza, se organizeaza si functioneaza In baza prevederilor
referitoare la asociatii si fundatii;

» Legeanr.122/1996 republicat3, privind regimul juridic al caselor de ajutor reciproc ale
salariatilor;

» Legeanr.540/2002 privind casele de ajutor reciproc ale pensionarilor;

» Legeanr.500/2002 privind finantele publice, cu modificarile si completarile ulterioare;

» Legeanr.198/2023 Legea Invatamantului preuniversitar, respectiv Legea nr. 199/2023
Legea Invatamantului superior - pentru activitati educationale;

» Legeanr. 489/2006 privind libertatea religioasa si regimul general al cultelor.

La nivelul Uniunii Europene, la data de 31 mai 2024 a fost adoptat de catre Parlamentul
European si Consiliul European un nou pachet legislativ AML care consolideaza setul de
instrumente al UE pentru prevenirea si combaterea spalarii banilor si finantarii terorismului.

Acest pachet nou de legi pentru combaterea spalarii banilor si finantarii terorismului
contine doua regulamente si doua directive:

» Regulamentul (UE) 2024/1620 al Parlamentului European si al Consiliului din 31 mai
2024 de instituire a Autoritatii pentru Combaterea Spalarii Banilor si a Finantarii
Terorismului (AMLA) si de modificare a Regulamentelor (UE) nr. 1093/2010, (UE) nr.
1094/2010 si (UE) nr. 1095/2010;

» Regulamentul (UE) 2024/1624 al Parlamentului European si al Consiliului din 31 mai
2024 privind prevenirea utilizarii sistemului financiar in scopul spalarii banilor sau
finantarii terorismului;

» Directiva (UE) 2024/1640 a Parlamentului European si a Consiliului din 31 mai 2024
privind mecanismele care trebuie instituite de statele membre pentru prevenirea
utilizarii sistemului financiar in scopul spalarii banilor sau finantarii terorismului, de
modificare a Directivei (UE) 2019/1937 si de modificare si de abrogare a Directivei (UE)
2015/849;

» Directiva (UE) 2024/1654 a Parlamentului European si a Consiliului din 31 mai 2024
de modificare a Directivei (UE) 2019/1153 in ceea ce priveste accesul autoritatilor
competente la registrele centralizate de conturi bancare prin intermediul sistemului de

interconectare si masurile tehnice de facilitare a utilizarii evidentelor tranzactiilor.




Aceste acte sunt disponibile pentru consultare pe site-ul Oficiului National de Prevenire

si Combatere a Spalarii Banilor, la sectiunea Legislatie?.

Obligatiile entitatilor raportoare in domeniu

Institutiile financiare nebancare inscrise exclusiv in Registrul general al Bancii Nationale
a Romaniei si care nu au si statut de institutie de plata sau institutie emitenta de moneda
electronica; casele de amanet; casele de ajutor reciproc si entitdtile fara scop patrimonial
inscrise in Registrul de evidentd al Bancii Nationale a Romaniei, sunt entitati raportoare,
supravegheate si controlate de Oficiu, intrand sub incidenta Legii nr. 129/2019, conform art. 5
alin. (1) lit. b) - In categoria institutiilor financiare si sunt nominalizate ca atare in Normele de
aplicare a Legii nr. 129/2019, 1n calitate de entitati reglementate, la art. 3 lit. a).

In Romania, obligatiile entititilor raportoare sunt reglementate de Legea nr. 129/2019
pentru prevenirea si combaterea spalarii banilor si finatarii terorismului, cu modificarile si

completdrile ulterioare, acestea fiind:

¢ Desemnarea unui ofiter de conformitate, precum si a uneia sau mai
multor persoane care au responsabilitati in aplicarea Legii nr. 129/
2019, cu modificarile si completarile ulterioare;

In cazul institutiilor financiare nebancare inscrise exclusiv in Registrul general al Bancii
Nationale a Romaniei si care nu au si statut de institutie de plata sau institufie emitenta de
moneda electronica; caselor de amanet; caselor de ajutor reciproc si entitatilor fara scop
patrimonial inscrise In Registrul de evidenta al Bancii Nationale a Romaniei, exista obligatia de
desemnare a unui ofiter de conformitate, dintre membrii conducerii de rang superior, care
coordoneaza implementarea politicilor si procedurilor interne pentru aplicarea Legii nr.
129/20109.

In functie de natura si dimensiunea activititii desfisurate de entitatea raportoare,
legislatia prevede obligatia desemnarii uneia sau mai multor persoane cu responsabilitdti in
aplicarea Legii nr. 129/2019.

Desemnarea ofiterului de conformitate si a persoanei/ persoanelor desemnate trebuie sa
fie facuta cu precizarea naturii si limitelor responsabilitatilor incredintate in acest scop si cu

aprobarea conducerii. Aceasta obligatie intervine la data infiintarii sau dupa caz, 1a data la care

2 https://www.onpcsb.ro/ro/a/126/legislatie




societatea intra sub incidenta Legii nr. 129/2019, ca entitate raportoare, incadrandu-se intr-
una dintre categoriile prevazute de art. 5 alin (1) sau atunci cand situatiile faptice obiective o
impun.

Numirea acestor persoane se face in urma unei testari, care sa confirme ca sunt potrivite
si competente pentru a indeplini atributiile respective, testare ce va fi reluata ori de cate ori se
modifica legislatia din domeniul de referinta.

Persoana desemnata si ofiterul de conformitate trebuie sa cunoasca legislatia in domeniul
prevenirii si combaterii spalarii banilor si finatarii terorismului dar si activitatea entitatii.

In privinta sintagmei ,persoand potrivitd si competentd” precizim ci aceasta presupune
indeplinirea cel putin a urmatoarelor conditii:

» sa detina cunostintele necesare in domeniul prevenirii spalarii banilor si finantarii
terorismului;

» sa aiba reputatia profesionala si integritatea morala, probate inclusiv prin cazierul
judiciar si referinte ale angajatorilor anteriori.

Toate documentele (semnate olograf sau electronic) prin care sunt: selectate, testate si
desemnate persoanele cu responsabilitati in aplicarea Legii nr. 129/2019, vor fi inregistrate si
pastrate in evidentele entitatii raportoare (la sediul entitatii), in format letric sau electronic.

Documentele intocmite in acest sens, se pun la dispozitia autoritatilor cu atributii de
control, la cererea acestora.

Ofiterul de conformitate si persoana desemnata cu responsabilitati in aplicarea Legii nr.
129/2019 trebuie sa aiba acces direct si in timp util la datele si informatiile relevante detinute
de entitatea raportoare, necesare indeplinirii obligatiilor prevazute de Lege.

Entitatile raportoare au obligatia de a crea mecanisme de protejare a ofiterului de
conformitate si a persoanei desemnate ca avand responsabilitati in aplicarea Legii nr.
129/2019, inclusiv prin acordarea dreptului de a se adresa In nume propriu pentru a semnala
autoritatilor statului incalcari de orice natura ale Legii in cadrul entitatii raportoare, caz in care

identitatea acestor persoane va fi protejata.

+» Stabilirea de politici si norme interne, mecanisme de control intern si
proceduri de administrare a riscurilor de spalare a banilor si de

finantare a terorismului

Institutiile financiare nebancare inscrise exclusiv in Registrul general al Bancii Nationale
a Romaniei si care nu au si statut de institutie de plata sau institutie emitenta de moneda

electronica; casele de amanet; casele de ajutor reciproc si entitatile fara scop patrimonial




inscrise in Registrul de evidenta al Bancii Nationale a Romaniei, au obligatia de a stabili politici,
proceduri, norme si mecanisme interne privind prevenirea spaldrii banilor si finantarii
terorismului, elaborate in functie de specificul si dimensiunea activitatii desfasurate, precum si
de particularitatile relatiilor, clientilor, produselor si serviciilor oferite. Acestea trebuie sa fie
aprobate si monitorizate la nivelul conducerii de rang superior, fiind revizuite ori de cate ori se
impune.

In scopul atenudrii si gestionarii cu eficacitate a riscurilor de spalare a banilor sau de
finantare a terorismului, entitatile raportoare emit cel putin urmatoarele proceduri si norme
interne ce trebuie sa contina:

- masuri aplicabile in materie de raportare, inclusiv de semnalare in nume propriu, de
catre persoanele desemnate sau ofiterul de conformitate, cdtre autoritatile statului, a
incalcarilor de orice natura a reglementarilor legale In domeniu din cadrul entitatii raportoare
si de furnizare prompta a datelor la solicitarea autoritatilor competente;

- masuri de pastrare a evidentelor si a tuturor documentelor, conform cerintelor legale in
vigoare;

- masuri aplicabile ITn materie de cunoastere a clientelei.

- masuri de identificare a calitdtii de persoana expusa public a clientului sau a
beneficiarului real al acestuia.

» Proceduri de administrare a riscurilor, ce trebuie sa contina:

- masuri de identificare, evaluare, gestionare si diminuare a riscurilor;

- criteriile si elementele Tn baza carora s-au stabilit riscurile;

- scenariile si intervalele de timp relevante in functie de care se identifica tranzactiile
legate intre ele, determinate proportional cu riscurile asociate;

» Proceduri care stabilesc mecanismele de control intern, comunicare si management de
conformitate;

» Proceduri care stabilesc mecanisme ce cuprind masuri de protectie a personalului
propriu implicat In aplicarea politicilor interne, Impotriva oricaror amenin{ari ori
actiuni ostile sau discriminatorii;

» Proceduri pentru angajati sau persoanele aflate intr-o pozitie similara pentru
raportarea incalcarilor la nivel intern, prin intermediul unui canal specific, independent
si anonim, cu respectarea legislatiei privind protectia datelor cu caracter personal;

» Proceduri de instruire si evaluare periodica a angajatilor.

Politicile, procedurile, normele si mecanismele interne privind prevenirea spalarii banilor

si finantarii terorismului, vor fi inregistrate si pastrate in evidentele proprii ale entitatii

—
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raportoare, in format letric sau in format electronic si vor fi puse la dispozitia autoritatilor cu

atributii de control, la cererea acestora.

¢ Asigurarea unei functii de audit independent

In conformitate cu art. 24 alin. (2) din Legea nr. 129/2019, in functie de dimensiunea si
natura activitatii desfasurate, entitatile raportoare au obligatia de a asigura o functie de audit
independent in scopul testarii eficientei si modalitatilor concrete de aplicare a politicilor,
normelor, procedurilor si mecanismelor interne privind prevenirea spalarii banilor si finantarii
terorismului, atunci cand, in ultimul exercitiu financiar incheiat, depasesc cel putin doua dintre
urmatoarele criterii:

» total active: 16.000.000 lei;
> total cifra de afaceri neta: 32.000.000 lei;
» numarul mediu de salariati: 50.

Functia de audit in scopul testarii politicilor, normelor interne, mecanismelor si
procedurilor de administrare a riscurilor de spalare a banilor si de finantare a terorismului se
realizeaza de catre un profesionist care are cunostinte temeinice in domeniul prevenirii si
combaterii spalarii banilor si finantarii terorismului si care este din afara entitatii raportoare
auditate ("independent” fata de aceasta entitate). Atragem atentia asupra faptului ca functia de

audit nu se refera la auditul financiar, chiar daca cele trei criterii mentionate sunt aceleasi.
¢ Asigurarea instruirii si evaluarii periodice a angajatilor

Entitatile raportoare au obligatia de a asigura periodic instruirea corespunzatoare a
angajatilor cu privire la dispozitiile Legii nr. 129/2019, precum si cu privire la cerintele
relevante privind protectia datelor cu caracter personal si de a realiza procesul de verificare a
cunostintelor angajatilor in domeniul de referinta, conform reglementarilor sau instructiunilor
sectoriale emise de autoritatile competente. Documentele intocmite in acest scop se
inregistreaza si se pastreaza in evidentele proprii (in format letric sau electronic) si se pun la
dispozitia autoritatilor cu atributii de control, la cererea acestora.

In cadrul instruirilor interne, politicile, normele, procedurile si mecanismele interne
privind prevenirea spaldrii banilor si finantarii terorismului sunt aduse la cunostinta
angajatilor in vederea aplicarii efective in activitatea desfasurata de entitatea reglementata.

Instruirea angajatilor se asigura :

» ori de cate ori se impune (dar cel putin o datd pe an) ;

» serealizeaza in functie de rolul si atributiile angajatilor in cadrul entitatii raportoare.

~
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Procesul de verificare a cunostintelor si de instruire corespunzatoare a angajatilor se
realizeaza cel putin prin:

» impunerea de standarde adecvate la angajarea persoanelor cu responsabilitdti in
aplicarea dispozitiilor prevazute de legislatia in vigoare;

» includerea in fisele de post ale angajatilor a atributiilor specifice si concrete ce le revin
in ceea ce priveste aplicarea dispozitiilor prevazute de legislatia in vigoare;

» participarea la programe de instruire avand ca scop recunoasterea de catre angajati a
operatiunilor care pot avea legatura cu spalarea banilor sau cu finantarea terorismului;

» evaluarea periodica a cunostintelor angajatilor privind legislatia In vigoare In materia
prevenirii spalarii banilor si finantarii terorismului si a modului de aplicare concreta si
corespunzatoare, in cadrul intern, a obligatiilor ce le revin conform atributiilor primite
in baza dispozitiilor Legii nr. 129/2019.

In functie de riscurile la care sunt expuse, dimensiunea si natura activitatii, entititile
raportoare au obligatia de a asigura participarea personalului cu responsabilitati In aplicarea
Legii nr. 129/2019 la programe speciale de formare profesionala permanentd, avand ca scop
recunoasterea de catre angajati a operatiunilor care pot avea legatura cu spalarea banilor sau

cu finantarea terorismului, ori de cate ori este nevoie, insa nu mai tarziu de un interval de 1 an.

¢ Evaluarea si gestionarea riscurilor

Evaluarea si gestionarea riscurilor reprezinta procesul prin care entitatile raportoare:
» identifica factorii de risc specifici;
» individualizeaza situatiile concrete de risc aferente fiecarui factor;
» cuantifica gradul de risc aferent fiecarui client.

Evaluarea riscurilor are in vedere atit evaluarea propriei activitati cat si evaluarea
clientilor.

Rolul evaluarii riscurilor este cel de a preveni folosirea entitatilor raportoare de catre
clienti in activitati de spalare a banilor sau de finantare a terorismului ori in activitati care
contravin regimului sanctiunilor internationale. Entitatile raportoare au obligatia de a
identifica, evalua si gestiona riscurile activitatii proprii In ceea ce priveste expunerea la
fenomenul de spalare a banilor si finantare a terorismului, ludnd 1n considerare factorii de risc
referitori la: clienti, {ari sau zone geografice, produse si servicii, tranzactii si canale de

distributie.

—
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Factorii de risc identificati de catre entitatea raportoare, in functie de activitatea efectiv
desfasurata, vor fi evaluati pentru fiecare client in parte cu scopul Incadrarii acestuia intr-o

categorie de risc care poate fi, spre exemplificare:

> "redus";
> "mediu";
» "ridicat".

Categoria de risc in care a fost Incadrat clientul se va consemna in evidentele de acceptare
a clientului sau in alte evidente stabilite prin procedura interna.
La evaluarea riscurilor de spalare de bani si de finantare a terorismului se vor lua in

considerare si urmatorii factori caracteristici situatiilor cu risc potential ridicat:

» factori de risc privind clientii:
a) relatia de afaceri se desfasoara in circumstante neobisnuite;
b) sunt clienti care au resedinta in zone geografice cu risc ridicat;
c) clienti care sunt incadrati in categoria persoane expuse public sau clienti ai caror
beneficiari reali sunt persoane expuse public;
d) desfasoara activitati in care se ruleaza mult numerar;
» factori de risc privind produsele, serviciile, tranzactiile sau canalele de distributie:
a) servicii bancare personalizate;
b) produse sau tranzactii care ar putea favoriza anonimatul;
c) relatii de afaceri sau tranzactii la distantd, fara anumite masuri de protectie;
d) Incasari de la terti necunoscuti sau neasociati;
e) produse noi si practici comerciale noi;
f) tranzactii cu petrol, arme, metale pretioase, produse din tutun, obiecte de arta;
» factori de risc geografic:
a) tari care nu dispun de sisteme efective de combatere a spalarii banilor sau de
combatere a finantarii terorismului;
b) tari care au un nivel ridicat al coruptiei sau al altor activitati infractionale;
c) tari supuse unor sanctiuni, embargouri sau masuri similare, instituite, de exemplu, de
Uniunea Europeana sau de Organizatia Natiunilor Unite;
d) tari care acorda finantare sau sprijin pentru activitati teroriste sau pe teritoriul carora
opereaza organizafii teroriste.
Implementarea sistemului de evaluare a riscurilor de spalare a banilor si de finantare a
terorismului se realizeaza prin procedurile interne de administrare a riscurilor. Toate

documentele prin care sunt indeplinite prevederile legale referitoare la obligatia de evaluare si

—
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gestionare a riscurilor se vor inregistra si pastra In evidentele proprii ale entitatii raportoare,
in format letric sau in format electronic.

Scopul evaluarii riscurilor este de a permite entitatii raportoare sa determine, intr-o
maniera motivatd, setul de masuri obligatorii de cunoastere a clientelei, prevazute de Legea nr.
129/2019, care se aplica atat in perioada procedurii de identificare a unui client nou (sau a unui
beneficiar real), cat si In perioada desfasurarii relatiei de afaceri, in cadrul monitorizarii

acesteia.

¢ Aplicarea masurilor de cunoastere a clientelei

Entitatile raportoare verifica identitatea clientului si a beneficiarului real Tnainte de
stabilirea unei relatii de afaceri sau de desfasurare a tranzactiei ocazionale.

Entitatile raportoare aplica masurile simplificate, standard sau suplimentare de
cunoastere a clientelei intr-un mod adecvat riscului aferent, in baza sistemului propriu de
evaluare a riscurilor de spalare a banilor si de finantare a terorismului, conform normelor
interne de cunoastere a clientelei.

A. Masurile standard de cunoastere a clientelei trebuie sa permita:

a) identificarea clientului si verificarea identitatii acestuia pe baza documentelor, datelor
sau informatiilor obtinute din surse sigure si independente;

b) identificarea beneficiarului real si adoptarea de masuri rezonabile pentru a verifica
identitatea acestuia, astfel Tncat entitatea raportoare sa se asigure ca a identificat
beneficiarul real, pentru a intelege structura de proprietate si de control a clientului;

c) evaluarea privind scopul si natura relatiei de afaceri si, daca este necesar, ob{inerea de
informatii suplimentare despre acestea;

d) realizarea monitorizarii continue a relatiei de afaceri. Acest lucru este necesar pentru
ca entitatea raportoare sa se asigure ca tranzactiile realizate sunt conforme cu
informatiile detinute cu privire la: client, profilul activitatii, profilul riscului, sursa
fondurilor.

Identificarea clientilor si a beneficiarilor reali cuprinde cel putin:

» 1n cazul persoanelor fizice - toate datele prevazute in documentele de identitate (se vor
retine datele de identificare prevazute in cartile de identitate, pasapoarte sau permise
de sedere);

» 1n cazul persoanelor juridice - datele cuprinse in actele constitutive sau certificatul de
inmatriculare; datele reprezentantului legal al persoanei juridice; documente din care

sa rezulte identificarea beneficiarului real, respectiv persoana fizicd ce detine sau
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controleaza in cele din urma clientul sau persoana fizica in numele careia se realizeaza
o tranzactie, precum si datele persoanei imputernicite impreuna cu documentul ce
dovedeste acesta calitate.
In cazul persoanelor juridice striine va fi solicitatd si o traducere in limba romani a
documentelor prevazute, legalizata in conditiile legii.
Conform Legii nr.129/2019, masurile standard de cunoastere a clientelei se aplica in
urmatoarele situatii:

» la stabilirea unei relatii de afaceri;

» la efectuarea tranzactiilor ocazionale in valoare de cel putin echivalentul in lei a 15.000
euro, indiferent daca tranzactia se efectueaza printr-o singura operatiune sau prin mai
multe operatiuni care au o legatura intre ele;

» 1ncazul persoanelor care comercializeaza bunuri, in calitate de profesionisti, atunci cand
efectueaza tranzactii ocazionale in numerar in valoare de cel putin 10.000 euro,
indiferent daca tranzactia se efectueaza printr-o singura operatiune sau prin mai multe
operatiuni care au o legatura intre ele;

» atunci cand existd suspiciuni de spalare a banilor sau de finantare a terorismului,
indiferent de valoarea operatiunii;

» 1n cazul in care exista indoieli privind veridicitatea sau suficienfa informatiilor de

identificare deja detinute despre client sau beneficiarul real.

B. Masurile simplificate de cunoastere a clientelei constituie o adaptare a masurilor
standard la riscul redus asociat clientului si presupun obtinerea unui volum mai redus de
informatii referitoare la identificarea clientului, beneficiarului real, precum si a monitorizarii
relatiei de afaceri.

Entitatile raportoare pot aplica masurile simplificate de cunoastere a clientelei exclusiv
pentru clientii Incadrati la un grad de risc redus.

Chiar si in cazul aplicarii masurilor simplificate de cunostere a clientelei, entitatile
raportoare efectueaza, In toate cazurile, identificarea si verificarea identitatii clientului si a
beneficiarului real si monitorizarea adecvata, documentata si formalizata a tranzactiilor si
relatiilor de afaceri, pentru a permite depistarea tranzactiilor neobisnuite sau suspecte. Se
interzice entitatilor raportoare sa aplice masuri simplificate de cunoastere a clientelei ori de

cate ori exista suspiciuni de spalare a banilor sau de finantare a terorismului.

C. Masurile suplimentare de cunoastere a clientelei se aplica in toate situatiile care, prin

natura lor, pot prezenta un risc ridicat de spalare a banilor sau de finantare a terorismului.

—
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Astfel, este necesar a se aplica masurile suplimentare de cunoastere a clientelei, de

exemplu:

» 1n cazul relatiilor de afaceri si tranzactiilor care implica persoane din tari:

>

>

>

a) care nu aplicd sau aplica insuficient standardele internationale in domeniul
prevenirii si combaterii spalarii banilor si a finantarii terorismului;

b) care sunt cunoscute la nivel international ca fiind {ari necooperante.
in cazul tranzactiilor sau relatiilor de afaceri cu persoanele expuse public sau cu clienti ai
cdror beneficiari reali sunt persoane expuse public, (inclusiv pentru o perioada de cel
putin 12 luni Incepand cu data de la care respectiva persoana nu mai ocupa o functie
publici importanti). In toate cazurile care implici persoane expuse public este
obligatoriu aprobarea conducerii de rang superior cu privire la initierea si continuarea
relatiei de afaceri.
in cazul tranzactiilor ocazionale sau al relatiilor de afaceri cu persoane care au ca
beneficiar real persoane expuse public, se aplicd, masurile suplimentare inclusiv
membrilor de familie sau persoanelor cunoscute ca fiind asociati apropiati ai persoanelor
expuse public.
de asemenea, In cazul persoanelor fizice sau juridice stabilite in tari terte identificate de
Comisia Europeana drept tari terte cu grad ridicat de risc;
in cazurile prevazute in reglementarile sau instructiunile sectoriale emise de autoritatile
competente.

Masurile suplimentare de cunoastere a clientelei constituie o adaptare a masurilor

standard de cunoastere a clientelei la riscul sporit asociat clientului si se aplica, cu titlu

exemplificativ, prin:

>

obtinerea de informatii suplimentare cu privire la imputernicit, beneficiarul real, sediul,
ocupatia, sursa de venit, volumul activelor etc. si alte informatii disponibile din baze de
date publice;

efectuarea de verificari suplimentare, cum ar fi cautari pe internet folosind surse
independente si deschise;

obtinerea de informatii suplimentare si, dupa caz, obtinerea unor documente justificative
cu privire la natura relatiei de afaceri si a sursei fondurilor/activelor clientului;
obtinerea de informatii despre motivele care stau la baza efectuarii tranzactiilor;
efectuarea de monitorizari suplimentare ale relatiei de afaceri, prin cresterea numarului
si duratei verificarilor efectuate si selectarea modelelor de tranzactii care necesita

verificari suplimentare;

—
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» cresterea gradului de constientizare, in cazul tranzactiilor si clientilor cu risc ridicat, in
toate departamentele care au o relatie de afaceri cu clientul, inclusiv posibilitatea de
informare suplimentara a personalului care raspunde de respectivul client.

Entitatile raportoare pot aplica, prin intermediul entitatilor catre care s-au externalizat
activitati, masuri standard de cunoastere a clientelei ce decurg din activitatile externalizate,
numai daca le impun contractual conformarea la obligatiile legale in materie de prevenire si
combatere a spalarii banilor si a finantarii terorismului si stabilesc mecanismele prin care se
asigurd de conformare. In aceste cazuri, entititile raportoare riman responsabile pentru
indeplinirea obligatiilor ce le revin potrivit Legii si in cazurile In care nu aplicd in mod direct

masuri de cunoastere a clientelei.

¢ Aplicarea masurilor de cunoastere a beneficiarilor reali ai clientelei

Entitatile raportoare sunt obligate sa aplice masuri de cunoastere a clientelei care sa
permita identificarea beneficiarului real si adoptarea de masuri rezonabile pentru a verifica
identitatea acestuia, astfel incat entitatea raportoare sa se asigure ca a identificat beneficiarul
real si ca intelege structura de proprietate si de control a clientului.

Identitatea beneficiarului real se verifica inainte de stabilirea unei relatii de afaceri sau
de desfasurarea tranzactiei ocazionale.

In vederea indeplinirii cerintelor referitoare la aplicarea misurilor de cunoastere a
clientelei referitoare la beneficiarul real, entitatile raportoare nu se vor baza exclusiv pe
registrele centrale ale beneficiarilor reali. Aceste cerinte sunt considerate ca fiind indeplinite

prin utilizarea unei abordari bazate pe riscuri.

¢ Raportarea tranzactiilor suspecte

Entitdti raportoare sunt obligate sa transmitda de indata si exclusiv catre ONPCSB un
raport pentru tranzactii suspecte (RTS) dacd, In cadrul aplicarii masurilor de cunoastere a
clientelei si de evaluare a riscurilor, cunosc, suspecteaza sau au motive rezonabile sa suspecteze
ca:

a) bunurile provin din savarsirea de infractiuni sau au legatura cu finantarea

terorismului;

b) informatiile pe care entitatea raportoare le define pot folosi pentru impunerea

prevederilor Legii nr. 129/2019.




Entitdtile raportoare trebuie sa ia toate masurile legale de identificare a tranzactiilor
suspecte, indiferent de: riscul aferent clientelei, de pragul tranzactiilor sau de modalitatea de
realizare a acestora.

Identificarea tranzactiilor suspecte are in vedere inclusiv stabilirea unor parametri si a
unor tipare ce delimiteaza tranzactiile obisnuite derulate, de cele neobisnuite, cum ar fi:

» limite valorice pe tipuri de client, produs sau tranzactie;
» categorii de tranzactii derulate in relatie cu diferitele tipuri de clienti sau domenii de
activitate.

Entitatile raportoare vor transmite de indata un raport pentru tranzactii suspecte
exclusiv catre Oficiu, atunci cand constata ca o tranzactie sau mai multe tranzactii care au fost
efectuate si care au legatura cu activitatea clientului prezinta suspiciuni de spalare a banilor
sau finantare a terorismului.

Prin exceptie, entitatile raportoare pot sa efectueze o tranzactie care are legatura cu
tranzactia suspectd, fard raportare prealabila, daca abtinerea de la realizarea tranzactiei este
imposibilda sau daca neefectuarea ei ar zadarnici eforturile de urmarire a beneficiarilor
tranzactiei suspecte. Se mentine totusi obligatia de a transmite un raport de tranzactii suspecte
in cel mult 24 de ore, precizand motivul pentru care nu a fost raportata inainte de efectuarea
acesteia.

Atunci cand entitatea raportoare nu este in masura sa aplice masurile de cunoastere a
clientelei, aceasta nu trebuie sa initieze ori sa continue relatia de afaceri sau sa efectueze
tranzactia ocazionala si trebuie sa Intocmeasca un raport pentru tranzactii suspecte in legatura
cu clientul respectiv, ori de cate ori existd motive de suspiciune, raport care va fi transmis
Oficiului.

Raportul pentru tranzactii suspecte se transmite Oficiului numai in format electronic, prin
canalele puse la dispozitie de Oficiu, In forma si continutul stabilite prin ordin al presedintelui

Oficiului.
¢ Raportarea tranzactiilor care nu prezinta indicatori de suspiciune

Entitati raportoare au obligatia de a transmite catre ONPCSB un raport privind
tranzactiile cu sume in numerar (RTN) in lei sau in valutd, a caror limitd minima reprezinta
echivalentul in lei a 10.000 euro, inclusiv operatiunile care au o legatura intre ele, in termen de
3 zile lucratoare de la momentul efectuarii tranzactiilor.

In cazul in care valoarea tranzactiilor cu sume in numerar este fragmentati in transe mai

mici (iar operatiunile pot fi considerate ca avand legatura intre ele), entitatea transmite




Oficiului un raport privind tranzactiile cu sume in numerar, in termen de cel mult 3 zile
lucratoare de la efectuarea ultimei operatiuni prin care se atinge sau se depaseste limita
minima de raportare.

Operatiunile care au o legdtura intre ele reprezinta operatiuni a caror valoare este
fragmentata in transe mai mici decat echivalentul in lei a limitelor minime prevazute de Legea
nr.129/2019, care au elemente comune cum ar fi:

» partile tranzactiilor, inclusiv beneficiarii reali;
» natura sau categoria in care se incadreaza tranzactiile;
» sumele implicate.

Entitdtile raportoare au obligatia de a stabili in procedurile interne de administrare a
riscurilor, scenariile ce ar putea da nastere unor tranzactii legate intre ele precum si intervalele
de timp relevante in functie de care se identifica tranzactiile legate intre ele.

Raportul privind tranzactiile cu sume in numerar se transmite Oficiului indiferent de
justificarile economice, de documentele sau evidentele in baza carora a fost realizata sau
inregistrata tranzactia.

Tranzactiile Tn valutd se calculeaza la cursul oficial al Bancii Nationale a Romaniei al
valutei, aferent zilei In care s-a realizat tranzactia.

In situatia in care tranzactiile sunt derulate prin intermediul unei institutii de credit sau
financiare, obligatia de raportare revine acesteia.

Raportul privind tranzactiile cu sume in numerar se transmite Oficiului numai in format
electronic, prin canalele puse la dispozitie de Oficiu, in forma si continutul stabilite prin ordin
al presedintelui Oficiului.

Rapoartele care nu respecta forma si continutul stabilite de catre Oficiu, vor fi returnate
entitatii raportoare, obligatia de raportare fiind considerata ca neindeplinitd pana la
remedierea deficientelor.

Deficientele indicate de Oficiu vor fi remediate si un nou raport va fi transmis de catre

entitatea raportoare in cel mult doua zile lucratoare de la data primirii raportului returnat.

+¢ Pastrarea documentelor

In scopul prevenirii, depistarii si investigirii cazurilor de spilare de bani sau de finantare
a terorismului, entitatile raportoare au obligatia de a pastra, In format letric sau in format
electronic, pe toata perioada desfasurarii relatiei de afaceri cu un client si ulterior pentru o
perioada de 5 ani de la incetarea acestei relatii ori de la data efectuarii tranzactiei ocazionale,

urmatoarele documente si informatii:

19 J



> Inregistririle obtinute prin aplicarea masurilor de cunoastere a clientelei, cum ar fi:

a) copii ale documentelor de identificare;

b) copii ale monitorizarilor si verificarilor efectuate;

c) copii ale informatiilor obtinute prin mijloacele de identificare electronica;

d) orice alt proces de identificare sigur, la distanta sau electronic (reglementat,

recunoscut, aprobat sau acceptat de catre Autoritatea pentru Digitalizarea Romaniei).
» Documente justificative precum si evidente ale tranzactiilor, constand in:

a) fise de cont sau coresponden{d comerciald, necesare pentru identificarea

tranzactiilor;

b) rezultatele oricarei analize efectuate in legatura cu clientul, de exemplu solicitarile

pentru a stabili istoricul si scopul tranzactiilor complexe, neobisnuit de mari.

Documentele si informatiile mentionate anterior se pastreaza intr-o forma admisa de
procedurile judiciare.

Datele cu caracter personal sunt prelucrate de entitdtile raportoare pe baza Legi nr.
129/2019 si cu respectarea legislatiei in vigoare privind prelucrarea datelor cu caracter
personal doar in scopul prevenirii spalarii banilor si a finantarii terorismului si nu sunt
prelucrate ulterior intr-un mod incompatibil cu acest scop. Este interzisa prelucrarea datelor
cu caracter personal in alte scopuri, cum ar fi cele comerciale.

Inainte de a stabili o relatie de afaceri sau de a efectua o tranzactie ocazional3, entitatile
raportoare furnizeaza clientilor noi cel putin urmatoarele informatii:

a) identitatea operatorului si, daca este cazul, a reprezentantului;

b) scopul prelucrarii careia i sunt destinate datele;

c) orice alte informatii suplimentare, cum ar fi:

- destinatarii sau categoriile de destinatari ai datelor;

- daca raspunsurile la intrebari sunt obligatorii sau voluntare, precum si
consecintele posibile ale evitarii raspunsului;

- existenta dreptului de acces la datele care o privesc si de rectificare a datelor cu
caracter personal.

Masurile de pastrare a evidentelor si a tuturor documentelor, precum si modul de acces
la acestea se stabilesc de catre entitati prin normele interne.

La solicitarea scrisa a autoritatilor competente, entitatile raportoare au obligatia sa
extinda perioada de pastrare a documentelor, fara ca aceasta prelungire sa poata depasi 5 ani.

Entitatile raportoare au obligatia de a sterge datele cu caracter personal, la expirarea
perioadei de pastrare, cu exceptia situatiilor in care alte dispozitii legale impun pastrarea in

continuare a datelor.

—

20 J



¢ Comunicarea datelor si informatiilor solicitate de ONPCSB

Entitdtile raportoare, sunt obligate sa comunice direct Oficiului datele si informatiile

solicitate, exclusiv in format electronic:
» 1intermen de maximum 15 zile de la data primirii cererii, sau
» 1n termenul indicat de Oficiu, pentru cererile marcate ca aviand caracter de urgenta.

Precizam ca datele si informatiile transmise sunt prelucrate si utilizate In cadrul Oficiului
in regim de confidentialitate, cu respectarea masurilor de securitate ale prelucrarilor de date
cu caracter personal.

Entitatile raportoare sunt obligate sa instituie sisteme care sa le permita sa raspunda in
mod complet si rapid, direct imputernicitilor Oficiului sau ai altor autoritati competente
conform Legii nr. 129/2019, prin canale sigure, care sa garanteze confidentialitatea deplina a
cererilor de informatii sau a solicitarilor de informatii, prin care se verifica daca entitatile
raportoare au sau au avut in cursul unei perioade precedente de 5 ani o relatie de afaceri cu

anumite persoane, precum si care este natura relatiei respective.
¢ Interzicerea divulgarii si protectia angajatilor

Entitatile raportoare sunt obligate sa asigure:

» protectia din punct de vedere juridic a angajatilor si a reprezentantilor lor care
raporteaza, fie la nivel intern, fie catre Oficiu, suspiciuni de spdlare a banilor sau de
finantare a terorismului, fatd de expunerea la amenintari, la represalii sau la actiuni
ostile, in special la actiuni nefavorabile sau discriminatorii la locul de munca, inclusiv sa
asigure confidentialitatea cu privire la identitatea acestora;

> entitdtile raportoare sunt obligate sa instituie proceduri corespunzatoare pentru
angajati sau persoanele aflate intr-o pozitie similara privind raportarea incalcarilor, la
nivel intern, prin intermediul unui canal specific, independent si anonim, propor{ional
cu natura si dimensiunea entitatii obligate in cauza.

Este interzisa folosirea in scop personal de catre salariatii entitatilor raportoare a
informatiilor confidentiale primite in temeiul Legii nr. 129/2019, atat in timpul activitatii, cat
si dupa incetarea acesteia. Entitatile raportoare au obligatia:

» deanu transmite, in afara conditiilor prevazute de lege, informatiile detinute in legatura
cu spalarea banilor si finantarea terorismului;

» de a nu divulga clientilor vizati sau tertilor faptul ca informatiile sunt in curs de

transmitere, au fost sau vor fi transmise prin intermediul unui raport pentru tranzactii

~
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suspecte ori faptul ca este in curs sau ar putea fi efectuata o analiza privind spalarea

banilor sau finantarea terorismului.

¢ Declararea beneficiarului real al entitatii raportoare

Persoanele juridice au obligatia de declarare a beneficiarului real conform dispozitiilor
legale, la inmatriculare sau ori de cate ori intervine o modificare, depunand o declaratie privind
beneficiarul real al persoanei juridice, In vederea inregistrarii in Registrul beneficiarilor reali
al societatilor.

In cazul in care intervine o modificare privind datele de identificare ale beneficiarului real,
declaratia se depune in termen de 15 zile de la data la care aceasta a intervenit.

Suplimentar fata de obligatia de depunere la inmatriculare sau ori de cate ori intervine o
modificare, persoanele juridice supuse obligatiei de Inregistrare in Registrul comerfului, care
au in structura actionariatului entitdti inmatriculate sau inregistrate, sau care au sediul fiscal
in jurisdictii necooperante din punct de vedere fiscal sau 1n jurisdictii cu grad Tnalt de risc de
spalare a banilor sau de finantare a terorismului, sau in jurisdictii aflate sub monitorizarea
organismelor internationale relevante, pentru risc de spdlare a banilor sau finantare a
terorismului, depun anual o declaratie privind beneficiarul real al persoanei juridice, in vederea
inregistrarii in Registrul beneficiarilor reali al societdtilor, In termen de 15 zile de la aprobarea
situatiilor financiare anuale.

Asociatiile si fundatiile infiintate in baza Ordonantei Guvernului nr. 26/2000 privind
asociatile si fundatiile, au obligatia sa depuna la inregistrare, anual sau ori de cate ori intervine
o modificare, in termen de 30 de zile, o declaratie privind beneficiarul real al sau, in vederea
inregistrarii in Registrul central organizat la nivelul Ministerului Justitiei. In cazul in care
asociatiile si fundatiile sunt constituite sau conduse doar de persoane fizice, atunci cand
singurii beneficiari sunt cei prevazuti in statut, Ministerul Justitiei va completa din oficiu

Registrul central.

¢ Punereain aplicare a sanctiunilor internationale

Entitatile raportoare se vor conforma la prevederile legislatiei In vigoare privind modul
de punere in aplicare a sanctiunilor internationale, inclusiv prin verificari realizate pe site-ul
Oficiului, www.onpcsb.ro, sectiunea ,sanctiuni internationale”, unde sunt mentionate
motoarele de cdutare ale regimurilor sanctionatorii adoptate la nivelul U.E. si la nivelul

Consiliului de Securitate 0.N.U, in aplicarea prevederilor art. 18 si art. 24 alin (1) din O.U.G.

~
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202/2008 privind punerea in aplicare a sanctiunilor internationale, cu modificarile si
completarile ulterioare.

De asemenea, vor stabili in normele si procedurile interne aspecte privind modul in care
se va demonstra, la cererea autoritatilor sau institutiilor abilitate, indeplinirea concreta a

obligatiei (de exemplu, pastrarea unui print-screen al interogarii).




VULNERABILITATI SI INDICATORI DE
SUSPICIUNE PENTRU IFN* CASE DE
AMANET, CASE DE AJUTOR RECIPROC SI
ENTITATI FARA SCOP PATRIMONIAL
INSCRISE [N REGISTRUL DE EVIDENTA
AL BANCII NATIONALE A ROMANIEI

Analiza vulnerabilitatilor privind expunerea
entitatilor raportoare la fenomenul spalarii
banilor si finantarii terorismului

Analiza vulnerabilitatilor privind expunerea la fenomenul spalarii banilor si finantarii
terorismului a entitdtilor raportoare din categoriile IFN*, case de amanet, case de ajutor
Romaniei, este esentiala pentru mentinerea integritatii sistemului financiar si protejarea
impotriva activititilor ilegale. In acest context, entititile raportoare pot fi expuse unor riscuri
semnificative datorate unor caracteristici specifice ale activitatii lor si a relatiilor pe care le
dezvolta cu diverse categorii de clienti.

Sectorul institutiilor financiare nebancare inscrise exclusiv in registrul

general al Bancii Nationale a Romaniei si care nu au si statut de institutie de

plata sau institutie emitenta de moneda electronica prezinta un risc mediu.

Ca vulnerabilitati asociate acestui domeniu, mentionam:

» absenta metodologiei de evaluare a riscurilor (si, prin urmare, neefectuarea evaluarii
riscurilor), sau implementarea unui proces necorespunzator de evaluare a produselor,
tranzactiilor, canalelor de distributie;

» masurile de cunoastere a clientelei aplicate nu permit in toate situatiile identificarea,
dupa caz, si a beneficiarului real al clientilor;

» lipsa unor proceduri adecvate privind identificarea persoanelor expuse public;

» insuficiente masuri privind instruirea angajatilor referitor la prevederile legislatiei In
domeniul CSB/CFT si la aspecte practice care pot facilita recunoasterea de catre acestia

a tranzactiilor suspecte.




Sectorul caselor de amanet prezinta un risc mediu de spdlare a banilor, intrucat

natura produselor oferite (tranzactii in numerar, foarte multi clienti persoane fizice, tranzactii

numeroase), creeaza contextul ca uneori angajatii/reprezentantii entitatilor sa nu depuna toate

diligentele necesare in situatii in care acestea s-ar impune. Ca vulnerabilitati asociate

domeniului, mentionam:

>
>

procesul de clasificare a riscului de SB/FT pentru clienti;

absenta unui proces corespunzdtor de evaluare a riscurilor privind produsele,
tranzactiile si canalele de distributie;

neaplicarea masurilor de cunoastere a clientelei prin circumstantiere pe baza de risc;
masurile de cunoastere a clientelei aplicate nu permit in toate situatiile identificarea,
dupa caz, si a beneficiarului real al clientilor;

lipsa procedurilor sau proceduri inadecvate privind identificarea persoanelor expuse
public;

insuficiente masuri privind instruirea angajatilor referitor la prevederile legislatiei in
domeniul CSB/CFT;

absenta procedurilor sau proceduri si sisteme de control neadecvate pentru
identificarea tranzactiilor suspecte.

Casele de ajutor reciproc, datoritd naturii limitate a produselor si a clientilor,

prezintd un risc redus. Principalele vulnerabilitati privind masurile preventive identificate in

procesul de supraveghere la nivelul caselor de ajutor reciproc sunt:

>

absenta metodologiei de evaluare a riscurilor, atdt la nivelul activitatii entitatii cat si la
nivelul clientilor;

lipsa procedurilor sau proceduri inadecvate privind identificarea persoanelor expuse
public;

deficiente privind raportarea tuturor tranzactiilor cu sume in numerar, in lei sau in
valutd, a caror limitd minima reprezinta echivalentul in lei a 10.000 euro, inclusiv
operatiunile care au o legatura intre ele;

insuficiente masuri privind instruirea angajatilor cu privire la prevederile legislatiei din
domeniul combaterii spalarii banilor si finantarii terorismului;

absenta procedurilor sau proceduri si sisteme de control neadecvate pentru
identificarea tranzactiilor suspecte.

Entitatile fara scop patrimonial inscrise in Registrul de evidenta al BNR,

datorita faptului ca activitatile de creditare se realizeaza exclusiv din fonduri publice ori puse

la dispozitie in baza unor acorduri interguvernamentale, prezinta un risc scazut. In ceea ce

priveste expunerea la fenomenul spaldrii banilor, principalele vulnerabilitati cu care se

—
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confrunta entitatile fara scop patrimonial inscrise in Registrul de evidentda al BNR, sunt
urmatoarele:

» lipsa unor proceduri interne clare sau a resurselor financiare limitate pot conduce la
aplicarea mai putin riguroasa a proceselor de verificare a surselor de venituri si a
destinatarilor fondurilor;

» transparenta redusa in gestionarea fondurilor.

Vulnerabilitatile in ceea ce priveste expunerea la fenomenul spalarii banilor si finantarii
terorismului reprezintd un risc pentru stabilitatea economicd, securitatea nationald si
increderea in sistemul financiar. Acestea pot aparea din carente legislative, institutionale,
tehnologice si operationale si ar putea fi exploatate de retele criminale si teroriste pentru a
masca provenienta fondurilor ilicite sau pentru a finanta activitati periculoase. Combaterea
eficientd a acestor amenintari necesita o abordare integrata, bazata pe imbunatatirea legislatiei,
cooperare interinstitutionald, supraveghere riguroasa, utilizarea tehnologiei moderne si
formarea continua a personalului implicat.

In vederea minimizirii expunerii la vulnerabilititile privind SB/FT, entititile raportoare
trebuie sa implementeze politici clare de cunoastere a clientelei, de monitorizare a tranzactiilor
si de raportare a tranzactiilor suspecte.

Intrucat misiunea ONPCSB constd si in prevenirea fenomenului de SB/FT, Oficiul
organizeaza instruiri periodice, gratuite, prin care entitatile raportoare sunt informate atat cu
privire la prevederile legale din domeniu, cat si asupra particularitatilor si a tendintelor

fenomenului.

Indicatori de suspiciune si tipologii de
spalare a banilor in domeniul IFN*

In perioada ultimilor ani, numarul IFN* care ofera servicii si produse financiare on-line a
continuat sa creasca. Gama de servicii disponibile pare sa fie, de asemenea, in crestere —
impreuna cu acceptarea si utilizarea sistemelor electronice de plata de catre publicul larg. Acest
capitol abordeaza tipologiile infractiunilor din sectorul IFN* clasificate dupa infractiunea

predicat.




A. Obtinerea de credite pentru "albirea" fondurilor ilicite

Aceasta tipologie implicad accesarea de credite sau imprumuturi cu scopul de a introduce
fonduri de provenienta ilicita In circuitul financiar legal. De regula, suma obtinuta prin credit
este rambursata partial sau total, intr-un timp relativ scurt, din surse ilicite.

Exemplu ipotetic:

Persoana fizica X solicita un credit de consum de 25.000 lei, sustinand ca lucreaza la o
firma privata din domeniul constructiilor. Dupa analiza superficiala a adeverintei de venit (care
ulterior s-a dovedit a fi falsificatd), IFN-ul aproba creditul. Dupa doar doua saptamani, persoana
achita integral suma datorata - in numerar, la un ghiseu. In realitate, fondurile provin din
activitati de trafic de droguri. Rambursarea rapida si ,curata” confera o aparenta legala banilor

respectivi.
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Bani iliciti

Indicatori de suspiciune:

Achitarea creditului in numerar (in special sume mari sau rambursari multiple in cash);
Insistenta clientului pentru aprobarea rapida, indiferent de dobanda sau comisioane;

Folosirea de documente de venit emise de firme necunoscute sau greu de verificat;

YV V VYV V

Plata integrala intr-o singura transa fara motiv justificabil, mai ales daca este efectuata

rapid dupa acordarea creditului.

B. Utilizarea creditelor rapide pentru spalarea banilor ,murdari”
O persoand sau un grup de persoane solicitd credite de consum rapide, pe care le

ramburseaza intr-un termen foarte scurt (anticipat), utilizand fonduri a caror provenienta

—
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ridica suspiciuni. Scopul este acela de a justifica legal provenienta banilor ("albirea” lor) si de a
crea un istoric financiar "curat”, indiferent de costuri.

Exemplu ipotetic:

Un individ solicita on-line un credit de consum de 20.000 RON, fara garantii, pentru un
termen de 12 luni. La doud saptamani dupa acordare, ramburseaza integral creditul si dobanda,
in numerar. La scurt timp, alte trei persoane apropiate acestuia fac operatiuni identice.
Salariatul IFN*-ului care a procesat documentele aferente solicitarii creditelor, a observat ca
toti folosesc adrese IP din aceeasi retea si aceleasi surse de plati. In urma aplicirii masurilor
suplimentare de cunoastere a clientelei, s-a constatat ca cele patru persoane fizice apartineau
unui grup infractional organizat implicat in comertul cu produse interzise prin intermediul

dark web.

Credite

Bani iliciti

Grup infractional

Indicatori de suspiciune:

» Rambursarea anticipata a creditelor in mod repetat, fara o justificare economica
plauzibila;

» Utilizarea numerarului pentru plata ratelor sau a rambursarilor integrale;

» Legaturi intre diferiti clienti care actioneaza in mod coordonat (ex: folosesc aceeasi
adresa IP, numere de telefon, adrese postale etc.);

» Clienti care nu par interesati de costurile reale ale creditului (dobanda, comisioane etc.);

» Utilizarea mai multor locatii ale IFN-ului pentru a face operatiuni similare.




C. Utilizarea creditelor pentru structurarea si integrarea banilor iliciti

Utilizarea mai multor produse financiare in paralel prin deschiderea si utilizarea
simultand a mai multor tipuri de produse financiare, aparent in mod legitim, pentru a fragmenta
si disimula originea ilicita a fondurilor.

Exemplu ipotetic:

Un client acceseaza 3 credite de consum, fiecare sub pragul de raportare (ex. 8.000 euro),
in decurs de 2 luni, de la acelasi IFN*. Ulterior ramburseaza in avans unul dintre credite, integral,
in numerar si foloseste al doilea credit pentru a plati ratele celui de-al treilea (traseu circular al
fondurilor). In paralel, solicitd si un contract de leasing auto in numele unei societati fira
activitate economici reald (societate-paravan). In toate cazurile, documentatia financiara este
minima, dar clientul pare bine pregatit procedural.

In urma aplicirii masurilor de cunostere suplimentare a clientului, s-a constatat ci persoana
fizica era beneficiar real al mai multor societati implicate in evaziune fiscala.

Indicatori de suspiciune:

» Accesare repetitiva a creditelor de valoare mica si rambursarea acestora intr-un interval
scurt de timp, fara justificare real3;

» Clientul refuza/evita sa ofere explicatii clare privind sursa fondurilor sau motivul pentru
utilizarea mai multor produse simultan;

» Comportament excesiv de tehnic si pregatit procedural, necaracteristic unui client
obisnuit;

» Informatii din surse deschise.

Indicatori de suspiciune si tipologii de
spalare a banilor in domeniul caselor de
amanet

Avand in vedere natura activitatii caselor de amanet, spalarea banilor in acest sector
poate lua diverse forme care implica tranzactii frecvente cu bunuri de valoare si plati in

numerar.

A. Amanetarea frecventa a acelorasi obiecte
Crearea unei aparente de activitate economica legitima si justificarea unor fluxuri de

numerar prin rotatia aceluiasi bun.

Exemplu ipotetic:




Persoana fizica A, a Inregistrat pe parcursul unui an calendaristic 183 de contracte de
amanet Incheiate cu o casa de amanet, dintre care a rascumparat un numar de 173. in general,
persoana fizica atingea o medie de 10 contracte inregistrate lunar, intr-o singura luna a depasit
aceasta medie, ajungand la 20 de contracte inregistrate. Persoana incasa contravaloarea
bunurilor amanetate in numerar, iar cidnd rascumpara contractele, intotdeauna achita
imprumutul si comisionul cu cardul.

Bijuteriile care fac obiectul contractelor de amanet erau mereu aceleasi.

Dintre contractele inregistrate, 73% erau rascumpadrate dupa aproximativ patru zile,
insa unele dintre acestea au fost rascumparate chiar si in aceeasi zi. La fiecare contract incheiat,
persoana fizica A completa declaratia de beneficiar real, iar la sursa fondurilor aceasta bifa
“Imprumuturi si credite, sume retrase de la banci”.

Oficiul a primit si alte rapoarte de tranzactii suspecte in legatura cu persoana fizica A,
catsi cu alte persoane fizice cu care aceasta are o legatura familialg, intrucat activitatea acestora
aridicat suspiciuni de SB. Acestea au constituit societati de tip paravan, si au fost cercetate sub
aspectul comiterii infractiunilor de constituire a unui grup infractional organizat si complicitate

la inselaciune cu consecinte deosebit de grave in forma continua.
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Indicatori de suspiciune:

» Existd suspiciuni in ceea ce priveste numarul de contracte de amanet inregistrate lunar
si in special dublarea numarului acestora in anumite perioade;

» Rascumpdrarea contractelor de amanet intr-un timp foarte scurt de la momentul
inregistrarii acestora, uneori chiar in aceeasi zi;

> Incasarea banilor in numerar, iar riscumpirarea contractelor se achitd intotdeauna prin

card bancar;

—
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» Exista informatii, in surse publice, ca o firma, detinuta de catre persoana fizica A, a fost

implicata in fraude si spalare de bani;

B. Fragmentarea tranzactiilor
Grupuri de persoane realizeaza tranzactii multiple de valori mai mici pentru a evita
pragurile de raportare impuse de legislatia privind prevenirea spalarii banilor.

Exemplu ipotetic:

Persoana fizica Y (traficant de droguri) doreste integrarea profitului sau in valoare de
70.000 EUR in circuitul legal. in acest sens, cu fondurile ilicite in numerar, a achizitionat
numeroase bijuterii din metale pretioase, din diferite puncte de vanzare, inclusiv din mediul
on-line. Bijuteriile astfel obtinute au fost amanetate la mai multe case de amanet, acestora
fiindu-le indicate conturi bancare deschise de persoana fizica Y la banci diferite. Astfel, banii
iliciti sunt integrati treptat in sistem, fara a declansa alerte de conformitate. Ulterior, sumele au

fost virate catre un dezvoltator imobiliar in vederea achizitionarii unui imobil.
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Indicatori de suspiciune:

> Incasari sub pragul de raportare din conturi deschise la banci diferite;

> Clienti (persoane interpuse) care efectueaza tranzactii similare Intr-un interval scurt de
timp;

> Clienti (persoane interpuse) care amaneteaza frecvent bunuri de valori mici, dar care

cumulat ar putea ajunge la sume peste pragul de raportare.
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C. Amanetarea bunurilor furate sau falsificate
Aceasta tipologie implica utilizarea caselor de amanet pentru transformarea rapida a
bunurilor cu provenientd ilicita (ex: furate, contrafacute) in numerar. Acest proces contribuie
la integrarea in ciclul spalarii banilor, oferind o aparenta de legalitate pentru bunuri dobandite
prin infractiuni.

Exemplu ipotetic:

O retea infractional3, specializata in furturi din locuinte, autoturisme si spatii comerciale,
a utilizat multiple case de amanet pentru a converti rapid in numerar bunurile sustrase.
Bunurile (bijuterii, ceasuri, electronice) erau aduse in mai multe locatii prin intermediul unor
interpusi. Sumele obtinute erau apoi fragmentate, transmise in mod repetitiv intre persoane
apropiate grupului si ulterior, utilizate pentru achizitii legale (ex: autoturisme, excursii,
criptomonede).

Indicatori de suspiciune:

> Amanetarea repetitivda de bunuri similare de catre aceleasi persoane sau cercuri
apropiate;

> Lipsa documentelor de provenienta pentru bunuri cu valoare mare (bijuterii fara
certificate, electronice fara facturi);

> Persoane cu profil economic modest care amaneteaza obiecte valoroase;

> Evitarea intentionatd a rambursarii contractelor - intentia este vanzarea, nu

recuperarea bunurilor.

Indicatori de suspiciune si tipologii de
spalare a banilor in domeniul caselor de
ajutor reciproc

Entitatile din acest sector functioneaza diferit fatd de bancile comerciale si au un rol
important in sprijinirea comunitatilor, existand unele particularitati ale activitatii lor care le-ar
putea face mai vulnerabile in fata unor eventuale tentative de utilizare abuziva a serviciilor

oferite. Mai jos prezentam o posibila tipologie de spalare a banilor pentru acest sector.

A. Imprumuturi si rambursiri rapide nejustificate
Mecanismul se bazeaza pe obtinerea unor Iimprumuturi care sunt apoi rambursate mult

mai repede decat termenul convenit in contract, ceea ce poate ridica suspiciuni.

Exemplu:




Dl. X 'si d-na Y, sot si sotie, fosti medici, membri ai unei case de ajutor a pensionarilor de
10 ani, perioada in care au contribuit continuu, in luna septembrie 2021 au contractat, fiecare,
un Imprumut in valoare de 165.000 lei (aprox. 33.534 echiv. EUR, la cursul BNR mediu anual
de 4,9204 RON/EUR), totodata fiindu-le stabilit si graficul de rambursare pentru urmatorii 10
ani.

In luna decembrie a aceluiasi an, sotii s-au prezentat la casieria CAR-ului cu numerar,
pentru rambursarea integrala a sumelor imprumutate (330.000 lei + dobanzi).

La intrebarea salariatului casei de ajutor reciproc cu privire la originea sumelor, cei doi
pensionari au raspuns ca sumele necesare rambursarii imprumutului au fost primite, tot cu
titlul de Tmprumut, de la nepotul acestora, cu motivatia ca el le poate oferi suma fara sa
perceapa dobanda de 15% perceputa de CAR.

Elemente precum rambursarea unui imprumut substantial la numai trei luni de la
acordare, precum si faptul ca suma pentru rambursarea Imprumutului a fost prezentata in
numerar, a determinat functionarul sa evalueze tranzactia ca fiind suspectd, motiv pentru care
a considerat oportun sa extinda cercetarile. Astfel, in urma unei simple verificari pe internet a
descoperit ca nepotul celor doi era implicat in fraude vizand clonari de carduri bancare.

Prin tentativa de rambursare anticipata a imprumutului, s-a Incercat a se da o aparenta
legald unor sume ce proveneau din savarsirea de infractiuni, intrucat ulterior, sumele ar fi
constituit un nou fond din care se putea solicita un alt imprumut, a carui origine era aparent

licita.
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Indicatori de suspiciune:

» Sumele rambursate sunt disproportionat de mari in raport cu venitul declarat (ex.
salariu, pensie).

» Membrii nu pot justifica provenienta banilor utilizati pentru achitarea anticipata.




» Nu sunt prezentate dovezi privind alte surse legale de venit (ex. mosteniri, vanzari de
bunuri, economii).
» Rambursirile se fac anticipat in numerar, in sume foarte mari, raportat la posibilitatile

financiare ale membrilor, uneori cu justificari neverosimile.

B. Utilizarea interpusilor in obtinerea imprumuturi

Spalarea banilor prin CAR implica folosirea mecanismelor de economisire si imprumut
mutual pentru a introduce in sistem fonduri de provenienta ilicita, sub acoperirea unei
activitati legitime intre membri.

Exemplu ipotetic:

Persoana fizica X, angajat In functia de agent de vanzari la o firma de electronice, cu un
venit lunar declarat de 4.500 RON, fiind membru CAR din aprilie 2023. Intre mai si iulie 2024,
persoana fizica X a efectuat 15 depuneri in numerar la CAR, totalizand 120.000 RON. Sumele
fiind depusein transe intre 7.500 si 9.900 RON pentru a nu depasi pragul de raportare
automata, repezentand "contributii personale si fonduri pentru siguranta financiara". Unele
depuneri au fost realizate de rude (mama, fratele), care nu au fost membri CAR, dar au declarat
ca ,ajuta cu bani”.

In august 2024, persoana fizicd X a solicitat un imprumut in valoare de 100.000 RON,
invocand ,modernizarea locuintei parintilor din mediul rural”. Fiind membru activ, cu un
istoric de depuneri si fira intarzieri, CAR a aprobat imprumutul. Iimprumutul a fost transferat
in contul bancar personal al persoanei fizice X. In septembrie, el a rambursat 30.000 RON din
imprumut, sub forma de rambursare anticipatd, din nou in numerar.

In octombrie 2024, persoana fizica X a facut o plata de 90.000 RON catre un dealer auto,
achizitionand un autoturism nou. Justificarea tranzactiei catre banca fiind ,fonduri provenite
dintr-un Imprumut legal de la CAR”. Astfel, banii introdusi initial in numerar, fara justificare

clard, au fost integrati in economie sub acoperirea unui ,imprumut”.

—
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Indicatori de suspiciune:
» Depuneri frecvente, sub limita de raportare, efectuate intr-un interval scurt;
» Rambursare anticipata neobisnuitd, in conditiile In care imprumutul fusese acordat
recent;
» Valoarea imprumutului si depunerile nu sunt justificate de venitul sau lunar;

» Participarea tertilor (rude) la depuneri, desi nu sunt membri CAR.

Indicatori de suspiciune si tipologii de
spalare a banilor in domeniul entitatilor
fara scop patrimonial inscrise in Registrul
de evidenta al Bancii Nationale a Romaniei

Entitatile fara scop patrimonial - institutii financiare nebancare inscrise in Registrul de
evidenta al Bancii Nationale a Romaniei includ orice tip de organizatie creata pentru a
desfasura activitdti non-profit, cum ar fi cooperativele de munca sau educatie, organizatiile
religioase, etc. Acestea sunt reglementate printr-o serie de norme si legislatii specifice, care le
definesc statutul, modul de functionare si conditiile de organizare.

Entitdtile fara scop patrimonial din Romania joaca un rol important in dezvoltarea

societatii civile si n sprijinul diferitelor cauze sociale. Aceste organizatii sunt reglementate de




un cadru legal specific care garanteaza transparenta si responsabilitatea in gestionarea
fondurilor si activitatilor. Prin diversitatea si impactul lor, aceste entitdati contribuie
semnificativ la dezvoltarea unei societdti mai echitabile si sustenabile.

Entitatile fara scop patrimonial inscrise In Registrul de evidenta al Bancii Nationale a
Romaniei, pot fi expuse riscurilor de spalare a banilor si de finantare a terorismului, in special
din cauza naturii activitatilor si a fluxurilor financiare. Oficiul National de Prevenire si
Combatere a Spaldrii Banilor ofera linii directoare pentru identificarea indicatorilor de
suspiciune, prin elaborarea si publicarea de ghiduri pe site-ul www.onpcsb.ro, sectiunea

Ghiduri/Manuale.
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CONCLUZII:

PERSPECTIVE SI RECOMANDARI

Spalarea banilor si finantarea terorismului sunt infractiuni cu un pronuntat impact
negativ asupra Intregului sector economic al unei tari si, cu toate ca unele sectoare sunt mai
ofertante pentru infractori, niciun domeniu nu se poate considera ca ar fi in afara expunerii la
acest fenomen.

In urma analizelor efectuate, atat in cadrul Evaluirii nationale a riscurilor de spilare a
banilor si finantare a terorismului cat si in cadrul Evaluarii sectoriale, entitatile componente ale
sectorului IFN-urilor supravegheate de Oficiu au fost evaluate ca avand grade de risc de nivel
scazut si mediu, fapt datorat categoriilor de clienti si de produse oferite. Situatia este
perfectibila si ne dorim ca prezentul ghid sa contribuie, prin indrumarile concrete referitoare
la obligatiile entitdtilor raportoare, la crearea unei culturi a conformitatii in cadrul acestui
sector.

Astfel, recomandam ca indiferent de dimensiunea entitatii raportoare, transpunerea
obligatiilor prevazute de Legea nr. 129/2019 in politici, norme, mecanisme si proceduri
interne, sa fie tratata cu seriozitate iar personalul sa fie instruit in privinta acestora, intrucat
respectarea prevederilor Legii nu este facultativa si numai in acest mod entitatile raportoare
pot sa aiba certitudinea ca sunt pregatite sa combatad orice posibil scenariu prin care s-ar
incerca utilizarea acestora in activitati ilicite.

Contextul geopolitic, marcat de evolutii imprevizibile, reprezinta un factor de stres
continuu la toate nivelurile economiei si numai prin respectarea legislatiei, in general dar cu
precadere in domeniul CSB/CFT, precum si al aplicarii sanctiunilor internationale, entitatile
raportoare pot contribui la stabilitatea sistemului financiar national.

Totodatd, Oficiul National de Prevenire si Combatere a Spalarii Banilor, in indeplinirea
misiunii sale de a proteja integritatea si stabilitatea sistemului financiar, coordoneaza
componenta de intelligence a sistemului national de prevenire si combatere a spalarii banilor
si finantdrii terorismului, dar are si rolul de a informa si pregati entitatile pe care le
supravegheazi, in abordarea fenomenului de spalare a banilor si finantare a terorismului. In
acest sens, Oficiul organizeaza periodic instruiri gratuite si pune la dispozitia entitatilor
raportoare ghiduri dedicate anumitor domenii, precum si o sectiune de intrebari si raspunsuri
pentru a veni In mod specific in sprijinul entitatilor raportoare in clarificarea unor dificultati

intdmpinate In aplicarea prevederilor legale in domeniul prevenirii si combaterii SB/FT.

—
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De asemenea, pe site-ul Oficiului exista o sectiune in care este prezentata legislatia din
domeniul de referintd, atat cea nationala cat si cea europeand, informatiile fiind actualizate
permanent.

Incheiem cu speranta ci actualul ghid si-a atins obiectvul - acela de a contribui la o mai
buna intelegere si aplicare a prevederilor legale in domeniul CSB/CFT, precum si in ceea ce
priveste punerea in aplicare a sanctiunilor internationale de catre institutiile financiare
nebancare pe care Oficiul le supravegheaza, contribuind in acest fel la un mediu economic

stabil, transparent si sigur.
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