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Ghid privind indicatori de suspiciune
si tipologii de spalare a banilor
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I. Introducere
1.1.  Scopul ghidului

Scopul ghidului este de a oferi profesionistilor din sectorul caselor de schimb valutar suportul necesar
pentru a putea respecta standardele stabilite in domeniul prevenirii si combaterii spalarii banilor si finantérii
terorismului.

Ghidul 1isi propune sa ofere o intelegere clard a obligatiilor, indicatorilor de suspiciune si tipologiilor
asociate spaldrii banilor in sectorul caselor de schimb valutar si sd ofere instrumente practice pentru
identificarea si raportarea activitatilor suspecte.

Prin intermediul acestui ghid, cititorii vor obtine cunostinte despre legislatia si reglementarile relevante
referitoare la prevenirea si combaterea spalarii banilor in sector. Vor fi prezentate definitii si termeni cheie
utilizate Tn contextul spaldrii banilor in acest domeniu, asigurand astfel o baza solida de intelegere.

Exemple concrete si scenarii relevante vor fi prezentate pentru a ilustra existenta unor tranzactii sau
comportamente suspecte in sector si pentru a ajuta cititorii sa le recunoasca si sa le raporteze In mod adecvat.

In final, ghidul va trage concluziile principale si va aborda perspectivele si provocirile viitoare in
domeniul prevenirii si combaterii spaldrii banilor in sectorul schimbului valutar, avand in vedere adaptarea
continud a infractorilor.

1.2. Importanta prevenirii si combaterii spalirii banilor in sectorul caselor de schimb valutar

Vulnerabilitatile aferente sectorului sunt potentate nu doar de faptul ca infractorii care dispun de fonduri
ilicite pot utiliza cu usurinta acest tip de operatiuni (fara a trebui sa apeleze la consiliere specializatd), ci si de
deficientele pe care anumite entitati din sector le au cu privire la respectarea unor obligatii ce decurg din
legislatia Tn domeniul prevenirii si combaterii spaldrii banilor sau finantarii terorismului, lipsa de diligenta
putand fi speculatd de cei care intentioneaza sa identifice oportunitati de a ascunde provenienta unor active.

Schimburile valutare pot constitui o verigd importanta in lantul de spalare a banilor, in special in etapa
de plasare. De indata ce banii au fost schimbati 1n altd valutd, devine mai dificila identificarea originii acestora.
in plus, din cauza naturii ocazionale a tranzactiilor, reprezentantii caselor de schimb valutar consideri ci este
deosebit de dificil sa efectueze o monitorizare continud in vederea detectarii anomaliilor si a profilurilor de
risc.

Sectorul caselor de schimb valutar este predispus la risc de spalarea banilor sau de finantare a
terorismului, Intrucat natura produselor oferite (tranzactii in numerar, clienti persoane fizice, tranzactii
numeroase si de cele mai multe ori de mica valoare etc) creeaza contextul in care uneori angajatii sau
reprezentantii entitatilor pot sa nu depuna toate diligentele necesare in situatii care impun o serie de conditii,
cum ar fi:

* aplicarea masurilor corespunzatoare pentru identificarea sursei fondurilor folosite la operatiunea de
schimb valutar;

* adoptarea unor masuri de cunoastere adecvata a clientelei sau a beneficiarilor reali, in cadrul unei
abordari bazate pe risc;

* raportarea cdtre ONPCSB a operatiunilor care prezinta indicii ce conduc la suspiciunea de spalare a
banilor sau finantare a terorismului;

« utilizarea instrumentelor §i mecanismelor sistemului de control intern cu scopul identificarii riscurilor
de spalare a banilor;
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* alocarea de resurse suficiente compartimentelor responsabile cu activitatea de conformitate in
domeniul prevenirii §1 combaterii spalarii banilor si finantarii terorismului;

« verificarea clientilor in vederea identificarii persoanelor expuse public;

« verificarea clientilor pe listele privind sanctiunile internationale;

« identificarea si verificarea clientilor si beneficiarilor reali ai tranzactiilor;

* monitorizarea adecvata a tranzactiilor, solicitarea documentelor de identitate la efectuarea tranzactiilor,
pastrarea referintelor de identitate in termenul prevazut de lege si solicitarea declararii provenientei sursei
banilor;

* incadrarea clientilor in categoria de risc coresunzatoare si aplicarea, dupa caz, a masurilor suplimentare
de cunoastere a clientelei.

Tratarea cu superficialitate sau ignorarea totalda a aspectelor sus-mentionate pot conduce la
neidentificarea suspiciunilor de spalare a banilor, de exemplu, solicitari repetate, adresate unui birou de schimb
valutar pentru tranzactii de cumparare sau vanzare valuta, in sume situate imediat sub plafonul de raportare.

1.3.  Rolul Oficiului National de Prevenire si Combatere a Spalarii Banilor

Oficiul National de Prevenire si Combatere a Spalarii Banilor este Unitatea de Informatii Financiare a
Romaniei (F.I.U.) de tip administrativ, care coordoneaza elaborarea si implementarea sistemului de prevenire
si combatere a spalarii banilor si finantarii terorismului.

Activitatea sa a inceput inca din anul 1999 functionand ca organ cu personalitate juridica, independent
si autonom din punct de vedere operational si functional. Oficiul se afla in subordinea Ministerului Finantelor,
si, In conformitate cu prevederile art. 39 alin. 2 din Legea nr. 129/2019 pentru prevenirea si combaterea spalarii
banilor si finantdrii terorismului precum si pentru modificarea si completarea unor acte normative, cu
modificarile si completarile ulterioare, are ca obiect de activitate primirea, analizarea, prelucrarea si
diseminarea informatiilor cu caracter financiar, supravegherea si controlul, conform legii, al entitatilor
raportoare in scopul prevenirii si combaterii spalarii banilor si a finantdrii terorismului.

1.4. Definitii si termeni cheie

Termen Definitie

Casa de schimb Institutie financiara, organizatd ca persoana juridicd conform Legii societatilor

valutar nr. 31/1990, republicata si cu modificarile si completarile ulterioare

Curs valutar pretul in baza cdruia o valutd se schimba cu alta, respectiv raportul dintre o
moneda nationald si una strdina

SB/FT spalarea banilor / finantarea terorismului

KYC »cunoaste-ti clientul,, este procesul prin care institutiile financiare identifica si
verificd identitatea clientilor lor, Tn conformitate cu reglementarile AML/CFT

AML combatere a spaldrii banilor

CFT combaterea finantarii terorismului

Potrivit si competent evaluarea unei persoane pentru a determina dacd aceasta Indeplineste criteriile
necesare pentru a ocupa o functie specifica
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Tranzactie ocazionald | tranzactie care nu se desfasoard in cadrul unei relatii de afaceri

Risc impactul si probabilitatea unui risc de spalare a banilor/finantare a terorismului
Factori de risc variabile care, fie individual, fie in combinatie, pot mari sau pot diminua riscul
de spélare a banilor si de finantare a terorismului pe care 1l prezinta o relatie de
afaceri individuald sau o tranzactie ocazionala

Abordare bazata pe abordare prin care autoritdtile competente si entitdtile identifica, evalueaza si

risc inteleg riscurile de spalare a banilor/finantare a terorismului la care sunt expuse
entitatile si iau masuri de combatere a acestora, proportional cu riscurile
respective

Tehnica smurfing in contextul spalarii banilor, smurfing-ul este procesul de impartire a unei sume

mari de bani in sume mai mici, iar apoi depunerea fiecarei sume separat. Scopul
este de a evita ca institutiile financiare sa raporteze aceste tranzactii autoritatilor
ca fiind suspecte

I1. Cadrul Legal
2.1. Reglementari internationale relevante

e Standardele Grupului de Actiune Financiara (FATF)

Grupul de Actiune Financiard (GAFI — FATF) este o organizatie internationald care elaboreaza si
promoveaza politici de protectie a sistemului financiar mondial impotriva spalarii banilor, finantarii
terorismului si finantarii proliferarii armelor de distrugere in masd. Recomandarile FATF sunt recunoscute ca
fiind standardul global de combatere a spalarii banilor (AML) si a finantarii terorismului (CFT).

FATF are un rol important in promovarea cooperdrii internationale si a schimbului de informatii intre
statele membre. Prin intermediul evaludrilor si rapoartelor periodice, FATF monitorizeaza progresele realizate
de catre tarile membre in implementarea recomandarilor si identificd eventualele lacune sau zone de
imbunatatire.

2.2.  Legislatia nationala

Conform legislatiei in domeniul prevenirii si combaterii spalarii banilor/finantarii terorismului,
respectiv :

e Legea nr. 129/2019 pentru prevenirea si combaterea spalarii banilor si finantdrii terorismului, precum
si pentru modificarea si completarea unor acte normative, cu modificarile si completarile ulterioare,
denumita in continuare Lege,

¢ Ordinul presedintelui nr. 37/02.03.2021 privind aprobarea Normelor de aplicare a prevederilor Legii
nr. 129/2019 pentru prevenirea si combaterea spaldrii banilor si finantarii terorismului, precum si
pentru modificarea si completarea unor acte normative, cu modificarile si completarile ulterioare,
pentru entitatile raportoare supravegheate si controlate de catre O.N.P.C.S.B., care stabileste cadrul si
regulile specifice pe care entitatile raportoare trebuie sa le urmeze in vederea conformarii la legislatia
nationala in domeniul prevenirii si combaterii spdldrii banilor si finantarii terorismului (identificarea
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si verificarea clientilor, monitorizarea tranzactiilor, raportarea operatiunilor cu numerar, raportarea
tranzactiilor suspecte etc.), denumit in continuare Norme,

¢ Ordonanta de urgenta nr. 202/04.12.2008 privind punerea in aplicare a sanctiunilor internationale,
aprobata cu modificari si completari prin Legea nr. 217/2009, cu modificarile si completarile ulterioare,
reglementeazd modalitatea de punere in aplicare, la nivel national, a sanctiunilor internationale
instituite prin:
a) rezolutiile Consiliului de Securitate al Organizatiei Natiunilor Unite sau alte acte adoptate in baza
art. 41 din Carta Natiunilor Unite;
b) regulamente, decizii si alte instrumente juridice ale Uniunii Europene,

e Legea nr. 535/2004 privind prevenirea si combaterea terorismului, cu modificérile si completarile
ulterioare si Hotiararea de Guvern nr. 1272/2005 pentru aprobarea listei persoanelor fizice si juridice
suspecte de savarsirea sau finantarea actelor de terorism,

casele de schimb valutar sunt reglementate ca fiind entitati raportoare supravegheate si controlate de
Oficiu si intra sub incidenta Legii 129/2019, cu modificérile si completarile ulterioare, conform art. 5
alin. (1) lit. b), fiind nominalizate ca atare in Normele de aplicare a Legii nr. 129/2019, in calitate de
entitati reglementate, la art. 3 lit. a).

Conform legislatiei in domeniul caselor de schimb valutar, respectiv:

e Hotararii de Guvern nr. 1.096 din 31 august 2022, care reprezinta cadrul legal privind modul de
organizare si desfasurare a activitatii de schimb valutar pentru persoane fizice si de Incasare a
cecurilor de calatorie, pe teritoriul Romaniei, de catre casele de schimb valutar, organizate ca
persoane juridice conform Legii societatilor nr. 31/1990, republicatd, cu modificarile si
completarile ulterioare si entitdfile care detin in administrare structuri de primire turistice cu
functiuni de cazare turistic;

e Ordinului nr. 3.934/154/720/6.428/2022 emis de ministrul finantelor, ministrul afacerilor interne,
presedintele Autoritatii Nationale pentru Protectia Consumatorilor si presedintele Oficiului
National de Prevenire si Combatere a Spalarii Banilor, pentru aprobarea componentei Comisiei de
autorizare a activitatii de schimb valutar, publicat in Monitorul Oficial, Partea I nr. 1070 din 04
noiembrie 2022, in vigoare de la 05 noiembrie 2022;

¢ Ordinului nr. 3894/2022 din 18 octombrie 2022, emis de Ministerul Finantelor, publicat in:
Monitorul Oficial nr. 1043 din 27 octombrie 2022, pentru aprobarea Regulamentului de organizare
si functionare, precum si a atributiilor Comisiei de autorizare a activitatii de schimb valutar, a
Procedurii de solicitare si transmitere a certificatului de atestare fiscald, a modelului autorizatiei si
scrisorii de atribuire a codului statistic, precum si a modelului unor declaratii.
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III.  A. Obligatiile entititilor raportoare in domeniul caselor de schimb valutar:

Conform Legii nr. 129/2019, toate entitatile raportoare, inclusiv casele de schimb valutar, au obligatii
specifice in privinta combaterii spalarii banilor, precum:

1. Persoana desemnata & Ofiterul de conformitate

Art.23 din Lege §i Art.5-7 din Norme

Corespunzator naturii si dimensiunii activitatii desfasurate, casele de schimb valutar in calitate de
entitati raportoare, au obligatia de a desemna una sau mai multe persoane care au responsabilitdti in aplicarea
Legii, cu precizarea naturii si limitelor responsabilitatilor incredintate si cu aprobarea conducerii entitatii,
intocmind un document in acest sens, document care se pastreaza la sediul entitatii raportoare si poate fi pus
la dispozitia autoritdtilor cu atributii de control, la cererea acestora.

In calitate de institutii financiare supravegheate si controlate de Oficiu, casele de schimb valutar au
obligatia de desemnare a unui ofiter de conformitate dintre membrii conducerii de rang superior a entitatii,
care coordoneazd implementarea politicilor si procedurilor interne pentru aplicarea Legii. Obligatia de
desemnare a persoanei cu responsabilitati si a ofiterului de conformitate intervine la data infiintarii entitatii
sau, dupd caz, la data la care entitatea se Incadreaza in una dintre categoriile prevazute de art. 5 alin (1) din
Lege.

Persoanele cu responsabilitati in aplicarea Legii se desemneaza in urma unei testari, care sa confirme
ca sunt potrivite si competente pentru a indeplini atributiile respective, testarea fiind reluatd ori de cate ori se
modifica Legea sau legislatia secundara din domeniul de referinta.

Ofiterul de conformitate si persoana desemnata trebuie sa aiba acces direct si in timp util la datele si
informatiile relevante detinute de entitatea raportoare, necesare indeplinirii obligatiilor prevazute de lege si,
de asemenea, trebuie sa indeplineasca cel putin urmatoarele conditii:

% sa detind cunostintele necesare in domeniul prevenirii spalarii banilor si finantarii terorismului,
K/

¢ sa aiba reputatie profesionala si integritate morala, probate inclusiv prin cazierul judiciar si referinte
ale angajatorilor anteriori.

Documentele intocmite in acest sens cuprind modalitdti concrete de indeplinire de cétre ofiterul de
conformitate si persoana desemnatd a atributiilor incredintate, se aprobd de conducerea entitdtii, se
inregistreaza in evidentele proprii si se pastreaza la sediul entitatii.

Totodatd, in cadrul entitatii se vor crea mecanisme de protejare a ofiterului de conformitate si persoanei
desemnate ca avand responsabilitdti in aplicarea Legii, inclusiv prin acordarea dreptului de a se adresa in
nume propriu, pentru a semnala autoritatilor statului, incalcari de orice naturd ale Legii in cadrul entitatii
raportoare, caz In care identitatea acestor persoane va fi protejata corespunzator.
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2. Masurile de cunoastere a clientelei

Art.10, Art.11 alin. (1) - (5), (8), (8°), Art.12, 13, 14, 15, 16, 17, 17" 5i 19 din Lege si
Art. 15 - 18 din Norme

in procesele de identificare a clientelei si de monitorizare a tranzactiilor acestora, se aplicd masuri
adecvate de prevenire a spaldrii banilor si a finantarii terorismului, in functie de risc. Astfel, se pot aplica pe
baza de risc, masuri standard (art. 10, art. 11 alin. (1) - (5) si alin. (8); art. 12 — 15 din Lege si art. 15 — 18 din
Norme), masuri simplificate (art. 16 din Lege si art. 15 — 18 din Norme) sau masuri suplimentare (art. 17 si
171 din Lege si art. 15 — 18 din Norme) de cunoastere a clientelei, in functie de gradul de risc in care a fost
incadrat clientul, ca urmare a prelucrarii datelor furnizate de catre client si a monitorizarii continue.

— Masuri
standard

Masuri

—

Masuri . 5

suplimentare —
—

simplificate

Se aplica proportional cu Se aplica inainte de

categoria de risc in care a desfagurarea tranzactiei

fost incadrat fiecare client
in parte

Se aplica clientului

ocazionale /relatiei de afaceri

Masurile de cunoastere a clientelei se aplica tuturor clientilor noi, precum si clientilor existenti, in functie
de risc, iar verificarea identitatii clientului se va face intotdeauna inainte de stabilirea unei relatii sau de
desfasurarea unei tranzactiei ocazionale.

Masurile aplicabile In materie de cunoastere a clientelei trebuie sa contina cel putin urmatoarele elemente:

a) identificarea clientului si a beneficiarului tranzactiei si verificarea identitatii acestora;

b) incadrarea clientilor in categoria de risc adecvata;

c) monitorizarea permanentd a operatiunilor derulate de clienti, indiferent de categoria de risc in care
acestea sunt incadrate, in scopul detectarii tranzactiilor neobisnuite sau suspecte;

d) gestionarea situatiilor in care apar dificultati in procesul de cunoastere a clientelei;

e) identificarea tranzactiilor cu persoanele expuse public, sau cu clienti ai caror beneficiari reali sunt
persoane expuse public, sau detin calitatea de membru al familiei persoanei expuse public, ori de o persoana
cunoscutd ca asociat apropiat al unei persoane expuse public, inclusiv pentru o perioadd de cel putin
douadsprezece luni incepand cu data de la care respectiva persoand nu mai ocupa o functie publica important;
dupa Tmplinirea unui termen de un an de la data la care persoana a incetat sd3 mai ocupe o functie publica
importantd 1n sensul dispozitiilor art. 3 alin. (6) din Lege, entitatile raportoare nu mai considerd persoana
respectiva ca fiind expusa public, cu exceptia cazului in care persoana mai prezinta un risc asociat persoanelor
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expuse public din cauza influentei pe care o poate exercita, ca urmare a functiei sale anterioare, situatie in
care perioada va fi extinsa cu inca un an.

Nu in ultimul rand, trebuie respectate dispozitiile legale privind modul de punere in aplicare a
sanctiunilor internationale, conform legislatiei in vigoare, inclusiv prin verificari realizate pe site-ul Oficiului,
sectiunea "sanctiuni internationale", cu documentarea modului in care se va demonstra la cererea autoritatilor
sau institutiilor abilitate, indeplinirea concreta a obligatiei.

Totodata, casele de schimb valutar au obligatia sa aplice masurile standard de cunoastere a clientelei
tuturor clientilor, urménd a avea in vedere si pe cele prevazute prin Hotararea de Guvern nr. 1096/31.08.2022
si, proportional cu gradul de risc asociat fiecarui client, vor aplica masuri simplificate pentru clientii evaluati
la un grad de risc redus, masuri standard pentru clientii evaluati la un grad de risc mediu, sau masuri
suplimentare pentru clientii evaluati la un grad de risc ridicat.

De asemenea, atunci cind entitatea nu este in masura sa aplice masurile de cunoastere a clientelei,
aceasta nu trebuie sd initieze ori sa continue relatia sau sa efectueze tranzactia ocazionala si, foarte important,
trebuie sd intocmeasca un raport de tranzactii suspecte in legdtura cu clientul respectiv, ori de céte ori exista
motive de suspiciune, raport care va fi transmis catre O.N.P.C.S.B.

Conform ultimelor modificari aduse Legii nr. 129/2019 prin Legea nr. 86/2025, se interzice entitatilor
raportoare sa aplice masuri simplificate de cunoastere a clientelei ori de cate ori existd suspiciuni de spalare
a banilor sau de finantare a terorismului (art. 16 alin. (5), precum si furnizarea de produse persoanelor cu
nume fictive, conturi anonime, carnete de economii anonime sau casete de valori anonime si nici servicii de
acceptare la plata a cardurilor preplatite anonime (art. 10 alin. (1).

Avand in vedere faptul ca, in cazul caselor de schimb valutar, conform prevederilor legale, clientii sunt
in exclusivitate persoane fizice, se poate considera, in majoritatea cazurilor, ca acestia sunt si beneficiarii
tranzactiilor. Cu toate acestea, procedurile de identificare a beneficiarului tranzactiei trebuie sa fie initiate in
toate cazurile, cel putin prin completarea unui formular in care se mentioneaza beneficiarul tranzactiei.

Identificarea clientilor va cuprinde cel putin toate datele prevazute in documentele de identitate (cartile
sau buletinele de identitate, pasapoarte sau permise de sedere).

3. Monitorizarea relatiei de afaceri si actualizarea datelor si informatiilor detinute
despre clienti

Art. 16 alin. (4)

Monitorizarea continua a relatiei de afaceri si actualizarea
datelor si informatiilor detinute despre clienti se realizeaza prin:
e analizarea tranzactiilor derulate pe parcursul relatiei, pentru a se
asigura ca aceste tranzactii corespund informatiilor detinute despre
_ client si profilului sau de risc;
e actualizarea documentelor, datelor si informatiilor detinute,
periodic (in functie de riscul clientului), sau la orice eveniment
care poate declansa modificarea informatiilor detinute despre
client.
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Orice schimbare 1n informatiile cunoscute despre client poate fi consideratd eveniment declansator,
cum ar fi:

* schimbarea numelui, adresei, cetateniei etc.;
* clientul devine persoana expusa public - PEP;

e e

solicitari de informatii despre client de la organele de aplicare a legii etc.

4. Evaluarea si gestionarea riscurilor

Art. 11 alin. (6) si (7), Art. 16 alin. (2), Art.17 alin. (14) si Art. 25 din Lege si Art. 12-14
din Norme

Evaluarea riscurilor reprezintd procesul global prin care entitatile raportoare identifica factorii de risc
specifici, individualizeaza situatiile concrete de risc aferente fiecarui factor si cuantifica gradul de risc aferent
fiecarui client.

Evaluarea riscurilor are rolul de a preveni folosirea entitatilor raportoare de catre clienti in activitati de
spalare a banilor sau de finantare a terorismului sau in activitdfi care contravin regimului sanctiunilor
internationale si std la baza elaborarii si aplicarii procedurilor de administrare a riscurilor de spalare a banilor
si de finantare a terorismului.

Scopul evaluarii riscurilor este de a permite entitatii reglementate sd determine, intr-o manierd
motivatd, setul de masuri obligatorii de cunoastere a clientelei, prevazute de Lege, care se aplicd in perioada
procedurii de identificare a unui client, atat pentru clientii noi, cat si pentru cei existenti.

Factorii de risc obiectivi si adecvati identificati de catre entitatea raportoare, in functie de activitatea
efectiv desfasurata, vor fi evaluati pentru fiecare client in parte cu scopul Incadrarii acestuia intr-o categorie
de risc care poate fi, spre exemplificare:

v redus sau scazut;
v" mediu
v’ sporit sau ridicat.
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5. Raportarea tranzactiilor suspecte

Art.6, art. 8, art. 9 si Art. 11 alin. (9) din Lege si art. 19 din Norme

Casele de schimb valutar sunt obligate sa transmita de indata si
= exclusiv O.N.P.C.S.B. un raport pentru tranzactii suspecte daca, dupa
aplicarea tuturor masurilor de cunoastere a clientelei si de evaluare a
riscurilor, cunosc, suspecteaza sau au motive rezonabile sa suspecteze ca:
v' bunurile provin din savarsirea de infractiuni sau au legatura cu finantarea
terorismului;
sau ca
v’ informatiile pe care entitatea raportoare le detine pot folosi pentru
impunerea prevederilor Legii.

Identificarea tranzactiilor suspecte are in vedere inclusiv stabilirea unor parametri si a unor tipare ce
delimiteaza tranzactiile obisnuite derulate, de cele neobisnuite.

Sectorul caselor de schimb valutar este predispus la risc de spalare a banilor sau de finantare a
terorismului intrucat natura produselor oferite (tranzactii in numerar, clienti persoane fizice, tranzactii
numeroase si de cele mai multe ori de mica valoare, etc) creeaza contextul in care, uneori, angajatii sau
reprezentantii entitatilor pot sa nu depuna toate diligentele necesare in situatii care impun o serie de masuri,
cum ar fi:

» aplicarea masurilor corespunzatoare pentru identificarea sursei fondurilor folosite la operatiunea de schimb
valutar;

+ adoptarea unor masuri de cunoastere adecvate a clientelei, in cadrul unei abordari bazate pe risc;

» raportarea catre ONPCSB a operatiunilor care prezinta indicii ce conduc la suspiciunea de spalare a banilor
sau finantare a terorismului;

« utilizarea instrumentelor si mecanismelor sistemului de control intern cu scopul identificarii riscurilor de
spalare a banilor;

» alocarea de resurse suficiente compartimentelor responsabile cu activitatea de conformitate in domeniul
prevenirii §i combaterii spalarii banilor si finantdrii terorismului;

« verificarea clientilor pentru identificarea persoanelor expuse public;

« verificarea clientilor pe listele privind sanctiunile internationale;

« identificarea si verificarea clientilor si beneficiarilor reali ai tranzactiilor;

* monitorizarea adecvata a tranzactiilor, solicitarea documentelor de identitate la efectuarea tranzactiilor,
pastrarea referintelor de identitate in termenul prevazut de lege si solicitarea declararii provenientei sursei
banilor;

* incadrarea clientilor in categoria de risc corespunzatoare si aplicarea, dupd caz, a masurilor suplimentare de
cunoastere a clientelei.
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Tratarea cu superficialitate sau ignorarea totald a aspectelor mentionate mai sus pot conduce la incercari
ale infractorilor de a folosi casele de schimb valutar in activitati ilicite de spalare a banilor, Incercéri precum
solicitdri repetate adresate unui birou de schimb valutar, pentru tranzactii de cumpérare sau vanzare valutd, in
sume situate imediat sub plafonul de raportare.

6. Monitorizarea/raportarea tranzactiilor suspecte si cu numerar

Art. 2 lit. w, Art. 6 — 9 si Art. 11 alin. (9) din Lege si art. 19 - 21 din Norme

monitorizeze tranzactiile efectuate si sd identifice tranzactiile care prezintd indicii
de spalare a banilor sau de finantare a terorismului. In astfel de cazuri, entittile
y auobligatia de a raporta tranzactiile suspecte catre O.N.P.C.S.B

:' N Casele de schimb valutar, in calitatea lor de entitati raportoare, trebuie sa
/"r;.

0 Evidentiem importanta monitorizdrii permanente de catre casele de schimb
valutar a tuturor tranzactiilor efectuate de clientii lor, in vederea detectarii si raportarii eventualelor tranzactii
suspecte.

Astfel, subliniem faptul cd o conduitd corespunzatoare a entitatilor raportoare in intelesul unei
conformari depline la prevederile legislatiei in domeniul prevenirii si CSB / CFT, consta in a intrepride
demersuri ca, pe langa identificarea si raportarea catre O.N.P.C.S.B. a tranzactiilor cu sume in numerar, in lei
sau in valutd, a caror limitd minima reprezinta echivalentul in lei a 10.000 euro, inclusiv operatiunile care au
o legatura intre ele, entitatile sa monitorizeze toate tranzactiile efectuate pentru clienti si sa identifice situatiile
care sugereaza un risc ridicat din punct de vedere al spalarii banilor, in urma analizdrii unui numar de factori
care, impreund si dupa luarea in considerare a oricaror circumstante faptice obiective, ar justifica o evaluare
suplimentard a riscurilor, analiza tuturor informatiilor detinute conducand spre evidentierea unor elemente
rezonabile de suspiciune. In cazul in care astfel de elemente se vor evidentia in cadrul analizei, entitatea
raportoare va transmite un raport de tranzactii suspecte exclusiv catre O.N.P.C.S.B.

Asadar, in situatia in care, in cazul efectuarii unor tranzactii cu numerar peste limita de raportare, se
evidentiaza in cadrul monitorizarii permanente si elemente de suspiciune cu privire la respectivele operatiuni
cu numerar, nu este suficientd transmiterea unui raport de tranzactii cu numerar catre ONPCSB, ci se impune
s1 transmiterea unui raport de tranzactii suspecte.

7. Instruirea si evaluarea periodica a angajatilor

Art. 24 alin. (1) — (3), (7) si (9) din Lege si art. 8 si art. 9 din Norme

Casele de schimb valutar, in calitate de entitati raportoare, au obligatia de a asigura instruirea si
constientizarea personalului lor cu privire la riscurile de spélare a banilor si finantare a terorismului in sector

o e
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Periodic, exista obligatia de a instrui corespunzator angajatii cu privire la:
v’ dispozitiile Legii pentru prevenirea si combaterea spalarii banilor;
v’ cerintele relevante privind protectia datelor cu caracter personal.

De asemenea, casele de schimb valutar au obligatia de a
realiza procesul de verificare al angajatilor.

Totodatd, 1n cadrul instruirilor, politicile, normele,
procedurile si mecanismele entitdtii raportoare sunt aduse la
cunostinta angajatilor pentru a se asigura ca sunt aplicate
efectiv in activitatea desfasurata de catre entitate.

Instruirea angajatilor se asigura:
- cel putin o data pe an, sau ori de cate ori se impune si
- se realizeaza in functie de rolul si atributiile angajatilor n cadrul entitatii reglementate.

Casele de schimb valutar au obligatia de a asigura participarea personalului cu responsabilitati in
aplicarea Legii, la programe speciale de formare profesionala permanenta, avand ca scop recunoasterea de
catre angajati a operatiunilor care pot avea legdturd cu spélarea banilor sau cu finantarea terorismului, ori de
cate ori este nevoie, Insd nu mai tarziu de un interval de 1 an.

8. Interzicerea divulgarii si protectia angajatilor

Art. 37 alin. (2) — (3), Art. 38 alin. (1) - (2) din Lege si art. 23 alin. (4) — (5) din Norme

Casele de schimb valutar, in calitate de entitdti raportoare, sunt obligate sa asigure protectia din punct
de vedere juridic a angajatilor si a reprezentantilor lor care raporteaza, fie la nivel intern, fie catre
O.N.P.C.S.B., suspiciuni de spalare a banilor sau de finantare a terorismului, fata de expunerea la amenintari,
la represalii sau la actiuni ostile, in special la actiuni nefavorabile sau discriminatorii la locul de munca,
inclusiv sd asigure confidentialitatea cu privire la identitatea acestora.

De asemenea, sunt obligate sa instituie proceduri corespunzatoare pentru angajati sau persoanele aflate
intr-o pozitie similara privind raportarea incalcarilor, la nivel intern, prin intermediul unui canal specific,
independent si anonim, proportional cu natura si dimensiunea entitétii obligate in cauza.

Entitatile raportoare, organele de conducere, de administrare si de
control ale entitatii raportoare, directorii §i angajatii acestora, au
obligatia:

v de a nu transmite, in afara conditiilor prevazute de lege,
informatiile detinute 1n legatura cu spalarea banilor si finantarea
terorismului, si

v" de a nu divulga clientilor vizati sau tertilor faptul ca informatiile
sunt In curs de transmitere, au fost sau vor fi transmise prin
intermediul unui raport de tranzactii suspecte, ori faptul ca este in curs
sau ar putea fi efectuatd o analiza privind spdlarea banilor sau finantarea terorismului.
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9. Pastrarea documentelor si protectia datelor cu caracter personal

Art. 21 si Art. 22 din Lege si art. 22 din Norme

"

In scopul prevenirii, depistarii si investigarii cazurilor de spalare a
banilor sau de finantare a terorismului, entitatile raportoare au obligatia de a
pastra, in format letric sau In format electronic, pe toata perioada desfasurarii
relatiei de afaceri cu clientul si ulterior pentru o perioada de 5 ani de la incetarea
acestei relatii ori de la data efectudrii tranzactiei ocazionale,
urmatoarele documente si informatii:

v In primul rand, inregistririle obtinute prin aplicarea masurilor de cunoastere a clientelei (intr-o forma
admisa in procedurile judiciare), cum ar fi:
e copii ale documentelor de identificare;
e copii ale monitorizarilor si verificarilor efectuate;
e copii ale informatiilor obtinute prin mijloacele de identificare electronica (daca sunt disponibile);
e orice alt proces de identificare sigur, la distantd sau electronic (reglementat, recunoscut, aprobat
sau acceptat de catre Autoritatea pentru Digitalizarea Romaniei).

v" In al doilea rand, entititile au obligatia de a pastra documente justificative precum si evidente ale
tranzactiilor (originale sau copii admise in procedurile judiciare), constand in:

e fise de cont sau corespondentd comerciala necesare pentru identificarea tranzactiilor;

e rezultatele oricarei analize efectuate in legatura cu clientul, de exemplu solicitdrile pentru a stabili
istoricul si scopul tranzactiilor complexe, neobisnuit de mari.

Masurile de pastrare a evidentelor si a tuturor documentelor, precum si modul de acces la acestea se
stabilesc de catre entitati prin normele interne.

Prelucrarea datelor cu caracter personal de catre casele de schimb
valutar, in calitate de entitdti raportoare, este consideratd ca fiind
necesara In vederea ducerii la indeplinire a unor masuri de interes
public, in conformitate cu prevederile Regulamentului (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare
a Directivei 95/46/CE (Regulamentul general privind protectia datelor)

si ale Regulamentului (UE) 2018/1.725 al Parlamentului European si al Consiliului din 23 octombrie
2018 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
de catre institutiile, organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date si
de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1.247/2002/CE.. Este interzisa
prelucrarea datelor cu caracter personal in alte scopuri decat cele prevazute de lege, cum ar fi cele

comerciale.
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10. Modul de punere in aplicare a sanctiunilor internationale

Art. 18 din OUG nr. 202/2008

Romania, in calitate de stat membru al Organizatiei Natiunilor Unite si al Uniunii Europene si-a asumat
angajamente internationale, context in care subliniem faptul ca actele cu forta juridica obligatorie ale acestor
organizatii stabilesc 1n sarcina statelor membre obligatia de a adopta anumite masuri legislative pentru punerea
in aplicare a sanctiunilor internationale instituite de Consiliul de Securitate al Organizatiei Natiunilor Unite,
in baza art. 41 din Carta Natiunilor Unite, si de Uniunea Europeana in cadrul Politicii externe si de securitate
comune.

In conformitate cu prevederile art. 18 din OUG nr. 202/2008, entitatea are obligatia de a depune toate
diligentele necesare pentru a se asigura ca, prin derularea tranzactiilor si a oricaror alte operatiuni in care este
implicatd, sunt respectate sanctiunile internationale, inclusiv cu privire la inghetarea fondurilor si resurselor
economice si, de asemenea, inclusiv prin efectuarea de verificari pe listele cu sanctiuni internationale.

Verificarile se vor efectua atat inainte de incheierea tranzactiei, precum si periodic, pentru asigurarea
monitorizdrii continue, pentru a verifica orice schimbari in reglementarile sanctiunilor internationale.

Totodata, verificarile vor include:

- actualizarea procedurilor interne si instruirea continud a personalului pentru a asigura o buna gestionare
a sanctiunilor internationale,

- accesarea si consultarea periodicd, pentru listele actualizate de sanctiuni internationale, a site-ului
O.N.P.C.S.B., www.onpcsb.ro, sectiunea "Sanctiuni internationale", subsectiunea “Regim sanctionatoriu®, pe
cele doud motoare de cautare disponibile:

v' MOTOR DE CAUTARE A REGIMURILOR
SANCTIONATORII  ADOPTATE LA
NIVELUL U.E. https://www.sanctionsmap.eu

o S i e v PDF ot 1 ik he i o PO o 3y Sl i o v PO, it o e s §clck o i o0 B st o v s o v v

v MOTOR DE CAUTARE VARIANTA
CONSOLIDATA A  REGIMURILOR @
SANCTIONATORII ADOPTATE LA
NIVELUL CONSILIULUI DE
SECURITATE O.N.U.
https://scsanctions.un.org/consolidated/

Gensrated o 13 gl 002

Pe cele doud motoare de cautare se vor verifica clientii entitatii, respectiv persoanele fizice, entitatea
avand obligatia de a pastra dovada verificarii, pentru a putea demonstra autoritatilor/institutiilor abilitate
indeplinirea concreta a obligatiei.

De asemenea, entitatea are obligatia, in vederea asigurdrii conformitatii cu prevederile legale in
materie, sd adopte proceduri, procese si sisteme de monitorizare.
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Entitatea, intrand Intr-un raport juridic sau aflandu-se intr-o stare de fapt fatd de orice bun care face
obiectul unei sanctiuni internationale de inghetare de fonduri si resurse economice, are obligatia de a ingheta,
fara intarziere, fondurile si resursele economice si de a raporta, de indata, autoritatilor nationale competente.

11. Politici si proceduri interne

Art. 24 alin. (1) — (3), (7) si (9) din Lege si art. 8 - 9 din Norme

In scopul atenuarii si gestionarii cu eficacitate a riscurilor de spilare a banilor si de finantare a
terorismului, entitatile raportoare au obligatia sd detind urmatoarele documente elaborate in functie de
specificul si dimensiunea activitatii economice desfasurate, precum si de particularitatile relatiilor de afaceri,
clientilor, produselor si serviciilor, documente ce sunt aprobate la nivelul conducerii de rang superior:

Norme interne In - Proceduri

materie de:

) . =) dc administrare a riscurilor
=) Cunoastere a clientelei

=) de control intern, management de

=) Raportare conformitate si comunicare
' =) e protectie a personalului propriu impotriva oriciror
=) Pistrare a evidentelor amenintari ori actiuni ostile sau discriminatorii

= de instruire si evaluare periodica a angajatilor

Toate obligatiile mentionate anterior vor fi incluse in politici si proceduri elaborate la nivelul entitatilor
raportoare si aprobate de conducerea acestora.

Documentele elaborate vor fi inregistrate si pastrate in evidentele proprii, in format letric sau in format
electronic si vor fi puse la dispozitia autoritatilor cu atributii de control, la cererea acestora si, totodata
revizuite, ori de céte ori se impune.

Normele, politicile si procedurile interne in materie ale entitatilor reglementate trebuie sa aiba un nivel
ridicat de aplicabilitate practicd si sa facd referire la modul concret de indeplinire a tuturor obligatiilor ce le
revin conform Legii.

12. Obligatia declararii beneficiarului real

Art. 56 din Lege

Casele de schimb valutar, in calitate de persoane juridice supuse obligatiei de inregistrare in Registrul
Comertului, au obligatia sa depund, la Tnmatriculare sau ori de cate ori intervine o modificare, o declaratie
privind beneficiarul real al persoanei juridice, in vederea inregistrarii in Registrul beneficiarilor reali ai
societatilor.
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Persoanele juridice inmatriculate in registrul comertului, anterior datei de intrare in vigoare a Legii,
depun o declaratie privind beneficiarul real al persoanei juridice, pe care o actualizeaza ori de cate ori intervine
o modificare, In vederea inregistrarii in Registrul beneficiarilor reali ai societatilor. Aceasta obligatie se
considera a fi Indeplinita pentru persoanele juridice care au depus cel putin o declaratie privind beneficiarul
real, ulterior datei de intrare 1n vigoare a Legii.

In cazul in care intervine o modificare privind datele de identificare ale beneficiarului real, declaratia
se depune in termen de 15 zile de la data la care aceasta a intervenit.

Suplimentar fata de obligatia de depunere la inmatriculare sau ori de cate ori intervine o modificare,
persoanele juridice supuse obligatiei de inregistrare in Registrul comerfului, care au in structura actionariatului
entitati care au sediul fiscal 1n jurisdictii necooperante din punct de vedere fiscal sau in jurisdictii cu grad inalt
de risc de spalare a banilor si de finantare a terorismului, depun anual o declaratie privind beneficiarul real al
persoanei juridice, in vederea Inregistrarii in Registrul beneficiarilor reali ai societatilor, in termen de 15 zile
de la aprobarea situatiilor financiare anuale.

Declaratia privind beneficiarul real este data de reprezentatul legal al persoanei juridice, pe proprie
raspundere si cuprinde datele de identificare ale beneficiarului real, respectiv numele, prenumele, data si locul
nasterii, codul numeric personal, seria si numarul actului de identitate, cetdtenia, domiciliul sau resedinta,
precum si modalitatea in care se exercita detinerea sau controlul asupra persoanei juridice.

B. Sanctiuni

Art. 43 si 44 din Lege

Nerespectarea prevederilor Legii reprezinta contraventii si poate atrage, dupa caz, aplicarea
sanctiunii amenzii contraventionale sau sanctiunii contraventionale complementare.

IV. Indicatori pentru detectarea tranzactiilor suspecte

Va prezentdm cu titlu exemplificativ (nu limitativ) cativa indicatori pentru detectarea tranzactiilor

suspecte din sectorul caselor de schimb valutar:

- clienti cu un comportament atipic, care solicitd ca in urma schimbului valutar sa le fie furnizata
o cantitate neobisnuit de mare de bancnote avand o valoare nominald mica;

- clienti care incearca utilizarea identitatii unor terti interpusi;

- clienti care incearcd in mod frecvent/nejustificat sa schimbe numerarul in diverse valute, sau
clienti la care se observa ca incearca initierea/derularea unor activitati de camatarie;

- clienti care folosesc doud sau mai multe locatii in aceeasi zi, pentru a imparti o tranzactie in
tranzactii mai mici;
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- clienfi care 1ncearcd sia schimbe numeroase bancnote murdare, deteriorate, Tmpachetate
neglijent sau avand alte caracteristici suspecte;

- clienti care se uitd in jur tot timpul si nu urmaresc numararea banilor;

- clienti care exercita presiuni asupra reprezentantului entitatii, incercand sa se sustraga de la
aplicarea verificarilor si procedurilor uzuale, sau sugerand ca acestea sa fie efectuate in mod superficial;

- clienti care insista ca o tranzactie sa se faca rapid, iar identificarea si procesele de verificare sa
fie eliminate;

- clienti care solicitd schimbul unor bancnote cu valoare nominald mica in bancnote cu valoare
nominala mare;

- clienti care, aparent, nu stiu suma exactd pe care o schimba, sau clienti care sunt multumiti de
o ratd slaba.

De asemenea, tot cu titlu exemplificativ, pot exista si urmatoarele situatii:

- achizitii de valutd cu sume mari de numerar, schimb frecvent de numerar in alte valute;

- schimburi valutare neobisnuit de frecvente efectuate de cetateni straini;

- efectuarea, Intr-o perioada scurtd de timp, a mai multor schimburi valutare implicand sume sub
limita de raportare la Oficiu;

- situatii 1n care acelasi client efectueazad frecvent multiple operatiuni de schimb de numerar in
diverse valute, utilizand unitdti din mai multe puncte de lucru.

Procesul de identificare a unei tranzactii suspecte intr-o multitudine de tranzactii legale poate fi foarte
dificil, mai ales in contextul in care una din cele mai cunoscute tehnici de spalare a banilor o constituie
amestecarea fondurilor obtinute din activitéti legale cu sumele provenind din savarsirea de infractiuni, tocmai
in scopul de a ingreuna detectarea elementelor de suspiciune.

V.  Exemple de tipologii de spalare a banilor in sectorul schimbului valutar
(descriere generala, mod de operare, indicatori de suspiciune, exemplu
ipotetic)

Tipologia 1: Conversia rapida de numerar provenit din surse ilegale

* Descriere generala:
rapid sume mari de numerar 1n alte valute, cu scopul de a masca originea ilicita a fondurilor.
* Mod de operare:
Clientul se prezinta cu numerar si solicitd conversia in altd moneda. Tranzactia este realizata
fara justificari clare, uneori in mai multe transe, sub pragul de raportare.
* Indicatori de suspiciune:
v Sume mari de numerar fara justificare economica.
v’ Tranzactii fragmentate (sub 10.000 EUR).
v" Clientul refuza sau ezita sa fie identificat.
v' Comportament agitat, grabit sau suspicios.
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* Exemplu ipotetic:
O persoana viziteaza zilnic aceeasi casa de schimb timp de 5 zile si converteste cate 9.500 EUR
in lire sterline, fara a justifica scopul sau sursa fondurilor.

Tipologia 2: Utilizarea unor persoane interpuse (" tehnica smurfing')

* Descriere generala:
Pentru a evita raportarea tranzactiilor, infractorii recruteaza mai multe persoane care efectueaza
schimburi valutare in numele lor, fiecare cu sume sub pragul legal.
* Mod de operare:
Mai multi indivizi intrd, aparent fard legatura intre ei, si efectueaza tranzactii valutare aproape
identice, in intervale scurte de timp.
* Indicatori de suspiciune:
v" Grupuri de persoane care intra succesiv si fac tranzactii similare.
v" Folosirea acelorasi tipuri de bancnote sau valute.
v" Lipsa unei relatii comerciale sau personale clare intre acesti clienti.
» Exemplu ipotetic:
Trei persoane intrd in casa de schimb valutar la fiecare 10 minute si schimba exact 9.000 EUR
in dolari americani. Toate persoanele par sa foloseascd acelasi tip de bancnote (noi, in pachete
identice).

Tipologia 3: Reciclarea bancnotelor uzate / de provenienta dubioasa

* Descriere generala:
schimbandu-le in monede mai noi sau curente.
* Mod de operare:
Clientul aduce bancnote uzate, murdare sau deteriorate pentru a le schimba in bani ,,proaspeti”
sau intr-o alta moneda.
* Indicatori de suspiciune:
v Bancnote in stare foarte proasta.
v Comportament insistent privind primirea de bancnote ,,noi”.
v' Evitarea raspunsurilor la intrebarile privind provenienta banilor.
» Exemplu ipotetic:
Un client aduce o suma mare de euro Tn bancnote vechi si solicita sa fie schimbate in dolari ,,doar
daca sunt bancnote noi”, refuzand orice explicatie privind sursa banilor.

Tipologia 4: Clienti din zone de risc sau tari sanctionate

* Descriere generala:
Persoanele din tari cu regimuri sanctionate sau cu risc ridicat de spélare a banilor pot incerca sa
foloseasca casele de schimb valutar pentru a introduce fonduri in circuitul legal.
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* Mod de operare:
Clientii solicitd schimburi valutare folosind documente de identitate emise in tari cu regim
sanctionat sau aflate pe listele de risc AML/CFT.
* Indicatori de suspiciune:
v Documente de identitate din tari aflate pe lista neagra sau gri (FATF, UE etc.).
v' Tranzactii frecvente, fara justificare economica clara.
v' Lipsa coerentei intre identitate, scopul declarat si tipul tranzactiei.
* Exemplu ipotetic:
Un cetatean strdin, provenind dintr-o tara aflata sub sanctiuni internationale, solicitd schimbarea
unei sume mari in euro, fara a putea explica scopul conversiei sau sursa fondurilor.

Tipologia 5: Tranzactii frecvente sub pragul de raportare (structurare)

* Descriere generala:
Clientii efectueazd mai multe schimburi valutare cu sume apropiate de pragul de raportare, intr-
o perioada scurta de timp, pentru a evita declansarea obligatiilor legale (raportare).
* Mod de operare:
v' Tranzactii frecvente cu sume de 9.000-9.999 EUR.
v’ Efectuate zilnic sau la intervale regulate, uneori de persoane diferite.
v" Scopul este evitarea obligatiilor de raportare automata la ONPCSB.

* Indicatori de suspiciune:
v" Tranzactii in serie, cu sume foarte apropiate.
v' Aceeasi persoana (sau persoane aparent diferite, dar cu acelasi comportament) viziteaza
repetitiv casa de schimb.
v" Lipsa unor justificari legitime pentru frecventa ridicata.
* Exemplu ipotetic:
Un client schimba in fiecare zi cite 9.800 EUR in lei, timp de doui saptamani. Intreaba explicit
care este ,,limita la care trebuie sa prezinte actul de identitate”.

Tipologia 6: Folosirea frecventa a mai multor case de schimb valutar din
aceeasi zona

* Descriere generala:
Infractorii folosesc mai multe locatii de schimb valutar pentru a evita concentrarea tranzactiilor
intr-un singur loc, unde comportamentul lor ar putea deveni suspect.
* Mod de operare:
v" Clientul efectueaza schimburi similare in mai multe case de schimb din aceeasi zona sau
oras.
v" Scopul este dispersarea activitdtii, pentru a nu atrage atentia asupra volumului total
tranzactionat.
* Indicatori de suspiciune:
v' Angajati care observa ca acelasi client viziteaza mai multe locatii.
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v" Clienti care intreaba daca ,,se raporteaza” la ONPCSB.
v" Plati in numerar fara justificari clare.
» Exemplu ipotetic:
Intr-o zi, acelasi individ este observat ficand tranzactii in patru case de schimb valutar din centrul
unui oras, schimband cate 9.000 EUR 1in fiecare locatie.

Tipologia 7: Conversii neobisnuite fara logica economica

* Descriere generala:
Clientii solicitd conversii Intre valute fara un scop clar (de exemplu, EUR in USD, apoi USD in
GBP), ceea ce poate indica incercarea de a ,,spala” banii prin complexitate artificiala.
* Mod de operare:
v Conversii in lant: EUR — USD — GBP — EUR.
v' Lipsa unei justificari comerciale pentru astfel de operatiuni.
v" Schimburile sunt efectuate in aceeasi zi sau intr-un interval scurt.
* Indicatori de suspiciune:
v" Conversii frecvente intre valute fard motiv clar.
v" Lipsa unei activitati comerciale sau personale care sa impuna astfel de operatiuni.
v Comportament nelinistit sau evitant.
* Exemplu ipotetic:
O persoana intra in casa de schimb valutar cu 10.000 EUR, 1i schimba in dolari, apoi revine
cateva ore mai tarziu si cere sd 1 se converteasca suma in lire sterline, fara a explica motivul.

Tipologia 8: Client care refuza in mod repetat identificarea

* Descriere generala:
Unii clienti incearca sd evite furnizarea datelor de identificare si pardsesc locatia, daca li se cere
actul de identitate.
* Mod de operare:
v" Clientul intreaba explicit care este suma maximd ce poate fi schimbatd farda “a fi
identificat®.
v Daca i se solicita documentul de identitate, se razgandeste si pleaca.
v' Poate reveni mai tirziu cu altd suma, sau poate trimite o alta persoana.
* Indicatori de suspiciune:
v’ Intrebari insistente privind limitele de raportare.
v Refuzul ferm de a oferi actul de identitate.
v" Tranzactii abandonate brusc.
* Exemplu ipotetic:
Un client vine in casa de schimb valutar cu 12.000 EUR, dar, cand i se cere actul de identitate,
spune ca ,,s-a razgandit” si pleaca.
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Tipologia 9: Schimburi repetate fara scop clar

* Descriere generala:
Clientul efectueaza zilnic sau saptdmanal schimburi valutare, fard ca activitatea sa fie justificata
de nevoi reale (calatorii, afaceri, etc.). Poate fi o acoperire pentru introducerea de bani in circuitul legal.
* Mod de operare:
v' Tranzactii frecvente, cu sume moderate.
v Conversii aparent speculative, fara o tendinta clara (EUR—RON, apoi RON—EUR).
v Clientul nu ofera nicio justificare plauzibila.
* Indicatori de suspiciune:
v" Comportament repetitiv, dar fara logica economica.
v' Lipsa de interes pentru cursul de schimb.
v" Clienti care spun ca ,,schimba pentru cineva” sau evita raspunsuri clare.
» Exemplu ipotetic:
O clientd vine de doua ori pe saptdmanad si schimba 7.000 RON in EUR, fara un motiv clar.
Uneori revine a doua zi si cere schimbul invers, fara nicio explicatie.

Venind in sprijinul caselor de schimb valutar, ca entitati raportoare, Oficiul National de Prevenire si
Combatere a Spaldrii Banilor organizeaza periodic sesiuni de instruire ce le sunt dedicate. Cu toate acestea,
intr-un mediu financiar marcat de evolutii rapide si riscuri in continud transformare, simpla existentd a
instruirii nu este suficientd, fiind necesard punerea in aplicare a celor prezentate, o consolidare continua si
sistematica a capacitatii entitatilor raportoare de a respecta cerintele de conformitate.

Pentru a asigura un raspuns adecvat si prompt in fata riscurilor emergente, sesiunile de instruire
sustinute gratuit de ONPCSB nu sunt doar mentinute, ca periodicitate, ci si actualizate constant, astfel incét
entitdtile supravegheate sa fie pe deplin capabile sd aplice masurile de conformitate prevdzute in cadrul
normativ privind prevenirea si combaterea SB/FT. Totodata, este esential ca aceste instruiri sd nu fie percepute
ca obligatii formale, ci ca instrumente strategice, care contribuie direct la protejarea integritdtii sectorului
financiar si la consolidarea capacitétii institutionale de a gestiona eficient eventualele perturbari care pot afecta
intregul sector financiar.

In concluzie, pentru a diminua impactul riscurilor identificate in sectorul caselor de schimb valutar,
este important sa se adopte si sd se aplice In mod constant masuri riguroase de prevenire, monitorizare si
control. Consolidarea cadrului de conformitate, aldturi de utilizarea tehnologiilor moderne de supraveghere,
contribuie la cresterea capacitatii sectorului de a reactiona prompt si eficient in fata amenintarilor emergente.
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