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1. INTRODUCERE




Fenomenul de spalare a banilor in domeniul comercializarii
metalelor si pietrelor pretioase

Profesionistii care comercializeaza metale si pietre pretioase, precum si bijuterii
de lux, sunt expusi la riscuri semnificative de spalare a banilor, in special cand
efectueaza tranzactii in numerar a caror limita minima reprezinta echivalentul in lei a
10.000 euro, indiferent daca tranzactia se executa printr-o singura operatiune sau prin
mai multe operatiuni care au o legatura intre ele.

Infractorii au folosit in mod frecvent acest domeniu pentru a transforma
veniturile provenite din activitati ilegale deoarece este accesibil si nu necesita
expertiza specifica, astfel bunurile au caracteristica unica de a-si pastra valoarea pe
termen lung.

Spalarea de bani este un proces prin care infractorii recicleaza veniturile ilicite
provenite din comiterea de infractiuni predicat. Prima etapa este reprezentata de
plasarea fondurilor ilicite in sistemul financiar. A doua etapa este stratificarea, care
presupune o serie de miscari de fonduri pentru a le indepéarta de sursa lor. Tn a treia
etapa, profiturile spalate sunt integrate n circuitul civil prin investitii in imobiliare,
bunuri de lux sau afaceri legitime.

Sursa: https://www.fatf-gafi.org/content/fatf-gafi/en/publications/Methodsandtrends/
Professional-money-laundering.html
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ETAPELE UNEI SCHEME DE SPALARE A BANILOR

PLASARE

INTEGRARE
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1.1. SCOPUL GHIDULUI

Scopul ghidului este asimilarea de informatii si cunostinte care sa ajute la
dezvoltarea intelegerii in privinta riscului de spalare a banilor in domeniul
comercializarii metalelor si pietrelor pretioase. Ghidul este adresat profesionistilor din
domeniul comertului cu metale si pietre pretioase, respectiv specialistilor in aplicarea
legislatiei incidente in materia prevenirii spalarii banilor si a finantarii terorismului.

In cuprinsul acestui ghid se vor regasi informatii cu privire la autorizarea
operatorilor economici care efectueaza operatiuni cu metale si pietre pretioase,
respectiv la identificarea si interpretarea indicatorilor de suspiciune. Vor fi prezentate
alerte (red flags) ce pot conduce la o banuiala rezonabila cu privire la tranzactii sau
comportamente suspecte in domeniul comercializarii metalelor si pietrelor pretioase.

Prin analizarea tipologiilor de spalare a banilor in domeniul comercializarii
metalelor si pietrelor pretioase, se vor oferi exemple si studii de caz pentru a oferi o
imagine de ansamblu asupra fenomenului infractional si etapele de introducere a
fondurilor ilicite in circuitul civil.

Trebuie subliniat faptul ca acest ghid nu reprezintd o modalitate de a oferi
consultanta juridica sau financiara, astfel cititorii sunt incurajati sa consulte specialistii
in domeniu pentru interpretarea si aplicarea reglementarilor incidente.
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1.2. ROLUL OFICIULUI NATIONAL DE PREVENIRE S| COMBATERE A SPALARII
BANILOR

Oficiul National de Prevenire si Combatere a Spalarii Banilor este Unitatea de
Informatii Financiare a Romaniei (FIU) de tip administrativ, cu rol de lider in elaborarea,
coordonarea si implementarea sistemului de combatere a spalarii banilor si a finantarii
terorismului.

Activitatea sa a inceput inca din anul 1999 functionand ca organ cu personalatate
juridica, independent si autonom din punct de vedere operational si functional,
subordinea Ministerului Finantelor.

in conformitate cu prevederile art. 39 alin. 2 din Legea nr. 129/2019 pentru
prevenirea si combaterea spalarii banilor si finantarii terorismului precum si pentru
modificarea si completarea unor acte normative, cu modificarile si completarile
ulterioare, are ca obiect de activitate primirea, analizarea, prelucrarea si diseminarea
informatiilor cu caracter financiar, supravegherea si controlul, conform legii, al
entitatilor raportoare in scopul prevenirii si combaterii spalarii banilor si a finantarii
terorismului.

Oficiul reprezinta Romania in domeniul propriu de competenta si promoveaza
schimbul de experienta in relatiile cu organizatiile si institutiile internationale de
profil, coopereaza cu unitatile de informatii financiare striine, participa la activitatile
organismelor internationale de profil si este membru al acestora.



1.3 LISTA DE ABREVIERI

*,

+» ONPCSB - Oficiul National Pentru Prevenirea Si Combaterea Spalarii Banilor
% GAFI/FATF - Grupul de Actiune Financiara Internationala

s+ AML - Anti-Money Laundering

% CFT - Combaterea Finantarii Terorismului

% KP - Procesul Kimberley

% KPCS - Schema de Certificare a Procesului Kimberley

< KYC - Masuri de Cunoastere a Clientelei

% ENR - Evaluare Nationala a Riscurilor

.
e

ANPC - Autoritatea Nationala pentru Protectia Consumatorilor
% ANAF - Agentia Nationala de Administrare Fiscala

< DNFBP - Afaceri si profesii nefinanciare desemnate

% SEE - Spatiul Economic European

< OMV/WCO - Organizatia Mondiala a Vamilor

+,

% DIICOT - Directia de Investigare a Infractiunilor de Criminalitate Organizata si
Terorism
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2. CADRU LEGISLATIV




2.1 REGLEMENTARI INTERNATIONALE

Grupul de actiune financiara (GAFI) este organul de supraveghere global pentru
spalarea banilor si finantarea terorismului. Organismul interguvernamental stabileste
standarde internationale care au ca scop prevenirea acestor activitati ilegale si a
prejudiciului pe care acestea le provoaca societatii.

Organismul format din 39 de membri stabileste standarde internationale pentru a se
asigura ca autoritatile nationale pot urmari in mod eficient fondurile ilicite legate de traficul
de droguri, comertul ilicit cu arme, frauda cibernetica si alte infractiuni grave. in total,
peste 200 de tari si jurisdictii s-au angajat sa implementeze Standardele FATF ca parte a
unui raspuns global coordonat pentru prevenirea crimei organizate, a coruptiei si a
terorismului.

FATF a fost infiintat in anul 1989 si are sediul la Paris, Franta.
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Sursa: https://www.fatf-gafi.org/en/the-fatf/who-we-are.html



2.2 CADRUL JURIDIC LA NIVEL EUROPEAN IN MATERIA COMBATERII SPALARII
BANILOR

A patra directiva care abordeaza amenintarea reprezentata de spalarea banilor
este Directiva (UE) 2015/849 a Parlamentului European si a Consiliului din 20 mai 2015
privind prevenirea utilizarii sistemului financiar in scopul spalarii banilor sau finantarii
terorismului, de modificare a Regulamentului (UE) nr. 648/2012 al Parlamentului
European si al Consiliului si de abrogare a Directivei 2005/60/CE a Parlamentului
European si a Consiliului si a Directivei 2006/70/CE a Comisiei.

Cea de a cincea Directiva privind combaterea spalarii banilor (UE) 2018/843 a
Parlamentului European sl a Consiliului din 30 mai 2018 de modificare a Directivei
(UE) 2015/849 privind prevenirea utilizarii sistemului financiar in scopul spalarii
banilor sau finantarii terorismului, precum si de modificare a Directivelor
2009/138/CE si 2013/36/UE a intrat in vigoare in junie 2018. Aceste norme incearca
sa gaseasca un echilibru intre necesitatea unei mai bune securitati si protectia
drepturilor fundamentale si a libertatilor economice. Modificarile au aliniat, de
asemenea, legislatia UE la standardele internationale elaborate in cadrul GAFI.

La 7 decembrie 2022, Consiliul a convenit asupra pozitiei sale privind un
regulament si o directiva - doua acte legislative esentiale in cadrul de reglementare
consolidat al UE pentru combaterea spalarii banilor si a finantarii terorismului. Odata
adoptate, noile norme vor face mult mai dificila spalarea banilor murdari, astfel la
nivelul UE va exista o limita maxima de 10.000 EUR pentru platile in numerar.

Pentru prima data, cadrul de reglementare armonizeaza si clarifica normele in
vigoare la nivelul Uniunii Europene. Domeniul de aplicare al normelor va fi extins la
persoanele care comercializeaza metale pretioase, pietre pretioase si bunuri
culturale, la bijutieri, ceasornicari si giuvaergii. Acestia vor fi supusi obligatiilor care
decurg din noile norme.



|
l

Consiliul European a adoptat in 19 decembrie 2023 al 12-lea pachet de masuri
restrictive economice si individuale, avénd in vedere razboiul de agresiune al Rusiei
in continuare impotriva Ucrainei. Printre masurile incluse in pachet se regaseste si
interdictia importului, cumpararii sau transferului direct sau indirect de diamante din
Rusia. Aceasta interdictie se aplica diamantelor originare din Rusia, diamantelor
exportate din Rusia, diamantelor care tranziteaza Rusia si diamantelor rusesti atunci
cand sunt prelucrate in tari terte.

O interdictie directd se aplica diamantelor naturale si sintetice neindustriale,
precum si bijuteriilor cu diamante, Tncepand cu 1 ianuarie 2024. Interdictia indirecta a
importului de diamante rusesti atunci cand sunt prelucrate (taiate si/sau lustruite) in
tari terte, inclusiv bijuterii care incorporeazd diamantele originare din Rusia, va fi
introdusa treptat incepand cu 1 martie 2024 si se vor finaliza pana la 1 septembrie
2024,

Surse:  https://www.consilium.europa.eu/ro/policies/fight-against-terrorism/fight-against-
terrorist-financing

https://www.consilium.europa.eu/en/press/press-releases/2023/12/18/russia-s-war-of -
aggression-against-ukraine-eu-adopts-12th-package-of-economic-and-individual-sanctions
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2.3 PROCESUL KIMBERLEY

Procesul Kimberley (KP) este un sistem international de certificare care
guverneaza comertul cu diamante brute pentru a preveni fluxul de diamante
provenite din zone de conflict, contribuind in acelasi timp la protejarea comertului
legitim cu diamante brute. Sistemul de certificare a Procesului Kimbertey reprezinta
o intelegere internationala care are ca scop prevenirea finantarii unor acte teroriste
sau a unor miscari rebele impotriva guvernelor lor legitime cu sume provenite din
comertul international ilegal cu diamante brute.

Sistemul de certificare pentru Procesul Kimberley a fost adoptat de statele
participante la Reuniunea Plenara a Adunarii Generale a Organizatiei Natiunilor Unite
de la Interlaken, Elvetia, din data de 5 noiembrie 2002.

Romania este stat participant din anul 2003, iar sistemul de certificare pentru
Procesul Kimberley a fost instituit prin H.G. nr. 1175/2003. Cadrul legal pentru
punerea in aplicare a sistemului de certificare a fost reglementat prin
H.G. nr. 1856/2006 pentru aplicarea sistemului de certificare pentru Procesul
Kimberley privind comertul international cu diamante brute, act normativ ce asigura
aplicarea pe teritoriul Romaniei a prevederilor Regulamentului Consiliului (EC)
2368/2002.

Autoritatea Nationala pentru Protectia Consumatorilor (ANPC) este autoritatea
desemnata cu punerea in aplicare a sistemului de certificare pentru Procesul
Kimberley. Tn exercitarea atributiilor ce % revin, ANPC colaboreazi cu Comisia
Europeana si cu celelalte institutii similare din statele membre. Principalele atributii
sunt confirmarea certificatelor Kimberley care insotesc importurile de diamante
brute, emiterea si validarea celor care Tnsotesc exporturile, verificarea fizicd a
fiecarei fincarcaturi, confirmarea si certificarea stocurilor. Nerespectarea
prevederilor legale in domeniu se sanctioneazd cu amenda de la 10.000 lei
la 50.000 lei.
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United in eradicating
Conflict Diamonds

Uniting governments, civil society and the wider industry,
the Kimberley Process (KP) cefines conflict dismonds as-
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‘rough diamonds usad to finance wars against governments’

- around the world
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99.8% of the global production of conflict
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Sursa: https://www.kimberleyprocess.com/en/what-kp
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2.4 LEGISLATIE NATIONALA

Legea nr. 129/2019 pentru prevenirea si combaterea spalarii banilor si finantarii
terorismului, precum si pentru modificarea si completarea unor acte normative,
cu modificarile si completarile ulterioare;

0.U.G. nr. 53/2022 privind modificarea si completarea Legii nr. 129/2019
pentru prevenirea si combaterea spalarii banilor si finantarii terorismului,
precum si pentru modificarea si completarea unor acte normative, cu
modificarile si completarile ulterioare;

H.G. nr. 603/2011 pentru aprobarea Normelor privind supravegherea de catre
Oficiul National de Prevenire si Combatere a Spalarii Banilor a modului de punere
in aplicare a sanctiunilor internationale, modificata prin H.G. nr. 299/2021;

Ordinul Presedintelui O.N.P.C.S.B. nr. 37/2021 privind aprobarea Normelor de
aplicare a prevederilor Legii nr. 129/2019 pentru prevenirea si combaterea
spalarii banilor si finantarii terorismului, precum si pentru modificarea si
completarea unor acte normative, cu modificarile si completarile ulterioare,
pentru entitatile raportoare supravegheate si controlate de catre O.N.P.C.S.B.
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Conform art. 5 alin. (1) lit. i din Legea nr. 129/2019 pentru prevenirea si
combaterea spalarii banilor si finantarii terorismului, precum si pentru modificarea
si completarea unor acte normative, cu modificarile si completarile ulterioare, sunt
considerate entitati raportoare, aflate sub supravegherea Oficiului, persoanele care, in
calitate de profesionisti, comercializeaza bunuri, numai in masura in care efectueaza
tranzactii in numerar a caror limita minima reprezinta echivalentul in lei a 10.000 euro,
indiferent daca tranzactia se executa printr-o singura operatiune sau prin mai multe
operatiuni care au o legatura intre ele. Astfel, acestea sunt obligate sa transmita
rapoarte cu tranzactii suspecte sau neobisnuite.

Ordonanta de urgenta a Guvernului nr. 53/2022 reprezinta cadrul legal prin
care se instituie obligatia entitatilor raportoare prevazute la art. 5 alin. (1) lit. g)-k)
din Legea nr. 129/2019, cu modificarile si completarile ulterioare, inclusiv persoanele
care comercializeaza bunuri, precum pietrele sau metalele pretioase, doar in masura
in_care in care efectueaza tranzactii in numerar a caror limitd minima reprezinta
echivalentul in lei a 10.000 euro, de a notifica Oficiul, exclusiv in format electronic, in
termen de 15 zile cu privire la inceperea, suspendarea sau incetarea activitatii care
intra sub incidenta legii. Prin aceasta masura se doreste cunoasterea dimensiunii
sectorului si monitorizarea entitatilor raportoare, respectiv constientizarea de catre
persoanele implicate a importantei respectarii obligatiilor ce le revin in domeniul
prevenirii spalarii banilor si a riscurilor la care sunt expuse.

Hotararea de Guvern nr. 603/2011, modificata prin Hotararea nr. 299/2021,
reprezinta actul normativ prin care sunt aprobate Normele privind supravegherea de
catre Oficiul National de Prevenire si Combatere a Spalarii Banilor a modului de punere
in aplicare a sanctiunilor internationale. Sunt stabilite responsabilitatile entitatilor
raportoare in ceea ce priveste aplicarea sanctiunilor internationale, reprezentand o
obligatie de conduita preventiva a operatorilor economici cu respectarea standardelor
internationale in materie.

Ordinul Presedintelui O.N.P.C.S.B. nr. 37/2021 privind aprobarea Normelor de
aplicare a prevederilor Legii nr. 129/2019 stabileste cadrul si regulile specifice pe care
entitatile raportoare aflate in portofoliul de supraveghere al Oficiului trebuie sa le
urmeze in vederea conformarii cu legislatia nationala in domeniul prevenirii spalarii
banilor si finantarii terorismului, respectiv: identificarea si verificarea clientilor,
evaluarea riscurilor, monitorizarea tranzactiilor, raportarea tranzactiilor cu numerar,
raportarea tranzactiilor suspecte etc.

Actele normative mentionate, precum si alte documente relevante in domeniul
prevenirii si combaterii spalarii banilor si finantarii terorismului, pot fi accesate si
consultate pe site-ul oficial al Oficiului National de Prevenire si Combatere a Spalarii
Banilor (ONPCSB) www.onpcsb.ro.
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2.5

OBLIGATIILE ENTITATILOR RAPORTOARE IN DOMENIUL COMERCIALIZARII
METALELOR $I PIETRELOR PRETIOASE IN SCOPUL PREVENIRII SPALARII
BANILOR

Potrivit dispozitiilor Legii nr. 129/2019 pentru prevenirea si combaterea spalarii
banilor si finantarii terorismului, precum si pentru modificarea si completarea unor acte
normative, cu modificarile si completarile ulterioare, persoanele care, 1n calitate de
profesionisti, comercializeaza bunuri, humai in masura in care efectueaza tranzactii in
numerar a caror limita minima reprezinta echivalentul in lei a 10.000 euro, au obligatii

specifice In privinta prevenirii spalarii banilor in domeniul comerc1al1zarn pietretor si
metalelor pretioase, care cuprind cel putin urmatoarele:

Aplicarea masurilor de cunoastere a clientelei (KYC) - exista obligatia de a
aplica masuri de cunoastere a clientelei.

Monitorizarea tranzactiilor suspecte - entitatile raportoare sunt obligate sa
transmita un raport pentru tranzactii suspecte exclusiv Oficiului daca acestea
cunosc, suspecteaza sau au motive rezonabile sa suspecteze ca bunurile provin
din savarsirea de infractiuni sau au legatura cu finantarea terorismului.

Raportarea tranzactiilor care nu prezinta indicatori de suspiciune - entitatile
raportoare au obligatia de a raporta catre Oficiu tranzactiile cu sume in
numerar, lei sau n valutd, a caror limitd minima reprezinta echivalentul in lei
a 10.000 euro, inclusiv operatiunile care au o legatura intre ele.

Pastrarea documentelor si a inregistrarilor - entitatile raportoare trebuie sa
pastreze documentele si informatiile intr-o forma care poate fi admisa in
procedurile judiciare, in termenul prevazut de lege, pentru a facilita punerea
la dispozitia autoritatilor competente, la solicitarea acestora.

Furnizarea de informatii - entitatile raportare sunt obligate sa ofere
informatiile solicitate de catre Oficiul National de Prevenire si Combatere a
Spalarii Banilor cu privire la activitatile lor in scopul prevenirii si combaterii
spalarii banilor si finantarii terorismului.

Instruirea personalului - entitatile raportoare trebuie sa asigure instruirea

periodica si participarea angajatilor la programe de pregatire profesionala in
domeniul prevenirii spalarii banilor.
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Corespunzator naturii §i volumului activitatii desfasurate, entitatile
raportoare stabilesc, cu aprobarea conducerii de rang superior, politici si norme
interne, mecanisme de control intern si proceduri de administrare a riscurilor de
spalare a banilor si de finantare a terorismului pornind de la evaluarea riscului
propriu si ulterior prin incadrarea clientilor in grade de risc, in functie de care sa
determine masurile de cunoastere a clientelei aplicabile si frecventa monitorizarii
relatiei de afaceri.

Documentele intocmite n temeiut Legii nr. 129/2019 pentru prevenirea si
combaterea spalarii banilor si finantarii terorismului, precum si pentru modificarea
si completarea unor acte normative, cu modificarile si completarile ulterioare,
trebuie sa contina cel putin urmatoarele elemente:

» masuri aplicabile in materie de cunoastere a clientelei;

» masuri aplicabile in materie de raportare, pastrare a evidentelor si a
tuturor documentelor conform cerintelor din prezenta lege si de
furnizare prompta a datelor la solicitarea autoritatilor competente;

» masuri aplicabile in materie de control intern, evaluare si gestionare a
riscurilor, managementul de conformitate si comunicare;

» masuri aplicabile in materie de protectie a personalului propriu implicat
in procesul de aplicare a acestor politici, impotriva oricaror amenintari
ori actiuni ostile sau discriminatorii; '

» instruirea si evaluarea periodica a angajatilor;

» termenul in care elementele comune ale operatiunilor care au o legatura
intre ele prezinta relevanta, precum si orice alte scenarii ce ar putea da
nastere unor tranzactii legate intre ele.

De asemenea, corespunzator naturii si dimensiunii activitatii desfasurate,
entitatile raportoare au obligatia de a desemna una sau mai muite persoane care
au responsabilitati in aplicarea Legii nr. 129/2019 pentru prevenirea si combaterea
spalarii banilor si finantarii terorismului, precum si pentru modificarea si
completarea unor acte normative, cu modificarile si completarile ulterioare, cu
precizarea naturii si limitelor responsabilitatilor incredintate, cu aprobarea
conducerii entitatii.
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2.6 AUTORIZAREA 5! SUPRAVEGHEREA OPERATORILOR ECONOMICI CARE
EFECTUEAZA OPERATIUNI CU METALE SI PIETRE PRETIOASE

Conform 0.U.G. nr. 190/2000 privind regimul metalelor pretioase, aliajelor
acestora si pietrelor pretioase in Roménia, sunt considerate metale pretioase: aurul,
argintul, platina si paladiul. Titlul metalului reprezinta proportia de metal pretios fin
continuta de un obiect, exprimatd in miimi. De asemenea, titlul aurului mai este
simbolizat prin unitatea de masura numita karat, astfel aurul fin (999%.) este cunoscut
si ca aur de 24Kt.

Pietrele pretioase sunt diamantele naturale, rubinele naturale, safirele
naturale si smaraldele naturale. De asemenea, regimul pietrelor pretioase se extinde
si asupra perlelor naturale si a perlelor de cultura.

Pentru comercializarea obiectelor si bijuteriilor din metalelor pretioase este
necesar sa fie marcate cu: marca de titlu, marca de responsabilitate si marca de stat,
astfel:

a. Marca de stat este marca oficiald, protejata prin lege, reprezentati de un
simbol unic pentru tipul de metal pretios, alaturi de precizarea titlului redat
in cifre arabe, care se aplictd pe obiectele din metale pretioase exclusiv de
catre Autoritatea Nationald pentru Protectia Consumatorilor, ca autoritate
competentd, inainte de punerea pe piata nationald a acestora;

b. Marca de responsabilitate este marca stabilita si inregistrata la Autoritatea
Nationald pentru Protectia Consumatorilor, care se aplicd pe obiecte din
metale pretioase de catre operatorii economici care pun pe piata nationala
produsul, respectiv prin care acestia Tsi asuma responsabilitatea in legatura
cu eventualele vicii ascunse ale obiectului din metal pretios;

. Marca de titlu este semnul conventional, diferit in functie de titlul metalului

pretios, care se aplica de catre producitor pe obiectele din metale
pretioase, exprimat in cifrele arabe 585,750,925 etc.
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MARCILE DE STAT PENTRU PLATINA SI PALADIU

Platini Paladiu

950 %o 950 %o
MARCILE DE STAT PENTRU ARGINT

750 %o 800 %o 875 %o 916 %o 925 %o 999 %o
MARCILE DE STAT PENTRU AUR

533 70 900 % 916 5% D867 999%

Sursa: Ordinul nr. 207/2018 privind aprobarea modelelor marcilor de stat ce urmeaza sa fie
aplicate pe obiecte si pe bijuterii din metale pretioase de catre Autoritatea Nationald pentru
Protectia Consumatorilor, publicat in Monitorul Oficial, Partea | nr. 363 din 26 aprilie 2018
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Prin exceptie, anumite obiecte pe care din cauza constructiei nu pot fi aplicate
aceste marci, sunt comercializate daca au aplicata cel putin marca de stat sau sunt
insotite de un certificat eliberat de Autoritatea Nationald pentru Protectia
Consumatorilor. De asemenea, sunt exceptate de la marcare obiectele din aur cu ¢
greutate de pana la un gram, obiectele din argint cu o greutate de pana la doua
grame, monedele, medaliile si plachetele sau lingourile din metale pretioase.

Pe teritoriul Romaniei pot fi comercializate si obiecte din metale pretioase
care au aplicata o marca de titlu ce reprezinta titlul legal conform legislatiei dintr-
un alt stat membru al Uniunii Europene, din Spatiul Economic European si Turcia, daca
acestea au aplicata de catre o autoritate competenta din acel stat o marca
echivalenta cu marca de stat, cu conditia ca indicatiile furnizate sa contina informatii
echivalente si inteligibile pentru consumatorii din Romania.

Potrivit dispozitiilor O.U.G nr. 10/2018 pentru modificarea si completarea
Ordonantei de urgenta a Guvernului nr. 190/2000 privind regimul metalelor pretioase
si pietrelor pretioase n Romania, comercializarea sau expunerea spre comercializare
a metalelor pretioase, fara ca acestea sa fie marcate in prealabil, constituie
contraventie si se sanctioneaza cu amenda de la 10.000 lei (a 20.000 lei, precum si cu
confiscarea bunurilor ce fac obiectul contraventiei.

Pentru a efectua operatiuni cu metale si pietre pretioase in Romania,
operatorii economici trebuie sa solicite Autoritatii Nationale pentru Protectia
Consumatorilor autorizarea desfasurarii de operatiuni cu metale si pietre pretioase,
pe o perioada nedeterminata, autorizatie care este vizata anual.

Este important de subliniat faptul cd pentru a putea desfasura operatiuni cu
pietre si metale pretioase, casele de amanet au obligatia de a solicita de la
Autoritatea Nationala pentru Protectia Consumatorilor o autorizatie in acest sens,
pentru obtinerea careia este necesar sa fie prezentat certificatul de cazier judiciar
al administratorului sau al conducatorilor.

in ceea ce priveste operatorii economici din statele membre ale Uniunii
Europene, din Spatiul Economic European si din Turcia, nu este necesara obtinerea
autorizatiei din partea ANPC, daca sunt inregistrati la autoritatea competenta din
tara in care isi au sediul. Tn schimb, acestia au obligatia ca, inainte de inceperea
efectuarii operatiunilor cu metale si pietre pretioase pe teritoriul Romaniei, sa
notifice ANPC.

Neindeplinirea obligatiei de a notifica ANPC cu privire la desfasurarea
operatiunilor cu metale pretioase si pietre pretioase de catre operatorul economic
strain constituie contraventie si se sanctioneaza cu amenda de la 5.000 lei la 10.000
lei, precum si cu confiscarea bunurilor ce fac obiectul contraventiei.
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Operatorii economici sau comerciantii care desfasoard activitdti in domeniul
metalelor pretioase sunt autorizati de catre Autoritatea Nationald pentru Protectia
Consumatorilor (ANPC).

Tn materia prevenirii spalarii banilor si a finantarii terorismului, Oficiul National
de Prevenire si Combatere a Spalarii Banilor (ONPCSB) are competente de
supraveghere si control in ceea ce priveste persoane care, in calitate de profesionisti,
comercializeaza bunuri, numai in mésura in care efectueazi tranzactii in numerar a
caror limitd minima reprezintd echivalentul in lei a 10.000 euro, indiferent daca
tranzactia se executa printr-o singura operatiune sau prin mai multe eperatiuni care
au o legatura intre ele.
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3. INDICATORI DE SUSPICIUNE




3.1 RISCURILE DE SPALARE A BANILOR iN DOMENIUL COMERCIALIZARII
METALELOR $I PIETRELOR PRETIOASE

Retelele de crimé organizatad transfrontaliere sunt implicate in activitati de
spalare a banilor proveniti din alte infractiuni prin metode bazate pe comert.
Aceste metode sunt menite sa exploateze comertul la nivel international §i tranzitul
de bunuri folosind facturi si documente fictive. Conform unui raport EUROPOL, printre
marfurile cel mai frecvent comercializate sunt incluse ceasurile, bunurile de mare
valoare, aurul.

in ceea ce priveste riscurile de spalare a banilor, cele mai vulnerabile sectoare
sunt cele in care se foloseste Tn mod intensiv numerarul, astfel retelele criminale
investesc in bunuri mobile de mare valoare precum bijuteriile si metalele pretioase.

Grupurile infractionale organizate continua sa transforme veniturile murdare
prin achizitia de metale pretioase precum aurul deoarece este un activ intens folosit
si recunoscut international, avand caracteristica de a fi anonim si usor de transportat.

Sectorul comercializarii metalelor si pietrelor pretioase este prevazut in
Standardele GAFI/FATF prin Recomandarea 23 - Afaceri si profesii nefinanciare
desemnate (DNFBP).

Aurul este o moneda universal acceptata care a ramas stabila indiferent de
fluctuatiile de pe pietele financiare globale. Totodata, avand in vedere contextul
geopolitic din perioada recenta, pretul aurului a inregistrat o crestere semnificativa
depasind valoarea de $2,100/uncie monetara la finalul anului 2023.

Infractorii pot recruta carausi care sa transporte aurul sau bijuteriile peste
granita, atat legal cat si ilegal prin comiterea infractiunii de folosire de acte
falsificate, respectiv contrabanda. Membrii gruparilor de crimd organizatd s-au
specializat in spélarea banilor proveniti din comiterea de infractiuni savarsite in
strainatate, iar utilizarea persoanelor interpuse face ca infractorii a8 ramana anonimi
si sa ofere aparenta de legalitate a transferurilor respective.,

Din cauza caracteristicilor pietei, aurul nu trebuie sa existe sau sa fie mutat
fizic pentru a fi tranzactionat. Astfel, acesta poate fi facturat ca §i bun comercializat
pe o factura pentru a justifica fluxurile financiare ilicite, pe plan intern sau
transfrontalier.

Sursa: https://www.europol.europa.eu/publications-events/publications/other-side-of-
coin-analysis-of-financial-and-economic-crime
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in aprilie 2022, Roméania a adoptat 0.U.G. nr. 53/2022 privind modificarea §i
completarea Legii nr. 129/2019 privind prevenirea si combaterea spalarii banilor si a
finantarii terorismului, precum si privind modificarea si completarea unor
reglementari, cu modificérile si completarile ulterioare, care stabileste obligatia
»altor persoane care, in calitate de profesionisti, comercializeazd bunuri, numai in
mdsura in care efectueazd tranzactii in numerar a cdror limitd minimd reprezintd
echivalentul in lei a 10.000 euro, indiferent dacd tranzactia se executd printr-o
singurd operatiune sau prin mai multe operatiuni care au o legdturd intre ele”, de a
notifica in termen de 15 zile Oficiul cu privire la inceperea/suspendarea/incetarea
activitatii care intra sub incidenta prevederilor Legii nr. 129/2019.

Conform Evaluarii Nationale a Riscurilor (ENR), sectorul persoanelor care, in
calitate de profesionisti, comercializeaza metale si pietre pretioase a fost identificat
ca avand risc mediu de spélare a banilor. Tn etapa de integrare a spilarii banilor
proveniti din infractiuni precum evaziunea fiscala, inselaciune, coruptie, infractorii
pot incerca sa plaseze sume semnificative Tn numerar prin achizitionarea unor bunuri
de lux cum ar fi ceasuri, bijuterii din metale si pietre pretioase, lingouri din aur.

Gruparile infractionale investesc in bunuri mobile de mare valoare precum
bijuterii si metale pretioase cu scopul de a converti veniturile ilicite in aur deoarece
oferd anonimat, isi pastreazd valoarea si poate fi depozitat si transportat in siguranta,
apoi vandut oriunde la ghiseu. Spalarea de bani care implica aur poate fi indentificata
atunci cand transferurile efectuate catre tarile de provenienta ale aurului sunt retrase
rapid in numerar.

Pentru mai multe detalii, https://www.onpcsb.ro/ro/a/161/rezumatul-raportului-nra
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3.2  RISC TRANSFRONTALIER

Din perspectiva europeana, Romania se afla pe rute consacrate de trafic de
droguri destinate pietei din partea de vest a Europei, aceasta fiind pozitionata pe ruta
balcanica a heroinei, respectiv pe cea de intrare in Europa a cocainei, prin portul
Constanta, fiind si o zona de tranzit pentru droguri sintetice din vestul Europei spre
Orientul Mijlociu.

Conform rapoartelor elaborate la nivelul Europol, piata drogurilor reprezinta o
sursa majora de venit pentru gruparile de criminalitate organizata din UE (aproximativ
30 miliarde EUR pe an).

Situatia geopolitica recenta a presupus pe de o parte, reducerea capacitatii
grupurilor infractionale din Ucraina, iar pe de alta parte schimbarea rutelor de
transport ilegal de tigarete sau droguri pe teritoriul Romaniei. Totodata, traficul de
migranti ramane un domeniu prioritar, fiind una din rutele preferate cu destinatia finala
Europa de Vest.

in materia traficului de persoane, se mentin tendintele din anii anteriori,
Romania pastrandu-si statutul de tara de origine pentru victimele traficului de
persoane, din cauza contextului social-economic. Potrivit unui raport FATF, Organizatia
Internationala a Muncii a estimat ca munca fortata genereaza pestre 150 de miliarde
de dolari anual.

Principalele infractiuni predicat identificate in Romania sunt evaziunea fiscala,
coruptia si criminalitatea organizata care isi desfasoara activitatea pe plan extern
(criminalitate informatica, trafic de fiinte si droguri, furt).

Surse: https://www.consilium.europa.eu/en/policies/eu-fight-against-crime
https://www.europol.europa.eu/publications-events/publications/drug-markets-report-2019
https: //www.fatf-gafi.org/en/publications/Methodsandtrends/Human-trafficking.html
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Conform Evaludrii Nationale a Riscurilor, riscul transfrontalier este incadrat la
risc ridicat decarece retelele infractionale actioneaza in mai multe tari pentru a reduce
sansele de a fi descoperite si utilizeazd diverse metode de a investi sau tranzita
produsele provenite din savarsirea de infractiuni. |

Operatiunile transfrontaliere sunt utilizate de infractori pentru a oferi o
aparenta de legalitate veniturilor ilicite, astfel transferul produselor provenite din
savarsirea de infractiuni dintr-o tard in alta se face prin intermediul unor documente
false.
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Zonele libere reprezintd un instrument important in procesul de globalizare,
reprezenténd un acord vamal utilizat la nivel international cu scopul de a asigura o zona
cu un regim comercial special. Astfel, bunurile pot fi descircate, depozitate,
manipulate,. fabricate sau reconfigurate si reexportate in temeiul unor reglementari
vamale specifice, cu un regim special de masuri fiscale. |

Zonele libere din Roménia sunt reglementate de Legea nr. 84/1992 privind
regimul zonei de liber schimb si se aplicd de Ministerul de Finante prin Autoritatea
Vamald Romana. Tn Romania exist3 6 zone de liber schimb si anume: Constanta, Braila,
Galati, Sulina, Giurgiu si Curtici - Arad. "

Actiunile generatoare pentru obtinerea fondurilor ilicite care sustin spalarea de
bani sunt cele de contrabanda, respectiv introducerea ilegald a marfurilor cu grad
ridicat de risc sau prezentarea/folosirea de documente false la autoritatea vamali.

Principala vulnerabilitate a zonelor libere in materia spalirii banilor in domeniul
comercializarii metalelor si pietrelor pretioase este depozitarea produselor provenite
din savarsirea de infractiuni, in special pietre si metale pretioase, care, din punct de
vedere tehnic, sunt in tranzit, astfel incat nu pot fi detectate cu usurinta.

Conform unui raport publicat de Organizatia Mondiald a Vamilor (OMV/WCO),
grupurile infractionale organizate si convertesc in mod frecvent veniturile ilicite in alte
forme de valoare precum aur si pietre pretioase, ca ulterior si le transporte n afara
granitelor drept contrabanda.

WCO a creat Programul de Combatere a Spaldrii Banilor si a Finantarii
Terorismului (AML-CFT) in 2018 si a implementat Proiectul TENTACLE n anul 2019.
Primul efort operational al Proiectului TENTACLE a avut loc in Regiunea Asia-Pacific
(Operatiunea TENTACLE - Asia-Pacific 1), in anul 2019 si a condus la confiscarea a
aproximativ 5 mitioane de dolari intr-o combinatie de aur si valuta. Pana in prezent, au
fost efectuate 6 operafiuni globale de retinere pentru infractiuni de contrabandi cu
valuta si pietre/metale pretioase, care au condus la confiscarea a peste 40 de milioane
de dolari sub forma de valutd, metale si pietre pretioase, respectiv diamante.

Sursa: https://www.wcoomd.org/-/media/wco/public/global/pdf/ topics/enforcement-
and-compliance/activities-and-programmes/illicit-trade-report/itr_2022_en. pdf
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3.3

COMPORTAMENTE CARE AR PUTEA RIDICA SUSPICIUNI (red flags)
clientul cumpara fara a tine cont de caracteristici precum valoare,
dimensiune sau culoare;

clientul insista sa efectueze plata in numerar sau prin intermediari;

clientul doreste sa fie anonim sau are cerinte specifice de a pastra
secretul asupra identitatii acestuia;

clientul evita sa furnizeze informatii adecvate cu privire la identitatea
acestuia;

clientul pare sa cunoasca limitele de raportare, astfel achizitioneaza
bunuri fara sa depaseasca pragul impus de legea in vigoare;

sursa fondurilor o reprezinta o companie situata intr-un paradis fiscal;

plata se face in valuta.

Pagina |27



\ 4 V’/
‘.’.’/
N Yo
By ..l’
~...-‘

UAgmm
‘\“‘
\\“‘

\

4. TIPOLOGII DE SPALARE A
BANILOR IN DOMENIUL
COMERCIALIZARII
METALELOR SI PIETRELOR
PRETIOASE




Studiu de caz 1. Grupare internationala implicata in contrabanda cu aur

In luna iunie 2023 a avut loc o operatiune transfrontaliera la care au participat
autoritati de aplicare a legii din Italia, Germania si Elvetia, care a condus la arestarea
a 10 membri ai unei grupari infractionale implicata in contrabanda cu aur si bunuri de
valoare, cat si 1n activitati de spalare a banilor.

Se estimeaza ca gruparea a folosit scheme diverse de spalare a banilor pe
teritoriul Europei, prejudiciul estimat fiind de peste 15 milioane de euro.

Operatiunea/investigatia a inceput in anul 2019 la initiativa ROS Carabinieri in
Florenta si s-a desfasurat cu cooperarea autoritatilor de aplicare a legii din Elvetia si
Germania. Reteaua de criminalitate organizata a fost compusa din 10 membri de
nationalitate italiana, greaca, turca si iraniana care desfasoara activitati in industria
aurului. Acestia au folosit firme paravan pentru a recicla veniturile provenite din
scheme complexe de spalare a banilor.

Membrii gruparii au cumparat aur si alte bunuri de valoare de pe piata neagra,
au falsificat documentele de provenienta ale acestora si au folosit curieri pentru
transportarea lor in Turcia, care era destinatia finala. Tn Zurich, investigatorii au gasit
o camera transformata in topitorie ilegala in care aurul era topit pentru a i se ascunde
originea ilicita.

Sursa: https://europol.europa.eu/media-press/newsroom/news/10-gold-smugglers-put-
behind-bars
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Studiu de caz 2. Grupare infractionald specializata in comercializarea de
bijuterii din aur

Politistii din cadrul Brigazii de Combatere a Criminalitatii Organizate Alba si
procurorii D.I.I1.C.0.T. - Serviciul Teritorial Alba lulia au efectuat 225 perchezitii
domiciliare la membrii unei grupari infractionale, pe raza mai multor judete, pentru
destructurarea unei grupari infractionale organizate, specializata in savarsirea de
infractiuni de contrabandd si comercializare pe teritoriul Romaniei a produselor
supuse marcarii, fara a fi marcate. in cursul investigatiei, au fost confiscate
aproximativ 60 kg de bijuterii din aur.

Din investigatii a reiesit faptul ca, in cursul anului 2013, pe raza judetului
Constanta a fost constituita o grupare infractionala organizata avand ca scop savarsirea
de infractiuni de contrabandd cu bijuterii din aur aduse din Turcia. Initiativa ar fi
apartinut unui cetdtean turc, care detinea o firma de transport international de
persoane cu autocare si care urmarea intentiile unor mari vanzatori de bijuterii de aur,
din Romania si Europa, de a primi cantitati foarte mari de bijuterii din aur, fara a fi
supuse unui regim vamal (taxe vamale si accize), nefiind evidentiate si declarate catre
autoritatile fiscale ale statului.

Astfel, bijuteriile erau aduse din Turcia cu autocarele, pe baza de comanda
facutd de catre diferiti bijutieri, catre membrii gruparii sau direct in Turcia. Dupa ce
erau introduse in tard, acestea erau depozitate/ascunse in spatii special amenajate
pentru disimulare, ulterior fiind distribuite unor ,carausi”. Acestia foloseau apoi mai
multe autoturisme care aveau spatii disimulate, special create pentru ascunderea
bijuteriilor pe care le transportau pe teritoriul Romaniei si in tari precum Bulgaria,
Polonia, Ucraina, Serbia, Ungaria, Austria, Germania, Italia si Macedonia, de unde
colectau sumele de bani aferente comenzilor. Cea mai mare cantitate identificata la
un transport intern a fost de aproximativ 20 de kilograme.

Sursa: https://www.mai.gov.ro/225-de-perchezitii-la-suspecti-de-contrabanda-cu-bijuterii-
din-aur




Exemplu 1. Reciclarea fondurilor provenite din infractiunea de trafic de
droguri

O grupare organizata din tara X cumpara aur de la mai multi comercianti de
metale si pietre pretioase, folosind veniturile provenite din trafic de droguri. Ulterior,
prin folosirea de interpusi, aurul este utilizat pentru obtinerea de numerar prin
imprumuturi de tip amanet.

Exemplu 2. Supraevaluarea pretului pentru a justifica transferuri ilicite

Subevaluarea sau supraestimarea pietrelor pretioase este folosita pentru a
justifica transferurile transnationale. Un comerciant poate vinde pietre si metale
pretioase la un pret mai mic decat valoarea inscrisa pe factura, suma reala fiind
suprafacturata. Astfel, cumparatorul plateste pentru pretul intreg si justifica astfel
transferul de fonduri ilicite.
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7

5. CONCLUZIN




Tn acest raport elaborat de citre Oficiul National de Prevenire si Spilare a Banilor
s-a evidentiat faptul ca principala caracteristica a metalelor si pietrelor pretioase
reprezinta si cea mai mare vulnerabilitate a acestora de a fi utilizate n reciclarea
veniturilor ilicite provenite din savarsirea de infractiuni predicat. Metalele si pietrele
pretioase au valoare intrinsecd, sunt usor de introdus in mod ilegal si pot fi
tranzactionate in mod anonim. '

De asemenea, a fost evidentiata legatura stransa dintre infractiunile predicat care
implica constituirea unui grup infractional si activitatile in care acestea sunt
specializate, la nivel transnational.

La nivelul Spatiului Economic European (SEE), tehnicile de a spala profiturile ilicite
sunt specifice prelucrarii si comercializarii, in special, a metalelor si pietrelor pretioase.
Tn cazul aurului, acesta este susceptibil de a fi folosit pentru a combina aspecte ale
procesului de plasare-stratificare-integrare.

Spre deosebire de alte metale si pietre pretioase, semnificatia culturald a aurului,
precum si potentialul sau de a legitima numerarul ilicit oferd premisele utilizarii sale
abuzive.

Fenomenul reprezinta o provocare semnificativa pentru entitatile raportoare,
respectiv pentru toate autoritatile competente si presupune o bund colaborare intre
supraveghetori si autoritdtile de aplicare a legii pentru a depista si a intreprinde
actiunile necesare pentru a diminua consecintele fenomenului infractional la nivel
national.
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