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CUVANT INAINTE

Evocarea activitatii desfasurate in anul 2023 de catre
Oficiul National de Prevenire si Combatere a Spalarii Banilor
presupune abordarea din doua perspective, respectiv a misiunii
operationale, findeplinite conform cadrului legal intern si
international care guverneaza activitatea unitatii de informatii
financiare si perspectiva dezvoltarii institutionale, proces la fel
de complex.

Descrierea, din ambele perspective, a activitatilor
specifice, desfasurate in anul 2023 de catre Oficiu, este
evidentiatd, in detaliu, in cuprinsul prezentului raport.

De altfel, rezultatele bune obtinute in indeplinirea sarcinilor specifice fiecarei componente
organizatorice a Oficiului sunt reflectate de constatarile expertilor evaluatori in Raportul de Evaluare
Mutuald a Romaniei de catre Comitetul MONEYVAL, in cadrul celei de-a V-a Runde, adoptat in luna
mai 2023, moment ce a marcat finalizarea amplului proces de evaluare initiat in octombrie 2021 si
realizat pe parcursul a aproximativ 18 luni.

Raportul de evaluare mutuala a Romaniei prezinta o descriere detaliata si obiectiva a
progreselor inregistrate de tara noastrd, in perioada 2017 — 2022, din punct de vedere legislativ si
institutional, inclusiv cu privire la nivelul de eficacitate in functionarea sistemului national de
prevenire si combatere a spalarii banilor si finantarii terorismului, precum si aspectele care necesita
imbunatatiri si adaptari institutionale care sa asigure conformarea la exigentele impuse de
standardele FATF.

Calificativele obtinute de Romania, atat in ce priveste conformitatea tehnica a cadrului
legislativ, cat si privind eficienta si eficacitatea in implementarea acestuia, asigura tarii noastre un loc
in categoria restransa a statelor care nu au calificative “neconform” — pentru conformitatea tehnica
sau calificative “scdzut” — pentru eficacitatea sistemului, urmand ca primul raport de progres sa fie
prezentat Comitetului MONEYVAL in cadrul Reuniunii Plenare din luna mai 202s.

Referitor la ONPCSB, expertii evaluatori au atribuit calificativul “conform in mare masurd”
cadrului legal national care guverneaza organizarea si functionarea Oficiului in raport cu
Recomandarea 29 a FATF, standardul international in functie de care se evalueaza organizarea si
functionarea unitatilor de informatii financiare din intreaga lume.

Constatarile echipei de evaluare au exprimat, cu referire la ansamblul legislativ ce
reglementeaza activitatea institutiei, faptul ca "Oficiul, in calitate de unitate de informatii financiare a
Romaniei, dispune de toate competentele esentiale pentru indeplinirea functiilor sale de bazd, astfel cum
acestea sunt stabilite de standardele internationale in materie si, de asemenea, acesta dispune de toate
conditiile necesare in ceea ce priveste independenta si autonomia operationald”.
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in considerarea celor expuse cu referire la evaluarea Moneyval, doresc sa adaug faptul c3
parcurgerea Rundei a V-a de Evaluare Moneyval a constituit nu numai o oportunitate de a face
cunoscute, la nivel international, activitatea desfasurata si progresele inregistrate de Romania in acest
domeniu, dar si o experienta de invatare si impartasire de bune-practici in domeniu, care au condus,
fara indoialg, la consolidarea Sistemului national de prevenire si combatere a spalarii banilor si finantarii
terorismului Tn ansamblul sdu.

Un alt element care reflecta de o maniera ce onoreaza realizarile ONPCSB in anul 2023 este
reprezentat de feedback-ul pozitiv, furnizat de partenerii institutionali nationali sau internationali, atat

cu privire la calitatea produsului informational, dar si cu privire la operativitatea cu care acesta a fost
livrat beneficiarilor nostri.

Pentru a descrie obiectiv activitatea Oficiului in anul 2023, se impune sa evidentiez anumiti
factori contextualiin care aceasta s-a desfasurat, respectiv:

anul 2023 a debutat cu acomodarea institutiei intr-un sediu nou;

— e

suplimentarea personalului cu 26 noi angajati;

/ actualizarea procedurilor operationale ale structurilor ONPCSB, in concordanta cu
recomandarile formulate de expertii evaluatori in cadrul Raportului de evaluare
mutuald a Romaniei in Runda a V-a Moneyval;

.

in anul 2023 a debutat procesul de testare in productie a noului Sistem Informatic
Integrat de Analiza a Informatiilor, instrument IT sofisticat, destinat in principal
realizarii functiei de baza a Oficiului, analiza operationalad a tranzactiilor suspecte de
spalare a banilor sau finantare a terorismului.

Initierea procesului de testare in productie a Sistemului Informatic Integrat de Analiza a
Informatiilor reprezinta o realizare majora a anului 2023, pregatita cu eforturi semnificative, menita
sa asigure cresterea capacitatii de prevenire si combatere a fenomenelor infractionale precum
spalarea banilor sau finantarea terorismului, contribuind astfel la consolidarea eficacitatii Sistemului
national de prevenire si combatere a spalarii banilor de a asigura integritatea sistemelor financiare
national, european sau international.
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in egald masurd, avand in vedere evolutia tehnologiilor ce faciliteaza transferurile fondurilor de
tip FIAT in diverse platforme ce permit o convertire ulterioara a ,banilor traditionali” (USD, EUR etc.) in
criptomonede, la finalul anului 2023 Oficiul a achizitionat o licenta de utilizare a unui software, care
permite efectuarea de analize detaliate a tranzactiilor derulate prin aceste mijloace.

Enumerand aceste realizari nu trebuie sa omitem ca am fost permanent preocupati de
indeplinirea activitatii profesionale specifice, de analiza, prelucrare si schimb de informatii, elaborarea
unor informari de calitate si la timp, de supravegherea si controlul entitatilor date in competenta potrivit
legii.

Pentru anul 2024, an ce marcheazad un sfert de veac de la infiintarea Oficiului National de
Prevenire si Combatere a Spalarii Banilor, ne propunem in continuare cresterea calitatii activitatii,
promovarea imaginii obiective a institutiei, accentuand rolul de liant strategic intre autoritatile de
aplicare a legii si entitatile din mediul privat.

Vom urmari indeplinirea angajamentelor asumate pentru anul 2024 in cadrul Planului Strategic
de Actiune pentru atenuarea riscurilor identificate cu ocazia realizarii evaluarii nationale a riscurilor de
spalare a banilor si finantare a terorismului, astfel cum acesta a fost completat cu masuri necesare
pentru a asigura implementarea recomandarilor cuprinse in Raportul de evaluare mutuala a Romaniei
de catre Comitetul Moneyval.

Vom continua, de asemenea, dialogul profesional specific cu toti partenerii, autoritati si institutii,
organisme de supraveghere, autoritati de aplicare a legii, organisme de autoreglementare si entitati
raportoare, institutii cu functii similare din strainatate.

Nu in ultimul rand, vom asigura cadrul adecvat necesar declansarii procesului de revizuire a
legislatiei nationale Tn materie, raportandu-ne bineinteles la recomandarile formulate de Comitetul
Moneyval in cuprinsul Raportului de evaluare mutuald a Romaniei, adoptat de Plenara Moneyval, in luna
mai 2023, la prevederile finale cuprinse in cadrul pachetului AML al Uniunii Europene, precum si la
propunerile ce vor veni dinspre partile interesate la nivel national, in urma unui amplu proces de
consultare.

in incheiere, doresc s& multumesc personalului institutiei pentru activitatea depusa in anul 2023
si reiterez angajamentul ferm al Oficiului de a continua si intensifica eforturile necesare indeplinirii
scopului sau legal, respectiv prevenirea si combaterea spalarii banilor si finantarii terorismului.

Adrian CUCU
Presedintele Oficiului National de Prevenire si Combatere a Spalarii Banilor
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MISIUNE SI1OBIECTIVE

] Misiune

% prevenirea si combaterea spalarii banilor si a finantarii terorismului in scopul
asigurarii integritatii sistemelor financiare national, european si international.

> : _ Viziune
O O O

% consolidarea Sistemului national de prevenire si combatere a spalarii banilor in
cadrul caruia ONPCSB fsi asuma rolul de liant strategic intre autoritatile de
aplicare a legii si entitatile din mediul privat.

e Valori
Qi
O — O % independenta opelra'gionalé;
% integritatea morals;
Qo'ﬂ' % eficienta;
a .

+¢ profesionalismul.

L)

Functiile de baza
% primirea, analizarea, prelucrarea informatiilor cu caracter financiar;

% diseminarea informatiilor catre autoritatile competente in conditiile in care, din
analiza datelor si informatiilor prelucrate la nivelul institutiei, rezulta existenta
unor indicii de spalare a banilor sau de finantare a terorismului sau de savarsire
a altor infractiuni decat cele de spalare a banilor sau de finantare a terorismului;

% supravegherea si controlul entitatilor raportoare, conform legii, in scopul
prevenirii si combaterii spalarii banilor si finantarii terorismului;

% coordonarea realizarii evaluarii riscului de spalare a banilor si finantare a
terorismului la nivel national;

% indeplinirea atributiilor de autoritate competenta in domeniul punerii in
aplicare a sanctiunilor internationale, in conformitate cu dispozitiile Ordonantei
de Urgenta a Guvernului nr. 202/2008 privind punerea in aplicare a regimului
sanctiunilor internationale, aprobata prin Legea nr. 217/2009, cu modificarile si
completarile ulterioare;
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X/
L X4

X/
L %4

realizarea schimbului de informatii cu institutiile strdine care au functii
asemanatoare sau similare, in scopul prevenirii si combaterii spalarii banilor si a
finantadrii terorismului, in conformitate cu prevederile legale;

cooperarea ONPCSB cu autoritatile competente nationale si internationale, in
vederea indeplinirii cu operativitate a activitatii sale specifice.

Obiective institutionale

®
L X4

®
L X4

X/
L X4

promovarea imaginii institutiei la nivel national si international, accentuand
rolul de liant strategic intre autoritatile de aplicare a legii si entitatile din mediul
privat, rol pe care ONPCSB il indeplineste in mod obiectiv;

continuarea si intensificarea dialogului profesional specific cu toti partenerii din
ecosistemul CSB/CFT, organisme de supraveghere, autoritati de aplicare a legii,
organisme de auto-reglementare si entitati raportoare;

indeplinirea angajamentelor asumate pentru anul 2024 in cadrul Planului
Strategic de Actiune pentru atenuarea riscurilor identificate cu ocazia realizarii
evaludrii nationale a riscurilor de spdlare a banilor si finantare a terorismului,
astfel cum acesta a fost completat cu masuri necesare pentru a asigura
implementarea recomandarilor cuprinse in Raportul de evaluare mutuala a
Romaniei de catre Comitetul Moneyval;

asigurarea cadrului adecvat necesar declansarii procesului de revizuire a
legislatiei nationale in materie de prevenire si combatere a spalarii banilor si
finantarii terorismului, raportandu-ne bineinteles la recomandarile formulate de
Comitetul Moneyval in cuprinsul Raportului de evaluare mutuala a Romaniei,
adoptat de Plenara Moneyval, in luna mai 2023, la prevederile finale cuprinse in
cadrul pachetului AML al Uniunii Europene, precum si la propunerile ce vor veni
dinspre partile interesate la nivel national, in urma unui amplu proces de
consultare.
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PRIMIREA, ANALIZAREA, PRELUCRAREA SI DISEMINAREA
INFORMATIILOR CU CARACTER FINANCIAR

Evolutia activitatii de analiza si prelucrare a informatiilor

Procesul de analiza derulat la nivelul Directiei Analiza si Prelucrare a Informatiilor este
structurat pe componentele clasice ale ciclului informational si consta in parcurgerea unor etape
precum: culegerea, evaluarea, colationarea, analiza si diseminarea informatiilor, in scopul identificarii
existentei unor indicii de spalare a banilor sau de finantare a terorismului.

Prioritatea Directiei Analiza si Prelucrare a Informatiilor Tn cursul anului 2023 a continuat sa
fie cresterea calitatii informatiilor transmise de Oficiu catre Parchetul de pe langa Tnalta Curte de
Casatie si Justitie sub forma informarilor, precum si a raspunsurilor la solicitarea organelor de
urmarire penald, avand in vedere faptul ca acestea constituie o sursa importanta de informatii
referitoare la combaterea infractiunii de spalare a banilor. In acelasi timp, s-a avut in vedere
transmiterea cazurilor catre Parchetul de pe 1anga inalta Curte de Casatie si Justitie ntr-un termen
cat mai scurt, cat mai apropiat de momentul producerii faptelor.

Pe baza rezultatelor Evaluarii Nationale a Riscurilor de spalare a banilor si finantare a
terorismului, la inceputul anului 2023 au fost actualizati indicatorii de risc folositi la evaluarea
Rapoartelor de Tranzactii Suspecte primite de Oficiu, in scopul atenuarii riscurilor si vulnerabilitatilor
identificate in cadrul acestui proces.

Totodata, au fost avute in vedere recomandarile expertilor cuprinse in concluziile Raportului
de Evaluare Mutualda a Romaniei din Runda a V-a Moneyval printre care cresterea calitatii
informatiilor primite de Oficiu de la entitatile raportoare prevazute de Legea nr. 129/2019 pentru
prevenirea si combaterea spalarii banilor si finantarii terorismului, precum si pentru modificarea si
completarea unor acte normative, cu modificarile si completarile ulterioare, precum si imbogatirea si
imbunatatirea statisticilor, sens in care a fost emis si publicat in Monitorul Oficial Ordinul nr. 191 din
28 iunie 2023 privind aprobarea formei si continutului rapoartelor prevazute la art. 6 si 7 din Legea nr.
129/2019 si a metodologiei de transmitere a acestora.

La emiterea acestui Ordin au fost luate Tn considerare observatiile transmise de entitatile
raportoare, in masura in care acestea nu au contravenit necesitatilor ONPCSB in colectarea
informatiilor necesare indeplinirii obiectului de activitate sau prevederilor legale de raportare,
documentul fiind, anterior, mediatizat pentru dezbatere publica.

Astfel, a fost dezvoltat si implementat un nou portal de raportare, concomitent cu
transpunerea functionalitatilor acestuia si a obligatiilor de raportare in cadrul legislativ anterior
mentionat. Noul portal a fost gandit sa ofere o interfata prietenoasa, intuitiva si usor de utilizat de
catre entitatile raportoare, astfel incat sa faciliteze cat mai mult transmiterea informatiilor catre
Oficiu.

Principalele elemente de noutate ale Raportului de Tranzactii Suspecte se refera la
urmatoarele aspecte:
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Raport de activitate 2023

posibilitatea de a crea legaturi intre Rapoartele de Tranzactii Suspecte care fac referire
la acelasi client, care descriu aceeasi tipologie a tranzactiilor sau care sunt transmise
pentru persoane diferite, dar care fac parte din acelasi grup. Criteriile de legdtura nu
sunt limitate la cele descrise, fiecare entitate raportoare putand procedura criterii
interne de punere in legatura a Rapoartelor de Tranzactii Suspecte;

definirea rolurilor partilor implicate (client, beneficiar tranzactie, ordonator tranzactie,
beneficiar real, reprezentant legal etc.);

alegerea articolului din Legea nr. 129/2019 in baza caruia este transmis Raportul de

Tranzactii Suspecte;

selectarea infractiunii pe care entitatea raportoare o suspecteaza ca s-a produs, dintr-o
lista de infractiuni, cu posibilitatea de a descrie infractiunea identificatd, in situatia in
care aceasta nu se regaseste in lista predefinits;

selectarea indicatorilor de risc aferenti tranzactiei suspecte raportate.

In cursul anului 2023, o atentie deosebita a fost acordata si implementarii, la nivelul ONPCSB,
a unui software de primire si analiza a informatiilor financiare. Noul Sistem Informatic Integrat de
Analiza a Informatiilor (SIIAl) permite atat colectarea, cat si analiza si prelucrarea datelor si
informatiilor si a fost dezvoltat din necesitatea de a asigura:

modernizarea mecanismelor de colectare a
informatiilor de la entitatile raportoare;

automatizarea  preluarii  datelor din
Rapoartele de Tranzactii Suspecte primite

de la entitatile raportoare in temeiul legii;

gestiunea electronica a Rapoartelor de
Tranzactii Suspecte;

N\

evaluarea automata a tranzactiilor financiare
raportate in vederea identificarii suspiciunilor de
spalare de bani si finantarea terorismului, in
conformitate cu scenariile/regulile de detectie
definite;

generarea automata a cazurilor pe baza alertelor si
alocarea automatd a acestora in baza unui set de
reguli configurate in vederea prelucrarii pe fluxuri
de lucru specifice proceselor de analizg;

generarea alertelor pe baza scenariilor de detec’gie\
bazate pe reguli privind indicatorii de risc, precum si
implementarea unui sistem de scoring al prioritatii
pe baza unui punctaj acordat regulilor/criteriilor de
risc din scenariile de detectie.

10
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De asemenea, avand in vedere evolutia tehnologiilor ce faciliteaza transferurile fondurilor de tip
FIAT in diverse platforme ce permit o convertire ulterioara a ,banilor traditionali” (USD, EUR etc.) in
criptomonede, la finalul anului 2023 ONPCSB a achizitionat o licenta de utilizare a unui software, care
permite efectuarea de analize detaliate a tranzactiilor derulate prin aceste mijloace. Totodata, s-a avut in
vedere si pregatirea profesionala a analistilor financiari pentru utilizarea metodelor de investigare specifice
operatiunilor prin care sunt utilizate criptomonedele, fiind organizate o serie de sesiuni de instruire, in
colaborare cu alte institutii ale statului.

In acest context, se poate afirma faptul 3, in anul 2023, dezvoltarea activitatii Directiei Analiza si
Prelucrare a Informatiilor a vizat cu precadere latura calitativd a lucrarilor de specialitate, crescand
deopotriva operativitatea, capacitatea de interconectare si mai ales continutul informational al
informarilor intocmite.

Analiza si evaluarea riscului de spalare a banilor si finantare a terorismului

Analiza de risc are ca obiectiv prioritizarea, in baza unui proces analitic, a unui numar semnificativ
de Rapoarte de Tranzactii Suspecte, in functie de riscul de spalare a banilor/finantare a terorismului si
valoarea lor operativa, in scopul de a identifica informatiile relevante proceselor de analiza operationald
sau strategica sau a informatiilor care prezinta un grad ridicat de relevanta pentru beneficiarii

diseminarilor.
In cursul anului 2023 au fost inregistrate in cadrul Oficiului 21.303 Rapoarte de Tranzactii Suspecte si
sesizari din oficiu, acest numar fiind in crestere cu 32,6% fata de anul anterior.

Evolutia numarului de Rapoarte de Tranzactii Suspecte si sesizari din oficiu, pentru ultimii trei ani se
prezinta astfel:

Evolutia numarului de RTS-uri si sesizari din oficiu
intrate in cadrul ONPCSB in perioada 2021 - 2023

25000

20000 21,303

15000
15,368 16,065

10000

5000

2021 2022 2023

Se poate observa ca interesul entitatilor raportoare privind identificarea de tranzactii si activitati
suspecte de spalare a banilor s-a aflat pe un trend ascendent in ultimii trei ani, astfel c3a, in anul 2023
numarul acestora a crescut cu aproximatix 33% fata de anul 2022 si cu aproximativ 39% fata de anul 2021.

Mentinerea trendului ascendent privind raportarea tranzactiilor suspecte catre Oficiu se poate
explica ca fiind o modalitate prin care entitdtile raportoare si-au manifestat constientizarea privind
pericolul la care se pot supune in cazul penetrarii propriilor afaceri cu fonduri de natura suspecta sau
incerta.

11
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Analiza operationala

Analiza operationala reprezinta prelucrarea si procesarea unor date de natura financiara,
fiscala, patrimoniala sau de alta natura, in scopul identificarii informatiilor revelante pentru
desfasurarea activitatii de prevenire si combatere a spalarii banilor si finantarii terorismului.

Astfel, prin procesul de analiza operationald se urmareste examinarea informatiilor
relevante, din mai multe surse, pentru a se identifica cu celeritate:

persoanele sau grupurile de persoane implicate in anumite activitati ce se incadreaza
in tipologia spalarii banilor ori in alte activitati suspecte, cu posibil caracter
infractional;

@ bunurile sau valorile ce ar putea proveni din savarsirea unor infractiuni;

legaturile existente intre persoanele implicate si tranzactiile raportate/posibilele
produse infractionale;

activitatile ce ar putea constitui fapte de spalare a banilor/finantare a terorismului ori
alte infractiuni.

In cadrul acestui proces sunt analizate si corelate datele si informatiile primite de Oficiu din
sectorul financiar si non-financiar si sunt accesate, la cerere sau pe baza de acces direct, si alte
informatii care asigura clarificarea contextului in care au avut loc tranzactiile suspecte, in scopul
stabilirii unor concluzii ce fundamenteaza existenta sau inexistenta indiciilor de savarsire a infractiunii
de spalare a banilor, de finantare a terorismului sau a altor infractiuni.

In egald masura, modalitatea de lucru in cadrul procesului de analizd operationald a avut in
vedere si concluziile Raportului de Evaluare Mutuala a Romaniei din Runda a V-a Moneyval, fiind
urmarite obiective specifice pentru consolidarea continua a Sistemului national de prevenire si
combatere a spalarii banilor si finantarii terorismului in ansamblul sdu.

Totodatd, in cursul anului 2023, Oficiul a primit de la entitatile raportoare, nainte de
efectuarea operatiunilor, 1.843 Rapoarte de Tranzactii Suspecte, dintre care 258 au continut tranzactii
blocate la nivelul entitatilor raportoare, iar pentru 1.585 de rapoarte a fost necesara emiterea unei
decizii din partea Oficiului. Tn acest context, in 24 cazuri s-a decis suspendarea efectudrii tranzactiei
pentru o perioada de 48 ore, iar pentru 2 cazuri s-a dispus de catre Parchetul de pe langa Tnalta Curte
de Casatie si Justitie masura prelungirii suspendarii efectuarii tranzactiei cu 72 de ore, la solicitarea
institutiei noastre.

Masurile dispuse de Oficiu au caracter administrativ si au fost luate in conformitate cu
dispozitiile art. 8 din Legea nr. 129/2019.

12
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Diseminarea informatiilor

In conformitate cu prevederile Legii nr. 129/2019, Oficiul disemineaza, spontan sau la cerere,
rezultatele proceselor analitice, sub forma informarilor si a raspunsurilor la solicitarile de informatii.

In ceea ce priveste procesul de diseminare spontand, in cursul anului 2023 s-a continuat
eficientizarea acestei activitati, urmarindu-se, in principal, transmiterea in timp cat mai scurt a
informatiilor catre autoritatile de aplicare a legii si cdtre autoritatile competente. Rezultatele
analizelor financiare efectuate au fost finalizate prin transmiterea informatiilor catre:

(¢ ™ (a N

Parchetul de pe langa inalta Curte de Serviciul Roman de Informatii - &
Casatie si Justitie - 149 informari dintre inform&ri pentru cazuri in care au fost

RN 141 cazun au f,OSt S IS semnalate Oficiului suspiciuni privind
indicii de savarsire a infractiunii de B  terorismului si au  fost

spalare a banilor si au fost diseminate diseminate conform art. 34(2) din Legea
conform art. 34(1) din Legea nr. 129/2019; nr. 129/2019;

. AN J
/ N -

diferite structuri din cadrul Ministerului
Afacerilor Interne - 301 cazuri,
diseminate potrivit art. 34(3) si 34(4) din
Legea nr. 129/2019.

" P %

diferite unitati de parchet - 177 cazuri,
diseminate potrivit art. 34(3) si 34(4) din
Legea nr. 129/2019;

Totodata, potrivit art. 34(4) din Legea nr. 129/2019, au mai fost transmise 271 informari care au
continut aspecte relevante Tn domeniul de activitate al unor autoritati competente precum cele de
supraveghere, fiscale, vamale sau institutii publice.

In temeiul art. 36(1) din Legea nr. 129/2019, care prevede posibilitatea Oficiului de a face
schimb de informatii din proprie initiativa cu institutii straine care au functii asemanatoare sau cu alte
autoritati competente din state membre sau terte, au fost transmise 67 de informari spontane catre
Unitati de Informatii Financiare partenere.

In ceea ce priveste procesul de diseminare la cerere, acesta vizeaza transmiterea datelor si
informatiilor detinute de Oficiu si pe care acesta le-a primit in conformitate cu prevederile legale in
domeniu, catre Parchetul de pe langa Tnalta Curte de Casatie si Justitie, Parchetul European, Serviciul
Roman de Informatii si organele de urmarire penala.
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Diseminarea la cerere se realizeaza potrivit:

% art. 35 din Legea nr. 129/2019, la cererea autoritatilor competente la nivel national motivata de
suspiciuni de spalare a banilor, infractiuni generatoare de bunuri supuse spalarii banilor sau de
finantare a terorismului;

% art. 7 din Ordonanta nr. 9/2021 privind stabilirea unor masuri de facilitare a utilizarii
informatiilor financiare si a analizelor financiare in scopul prevenirii, depistarii, investigarii sau
urmaririi penale a anumitor infractiuni, la cererea motivata a autoritatilor competente;

+ prevederilor Legii nr. 51/21991 pentru siguranta nationald a Romaniei, la cererea organelor cu
atributii In domeniul sigurantei nationale.

In anul 2023, au fost diseminate 132 réspunsuri la solicitarile de informatii ale autoritatilor
competente la nivel national prevazute in Legea nr. 129/2019, 11 raspunsuri la cererile formulate
conform Ordonantei nr. 9/2021 si 192 raspunsuri la solicitarile de informatii ale organelor cu
atributii in domeniul sigurantei nationale.

Procesul de analiza derulat la nivelul Oficiului se poate incheia, potrivit dispozitiilor legale,
si cu pastrarea n evidenta a informatiilor, atunci cand nu se constata existenta unor indicii de
spalare a banilor, suspiciuni de finantare a terorismului sau indicii de savarsire a altor infractiuni
decét cele de spalare a banilor sau de finantare a terorismului. in cursul anului 2023, au fost
finalizate Tn acest fel 12.555 de cazuri.

Obiective prioritare pentru anul 2024

Pentru anul 2024, Directia Analiza si Prelucrare a Informatiilor isi propune:

actualizarea procedurilor operationale ale directiei, in concordanta
cu feedback-ul primit de la autoritatile de aplicare a legii si tinand
cont de concluziile Raportului de Evaluare Mutuala a Romaniei din
} Runda a V-a Moneyval;

instruirea personalului din cadrul directiei pentru
imbunatatirea produselor analitice astfel incat acestea
sa corespunda nevoilor informationale si investigative
' ale beneficiarilor legali ai acestora;

consolidarea potentialului operational prin
implementarea softului integrat de analiza a
} informatiilor.
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PREVENIREA, SUPRAVEGHEREA SI CONTROLUL

Activitatile de supraveghere, control si instruire

Activitatile de supraveghere, control si instruire a entitatilor raportoare, desfasurate de
Directia Prevenire, Supraveghere si Control, reprezinta componenta principala a responsabilitatii
institutionale a Oficiului de prevenire a spalarii banilor, finantarii terorismului, precum si cu
privire la modul de punere in aplicare a sanctiunilor internationale.

Activitatile de supraveghere, control si instruire au avut o serie de obiective prestabilite,
dintre care amintim:

cresterea nivelului de cunoastere

si interpretare corecta a obligatiilor
legale din domeniul prevenirii si combaterii
spalarii banilor si a finantarii terorismului,
precum si cu privire la modul de punere in
aplicare a sanctiunilor internationale, obligatii
legale ce le incumba entitatilor raportoare —
prin realizarea activitatilor de instruire a
entitatilor raportoare realizate atat in cadrul
actiunilor de control, cat si in cadrul sesiunilor
de instruire anuale organizate de Oficiu
pentru toate categorile de entitati
raportoare;

analiza si prelucrarea
informatiilor obtinute din bazele
de date interne si externe ale
Oficiului in vederea identificarii
entitatilor care sunt vulnerabile
fata de riscul de spalare a banilor si
de finantare a terorismului, prin
determinarea gradului de
expunere la acest risc;

analiza si prelucrarea
informatiilor obtinute in timpul
activitatii de control, coroborate
cu cele din bazele de date interne
si externe ale Oficiului, atunci
cand sunt identificate suspiciuni
de spalare a banilor sau de

finantare a terorismului.

cresterea nivelului de
constientizare si_conformare a
entitatilor raportoare cu
obligatiile legale din domeniul
prevenirii si combaterii spalarii
banilor si a finantarii terorismului,
precum si cu privire la modul de
punere in aplicare a sanctiunilor
internationale — prin realizarea
activitatiior de control a
entitatilor raportoare;

Activitatea de supraveghere si control desfasurata de Directia Prevenire, Supraveghere si
Control presupune:

% supravegherea off-site a entitatilor raportoare care intra in responsabilitatea Oficiului.
Activitatea se efectueaza la sediul institutiei in baza unui instrument analitic prestabilit la
nivelul institutiei si reprezinta abordarea pe baza de risc in raport cu expunerea entitatilor
raportoare fata de riscul de spalare a banilor si de finantare a terorismului;
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+* realizarea actiunilor de control (supravegherea on-site) conform prevederilor legale, astfel:

a) potrivit prevederilor art. 26 alin. (1) lit. d) din Legea nr. 129/2019, in vederea verificarii
modului de aplicare a prevederilor legale in domeniul prevenirii spaldrii banilor si finantarii
terorismului, la toate entitatile raportoare care nu sunt supuse supravegherii autoritatilor
prevazute la art. 26 alin. (1) lit. a) din Legea nr. 129/2019;

b) potrivit prevederilor Hotararii Guvernului nr. 603/2011 pentru aprobarea Normelor privind
supravegherea de catre Oficiul National de Prevenire si Combatere a Spalarii Banilor a modului de
punere in aplicare a sanctiunilor internationale, cu privire la modul de punere in aplicare a
sanctiunilor internationale de catre entitatile reglementate, la toate entitatile raportoare care nu
sunt supuse supravegherii autoritatilor prevazute la art. 26 alin. (1) lit. a) din Legea nr. 129/2019;

c) potrivit prevederilor art. 57 din Legea nr. 129/2019 la persoanele juridice supuse obligatiei
de inregistrare n registrul comertului cu privire la modul de respectare a prevederilor art. 56 din
Legea nr. 129/2019 si potrivit prevederilor art. 345 alin. (2) din Ordonanta Guvernului nr. 26/2000 cu
privire la asociatii si fundatii, aprobata cu modificari si completari prin Legea nr. 246/2005, cu
modificarile si completarile ulterioare, la asociatii si fundatii cu privire la modul de respectare a
prevederilor art. 344 din Ordonanta Guvernului nr. 26/2000, aprobata cu modificari si completari
prin Legea nr. 246/2005, cu modificarile si completarile ulterioare;

d) controale potrivit prevederilor art. 26 alin. (3) din Legea nr. 129/2019, la persoane juridice
si entitati fara personalitate juridica, altele decat cele aflate sub supravegherea Bancii Nationale a
Romaniei si Autoritatii de Supraveghere Financiard, atunci cand din datele detinute de Oficiu
exista suspiciuni de spalare a banilor sau de finantare a terorismului, cu privire la tranzactiile
efectuate de acestea.

In retrospectie, anul 2023 a constituit o perioadd semnificativd pentru Directia Prevenire,
Supraveghere si Control, caracterizata de implicarea intensiva intr-un spectru diversificat de
activitati specifice relevante activitatii de supraveghere si control. Intr-un peisaj in continua
evolutie, s-a adoptat o abordare proactiva fata de schimbarile din reglementarile AML, prin
implementarea unor masuri eficiente si actualizate.

Urmare a cresterii numarului maxim de posturi alocate institutiei si tinand cont de
importanta si volumul de munca aferente activitatii desfasurate de DPSC, in cursul anului 2023, au
fost initiate si desfasurate concursuri de ocupare a posturilor vacante existente.

Ca urmare a desfasurarii, in perioada martie-aprilie 2023, de concursuri de ocupare a
posturilor vacante existente, a fost angajat personal de executie vizand consolidarea structurii,
respectiv un numar de 11 analisti financiari.

Avand in vedere Planul de mdsuri pentru implementarea recomanddrilor din MER aferent
Rundei a V-A de evaluare Moneyval a Romaniei, la sfarsitul anului 2023, in cadrul Directiei
Prevenire, Supraveghere si Control a fost infiintat Compartimentul de Evaluare a riscurilor la nivel
sectorial, care are ca obiectiv principal realizarea/actualizarea evaluarilor sectoriale a riscurilor de
spalare a banilor si finantare a terorismului.

in cadrul desfasurarii activitatii, un element cheie a fost adaptarea la evolutiile rapide din
acest domeniu in continud schimbare, accentuand principii fundamentale precum transparenta,
colaborarea institutionala si dezvoltarea continua a competentelor echipei de analisti financiari.

In lumina acestor valori, am prioritizat nu doar conformitatea cu standardele FATF, ci si
promovarea unei culturi organizationale centrate pe supraveghere convergenta, reflectand astfel
angajamentul profund pentru integritate si eficacitate in domeniul esential al prevenirii si
combaterii spalarii banilor.
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Activitatea de supraveghere off-site

in baza dispozitiilor Legii nr. 129/2019 pentru prevenirea si combaterea spaldrii banilor si
finantarii terorismului, precum si pentru modificarea si completarea unor acte normative, cu
modificarile si completarile ulterioare, Oficiul National de Prevenire si Combatere a Spalarii Banilor
are atributii de supraveghere si control a modului de aplicare a prevederilor legii speciale si ale
legislatiei secundare, de catre entitatile raportoare prevazute de Legea nr. 129/2019 care nu sunt
supravegheate de BNR si ASF.

Activitatea de supraveghere se realizeaza prin intermediul unui sistem operational specific
abordarii pe baza de risc, ce presupune aplicarea unor procese analitice de evaluare a unor
indicatori de risc, stabilind astfel nivelul de expunere la riscul de SB/FT a entitatilor raportoare
supravegheate de Oficiu, prin prisma nivelului de conformare cu obligatiile legale din domeniu.
Stabilirea frecventei si a intensitatii activitatii de supraveghere se realizeaza pe baza de risc, luandu-
se in considerare rezultatele Raportului de Evaluare Nationala a Riscurilor de Spalare a Banilor si
Finantare a Terorismului (ENR).

in anul 2023 au fost supravegheate off-site 19.283 entitti raportoare care activeazi in
domenii evaluate in ENR ca avand un nivel de risc ridicat si un nivel de risc mediu de expunere
la spalarea banilor (din zone geografice cu risc ridicat, respectiv din municipiul Bucuresti si din
judetele Brasov, Cluj, Constanta, llIfov, Prahova, Sibiu), astfel:

NUMAR DE
TIPUL DE ACTIVITATE

ENTITATI
Domenii cu risc ridicat conform ENR:
Activitati de consultanta pentru afaceri si management 10.599
Agentii imobiliare 1.764
Dezvoltatori imobiliari 3.469
Cazinouri terestre 3
Furnizori de jocuri de noroc online 9
TOTAL: 15.844

Ca urmare a evaluarii, in cadrul procesului analitic, a gradului de expunere la riscul de spalare a
banilor si finantare a terorismului, pe baza datelor si informatiilor existente la nivelul ONPCSB, au fost
obtinute urmatoarele rezultate in baza carora s-au initiat actiuni de verificare si control pentru
entitatile incadrate la un grad de risc ridicat si un grad de risc partial ridicat:
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Structura incadrarii pe grade de risc a entitatilor,
rezultata in urma activitatii de supraveghere off-site

Furnizori de jocuri de noroc online

Cazinouri terestre

Dezvoltatori imobiliari 1

Agentii imobiliare

Activitati de consultanta pentru

. 2
afaceri si management

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Activitati de

consultantd Agentii Dezvoltatori  Cazinouri FL.JmIZC.m de
pentru . - . . jocuri de
. imobiliare imobiliari terestre .
afacerisi noroc online
management
i Grad de risc ridicat si partial s ) 115
ridicat 4 93 / 3 7
i Grad mediu si scazut 8352 1571 2342 0 2
NUMAR DE
TIPUL DE ACTIVITATE .
ENTITATI
Domenii cu risc mediu conform ENR:
Consultanti fiscali 52
Experti contabili si contabili autorizati 3.387
TOTAL: 3.439
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Ca urmare a evaluarii, in cadrul procesului analitic, a gradului de expunere la riscul de spalare
a banilor si finantare a terorismului, pe baza datelor si informatiilor existente la nivelul ONPCSB, au
fost obtinute urmatoarele rezultate in baza carora s-au initiat actiuni de verificare si control pentru
entitatile incadrate la un grad de risc ridicat si un grad de risc partial ridicat:

Structura incadrarii pe grade de risc a entitatilor, rezultata in urma activitatii de
supraveghere off-site

Experti contabili si contabili
autorizati

0% 20% 40% 60% 80% 100%
Consultanti fiscali Experti contab.lll si contabili
’ autorizati
M Grad de risc ridicat si partial ridicat 12 240
4 Grad mediu si scazut 40 3147
Numar entitati supravegheate off-site
Evolutie anuala
20,000 19,283

15,000
10,000
5,000
3,329
1,851
. I
2021 2022 2023

NOTA: in anul 2023, activitatea de supraveghere off-site a cunoscut o expansiune semnificativd, acest
progres fiind sustinut in mare parte de cresterea numdrului de personal din cadrul Directiei Prevenire,
Supraveghere si Control.
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Situatia domeniilor de activitate vizate in realizarea supravegherii off-site

2021 TOTAL 1.851

* Evaluatori autorizati (B si toate judetele) - 567
e Case de schimb valutar (B, PH, AG) - 104

e Activitati de consultanta si management (BR, BZ, CL, DB, GR, IL, TL) - 1.180

{ 2022 TOTAL 3.329

Dezvoltatori imobiliari (IF) - 622

Furnizori de servicii pentru societati sau fiducii - "Activitati ale holdingurilor" (B, IF) - 359

Agentii imobiliare (B) - 2.337

Furizori de servicii de schimb intre monede virtuale si monede fiduciare si furnizori de
portofele digitale (B, BH, BV, CJ, CT, IF, SM) —11

( 2023 TOTAL 19.283

e Activitati de consultanta pentru afaceri si management (B, CJ, PH) - 10.599
Agentii imobiliare (BV, CJ, CT, IF, PH) - 1.764
Dezvoltatori imobiliari (BV, B, CJ, CT, PH) - 3.469

Cazinouri terestre (B) - 3

Furnizori de jocuri de noroc online (B, IF, SB) - 9
Consultanti fiscali (IF, CT, PH) - 52
» Experti contabili si contabili autorizati (BV, B) - 3.387

ACTIVITATEA DE SUPRAVEGHERE ON-SITE

In ceea ce priveste activitatea de supraveghere on-site, in cursul anului 2023 s-au realizat 134
actiuni de verificare si control |a sediile entitatilor raportoare.
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Evolutia anuala a entitatilor
supravegheate on-site

150

100

5o

2021 2022 2023

DOMENIUL DE ACTIVITATE AL ENTITATILOR SUPRAVEGHEATE ON-SITE, NUMARUL
ENTITATILOR SANCTIONATE, SANCTIUNILE APLICATE S| PREVEDERILE LEGALE INCALCATE

( DEZVOLTATORI N 93 actiuni de supraveghere on-site in jud. lifov, Bucuresti, Brasov si
IMOBILIARI Constanta
r !
AGENTIIIMOBILIARE 4 actiuni de supraveghere on-site in jud. Brasov

ACTIVITATI ALE
HOLDINGURILOR 6 actiuni de supraveghere on-site in jud. llfov si Bucuresti
CASEDE AJUTOR
RECIPROC - 4 actiuni de supraveghere on-site in jud. Bucuresti

[ FURNIZORI DE JOCURI
DE NOROC ONLINE 3 actiuni de supraveghere on-site in jud. Bucuresti

EXPERTI CONTABILI SI \ L o
CONTABILI AUTORIZATI __ 12 actiuni de supraveghere on-site in jud. Brasov
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~

[ O L LANELESCALL [ 11 actiuni de supraveghere on-site in jud. lIfov si Constanta

[ NOTARI 1 actiune de supraveghere on-site in jud. Constanta

Dintre cele 134 de entitati supravegheate on-site de catre ONPCSB, un numar de 12
entitati au fost sanctionate pentru nerespectarea prevederilor Legii nr. 129/2019, HG nr. 603/2011
pentru aprobarea Normelor privind supravegherea de catre Oficiul National de Prevenire si
Combatere a Spalarii Banilor a modului de punere in aplicare a sanctiunilor internationale, cu
modificarile si completarile ulterioare si OUG nr. 53/2022 privind modificarea si completarea Legii
nr. 129/2019 pentru prevenirea si combaterea spalarii banilor si finantarii terorismului, precum si
pentru modificarea si completarea unor acte normative, aprobata prin Legea nr. 218/2023,
respectiv au fost aplicate 2 amenzi si 18 avertismente.

Evolutia numarului de entitati sanctionate anual

30

20

10

2021 2022 2023

Notd: Odatd cu intrarea in vigoare a Legii nr. 129/2019, in perioada 2021-2023, ONPCSB a acordat o
importantd deosebitd preventiei in materia spdldrii banilor si finantdrii terorismului, astfel a fost
intensificatd activitatea de instruire a entitdtilor raportoare conform Planului anual de instruire care
poate fi accesat pe site-ul Oficiului la sectiunea Plan Anual de instruire 2023. Rezultatele acestor
demersuri se reflectd, in special, prin numdrul sanctiunilor aplicate in anul 2023, fapt ce s-a datorat si
instruirii entitdtilor raportoare in cadrul celor 134 de actiuni de supraveghere on-site.
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Importanta activitatii de supraveghere on-site a entitatilor raportoare

Actiunile de verificare si control urmaresc:

verificarea modului de respectare a
legislatiei principale si secundare in
domeniul prevenirii si combaterii
SB/FT de catre entitdtile raportoare
(conformitatea la lege), avand ca
rezultat  cresterea  gradului  de
constientizare a entitatilor raportoare
fata de riscul de spalare a banilor si de
finantare a terorismului, precum si cu
privire la modul de aplicare a
sanctiunilor internationale;

identificarea, dupa caz, a

realizarea instruirilor
reprezentantilor/angajatilor entitatilor
controlate cu privire la modul de aplicare
a prevederilor legislatiei principale si
secundare in domeniul prevenirii si
combaterii SB/FT, precum si a modului
de interpretare a acestora;

operatiunilor/circuitelor/activitatilor
suspecte de spalare a banilor
efectuate de catre/prin intermediul
entitatilor controlate;

cresterea calitatii rapoartelor de
tranzactii suspecte prin intelegerea
modului de aplicare a masurilor de
cunoastere, acceptare si monitorizare a
clientelei, a beneficiarilor reali, precum
si de evaluare a riscurilor;

A

4

cresterea numarului/
calitatii rapoartelor de
tranzactii cu numerar
si transferuri externe
prin  cunoasterea si
intelegerea modului de
aplicare a prevederilor
legale in  domeniul
prevenirii si combaterii
spalarii ~ banilor i
finantarii terorismului;

crearea unei culturi a

conformitatii Si
cresterea gradului de
constientizare a

entitatilor raportoare cu
privire  la  importanta
respectarii  prevederilor
legale  in  domeniul
prevenirii si combaterii
spalarii banilor Si
finantarii  terorismului,
precum si a modului de
aplicare a sanctiunilor
internationale;

aplicarea sanctiunilor
contraventionale ca
masuri coercitive luate ca
urmare a
necunoasterii/neaplicarii

corespunzatoare a

prevederilor  legale in
domeniu, ce au ca rezultat
imediat cunoasterea
prevederilor  legale fin
domeniy, precum i
conformarea la lege.
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Activitatea de instruire

In baza dispozitiilor art. 39 alin. (3) lit. p) din Legea nr. 129/2019, Oficiul National de Prevenire
si Combatere a Spalarii Banilor organizeaza, in mod gratuit, instruiri in domeniul prevenirii utilizarii
sistemului financiar in scopul spalarii banilor si finantarii terorismului, precum si cu privire la modul
de punere in aplicare a sanctiunilor internationale, pentru toate categoriile de entitati raportoare
prevazute la art. 5 din Legea 129/2019.

Frecventa cu care Oficiul National de Prevenire si Combatere a Spalarii Banilor a organizat
seminarii de instruire pentru fiecare categorie de entitati raportoare a avut in vedere riscul de
expunere la fenomenul de spalare a banilor/ finantare a terorismului asociat obiectului de activitate
al entitatilor raportoare, asa cum a fost evaluat in Raportul de Evaluare Nationala a Riscurilor de
Spalare a Banilor si Finantare a Terorismului.

In cursul anului 2023, conform planului de instruire anual, Oficiul National de Prevenire si
Combatere a Spalarii Banilor, prin Directia Prevenire, Supraveghere si Control, a organizat in format
on-line, pentru toate categoriile de entitati raportoare, un numar total de 32 sesiuni de instruire in
domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului, sesiuni de instruire la care
au participat aproximativ 5540 reprezentanti ai enitatilor raportoare din toata tara. Totodats,
cele 134 de entitati raportoare supravegheate off-site au fost instruite cu privire la respectarea
obligatiilor legale si |a riscurile de spalare a banilor si finantare a terorismului la care sunt expuse in
activitatea acestora.

Activitatea de instruire a entitatilor raportoare, realizata de catre personalul desemnat din
cadrul ONPCSB, a avut ca obiective:

* prezentarea rezultatelor Raportului de Evaluare Nationala a Riscurilor de Spalare a Banilor si
Finantare a Terorismului, in functie de domeniul specific de activitate al entitatilor raportoare, in
vederea cresterii gradului de constientizare a acestora cu privire la riscurile de expunere la
fenomenul de SB/FT cu scopul gestiondrii si diminuarii riscurilor ca entitatile raportoare sa fie
folosite in activitati infractionale de spalare a banilor si de finantare a terorismului;

% prezentarea clard si structuratd a informatiilor necesare entitatilor raportoare in vederea
cunoasterii si intelegerii prevederilor legale in materia prevenirii si combaterii SB/FT ;

+» cresterea gradului de constientizare a entitatilor raportoare cu privire la importanta respectarii
prevederilor legale Tn domeniul prevenirii si combaterii SB/FT si a modului de punere in aplicare a
sanctiunilor internationale;

* sublinierea importantei obligatiilor de cunoastere a clientelei si a beneficiarilor reali
circumstantiat pe baza de risc si nelimitarea masurilor de cunoastere a beneficiarilor reali la
verificareain registrele centrale;

+ facilitarea recunoasterii si raportarii tranzactiilor suspecte prin intelegerea modului de aplicare a

masurilor de cunoastere, acceptare si monitorizare a clientelei, a beneficiarilor reali, precum si de
evaluare a riscurilor, de catre entitatile raportoare;
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% prezentarea de criterii si requli de recunoastere a situatiilor cu risc ridicat sau scazut de spalare a
banilor si/sau finantare a terorismului, de indicatori de suspiciune si de tipologii de SB/FT,
specifice fiecarui sector, sublinierea importantei monitorizarii tranzactiilor in vederea detectarii
tranzactiilor suspecte;

% implementarea regimului sanctiunilor internationale; verificarea clientilor si a beneficiarilor reali
ai acestora folosind motoarele de cautare disponibile pe site-ul ONPCSB, in vederea identificarii
persoanelor si entitatilor care fac obiectul unor sanctiuni internationale.

In cadrul sesiunilor de instruire desfasurate in format on-line, alaturi de lectorii din cadrul
Directiei Prevenire, Supraveghere si Control a ONPCSB, au sustinut prezentdri referitoare la
aspecte actuale teoretice/practice in legaturd cu prevenirea si combaterea spalarii banilor/finantarii
terorismului specifice fiecarui sector, si reprezentanti ai organismelor de autoreglementare (UNBR,
UNNPR, UNPIR, UNEJ, CECCAR, ANEVAR, CAFR), ONJN, BNR si ASF, care au avut ca obiectiv
atragerea atentiei asupra riscurilor de spalare a banilor si finantare a terorismului cu care s-ar putea
confrunta entitatile raportoare in activitatea pe care o desfdasoara si asupra nivelurilor de risc
asociate diverselor domenii de activitate.

Cooperarea cu organismele de autoreglementare si ONJN

In cursul anului 2023, in vederea realizarii eficiente a atributiilor de instruire, supraveghere
si control a modului de aplicare a prevederilor legale de catre entitatile raportoare ce au organisme
de autoreglementare si de catre cele din domeniul jocurilor de noroc, prevazute la art. 5 din Legea
nr. 129/2019, Oficiul a cooperat cu organismele de autoreglementare si cu ONJN, cu scopul cresterii
eficacitatii sistemului de prevenire si combatere a spaldrii banilor si finantarii terorismului din
Romania, printr-o serie de actiuni care au presupus:

% Realizarea de intalniri de lucru intre reprezentantii ONPCSB, in calitate de autoritate de
supraveghere si reprezentanti ai ONJN, CCF, CECCAR, UNBR, CAFR, ce au avut ca principale
obiective: stabilirea cadrului general pentru realizarea eficienta, printr-o abordare pe baza de risc
(potrivit prevederilor art. 26 din Legea nr. 129/2019) a supravegherii si controlului modului de
aplicare a prevederilor legale in domeniul CSB/CFT, de cdtre entitatile raportoare ce au
organisme de autoreglementare si de catre cele din domeniul jocurilor de noroc, precum si
realizarea in parteneriat a instruirii entitatilor raportoare din domeniul specific de activitate;

** Analizarea si formularea unor propuneri si observatii in vederea emiterii si transmiterii in baza
art. 59 alin. (2) din Legea nr. 129/2019, a unor puncte de vedere cu privire la reglementarile
sectoriale emise in domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului de
catre organismele de autoreglementare (UNNPR, CECCAR, ANEVAR, CAFR, CCF, UNBR) si ONJN
in baza art. 5g alin. (1) din Legea nr. 129/2019, astfel:
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Regulamentul privind modul de aplicare a legislatiei in domeniul prevenirii si combaterii
spaldrii banilor si a finantarii terorismului, precum si modul de punere in aplicare a sanctiunilor

1 internationale, Tn cadrul activitatii notariale, aprobat prin Hotararea Consiliului Uniunii
Nationale a Notarilor Publici din Romania (UNNPR) nr. 8/2023;

Normele sectoriale privind aplicarea Legii nr. 129/2019 in domeniul serviciilor oferite de
profesionistii contabili, membri ai Corpului expertilor contabili si al contabililor autorizati

2 din Romania, aprobate prin Hotdrarea Corpului Expertilor Contabili si Contabililor
Autorizati din Romania (CECCAR) nr. 23/701/12 ian. 2023;

Hotarare in vederea aplicarii prevederilor Legii nr. 129/2019, aprobata prin Nota
3 consiliului Director al Asociatiei Nationale a Evaluatorilor Autorizati din Romania
(ANEVAR) nr. 58/13.10.2023;

Proiectul Normelor profesionale sectoriale privind instituirea masurilor de prevenire si
4 combatere a spalarii banilor si a finantarii actelor de terorism, specifice activitatii de
consultantd fiscald, emis de Camera Consultantilor Financiari (CCF);

5 Proiectul Reglementarilor sectoriale in aplicarea Legii nr. 129/2019, emis de Consiliul Uniunii
Nationale a Barourilor din Romania (UNBR).

¢ Elaborarea, negocierea si participarea la incheierea unui acord de cooperare intre ONPCSB si
UNPIR cu scopul cresterii eficacitatii activitatilor de prevenire si combatere a spalarii banilor si
finantarii terorismului in cadrul sectorului practicienilor in insolventa;

+ Colectarea de la organismele de autoreglementare (UNBR, UNNPR, UNPIR, UNEJ, CECCAR, CCF,
ANEVAR, CAFR) si ONJN de informatii si date statistice privind dimensiunea si importanta
fiecarui sector;

¢ Realizarea unor sesiuni de instruire destinate entitatilor raportoare, organizate de ONPCSB in
colaborare cu organismele de autoreglementare/ONJN/BNR/ASF. In cadrul sesiunilor de instruire
desfdsurate in format on-line, alaturi de lectorii din cadrul Directiei Prevenire, Supraveghere si
Control a ONPCSB au sustinut prezentari referitoare la aspecte actuale teoretice/practice in
legatura cu prevenirea si combaterea spalarii banilor/finantarii terorismului, specifice fiecarui
sector si reprezentanti ai organismelor de autoreglementare (UNBR, UNNPR, UNPIR, UNEJ,
CECCAR, ANEVAR, CAFR), ONJN, BNR si ASF;

+* Realizarea unor actiuni de control comune efectuate de echipe de control mixte formate din
agenti constatatori din cadrul ONPCSB si inspectori din cadrul ONJN, la furnizorii de servicii de
jocuri de noroc.
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Alte activitati realizate de DPSC in cursul anului 2023

1. Participarea, in cadrul celei de-a V-a Runde de Evaluare Reciproca a Romaniei de catre
Comitetul de Experti al Consiliului Europei — Moneyval (in care este evaluat modul in care statul
roman se conformeazd cerintelor internationale in materia prevenirii si combaterii SB/FT), la
urmatoarele activitatile specifice:

+ elaborarea reactiilor ONPCSB la variantele de draft MER, precum si alte activitati in conexiune cu
procesul de evaluare mutuala Moneyval a Romaniei din cadrul Rundei a V-3;

% vizita face-to-face in cadrul evaluarii Moneyval a Romaniei in cadrul Rundei a V-3, in perioada 6-10
martie 2023 la Strasbourg;

% a 65-a reuniune plenara Moneyval, in perioada 24-26 mai 2023 la Strasbourg cu ocazia evaluarii
Moneyval a Romaniei in cadrul Rundei a V-a.

2. Contributie in cadrul evaludrii Romaniei - misiunea de evaluare a Forumului Global privind
transparenta si schimbul de informatii in scopuri fiscale (participare la intalnirea cu echipa de evaluatori
internationali, contributie reactii ONPCSB la drafturile raportului de evaluare cu subiectul mentionat,
participare la elaborarea raspunsurilor transmise de ONPCSB la chestionarele aferente procesului).

3. Participarea la elaborarea de raspunsuri la diferite chestionare precum chestionarul transmis
de echipa de proiect UE ,,Correspondent Banking” (COBA), Chestionarul privind beneficiarul real,
transmis de UNODC.

4. Elaborarea ,Ghidului de indicatori de suspiciune si tipologii de spalare a banilor al Oficiului in
domeniul cripto-activelor”.

5. Completarea "Ghidului privind criteriile si regulile de recunoastere a situatiilor de risc ridicat
sau scazut de spalare de bani si/sau de finantare a terorismului" cu o noud sectiune referitoare la
aspecte specifice privind criterii si requli de recunoastere a situatiilor de risc de finantare a
terorismului.

6. Participarea la elaborarea ,Ghidului privind prevenirea si combaterea hartuirii pe criteriul de
sex, precum si a hartuirii morale la locul de munca”.

7. Formularea de propuneri in procesul de elaborare si avizare a proiectelor de acte normative,
respectiv proiectul Hotararii Guvernului pentru aprobarea procedurii de autorizare sau de inregistrare
a furnizorilor de servicii de schimb intre monede virtuale si monede fiduciare si/sau a furnizorilor de
portofele digitale, precum si a procedurii de acordare si retragere a avizului tehnic, proiectul de act
normativ privind modificarea Legii nr. 129/2019.

8. Actualizarea procedurilor operationale ce reglementeaza activitatea directiei in vederea
concentrarii resurselor alocate de ONPCSB catre sectoarele cu risc ridicat conform concluziilor
Evaluarii nationale a riscurilor de spalare a banilor si finantare a terorismului in Romania (ENR).

9. Participarea la activitati specifice desfasurate in calitate de membri in comisii si grupuri de
lucru precum:
+» Comisia de autorizare a activitatii de schimb valutar din cadrul Ministerului Finantelor;
¢ Subgrupul de experti pentru prevenirea spalarii banilor si finantarii terorismului (EGMLTF), care va
contribui la elaborarea noului pachet CSB;
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% Grup de lucru in vederea formularii propunerilor de modificare si completare a Regulamentului
privind inregistrarea entitatii raportoare in evidentele Oficiului National de Prevenire si
Combatere a Spalarii Banilor;

% Comisia de evaluare a ofertelor pentru achizitionarea unei licente de analiza a tranzactiilor pe
blockchain;

% Grup de lucru al ONPCSB responsabil cu intocmirea si gestionarea planului de masuri pentru
implementarea recomandarilor din MER aferent Rundei a V-a de Evaluare Moneyval a Romaniei;

¢ Grupul de lucru "US-European Cryptocurrency Working Group”;

% Grupul de lucru cu privire la proiectul Hotararii Guvernului pentru aprobarea procedurii de
autorizare sau de inregistrare a furnizorilor de servicii de schimb intre monede virtuale si monede
fiduciare si/sau a furnizorilor de portofele digitale, precum si a procedurii de acordare si retragere
a avizului tehnic.

10. Participarea la diferite conferinte si intalniri precum:

% Conferinta ,Markets in Crypto-Assets Regulation”, organizata de Autoritatea pentru Servicii
Financiare din Malta, in colaborare cu FIU Malta;

% Conferinta “FIU Conference on Crypto Assets 2023: Shaping the future framework”;

s Intalnire bilaterald, Malta, organizatd de Autoritatea pentru Servicii Financiare din Malta, in
colaborare cu FIU Malta;

++ Intalniri cu EBA-EURECA, online;

» Atelierul de lucru cu tema ,Cadrul de reglementare cu privire la tehnologiile de tip blockchain:

probleme si solutii propuse”, organizat de Autoritatea pentru Digitalizarea Romaniei.

*0

DS

*0

DS

11. Participarea la cursuri si seminarii precum:

+ "International policies to fight money laundering and terrorist financing” (online), organizat de
Guardia di Finanza-Italia;

+* International Colloquium - Tax Evasion, Corruption and the Distortion of Justice, organizat de
Corporate Crime Observatory (CCO) in colaborare cu Boston College Law School, Manchester
Law School si University of Roehampton, cu cooperarea Italian School of the Judiciary (online);

% Seminarul cu tema “Finantarea proliferarii” (online);

% Seminarul cu tema "Wagner, Sanctions and Countering Terrorism Finance", organizat in cadrul
Proiectului CRAAFT (online);

% Seminarul cu tema "Practice of Using Virtual Assets (Vas), Vistual Asset Service Providers (VASPs)
and platforms in the Laundering of Criminal Proceeds", (online) organizat de secretariatul
Moneyval;

+ Participarea 1n cadrul editiei a Il-a a Programului National de Awareness Protector la a treia
sesiune a Conferintei Protector, aldturi de reprezentanti ai ANAF, MAE/OISI, MAE/D-ANCEX.

De asemenea, in cadrul Directiei Prevenire, Supraveghere si Control, saptamanal se
desfasoara sedinte dedicate pregatirii profesionale. Aceste intalniri constau in prezentari tematice
si analizarea activitatii specifice structurii. Prezentarile tematice si discutiile interactive din cadrul
intalnirilor au ca scop dezvoltarea profesionald continua si mentinerea analistilor la curent cu cele
mai recente evolutii din domeniul de activitate. Astfel, formarea continua reprezinta un pilon
strategic, prin care analistii DPSC raman la varful competentelor intr-un mediu in continud
schimbare.
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COOPERAREA CU UIF PARTENERE. CONTEXT EUROPEAN SI
INTERNATIONAL

Activitatea de schimb international de informatii

in conformitate cu dispozitiile art. 36 din Legea nr. 129/2019, ONPCSB, in calitate de
unitate de informatii financiare a Romaniei, are capacitatea legala de a face schimb de informatii
financiare din proprie initiativa sau la cerere, in baza reciprocitatii, prin canale protejate de
comunicare, cu institutii strdine care au functii asemanatoare sau cu alte autoritati competente
din alte state membre sau state terte, care au obligatia pastrarii secretului in conditii similare, daca
asemenea comunicari sunt facute in scopul prevenirii si combaterii spaldrii banilor si a finantarii
terorismului, inclusiv in ceea ce priveste recuperarea produselor acestor infractiuni. Aceastd
activitate specificd este gestionatd la nivelul Directiei Cooperare, Sanctiuni Internationale si
Finantarea Terorismului, prin intermediul Serviciului Cooperare si Relatii Internationale
(DCSIFT-SCRI).

Canalele securizate prin care se realizeaza schimbul international de informatii sunt
FIU.NET (retea gestionata de Comisia Europeana si destinata schimbului de informatii cu unitati
de informatii financiare si agentii competente europene) si EGMONT SECURE WEB - ESW (retea
gestionata de Grupul Egmont al Unitatilor de informatii financiare, care faciliteaza schimbul de
informatii intre cele 174 de unitati de informatii financiare membre ale Grupului).

Din punct de vedere operational, in cursul anului 2023, la nivelul SCRI au fost continuate
eforturile de optimizare a timpilor de raspuns si de adaptare calitativa a schimbului de informatii,
activitate care a fost evaluatd din perspectiva eficientei, prin Raportul de Evaluare Moneyval ,
cu ratingul “Substantial”, cel mai mare rating obtinut de Roménia pentru domeniile evaluate.
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In contextul acestei optimizari si in acord cu obiectivele interne stabilite, SCRI a beneficiat
in cursul anului 2023 de o crestere a resursei umane alocate, in primul trimestru al anului fiind
ocupat un numar de 3 posturi vacante, reprezentdnd o crestere cu 60% a personalului alocat
acestei activitati.

Din punct de vedere procedural, in perioada de referinta a continuat si procesul de
adaptare a normelor interne referitoare la efectuarea schimbului de informatii, modificarile
operate avand ca obiectiv, pe de o parte cresterea capacitatii de prelucrare operativa a schimbului
de informatii si, pe de alta parte, implementarea unora dintre recomandarile propuse de expertii
internationali prin Raportul de Evaluare Moneyval, in special in ceea ce priveste extinderea si
aprofundarea sistemului de evidentd a datelor statistice la nivelul SCRI, dar si cu privire la
suplimentarea criteriilor de feedback solicitat partenerilor strdini in legdturd cu informatiile
referitoare la beneficiarul real.

Nu in ultimul rand, finalul anului 2023 a coincis cu initierea procesului de testare in
productie a noului sistem informatic al ONPCSB — SllIAl, fapt ce a presupus redirectionarea
tuturor resurselor disponibile in procesul de adaptare la noul mediu de lucru. Se poate estima c3,
dupa parcurgerea tuturor etapelor de adaptare operationald, noua solutie IT implementata la
nivelul ONPCSB va genera cresteri ale eficacitatii si eficientei In activitatea curentd de procesare a
schimbului de informatii.

Din perspectiva externa, in anul 2023 personalul implicat in realizarea schimbului de
informatii a gestionat pregatirea si lansarea in productie a noii retele EGMONT SECURE WEB -
ESW (din octombrie 2023) si a participat la activitatile premergatoare trecerii unitatilor de
informatii financiare europene la noul sistem FIU.NET NG (Next Generation), programata a se
finaliza in primul trimestru al anului 2024.

I. CERERI DE INFORMATII SI INFORMARI SPONTANE ADRESATE ONPCSB DE CATRE
PARTENERII INSTITUTIONALI (UNITATI DE INFORMATII FINANCIARE STRAINE S| EUROPOL)

Tn anul 2023, FIU Romania a primit prin intermediul celor doud canale de comunicatii 186
cereri de informatii, dintre care 27 au avut caracter urgent si un numar total de 161 informari
spontane, dintre care 10 au avut caracter urgent.

Acestea au vizat un numar total de 3926 persoane fizice si 642 persoane juridice, dintre
care:

. . . 495
pentru cererile de informatii B £68

entru informarile spontane
pentru e sp e — 3358

0 500 1000 1500 2000 2500 3000 3500 4000

LI persoane juridice M persoane fizice
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Domenii de activitate pentru cererile de informatii primite de FIU ROMANIA
in anul 2023
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Notd* - o cerere de informatii poate indica unul/doud/mai multe sau niciun domeniu de activitate.
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Infractiuni mentionate in cererile de informatii primite de FIU ROMANIA in

anul 2023
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Notd* - o cerere de informatii poate indica una/doud/mai multe sau nicio infractiune.

Domenii de activitate pentru informérile spontane primite de FIU ROMANIA in
anul 2023
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Notd* - o informare spontand poate indica unul/doud/mai multe sau niciun domeniu de activitate.
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Infractiuni mentionate in informérile spontane primite de FIU ROMANIA in

anul 2023
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Notd* - o informare spontand poate indica una/doud/mai multe sau nicio infractiune.

La cele 186 de cereri de informatii primite de la FlU-urile partenere, ONPCSB a transmis
raspunsurile solicitate astfel:
»  Ino-1ozile pentru 117 cereri de informatii;
»  1n11-30 zile pentru 64 cereri de informatii;
»  1n peste 30 de zile pentru 5 cereri de informatii.

Termen de raspuns la cererile de informatii primite de FIU ROMANIA in anul 2023

4 0-10 zile i 11-30 zile M peste 30 zile

La cele 27 de cereri de informatii marcate “urgent”, primite in anul 2023, ONPCSB a transmis
raspunsurile catre unitatile de informatii financiare strdine dupa cum urmeaza:
» in mai putin de 48 de ore pentru 19 cereri de informatii;

» in mai putin de 72 de ore pentru 1 cerere de informatii;
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» in 4 zile a rdspuns pentru 1 cerere de informatii;
» in 5 zile a raspuns pentru 2 cereri de informatii;
» in 6 zile a raspuns pentru 2 cereri de informatii;
» in7zile araspuns pentru 1 cerere de informatii;
» in 8 zile a raspuns pentru 1 cerere de informatii.

Termen de raspuns la cererile de informatii urgente
primite de FIU ROMANIA in anul 2023

Mai putin de 48 de ore M Mai putinde 72 deore M Peste 72 de ore

Din punct de vedere geografic, in anul 2023:

% FIU Romania a primit cele mai multe cereri de informatii de la Italia (18 cereri), UK (13 cereri),
Germania (12 cereri), Ucraina (12 cereri), Malta (11 cereri), Spania (20 cereri), Olanda (10 cereri),
Moldova (8 cereri),

% FIU Romania a primit cele mai multe informari spontane de la Austria (34 informari), Malta (22
informari), Lituania (28 informari), Belgia (13 informari), Luxemburg (12 informari).

Cu titlu general, se poate constata faptul ca aceasta distributie geografica a informarilor
spontane este justificata de prezenta anumitor prestatori de servicii specifice pe teritoriul respectivelor
state, cum ar fi Western Union in cazul Austriei, prestatori de servicii de jocuri de noroc/cripto pentru
Malta ori prezenta Revolut in cazul Lituaniei.

Statele care au transmis cereri de informatii catre FIU ROMANIA in anul 2023
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Statele care au transmis informari spontane citre FIU ROMANIA in anul 2023
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Din totalul lucrarilor primite de ONPCSB (186 cereri de informatii si 162 informari spontane),
in urma desfasurarii activitatilor specifice schimbului de informatii, pe baza si in limitele acordului
de diseminare exprimat de institutiile partenere, solutiile adoptate la propunerea SCRI au vizat:

- transmiterea informatiilor relevante pentru activitatea specifica autoritatilor de aplicare a
legii (IGPR, parchete, etc.), in conformitate cu dispozitiile art. 34 alin. (4) din Legea nr. 129/2019,
pentru 47 lucrari (7 cereri de informatii si 40 informari spontane),

- transmiterea informatiilor relevante pentru activitatea specifica autoritatilor competente
(BNR, ASF, ANAF), in conformitate cu dispozitiile art. 34 alin. (4) din Legea nr. 129/2019, pentru 6
lucrari (3 cereri de informatii si 3 informari spontane),

- diseminarea de date si informatii in conformitate cu dispozitiile art. 34 alin. (2) si (3) din
Legea nr. 129/2019, pentru 3 cereri de informatii,

- transmiterea informatiilor catre structura competenta (DAPI), spre valorificare potrivit
competentelor legale, pentru 84 lucrari (41 cereri de informatii si 43 informari spontane) in care s-a
constatat existenta unor conexiuni cu alte cazuri aflate deja in lucru.

Furnizarea raspunsurilor la cererile de informatii primite de la FIU-urile partenere si Europol
a determinat si cooperarea cu alte autoritdtile romane implicate in prevenirea si combaterea
spalarii banilor si finantarii terorismului: unitati de parchet, Politia Romana, ANAF, BNR,
Autoritatea Nationala pentru Cetatenie, precum si solicitarea de informatii suplimentare de la
institutii de credit sau alte entitati raportoare in temeiul art. 33 din Legea nr. 129/2019.

O atentie deosebita a fost acordata pe parcursul anului 2023 si contextului geo-politic actual
creat prin recenta agresiune militara impotriva Ucrainei si prin instituirea de multiple regimuri
sanctionatorii Tn conexiune cu acest subiect. Astfel, inclusiv activitatea de schimb international de
informatii a ONPCSB a fost influentata de aceste evolutii, primindu-se un numar de 4 lucrari ce au
avut conexiune cu situatia din Ucraina ori cu posibile eludari ale regimurilor sanctionatorii instituite
impotriva Rusiei.

De asemenea, in cursul anului 2023 au fost procesate (prin diseminarea in regim de urgenta

catre SRI) 3 lucrari referitoare la persoane strdine suspectate de finantarea terorismului in statele
de origine (Belgia, Germania, Austria) si 1 lucrare in legatura cu traficul de migranti (Belgia).

In cele din urm3, trebuie mentionat ¢, pe parcursul anului 2023, au fost primite si transmise
19 solicitari suplimentare in lucrari inregistrate in anii anteriori, dintre care 17 solicitari pentru cereri
de informatii primite anterior si 2 solicitari pentru informari spontane primite anterior.
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Il. CERERI DE INFORMATII SI INFORMARI SPONTANE ADRESATE DE ONPCSB CATRE PARTENERII
INSTITUTIONALI (UNITATI DE INFORMATII FINANCIARE STRAINE S| EUROPOL)

Tn anul 2023, Oficiul a transmis prin intermediul celor doua canale de comunicatii FIU.NET si ESW
un total de 111 cereri de informatii, dintre care 65 au avut caracter urgent, dar si 67 informari spontane,
dintre care 5 au avut caracter urgent.

Acestea au vizat un numar total de 217 persoane fizice si 389 persoane juridice, dintre care:

- pentru cererile de informatii 172 persoane fizice si 302 persoane juridice,
- pentru informarile spontane 45 persoane fizice si 87 persoane juridice.

Domenii de activitate pentru cererile de informatii trimise de FIU ROMANIA in
cursul anului 2023

BANCAR/ COMERT VAMA IMOBILIAR/ CRIPTO JOCURI DE SERVICII DE
BURSA/ (NUMERAR) CONSTRUCTII NOROC PLATA IFN-URI
ASIGURARI/
FONDURI DE
INVESTITII

Notd* — o cerere de informatii poate indica unul/doud/mai multe sau niciunu domeniu de activitate.

Domenii de activitate pentru informarile spontane
trimise de FIU ROMANIA in anul 2023

32
9
4
2 1 1 1
BANCAR/ COMERT VAMA CRIPTO IMOBILIAR/ SERVICII DE INDUSTRIE
BURSA/ (NUMERAR) CONSTRUCTII PLATA IFN-URI  (PETROL/

ASIGURARI/ CHIMIEETC.)
FONDURI DE

INVESTITII

Notd* — o informare spontand poate indica unul/doud/mai multe sau niciunul dintre domeniile de activitate.
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Infractiuni pentru cererile de informatii trimise de FIU ROMANIA in anul 2023

SPALAREA FRAUDA DROGURI FALS INFRACTIUNI  EVAZIUNE FURT CRIMA
BANILOR INFORMATICE ORGANIZATA

Notd* — o cerere de informatii poate indica una/doud/mai multe sau nicio infractiune.

Statele catre care FIU Romania a transmis, Tn cursul anului 2023, cele mai multe cereri de
informatii au fost: UK (12 cereri), Germania (8 cereri), Spania (7 cereri), Italia si Bulgaria (cu cate 6
cereri).

Statele care au primit cereri de informatii de la FIU ROMANIA in anul 2023

12

UK
GERMANIA
SUA
TURCIA

CEHIA

EMIRATELE ARABE UNITE
LIBAN

CIPRU
SEYCHELLES

ITALIA

AUSTRIA
LITUANIA
BELGIA

FRANTA
IRLANDA
ISRAEL
LETONIA
OLANDA
UNGARIA
COREEA DE SUD
GRECIA
INSULELE VIRGINE BRITANICE
JERSEY

KENYA

SUEDIA

SPANIA
BULGARIA
LUXEMBURG
PORTUGALIA
GIBRALTAR
MOLDOVA
POLONIA
SLOVACIA
UCRAINA
CANADA
ELVETIA
SINGAPORE
SLOVENIA

Statele catre care FIU Romania a transmis, in cursul anului 2023, cele mai multe informari
spontane au fost: Italia (12 informari), Germania si Ucraina (cu cate 5 informari), Spania si Franta (cu
cate 4 informari).
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Statele care au primit informari spontane de la FIU ROMANIA in anul 2023
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in cele din urm3, trebuie mentionat faptul c3, pe parcursul anului 2023, au fost primite i
transmise 34 solicitari suplimentare in lucrari inregistrate in anii anteriori, dintre care 32 solicitari
pentru cereri de informatii transmise anterior si 2 solicitari pentru informari spontane transmise
anterior de ONPCSB.

lll. FEEDBACK PRIMIT PENTRU ACTIVITATEA DE SCHIMB INTERNATIONAL DE
INFORMATIIDE LA INSTITUTIILE PARTENERE

In conformitate cu dispozitiile procedurale stabilite la nivelul ONPCSB, anual, prin grija SCRI,
institutia noastra solicita opinia partenerilor externi in ceea ce priveste schimbul de informatii
financiare efectuat in anul calendaristic anterior. Acest demers reprezinta un instrument valoros
important atat pentru evaluarea, din punct de vedere calitativ, a activitatii de schimb international de
informatii, dar si pentru orientarea eforturilor viitoare de imbunatatire a acelor aspecte ce pot fi
indicate de partenerii institutionali ca necesitand o atentie sporita.

Astfel cum am amintit anterior, la recomandarea expertilor internationali, in anul 2023
formularul de feedback a fost completat prin introducerea unei noi intrebari cu referire explicita la
informatiile privind beneficiarul real, astfel incat acesta este primul an in care FlU-rile partenere au
notat Tn mod distinct acest aspect al colaborarii, rezultatele obtinute indicand, pentru aceasta
intrebare, calificativul “excelent” in aproximativ 88% dintre raspunsuri.

in evaluarea generald a colabordrii cu FIU Romania in decursul anului 2023, FIU-rile partenere
au acordat, in aproximativ 77% dintre cazuri, calificativul ,excelent", cel mai apreciat aspect al
schimbului de informatii fiind celeritatea raspunsurilor oferite, 100% dintre respondenti declarandu-se
extrem de multumiti de promptitudinea raspunsurilor noastre.

100% dintre respondentii formularului au considerat solicitarile noastre de informatii ca avand
o calitate foarte buna sau excelenta si aproximativ 88 % au considerat raspunsurile noastre foarte
cuprinzatoare sau excelent de cuprinzatoare si de o calitate foarte buna sau excelenta.
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In plus fata de cele expuse, reamintim faptul ca recentul raport de evaluare al Moneyval, din
Runda a V-3, a evaluat eficacitatea coooperdrii internationale a Romaniei in domeniul AML/CFT,
incluzand cooperarea efectuata de ONPCSB cu unitatile partenere, cu calificativul ,substantial”.

Situatia grafica privind feedback-ul furnizat ONPCSB de unitdtile de informatii financiare
partenere pentru schimbul de informatii efectuat in anul 2023

Satisfactia per ansamblu fat3 de Calitatea solicitarilor noastre de
cooperarea oferita de FIU Romania informatii

ldExcelent mlFbun mBun L4Slab mF slab ldExcelent mFbun mBun L4Slab m(F slab
Utilitatea si calitatea informatiilor Calitatea informatiilor furnizate in
noastre spontane raspunsurile noastre

i Excelent |slF bun mBun L4Slab mF slab I Excelent lmlF bun W Bun L.4Slab mF slab
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Calitatea si caracterul complet al Cat de cuprinzatoare au fost
informatiilor furnizate in ceea ce raspunsurile noastre
priveste beneficiarul real

ldExcelent m(Fbun mBun L4Slab m(F slab M Excelent w(F bun mBun L4Slab mF slab

Utilitatea informatiilor furnizate in Celeritatea raspunsurilor noastre
raspunsurile noastre pentru
analiza/ancheta organelor de aplicare
ale legii

il Excelent mlF bun W Bun L.4Slab m(F slab M Excelent mFbun mBun L4Slab mFslab

Informatiile au confirmat informatii care
erau deja cunoscute de organizatia
respondenta

W DA MNU
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Activitatea de afaceri europene si relatii internationale

Serviciul Afaceri Europene si Cooperare Interinstitutionala (SAECI) din cadrul Directiei
Cooperare, Sanctiuni Internationale si Finantarea Terorismului (DCSIFT) asigura colaborarea cu
autoritatile competente din cadrul sistemului national de prevenire si combatere a spalarii banilor si
finantarii terorismului, conform prevederilor legale in vigoare, precum si coordonarea activitatilor
corelate afacerilor europene in vederea participarii Romaniei la procesul decizional al institutiilor
Uniunii Europene. Astfel, Oficiul National de Prevenire si Combatere a Spalarii Banilor asigura
reprezentarea Romaniei si cooperarea cu urmatoarele foruri europene si internationale, Tn domeniul
combaterii spalarii banilor si finantarii terorismului (CSB/CFT), precum si al implementarii sanctiunilor
internationale:

++ Comisia Europeana
 Platforma UIF-urilor din UE si Grupul Consultativ UIF

Platforma UIF-urilor din cadrul Uniunii Europene a fost infiintata de Comisia Europeana si este
formata din UIF-uri ale Statelor Membre, principalul sau obiectiv fiind facilitarea cooperarii intre
unitatile de informatii financiare. Activitatile Platformei UIF-urilor au in vedere intdrirea capacitatii de
cooperare la nivel european in domeniul combaterii spalarii banilor si al finantarii terorismului,
modalitatile de realizare a schimbului de informatii, cdile de comunicatie folosite, precum si
impadrtasirea celor mai bune practici in domeniu.

Reprezentantii ONPCSB au participat la toate intalnirile Platformei organizate in anul 2023, dupa
cum urmeaza: 15 martie 2023 (online), 12-13 iunie 2023 (participare in format fizic, la Bruxelles,
Belgia), 8 septembrie 2023 (online) si 7 decembrie 2023 (participare in format fizic, la Bruxelles,
Belgia).

In cadrul acestor reuniuni au fost abordate, in principal, urmatoarele subiecte:

» Informatii cu privire la sedintele Grupului Consultativ (AG) FIU.net — reteaua securizata de schimb
de informatii intre UIF-urile din UE;

» Informatii privind migratia la aplicatia FIU.net de ultima generatie;

» Informatii cu privire la activitatea Consiliului de Management al Schimbarii;

» Informatii cu privire la activitatea Mecanismului de Coordonare si Sprijin;

» Statistici privind utilizarea FIU.net;

» Actualizari cu privire la implementarea planului de lucru 2022-2024 al Platformei UIF-urilor din UE.

e Grupul de Experti privind Spalarea Banilor si Finantarea Terorismului - EGMLTF

EGMLTF este un grup de experti permanent al Comisiei, al carui mandat este sa asiste Comisia
Europeana in elaborarea propunerilor legislative si a initiativelor politice, sa asigure coordonarea si
schimbul de opinii intre Statele Membre in vederea implementarii legislatiei UE in domeniul prevenirii
si combaterii spaldrii banilor si sa furnizeze expertiza Comisiei Europene privind masurile de
implementare.

In anul 2023, personalul Oficiului a participat la cele 3 intruniri ale EGMLTF, care s-au desfasurat
in format videoconferinta in zilele de g februarie 2023 si g iunie 2023 si in format fizic in intervalul 12-13
octombrie 2023, la Bruxelles, Belgia.
Printre subiectele discutate in cadrul sesiunilor de lucru ale EGMLTF, se numara:
>  Intocmirea de catre Comisia Europeana a unei liste unice a functiilor publice importante, astfel
cum se prevede la articolul 20a alineatul (3) din Directiva (UE) 2015/849;
»  Lansarea proiectului de interconectare a registrelor centralizate de conturi bancare.
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e CPMLTF - Comitetul de Prevenire si Combatere a Spalarii Banilor si Finantarii
Terorismului (BORIS - interconectarea registrelor beneficiarilor reali)

Acest Comitet, alcatuit din reprezentanti desemnati ai statelor membre, precum si dintr-un
numar de observatori, are rolul de a asista Comisia in dezvoltarea politicii AML/CFT.
Subiectele abordate in cadrul celor 3 reuniuni ale CPMLTF, organizate in format online in
zilele de 23 martie 2023, 29 iunie 2023 si 16 noiembrie 2023, au avut in vedere:
»  Stadiul interconectarii registrelor centrale nationale ale beneficiarilor reali (BO) din statele
membre;
» Implementarea, in BORIS, a accesului utilizatorilor registrelor tip “VIP1" - autoritati
competente.

¢ Grupul de experti privind sanctiunile UE si extrateritorialitatea

ONPCSB, in calitate de membru al Consiliului Interinstitutional de Implementare a
Sanctiunilor Internationale (CIISI), a fost invitat sa participe la reuniunile acestui grup, infiintat in anul
2021. Grupul actioneaza la cererea Directiei Generale pentru Stabilitate Financiara, Servicii
Financiare si Uniunea Pietelor de Capital (DG FISMA) din cadrul Comisiei Europene.

in anul 2023, Oficiul a luat parte la discutiile acestui grup de experti prin participarea la
intalnirile desfasurate in format online, in urmatoarele date: 8 februarie 2023, 1 martie 2023, 28 iunie
2023, 8 septembrie 2023 si 8 decembrie 2023.

% Autoritatea Bancara Europeana (EBA) - Comitetul permanent privind Combaterea
Spalarii Banilor (AMLSC)

AMLSC este alcatuit din reprezentanti ai autoritatilor cu atributii de supraveghere in
domeniul CSB/CFT, principalul sau obiectiv fiind coordonarea masurilor de prevenire si de combatere
a utilizarii sistemului financiar in scopul spalarii banilor si al finantarii terorismului. Institutiile din
Romania implicate in activitatile acestui Comitet sunt Banca Nationala a Romaniei si Oficiul National
de Prevenire si Combatere a Spalarii Banilor.

+* Consiliul Europei

* Comitetul Moneyval

Comitetul Selectat de Experti pentru Evaluarea Masurilor de Combatere a Spalarii Banilor —

MONEYVAL (fost PC-R-EV), infiintat in anul 1997 ca COUNC I L OF EUROPE

organism delegat al FATF/GAFI (Grupul de Actiune
Financiara Internationald), are scopul de a se asigura
ca statele membre ale CoE, aflate in competenta sa
pentru evaluare, au sisteme eficiente si eficace de
prevenire si combatere a spalarii banilor si finantarii
terorismului  si conforme cu  standardele
internationale relevante in acest domeniu.

Romania a devenit membru al Comitetului

Moneyval in anul 1999, in urma adoptarii primului act
normativ in domeniul prevenirii si combaterii spalarii ;
banilor, Legea nr. 21/1999, prin care a fost infiintat CONSE I L DE L EUROPE
Oficiul National de Prevenire si Combatere a Spalarii Banilor, autoritate competenta si coordonator
national in domeniul de referinta si reprezentant national in relatia cu Comisia Europeand si

Comitetul de Experti Moneyval.
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Oficiul National de Prevenire si Combatere a Spalarii Banilor a fost implicat in activitatile
organizate de catre Comitetul Moneyval al Consiliului Europei, Tn anul 2023, in special prin
participarea la Reuniunile Grupurilor de experti Moneyval, precum si la cea de-a 65-a si cea de-a
66-a Reuniune Plenara a Comitetului Moneyval, in lunile mai, respectiv decembrie 2023.

De asemenea, Oficiul a asigurat reprezentarea Delegatiei Romaniei la reuniunea la nivel

fnalt, organizata de catre Comitetul Moneyval, in luna aprilie 2023, la Varsovia. in cadrul reuniunii,
oficialii delegatiilor Moneyval s-au angajat sa imbunatateasca eficacitatea regimurilor lor de
prevenire si combatere a spalarii banilor, a finantarii terorismului si a proliferarii armelor de
distrugere in masa, cu aceasta ocazie, fiind adoptate o declaratie la nivel inalt, precum si Strategia
MONEYVAL pentru perioada 2023-2027 .
Ministrii si alti oficiali la nivel Tnalt din tarile si teritoriile membre MONEYVAL, FATF, au convenit,
de asemenea, sa consolideze programul de monitorizare al MONEYVAL, sa dezvolte rolul
MONEYVAL ca punct de referintd in ceea ce priveste punerea in aplicare a masurilor de combatere
a spalarii banilor si finantarii terorismului, sa consolideze in continuare rolul sau in cadrul retelei
globale a FATF si cu omologii externi si sa ofere finantare si contributii suplimentare pentru
punerea in aplicare a strategiei adoptate. Reprezentantii FATF, ai Comisiei Europene, ai
Conferintei partilor la Conventia de la Varsovia si ai Grupului Egmont si-au exprimat sprijinul
pentru aprofundarea continua a relatiilor si a cooperarii cu MONEYVAL in acest context.

In considerarea angajamentelor asumate cu ocazia Reuniunii de la Varsovia, in cursul
anului 2023, SAECI a elaborat si promovat proiectul de hotarare a Guvernului privind plata unei
contributii financiare voluntare a Romaniei la bugetul Comitetului MONEYVAL al Consiliului
Europei, care, ulterior a fost aprobat de Guvern prin adoptarea HG nr. 1.209 din 29 noiembrie 2023
si care a avut ca scop acordarea unui sprijin financiar Comitetului Moneyval pentru desfasurarea
activitatilor specifice.

in contextul expus, mentionam faptul ¢4, in luna mai 2023, la Strasbourg, Franta, a fost

adoptat, in cadrul celei de-a 65-a Reuniuni Plenare a Comitetului Moneyval - Raportul de Evaluare
Mutuald a Romaniei in cadrul Rundei a V-a care vizeaza eficienta si eficacitatea Sistemului national
de prevenire si combatere a spalarii banilor si finantarii terorismului. Procesul de evaluare a fost
initiat Tn octombrie 2021 si s-a realizat pe parcursul a aproximativ 18 luni.
Adoptarea raportului a fost precedata de o intalnire intre echipa de evaluare si autoritatile tarii,
care a avut loc in perioada 7-9 martie 2023 la Strasbourg. intdlnirea a fost organizatd cu
aproximativ doua luni Tnaintea sedintei plenare, in cadrul careia a fost discutat si adoptat raportul
privind implementarea de catre tara a standardelor FATF (MER). Printre altele, in cadrul reuniunii
au fost discutate comentariile furnizate de expertii examinatori terti. Modificarile finale au fost
aduse la MER Tnainte de cea de-a 65-a Plenara a MONEYVAL, care a avut loc in perioada 24-26 mai
2023 la Strasbourg.

Raportul a prezentat o descriere detaliata si obiectiva a progreselor inregistrate de Romania

in perioada 2017 — 2022, din punct de vedere legislativ si institutional, inclusiv cu privire la nivelul
de eficienta si eficacitate in functionarea sistemului national de prevenire si combatere a spalarii
banilor si finantdrii terorismului, precum si aspectele care necesita imbunatatiri si adaptari
institutionale care sa asigure conformarea la exigentele impuse de standardele FATF.
Calificativele obtinute, atat in ce priveste conformitatea tehnica a cadrului legislativ, cat si privind
eficienta si eficacitatea in implementarea acestuia, asigura tarii noastre un loc in categoria
restransd a statelor care nu au calificative neconform — pentru conformitatea tehnica sau
calificative scazut — pentru eficacitatea sistemului de prevenire si combatere a spalarii banilor si
finantarii terorismului.

Situatia calificativelor obtinute de Romania in cadrul Evaludrii mutuale realizate de
Comitetul Moneyval, in cadrul celei de-aV-a Runde, se prezinta astfel:
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¢ Evaludri privind eficacitatea si conformitatea tehnicd

* Evaludri de eficacitate 1

10.1 - Risc,
politica si
coordonare

Moderat

10.7 -
Investigarea si
urmarirea
penala a ML

Moderat

10.2 - Cooperare
internationala

Substantial

10.8 -
Confiscarea

Moderat

10.3 -
Supravegherea

Moderat

10.9 -
Investigarea si
urmarirea penala
aTF

Moderat

* Ratinguri de conformitate tehnicaz

R.1 - Evaluarea
riscurilor si
aplicarea
abordarii bazate
pe riscuri

LC

R.7- Sanctiuni
financiare
specifice -
proliferare

PC

R.13 - Banca
corespondenta

PC

R.19 - Tari cu risc
ridicat

LC

R.2 - Cooperare
si coordonare la
nivel national

PC
R.8 - Organizatii
fara scop
lucrativ

PC

R.14 - Servicii de
transfer de bani
sau de valori

PC

R.20 -
Raportarea
tranzactiilor
suspecte

LC

R.3 -
Infractiunea de
spalare a banilor

C

R.g - Legislatia
privind secretul
institutiilor
financiare

PC

R.15 - Tehnologii
noi

PC

R.21 - Tipping-
off si

confidentialitate

LC

10.4 - Masuri
preventive

Moderat

10.10 - Masuri
preventive si
sanctiuni
financiare
pentru TF
Moderat

R.4 -
Confiscare si
masuri
provizorii

R.10-
Diligenta
necesara fata
de client

LC

R.16 -
Transferuri
bancare

LC

R.22 - DNFBP:

Diligenta
necesara fata
de clienti

PC
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10.5 - Persoane
juridice si
constructii
juridice

Moderat

10.11 - Sanctiuni
financiare ale FP

Moderat

R.5 -
Infractiunea de
finantare a
terorismului

C

R.11 - Pastrarea
inregistrarilor

LC

R.17 -
Dependenta de
terti

LC

R.23 - DNFBP:
Alte masuri

LC

1 Nivelul de eficacitate poate fi ridicat - HE, substantial - SE, moderat - ME sau scazut - LE
2 Ratingurile de conformitate tehnica pot fi: C - conform, LC - in mare parte conform, PC - partial conform sau NC - neconform

10.6 - Informatii
financiare

Moderat

R.6 - Sanctiuni

financiare

specifice -

terorism si

finantarea

terorismului
PC

R.12 - Persoane
expuse politic

PC

R.18 - Controale
interne si
sucursale si
filiale straine

LC

R.24 -
Transparenta si
BO al
persoanelor
juridice

PC

A
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R.25 - R.26 - R.27 - R.28 - R.29 - Unitati R.30-
Transparenta si Reglementarea Competente de Reglementare deinformatii Responsabilitati
BOa si supraveghere  asi financiare ale autoritatilor
acordurilor supravegherea supravegherea de aplicare a legii
juridice institutiilor DNFBP si de investigare
financiare
LC LC LC PC LC C
R.31- R.32 - Curieride R.33 - Statistici R.34- R.35 - R.36 -
Competentele numerar indrumaresi  Sanctiuni Instrumente
autoritatilor de feedback internationale
aplicare a legii
si de
investigare
C PC PC LC PC C
R.37 - Asistenta R.38 - Asistenta R.39- R.40 - Alte
juridica judiciara Extradarea forme de
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In considerarea calificativelor obtinute de Romania, Plenara Moneyval din luna mai a anului
2023 a decis plasarea tarii noastre intr-un proces de monitorizare si prezentarea primului Raport de
progres in cadrul Reuniunii Plenare a Moneyval din luna mai 2025, cand delegatia Romaniei la
Moneyval va expune gradul de implementare a recomandarilor expertilor evaluatori, in scopul
remedierii deficientelor constatate.

Totodatg, in cadrul celei de-a 65-a Plenare a Comitetului Moneyval, Romania a fost desemnata
in calitate de raportor pentru Raportul de progres al Georgiei, avand sarcina de a evalua progresele
raportate de aceasta tara in sensul implementarii Recomandarilor FATF/GAFI 6 si 7, care au ca subiect
regimurile sanctionatorii privind finantarea terorismului si respectiv finantarea proliferarii armelor de
distrugere in masda, context in care personalul SAECI impreuna cu Secretariatul Moneyval a realizat
procesul de analiza a progreselor realizate de Georgia in implementarea recomandarilor si eliminarea
deficientelor consemnate in Raportul de Evaluare al Georgiei, referitor la cele doua Recomandari ale
FATF.

* Grupul Egmont al Unitatilor de Informatii Financiare

Grupul Egmont este o organizatie internationala a Unitatilor E(J MO “ |

de Informatii Financiare, creata in anul 1995, care asigura cadrul

de eficientizare a cooperarii privind schimbul de informatii, '}
instruire, schimb de experienta si de know-how in domeniul

prevenirii si combaterii spalarii banilor si a finantarii actelor de

terorism. L IMTELLIGEMCE LIk
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Grupul Egmont este o organizatie profesionala internationala complexa, constituita din
Unitatile de Informatii Financiare din peste 165 de state. Actiunile Grupului Egmont au ca obiectiv
imbunatatirea sistemului de prevenire si combatere a spalarii banilor si finantarii terorismului
(CSB/CFT) la nivel mondial.

Unul dintre instrumentele utilizate pentru indeplinirea acestui obiectiv este platforma de
schimb de informatii securizata, pusa la dispozitia UIF-urilor membre. Constant, Grupul Egmont fsi
sprijind propriii membri pentru implementarea standardelor si reglementdrilor internationale in
domeniu, prin oferirea unui forum comun de dialog, prin emiterea unor documente menite sa
ghideze cooperarea internationalda a UlF-urilor, dar si prin intermediul proiectelor pe care le
coordoneaza.

Scopul Grupului Egmont il constituie asigurarea cadrului securizat in vederea realizarii
schimbului de informatii intre UIF-uri, prin furnizarea tehnologiilor necesare, instruirea personalului
UIF-rilor in vederea utilizarii retelelor, dar si prin realizarea unor analize si stabilirea unor tipologii, in
vederea sprijinirii formarii expertilor CSB/CFT. In cadrul acestui grup functioneazd un Comitet de
Coordonare, 9 Grupuri Egmont Regionale si 4 Grupuri de lucru, respectiv: Grupul de lucru privind
schimbul de informatii privind SB/FT (IEWG), Grupul de lucru pentru dobandirea calitatii de
membru al Egmont si Conformitate (MSCWG), Grupul de lucru privind elaborarea de politici si
proceduri (PPWG), Grupul de lucru privind furnizarea de asistenta tehnica si instruire (TATWG).

Oficiul National de Prevenire si Combatere a Spalarii Banilor - UIF Romania este membru al
Grupului Egmont din luna mai 2000, iar conducerea Oficiului a semnat Declaratiile de reiterare a
angajamentului UIF Romania de a activa in continuare, ca membru al Grupului Egmont, in 2008 si in
2013, date la care au fost actualizate documentele constitutive ale acestei organizatii.

Implicarea permanenta a Oficiului Tn activitatile Grupului Egmont a fost unul dintre
obiectivele principale pe plan international. UIF Romania a pus accent pe realizarea unui schimb
calitativ de informatii, prin intermediul retelei securizate de comunicare oferite de Grupul Egmont -
ESW (la nivel global, intre UIF-urile membre). Cererile de informatii transmise de Oficiu catre alte
UIF-uri au vizat obtinerea unor informatii suplimentare care sa vina in sprijinul solutiondrii
analizelor financiare si sa completeze circuitul financiar al fondurilor supuse procesului de spélare a
banilor.

Din anul 2014, UIF Romania a fost inclusa in Regiunea Egmont Europa |, alaturi de UIF-urile
din: Austria, Belgia, Bulgaria, Croatia, Cipru, Republica Ceha, Danemarca, Estonia, Finlanda, Franta,
Germania, Grecia, Ungaria, Irlanda, Italia, Letonia, Lituania, Luxembourg, Malta, Olanda, Polonia,
Portugalia, Slovacia, Slovenia, Spania, Suedia si Regatul Unit al Marii Britanii. Prezenta Oficiului in
cadrul Regiunii | a avut in vedere asigurarea unui dialog prolific cu institutiile cu atributii similare din
Uniunea Europeana/Comunitatea Economica Europeana, pentru identificarea celor mai bune
practici in schimbul de informatii si desfasurarea analizelor operationale si strategice aferente
acestei regiuni.

Grupurile de lucru Egmont sunt caracterizate prin urmatoarele:

Grupul de lucru privind schimbul de informatii (IEWG) care are ca obiectiv analizarea si
identificarea elementelor comune de dialog dintre analistii operationali si expertii IT din cadrul UIF-
urilor, conducand la cresterea calitatii si cantitatii schimbului de informatii dintre UIF-uri, intr-un
timp cat mai optim, pe baza analizelor strategice si operationale.

Grupul de lucru privind statutul de membru, sprijin si conformitate (MSCWG) este
responsabil pentru gestionarea problemelor referitoare la indeplinirea conditiilor necesare pentru
fiecare UIF in calitate de membru al grupului. Acesta analizeaza si emite propuneri referitoare la
cererile pentru statutul de membru al grupului. MSCWG analizeaza si modalitatea in care UIF-urile
coopereaza pentru realizarea schimbului de informatii in conditii optime si eficiente.
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Grupul de lucru pentru elaborarea de politici si proceduri (PPWG) este responsabil pentru
identificarea politicilor operationale si a problemelor strategice care afecteaza UIF-urile din Grupul
Egmont. PPWG va revizui regulat documentele importante emise de Grupul Egmont pentru a
identifica necesitatile de modificare a acestora, imbinand politicile, actele normative in domeniu, cu
elementele rezultate din activitatile operationale ale UIF-urilor.

Grupul de lucru pentru furnizarea de asistenta tehnica si instruire (TATWG) este responsabil
pentru identificarea, dezvoltarea si furnizarea asistentei tehnice si a sesiunilor de instruire pentru
membrii Egmont, in coordonare cu activitatile celorlalte organisme internationale cu atributii in
domeniu, care au calitatea de observatori, oferind suport UIF-urilor pentru depasirea obstacolelor
semnificative intampinate in procesul de implementare a principiilor si standardelor Egmont, precum
si a Recomandarilor FATF. Grupurile de lucru Egmont fsi indeplinesc obiectivele prin intermediul
proiectelor la care participa expertii din mai multe UIF-uri, in functie de activitatile acestora si de aria
de expertiza. Astfel, la nivelul TATWG a fost constituit Proiectul ECOFEL (Centrul Egmont pentru
Excelenta si Conducere al UIF-urilor). Mentionam ca ECOFEL are ca principale activitati: sprijinirea
UIF-urilor din tarile in care se constata un grad ridicat al infractiunilor financiare, inclusiv coruptie, dar
si introducerea 1n circuitul financiar a rezultatelor infractiunilor; oferirea de asistenta UIF-urilor pentru
identificarea riscurilor si a vulnerabilitatilor sistemelor nationale CSB/CFT, precum si a modalitatilor de
combatere a acestora; sprijinirea UlF-urilor pentru achizitionarea unor instrumente si sisteme
necesare pentru detectarea produselor rezultate din infractiuni.

Reuniunile Egmont sunt organizate periodic, de 2 ori/an, la acestea participand reprezentanti
din cadrul UlF-urilor membre, cu respectarea solicitarii Comitetului Egmont de asigurare a
continuitatii prezentei in aceste grupuri de lucru. Avand in vedere necesitatea participarii active a
fiecarui membru Egmont la proiectele si deciziile luate in cadrul acestor reuniuni, prezenta continua a
Oficiului, prin reprezentantii sdi, a fost gestionata cu prioritate.

Astfel, In anul 2023, Oficiul a participat la intalnirea Grupurilor de Lucru EGMONT, ce a avut loc
in Dakar, Senegal, in perioada 30 ianuarie — 03 februarie 2023, precum si la cea de-a 29-a Plenara
EGMONT, organizata la Abu Dhabi, Emiratele Arabe Unite, in perioada o3 iulie — 07 iulie 2023.

Agendele intalnirilor antementionate au cuprins teme de real interes pentru ONPCSB, dintre
care amintim: promovarea, sprijinirea si facilitarea schimbului bilateral si multilateral de informatii
financiare si de informatii strategice, cresterea nivelului de cunoastere si de intelegere a principalelor
amenintari legate de spdlarea banilor si finantarea terorismului, dar si a riscurilor la adresa securitatii
nationale, inovatii IT si imbunatatirea analizei datelor, cooperarea cu partenerii internationali,
promovarea si facilitarea schimbului bilateral si multilateral de informatii.

Prezenta delegatiei Oficiului la aceste evenimente a reprezentat un mijloc activ de implicare in
schimbul de experienta cu celelalte UIF-uri partenere si a contribuit la realizarea unuia dintre
obiectivele fundamentale ale ONPCSB, respectiv consolidarea cooperdrii internationale in domeniu.

¢ Autoritatea Europeana pentru Combaterea Spalarii Banilor (AMLA)

Data fiind natura transnationald a criminalitatii economice si cu scopul de a stimula
functionarea eficienta a cadrului Uniunii Europene de combatere a spaldrii banilor si a finantarii
terorismului (CSB/CFT), la data de 20 iulie 2021, Comisia Europeana a prezentat un pachet de
propuneri legislative, menit sa consolideze normele UE privind combaterea spalarii banilor si a
finantarii terorismului (CSB/CFT).
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Una dintre initiativele cheie propuse vizeaza infiintarea unei autoritati europene pentru
combaterea spalarii banilor, cunoscuta sub acronimul AMLA (Anti-Money Laundering Authority).
Noua autoritate va avea o contributie importanta in activitatea de combatere a spalarii banilor si a
finantarii terorismului. Printre alte sarcini, autoritatea va contribui la armonizarea si coordonarea
practicilor de supraveghere n sectorul financiar si in cel nefinanciar, la supravegherea directa a
entitatilor financiare cu grad nalt de risc care opereaza transfrontalier si la coordonarea unitatilor
de informatii financiare.

in cursul anului 2023, Oficiul National de Prevenire si Combatere a Spalarii Banilor a primit
vizitele unor delegatii din Franta si Italia in cadrul campaniei de promovare a candidaturii acestora
pentru gazduirea sediului viitoarei autoritati.

Totodata, reprezentantii ONPCSB au participat la intruniri pe aceasta tematica, organizate
in format videconferintd, la propunerile Reprezentantei Permanente a Spaniei pe langa Uniunea
Europeana si Ambasadei Republicii Federale Germania.

in anul 2023, Serviciul Afaceri Europene si Cooperare Interinstitutionald a asigurat
informarea factorilor decizionali nationali, respectiv Ministerul Finantelor, Prim-Ministrul Romaniei
si Consiliul Suprem de Aparare a Tarii cu privire la temele de interes major gestionate de ONPCSB,
care vizau evaluarea mutuala a Sistemului national CSB/CFT de catre Moneyval, Strategia
Moneyval si declaratia la nivel inalt de la Varsovia, Raportul Evaludrii Nationale a riscurilor de
spalare a banilor si finantare a terorismului si a transmis Guvernului spre aprobare doua
Memorandumuri.

De asemenea, pe parcursul anului 2023, SAECI a gestionat raspunsul national sau
institutional, dupa caz, la numeroase chestionare lansate de diverse forumuri europene,
internationale sau de catre unitati de informatii financiare partenere, avand diverse tematici, dintre
care retinem pentru exemplificare urmatoarele:

% Chestionarul privind punerea in aplicare a interdictiilor de difuzare a presei instituite prin
Regulamentul 833/2014 al Consiliului si a inghetarii unor active din Regulamentul 269/2014 al
Consiliului, transmis Oficiului de catre Directia Generala pentru Stabilitate Financiara, Servicii
Financiare si Uniunea Pietelor de Capital (DG FISMA) din cadrul Comisiei Europene;

% Sondajul dedicat autoritatilor care actioneaza in calitate de utilizatori finali ai viitorului sistem
de interconectare a registrelor centralizate de conturi bancare, dezvoltat in cadrul studiului
privind interconectarea registrelor centralizate de conturi bancare si a sistemelor electronice
de recuperare a datelor, lansat de Directia Generala pentru Stabilitate Financiard, Servicii
Financiare si Uniunea Pietelor de Capital (DG FISMA) a Comisiei;

% Sondajul referitor la lista nationala a persoanelor expuse politic, elaborat de Banca Mondiala
in colaborare cu Grupul de Lucru pentru Asistenta Tehnica si Formare Profesionala din cadrul
Grupului Egmont (TATWG);

% Chestionarul destinat colectarii de date noi si actualizate cu privire la VASP-urile reglementate
si/fsau inregistrate in diferitele jurisdictii membre Egmont si colectarii de informatii privind
cadrul legislativ care reglementeaza aceste VASP-uri, transmis de catre Secretariatul Egmont
membrilor Grupului de lucru privind schimbul de informatii (IEWG);

% Sondajul privind progresul inregistrat in implementarea Recomandarii 15 a FATF, transmis
ONPCSB de catre Secretariatul Moneyval;

48



ONPCSB | UIFROMANIA Raport de activitate 2023

% Chestionarul legat de fezabilitatea unui registru european al activelor in contextul luptei
impotriva spaldrii banilor (AML) si combaterii evaziunii fiscale, comunicat Oficiului de catre
DG FISMA;

% Chestionarul privind platile participative pentru finantarea terorismului (crowdfunding) primit
de la Secretariatul FATF.

% Sondajul referitor la masurarea statistica a fluxurilor financiare ilicite, derulat de Biroul ONU
pentru Droguri si Criminalitate (UNODC) si Conferinta Natiunilor Unite pentru Comert si
Dezvoltare (UNCTAD);

% Chestionarul privind rolul FIU-urilor in combaterea evaziunii sanctiunilor internationale,
elaborat de FIU Australia si FIU Statele Unite ale Americii in cadrul proiectului comun
AUSTRACFInCEN;

% Chestionarul UNODC referitor la cadrul legislativ si institutional din Romania cu privire la
beneficiarul real, primit de la Ministerul Justitiei;

% Chestionarul pentru a doua etapa de evaluare a Romaniei privind schimbul de informatii la
cerere, in domeniul impozitelor directe, transmis Oficiului de cdtre Agentia Nationald de
Administrare Fiscalg;

¢ Chestionarul privind cele Zece principii globale al OCDE pentru combaterea criminalitatii
fiscale, transmis ONPCSB de catre Ministerul Finantelor;

% Chestionarul referitor la verificarea tranzactiilor interne 1in contextul sanctiunilor
internationale, adresat ONPCSB de autoritatile de supraveghere AML din Republica Ceha (UIF
Cehia si Banca Nationala a Cehiei);

% Chestionarul referitor la riscurile asociate programelor CBI/RBI (programe de acordare a
cetateniei/rezidentei pe baza de investitii), primit de la Secretariatul FATF;

% Chestionarul referitor la proiectul Grupului de lucru privind elaborarea de politici si proceduri
(PPWG) din cadrul Egmont - "IndiE - o mai buna intelegere a Consiliilor Unitatilor de Informatii
Financiare", primit de la Secretariatul Grupului Egmont;

¢ Chestionarul primit de la Comisia Europeana, care vizeaza actualizarea datelor privind
combaterea spalarii banilor de la instante si parchete, pentru anul 2022;

¢ Chestionarul primit de la echipa de proiect UE "Correspondent Banking" (COBA), elaborat cu
scopul de a spori intelegerea de catre statele membre ale UE a riscurilor de spalare de bani si
finantare a terorismului aferente relatiilor de corespondenta bancard, precum si a
modalitatilor de atenuare a acestora;

% Chestionarul referitor la informatii in legatura cu traficul de droguri primit de la Agentia
Nationalad Antidrog din subordinea Ministerul Afacerilor Interne;

% Chestionarul referitor la Raportul anual privind acordurile si restrictiile de schimb valutar
(AREAER), transmis Oficiului de catre Banca Nationala a Romaniei;

% Chestionarul legat de implementarea in tara noastra a unor recomandari din Directiva AML
(UE 2018/843) lansat de DG FISMA-Comisia Europeans;

% Chestionarul initiat de Presedintia Ceha a Uniunii Europene privind definirea si inregistrarea
beneficiarului real, primit de la Reprezentanta Permanenta a Romaniei pe langa Uniunea
Europeang;

% Chestionarul STAR (Stolen Asset Recovery Initiative) legat de rolul avocatilor si profesionistilor
juridici in schemele de spalare a banilor, inaintat de catre Secretariatul Grupului Egmont;

% Chestionarul privind expunerea la riscuri de SB/FT si experienta tarii noastre in ceea ce

priveste cooperarea internationala cu Macedonia de Nord, primit de la Secretariatul

Moneyval;
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«  Chestionarul de colectare a datelor de materialitate din Romania, elaborat de catre
Secretariatul Moneyval;

% Chestionarul privind legdtura dintre spalarea banilor si finantarea terorismului si fraudele
comise prin mijloace cibernetice, primit de la Secretariatul FATF;

% Chestionarul legat de combaterea spalarii banilor obtinuti in urma atacurilor informatice de tip

ransomware, transmis de catre Secretariatul FATF;

in perioada de referintd, Serviciul Afaceri Europene si Cooperare Interinstitutionald a
gestionat agenda de evenimente la nivelul institutiei si a facilitat participarea personalului ONPCSB la
o multitudine de grupuri de lucru, conferinte, seminarii si intalniri, atat la nivel national, cat si
international, abordand teme esentiale pentru sfera sa de activitate, dintre care amintim:

7

¢ Instruirea virtuald privind expunerea la riscul de spdlare a banilor si diminuarea riscului legat
de serviciile de corespondentd bancard, organizatd de cdtre ExpertiseFrance in data de 26
ianuarie 2023, in format online;

% Simpozionul Registrelor AML, organizat de DG FISMA din cadrul Comisiei Europene, in data de 31
ianuarie 2023, in format online;

% Seminar privind suspendarea tranzactiilor suspecte, organizat de FATF in data de 6 februarie
2023, in format online;

% Atelier privind SupTech - instrumente de monitorizare a presei (sociale), organizat de EBA, in
data de 8 februarie 2023, in format online;

% Plenara FATF/GAFI si intdlnirile Grupurilor de lucru FATF/GAFI, organizate in perioada 20
februarie — 24 februarie 2023, la Paris, Franta;

% Vizita delegatiei IFCACC — Secretariatul General al O.1.P.C. — INTERPOL, care a avut loc in data
de 21 februarie 2023, la sediul ONPCSB;

% Participarea reprezentantilor Oficiului, aldturi de cei ai Bdncii Nationale a Romaniei, Autoritdtii de
Supraveghere Financiard si Ministerului Finantelor - Agentia Nationald de Administrare Fiscald la
reuniunile grupurilor de lucru care au avut ca tematicd dezbaterea propunerilor de modificare
si completare a Ordonantei de urgentd a Guvernului nr. 202/2008;

% Reuniuni de coordonare interinstitutionald in domeniul afacerilor europene (CCAE),
organizate de Ministerul Afacerilor Externe, in data de 27 februarie 2023, 7 aprilie 2023, 15 mai
2023, 12 iunie 2023, 12 septembrie 2023, 26 septembrie 2023, 13 octombrie 2023, 26 octombrie
2023, 27 noiembrie 2023 si 5 decembrie 2023, fie online, fie in format fizic;

% Forumul de Instruire si Dezvoltare privind recuperarea activelor, organizat de FATF si Guardia
di Finanza din Italia, in perioada 27-28 februarie 2023, la Roma, Italia;

% Conferinta ,White Collar Crime and Corporate Fraud in Roménia 2023", desfdsuratd in data de

3 martie 2023, in format fizic;

% Summitul privind Reteaua Europeand de Monitorizare si Analizd a Sanctiunilor si a Finantdrii
Ilicite (SIFMANet), care a avut loc in data de 9 martie 2023, in format online;

% Webinar international, coordonat de Ministerul de Afaceri Externe din Chile, cu sprijinul
Unitatii de Informatii Financiare si al Ambasadei Statelor Unite din Chile, intitulat ,,Beneficial
ownership: trends and models"”, organizat in data de 10 martie 2023, in format online;

% Conferinta ,Preventing the Abuse of Virtual Assets Service Providers for Evasion of EU
Sanctions”, desfdsuratd in perioada 13 — 14 martie 2023, la Valletta, Malta;

< In data de 17 martie 2023, ONPCSB a primit vizita reprezentantilor UIF Danemarca in vederea

realizarii unui interviu pe tema traficului de fiinte umane, retele de crima organizata si

exploatare sexuals;
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X/
X4

Intrunirea Grupului de Lucru anitcoruptie din zona Mdrii Negre, organizat de Biroul Federal de

.,

Investigatii (F.B.1.) in perioada 22 — 24 martie 2023, la Budapesta, Ungaria;

X/
°e

Seminar online privind confiscarea fdrd condamnare, organizat de Secretariatul FATF in data
de 29 martie 2023, in format online;

X/
°e

Webinar-ul intitulat ,,Wagner, Sanctiuni si CFT”, oferit de Institutul RUSI Europe in data de 30
martie 2023;

X/
°e

Seminarul online privind finantarea proliferdrii, organizat de Centrul de cercetare in domeniul
politicilor din cadrul Universitdtii din Albany, in perioada 10 — 11 aprilie 2023;

X/
°e

intrunirea Grupului de lucru U.S.-Eastern European Cryptocurrency, organizatd de

Departamentul de Justitie al SUA, in perioada 25-27 aprilie 2023, la Budapesta, Ungaria;

% Workshop-ul online ,,Increasing Suspicious Transaction Report Quality”, organizat de ECOFEL,
in intervalul 25-26 aprilie 2023;

% ,Chainalysis: Romdnia Public Sector Training Event”, organizat de Q-East Software SRL in
colaborare cu expertii companiei Chainalysis Inc., in data de 9 mai 2023, la Bucuresti;

% Cea de-a 8-a editie a conferintei Cyber, Fraud & AML Exchange Forum, care a avut loc in
perioada 16-17 mai 2023, la Poiana Brasov, Romania;

% Evenimentul international intitulat ,FIU Conference on Crypto Assets 2023: Shaping the
future framework”, organizat in format fizic, in data de 18 mai 2023, la Riga, Letonia;

% Webinar-ul ,Etica si buna guvernantd pentru parteneriate public-privat in combaterea
criminalitdtii financiare — 10 Recomandadri”, oferit de Institutul RUSI Europe, in data de 14 iunie
2023;

< In data de 21 iunie 2023, la invitatia Agentiei Nationale de Administrare Fiscald, reprezentantii
ONPCSB au participat la intdlnirea cu evaluatorii Forumului Global al OCDE in cadrul misiunii
de evaluare a Romaniei in ceea ce priveste transparenta si schimbul de informatii in scopuri
fiscale, organizatd la Bucuresti;

% Webinar-ul,,NFTs and Online Brand Protection - From the physical good to the digital asset”,
realizat de Marcus Evans Ltd, in data de 29 iunie 2023, in format online;

% Cea de-a XIX-a editie a Zilei Nationale a Contabilului Romdn, organizatd in data de 13 iunlie
2023, In format fizic;

% Training privind analiza financiard in investigatii, organizat de Biroul Federal de Investigatii
(F.B.1.) in perioada 13 — 14 iulie 2023, in format fizic;

% Eveniment online organizat de Universitatea Albany din SUA cu ocazia lansdrii raportului
intitulat ,,Combaterea provocdrilor legate de finantarea proliferdrii”, in data de 26 iulie 2023;

% Conferinta , Pria AML&Compliance Romania”, care s-a desfdsurat in format fizic, in data de 27
iulie 2023;

% Cea de-a doua masd rotundd FATF-INTERPOL (FIRE II), care a avut loc in perioada 19-20
septembrie 2023, la Lyon, Franta;

% Evenimentul de diseminare a constatdrilor, concluziilor si recomanddrilor rezultate in urma
exercitiului de cartografiere a expunerii la riscul de spdlare a banilor si finantare a
terorismului si de atenuare a acestuia in cadrul relatiilor de corespondentd bancard,
organizat de echipa de proiect EU-COBA, in data de 27 septembrie 2023, la Bruxelles, Belgia;

% Vizita delegatiei Fondului Monetar International (FMI), care a vut loc la sediul ONPCSB, in data
de 29 septembrie 2023;

% Conferinta Anuald privind Combaterea Finantdrii Terorismului, organizatd in perioada 2-3

octombrie 2023, la Bruxelles, Belgia;

51



ONPCSB | UIFROMANIA Raport de activitate 2023

%  Cea de-a 24-a reuniune a Grupului Operativ "inghetare si punere sub sechestru" (Freeze and
Seize Task Force), desfasuratd la Bruxelles, Belgia, in data de 16 octombrie 2023;

% Plenara FATF/GAFI si intalnirile Grupurilor de lucru FATF/GAFI, cu participare in format
online, in perioada 23-27 octombrie 2023;

% Cel de-al VllI-lea Congres al profesiei de auditor financiar din Romdnia, organizat de Camera
Auditorilor Financiari din Romania, in format online, in data de 27 octombrie 2023;

% ICRG Reviewer Training Course, organizat de FATF in perioada 30 octombrie — 3 noiembrie 2023,
la sediul OCDE din Paris, Franta la care a participat un angajat din cadrul SAECI-DCSIFT;

%  Conferinta ,Future of AML: Building Resilience in the Evolving Financial Crime
Environment”, organizatd de UIF Letonia in perioada 6-7 noiembrie 2023, la Riga, Letonia;

% Cea de-a 15-a reuniune a Conventiei Consiliului Europei privind spalarea banilor, depistarea,
sechestrarea si confiscarea veniturilor provenite din activitatea infractionald, care a avut
loc in perioada 9-10 noiembrie 2023, la Strasbourg, Franta;

% Conferinta "Markets in Crypto-Assets Regulation” si intdlnirea bilaterald, organizate de
Autoritatea pentru Servicii Financiare din Malta in colaborare cu FIAU Malta, in perioada 16-17
noiembrie 2023, la St Julian’s, Malta;

s Evenimentul de tip masd rotundd, intitulat "Evaluarea riscurilor de ML/TF la nivel national
si sectorial: aborddri si metodologii propuse de Consiliul Europei", care a avut loc in perioada
16-17 noiembrie 2023, la Strasbourg, Franta;

% Intrunirea Grupului de lucru “US-Eastern European Cryptocurrency”, organizatd in perioada
5-6 decembrie 2023, la Praga, Cehia;

% Evenimentul ,,Improving Citizen and Customer Experience through Al Innovation”, organizat
de Serviciul Comercial din cadrul Ambasadei Statelor Unite ale Americii in Romania si Iron
Mountain, la Bucuresti, in data de 11 decembrie 2023;

% Conferinta de finalizare a proiectului “Sistem Electronic Integrat al ONRC consolidat si
interoperabil destinat serviciilor de e-Guvernare centrate pe evenimente de viatd” (ONRC
V2.0) - cod SMIS 123634, ce a avut loc in data de 12 decembrie 2023, la Bucuresti;

% Conferinta "PROTECTOR”, organizatd de Serviciul Romdan de Informatii in data de 13 decembrie
2023, la Bucuresti;

% Activitatea de instruire e-learning "Politici internationale de combatere a spaldarii banilor si

finantdrii terorismului", pusd la dispozitie de cdtre Garda Financiard din Italia, finalizatd de 28

angajati ai Oficiului, in perioada noiembrie-decembrie 2023.

in vederea asigurarii participarii reprezentantilor Oficiului la activitatile organizate pe plan
international in domeniul specific de competenta, Serviciul Afaceri Europene si Cooperare
Interinstitutionala este responsabil de intocmirea documentelor corespunzatoare deplasarilor,
precum si a formalitatilor pentru obtinerea pasapoartelor diplomatice si de serviciu.

De asemenea, in anul 2023, in conformitate cu dispozitiile ordinului Presedintelui ONPCSB
nr. 138 din 27.05.2021 privind aprobarea atributiilor structurilor din cadrul Oficiului National de
Prevenire si Combatere a Spalarii Banilor, DCSIFT prin SAECI a realizat Raportul de activitate al
Oficiului pentru anul 2022, pe baza contributiilor structurilor de specialitate si a initiat demersurile
necesare pentru asigurarea traducerii autorizate din limba roméana in limba engleza, precum si
publicarea celor doua versiuni ale documentului pe site-ul institutiei: www.onpcsb.ro.

Nu in ultimul rand, pe tot parcursul anului 2023, DCSIFT a fost implicata activ in procesul de
implementare a noului soft informatic al ONPCSB, transmitand in mod sistematic echipei tehnice
feedback specific activitatilor desfasurate cu suportul noului instrument IT.
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TEHNOLOGIA INFORMATIEI, BAZE DE DATE SI STATISTICA

Serviciul Tehnologia Informatiei

Sustinerea activitatilor
ONPCSB, a sistemelor
proprii si externe

Administrarea
sistemului de

Asigurarea schimbului

de informatii - , management al
beneficiarii produselor cazurilor si preluarea
de analiza datelor istorice in

sistemul nou

Asigurarea functionarii in
conditii adecvate a intregii
infrastructuri hardware -
software operate la nivelul
ONPCSB

Administrarea si
operarea nodurilor
nationale FIU.net si

EGMONT pentru

schimbul de informatii
cu partenerii europeni si
internationali

Gestionarea bazelor de
date

Asigurarea accesului la
sursele de date externe
necesare
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* Noi protocoale incheiate cu alte institutii

ROCRIS

e Upgrade baza de date pentru verificari clienti pe liste de sanctiuni, liste
financial crimes si liste PEP
LSEG World-
Check
N // |
* Receptionarea si implementarea noului software specializat ce oferd solutii de |
‘ analiza a datelor blockchain si de investigatie in domeniul criptomonedelor
_ _ (Reactor — Chainalysis), precum si oferirea suportului necesar utilizarii acesteia |
Chainalysis |
/2

( Suport IT instruiri

* Crearea webinarelor si publicarea acestora pe pagina web
e Suport panelisti, generari de rapoarte

( Participare activi

* Instruirea entitatilor raportoare privind sistemul de raportare on-line
e Suport telefonic entitati raportoare si utilizatori

( Prezenta
) web

* Punereain productie a noului website
* Imbunatatirea prezentei web

* Tehnologii avansate

* Accesibilitate web
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Principalele atribute ale noului sistem includ:

% solutie completa de gestiune a proceselor de preluare date (rapoarte, informari si solicitari) -
prelucrare - analiza - diseminare - statistici - arhivare;

+ capabilitati de preluare a datelor transmise de catre sistemele informatice ale entitatilor raportoare
in mod eficient, sigur si constant prin servicii web si APl (Application Programming Interface) cu
functionalitati de translatare de date, firewall si functii de control acces;

% capabilitdti de finregistrare automata in format electronic a tuturor rapoartelor transmise de
entitatile raportoare in registre electronice speciale;

“ implementarea de fluxuri electronice de repartizare/avizare/semnare astfel incat sa se elimine
circulatia documentelor in format letric in organizatie;

+ capabilitati de tip Extract-Transform-Load (ETL) prin care sa asigure extragerea, procesarea,
validarea siincarcarea datelor intr-un depozit de date;

¢ capabilitati de conectare la bazele de date sau la registrele nationale detinute de institutii publice din
Romania prin servicii web si API (Application Programming Interface) cu functionalitati de
translatare de date, firewall si functii de control acces;

+ capabilitati de cautare in sursele de date care nu dispun de interfete de tip APl sau alti conectori
standard;

+ capabilitati de monitorizare a tranzactiilor raportate de entitatile obligate prin lege, in vederea
identificarii suspiciunilor de spalare de bani si finantarea terorismului, in conformitate cu scenariile
de detectie definite;

+* generarea unei singure alerte pe baza agregarii rezultatelor pentru o entitate persoana fizicd/juridica
prin combinarea scenariilor de detectie. Astfel, va fi furnizata o vedere de ansamblu asupra
persoanei fizice/juridice, prin agregarea scenariilor si a factorilor de risc, permitand astfel analistilor

sd ia decizii pe baza riscului identificat;
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% permite analistilor sa realizeze cautari directionate in legatura cu spdlarea banilor/finantarea
terorismului;

% dispune de algoritmi de cautare de tip fuzzy pentru a permite analistilor sa identifice intr-o
interfatda de navigare toate potentialele potriviri (inclusiv transliteratiile, erorile de
ortografiere, erorile de tehnoredactare si transcrieri fonetice) sau sa configureze scenariile de
detectie pentru monitorizarea datelor;

% capabilitati de indexare completa a textului din documentele atasate tranzactiilor suspecte;

+ capabilitati de reprezentare grafica a diagramelor de retea care sa asigure afisarea entitatilor
si a fluxurilor financiare, inclusiv cu informatii geospatiale (suprapuse pe o hartd);

¢ eliminarea operatiunilor manuale necesare prelucrarii rapoartelor preluate zilnic de la
entitatile raportoare si introducerii acestora in bazele de date ale Oficiului;

% gestiunea electronica a proceselor de control si supraveghere.

2024

Obiective

Dezvoltarea unor analize
statistice si strategice
avansate, care sa evidentieze
tendintele specifice folosind
noul sistem integrat

Informari periodice privind securitatea
informatica si modalitatile de prevenire
a unor anumite tipuri de atacuri
cibernetice

Proceduri si politici interne Tn vederea
imbunatatirii accesului utilizatorilor si a modului
de utilizare a noului sistem informatic

intocmirea demersurilor necesare imbunétatirii criteriilor
de accesibilitate la nivelul site-ului ONPCSB prin
colaboarea cu entitatea de reglementare in domeniu

Suport pentru imbunatatirea capacitatii de analiza si investigare a
datelor blockchain in domeniul criptomonedelor la nivelul
ONPCSB, in vederea facilitarii identificarii si combaterii activitatilor
ilicite legate de spalarea banilor si finantarea terorismului prin
utilizarea noului software specializat
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Activitatea de analiza strategica

Oficiul este Unitatea de Informatii Financiare a Romaniei (UIF) care primeste, analizeaza si
disemineaza informatiile cu caracter financiar in scopul prevenirii si combaterii spaldrii banilor si a
finantarii terorismului, functia de analiza vizand cel putin analiza operationald, care se axeaza pe
cazurile individuale si obiectivele specifice sau pe informatiile selectate adecvate in functie de tipul si
volumul informatiilor primite si de utilizarea preconizata a informatiilor dupa comunicarea acestora si
analiza strategica pentru abordarea tendintelor si a practicilor recurente de spalare a banilor si de
finantare a terorismului.

Primeste \l  Colecteazs 5 Solicit3 \| Analizeaza \| Disemineaza

o
.

Intrucat spalarea banilor si finantarea terorismului constituie doua infractiuni financiare care
au implicatii economice semnificative, pe langa faptul ca reprezinta o amenintare directa la adresa
sectorului financiar al tarii afectate si a stabilitatii sale in general, dezvoltarea cunostintelor in cadrul
UIF este unul dintre cele mai importante rezultate ale procesului de analiza strategica, deoarece
cunostintele reprezinta unul dintre primii pasi prin care securitatea sistemului financiar al tarii este
protejata de amenintdrile cu care se confrunta. Astfel, scopul analizei strategice este acela de a
identifica potentialele amenintari si vulnerabilitati legate de spalarea banilor/finantarea terorismului
pentru ca partile interesate sa descurajeze in mod proactiv riscurile emergente.

Rezultatele activitatilor din cadrul analizei strategice, ilustrate in prezentul raport, se
bazeaza pe analiza datelor si informatiilor obtinute de FIU Romania in baza Legii nr. 129/2019 si au
constat in:

I.  Prezentarea infractiunilor generatoare de fonduri ilicite supuse spaldrii, a domeniilor de
activitate din care au provenit aceste fonduri, precum si cetdtenia persoanelor identificate ca
suspecte in circuite care prezintd indicii de spdlare de bani:

v’ In cazurile analizate in anul 2023, infractiunile generatoare de fonduri ilicite s-au regasit printre
cele prevazute de urmatoarele acte normative:
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Legea nr. 241/2005 pentru prevenirea si combaterea evaziunii fiscale;
Codul penal (inselaciunea, delapidarea, fals intelectual);

Legea nr. 31/1990 privind societdtile comerciale (folosirea, cu rea-credintd, a bunurilor sau
creditului de care se bucura societatea, intr-un scop contrar intereselor acesteia sau in folosul
lui propriu ori pentru a favoriza o altd societate Tn care are interese direct sau indirect de catre
fondatorul, administratorul, directorul general, directorul, membrul consiliului de
supraveghere sau al directoratului ori reprezentantul legal al societatii);

Legea nr. 39/2003 privind prevenirea si combaterea criminalitatii organizate (infractiuni cu
caracter transnational);

Legea nr. 78/2000 pentru prevenirea, descoperirea si sanctionarea faptelor de coruptie.

Ca si in anii anteriori, principala infractiune generatoare de fonduri ilicite supuse spalarii a fost
evaziunea fiscald, aceasta regasindu-se in 54% dintre cazurile analizate in anul 2023.
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Structura infractiunilor generatoare a fondurilor ilicite supuse procesului de
spalare in anul 2023
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¥ In ceea ce priveste domeniile de activitate din care au provenit fondurile supuse procesului de
spalare, pe primele trei locuri s-au situat comertul interior, sectorul imobiliar si comertul exterior,
regasite in 57% dintre cazurile analizate:

Domeniul de activitate implicat
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v’ In ceea ce priveste cetatenia persoanelor identificate ca suspecte in circuite care prezentau indicii
de spalare de bani, in 85% dintre cazurile analizate ponderea principala a fost detinuta de persoane
de cetatenie romana:

Cetatenii persoane suspecte 2023
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Il. Identificarea tendintelor, mecanismelor si indicatorilor specifici de spdlare a banilor/finantare
a terorismului:

In anul 2023, pe baza numarului de cazuri frecvent intalnite si a tendintei recurente a persoanelor
implicate in circuite suspecte de spalare de bani de a utiliza un anumit instrument sau metoda
pentru a-si pune in aplicare planurile, a fost identificat un set de tipologii de spalare a banilor,
grupate in cele ce urmeaza in functie de infractiunea generatoare a fondurilor ilicite supuse
procesului de spalare:

1. Fonduri ilicite provenite din sdvarsirea de infractiunii prevdzute de Legea nr. 241/2005 pentru
prevenirea si combaterea evaziunii fiscale:

CAZUL 1: (evaziune fiscald)

Descrierea tipologiei:

Fondurile provenite din savarsirea infractiunii de evaziune fiscald au fost transferate succesiv prin
intermediul conturilor unor persoane fizice si juridice, formand circuite financiare care nu pareau a
avea scop economic, insotite de explicatii de tipul “imprumut”, "restituire imprumut”, "dividende”,
"pldti facturi restante”, "chirie teren”. O parte din fondurile ilicite au fost introduse in circuitul
financiar prin depuneri repetate de numerar, a caror provenienta nu a putut fi justificata.

Circuitele financiare create au avut ca finalitate intrarea fondurilor in posesia unor persoane care
controlau ordonatorii initiali ai acestora, achizitia unor bunuri de lux in tari non UE sau retrageri de
numerar (ingreunand astfel trasabilitatea fondurilor).

Transferuri Transferuri Persoane
efectuate de imprumuri/ fizice ‘ BUNURI DE
cdtre diverse restituire LUX
societdti creditare Q ] 2 &2
; OXA ﬁi ;
Fonduri Societatea ‘ O \ A
provenite A
dlnf?vazllvune gr—
iscald - ]
- = .T.ransferurlv ' . RETRAGERI
Depuneri de -I.I.T d'V'de."de, pldti D|\{er§e. ' DE NUMERAR
B e acturi restante, societati

| chirie teren — E@

Indicatori de suspiciune specifici acestei tipologii:

% Incasari interbancare in contul unei persoane fizice, din contul unei societati, urmate de retrageri
de numerar sau transferuri interbancare catre conturi personale detinute de rude ale clientului;

% Incasari de la persoane fizice fara legatura aparenta cu clientul, reprezentand “imprumuturi”;

% Incasari repetate de mare valoare de la aceeasi societate cu explicatia ,restituire creditare”;

++ Depuneri masive de numerar, a caror sursa nu poate fi explicats;

¢ Transferuri repetate in cursul aceleiasi zile, efectuate in sume rotunde;

¢ Retrageri frecvente de numerar, pentru care nu au fost prezentate documente care sa justifice
folosirea numerarului si nici informatii suplimentare care sa clarifice acest aspect;
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% Transfer extern de fonduri catre un cont personal detinut intr-o banca din alta jurisdictie (din
Europa), in aceeasi zi in care suma a fost incasata cu titlu de “imprumut” de la o persoana fizica
fara legatura, desi in contractul prezentat ca document justificativ se preciza ca suma se va folosi
pentru "efectuarea unor pldti necesare desfdsurdrii activitdtii curente cu cash";

% Circuitul neobisnuit si repetabil al unor sume rotunde de bani, transferate intr-un interval relativ
scurt de timp intre conturi detinute de persoane juridice, cu titlul “pldti facturi restante”,
operatiuni pentru care banca nu au fost prezentate documente justificative si nici clarificari
privind rationamentul economic;

% Fonduriincasate in cont detinut de persoana fizica, cu explicatia “dividende”, urmate imediat de
transferuri catre diverse persoane fizice expuse politic;

% Concordanta intre creditdrile si debitarile contului in aceeasi zi sau in zilele urmatoare;

% Miscarea rapida a fondurilor;

% Lipsa altor tipologii de tranzactii specifice conturilor curente detinute de persoane fizice;

% Tranzactii in neconcordanta cu profilul tranzactional al clientului;

% Societati cu un singur angajat care realizeaza venituri semnificative sau care nu desfasoara o

activitate economica reala in domeniul principal de activitate declarat.

CAZUL 2: (evaziune fiscald)

Descrierea tipologiei:
Fondurile ilicite provenite din desfasurarea de activitati economice nedeclarate, au fost integrate in
circuitul financiar legal prin transferuri externe efectuate din contul unei societati dintr-o tara UE
(administrata de catre un cetatean roman), in conturile detinute de catre mai multe persoane fizice
din Romania (intre care exista o legatura de rudenie), cu explicatii de tipul “payment”. Transferurile au
fost urmate de retrageri de numerar succesive si plati valutare externe intr-o tara non UE, efectuate cu
titlul de ,achizitie imobil”, fara a fi prezentate documente justificative.
Astfel, produsul infractional a fost transferat catre persoane fizice (folosite ca persoane interpuse)
prin intermediul a numeroase operatiuni si, in final, au fost supuse procesului de spalare prin retrageri
de numerar succesive si achizitia de imobile intr-o tara non UE.

( ACHIZITII DE \

~ D r D

IMOBILE

tara non UE
SOCIETATE

NEREZIDENTA

. (2]
administrata de provenite din deACtita'genleA —N ~0°
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catre un cetatean activitate o .
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uvnui stat UE NUMERAR

A o i
(& J \-/ \Eﬁ)

Indicatori de suspiciune specifici acestei tipologii:

* Multiple operatiuni de retragere numerar efectuate intr-un interval scurt de timp;

% Utilizarea numerarului pentru tranzactionare in locul viramentelor bancare, in scopul eliminarii
urmelor documentare aferente tranzactiilor;

% Incasarea unor sume care cumulat ajung la o valoare semnificativd de la o societate nerezidentd
dintr-o tara UE, sumele fiind ulterior plasate in investitii imobiliare Intr-o tara non UE;

+ Lipsa documentelor justificative aferente sursei fondurilor incasate de la o societate nerezidents;

% Concordanta dintre creditarile si debitarile contului in aceeasi zi sau in zilele urmatoare.
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CAZUL 3: (evaziune fiscala)

Descrierea tipologiei: Operatiuni transfrontaliere, respectiv transferuri de fonduri de origine ilicita
din/catre jurisdictii din zona UE.

Fonduri de provenienta ilicita (fraude fiscale) de la furnizori din zona UE au fost transferate in contul
unei societati, inregistrata pe teritoriul Romaniei, pentru ca ulterior sa fie transferate catre companii
nou infiintate tot din zona UE si catre asociatul unic al societatii, sub forma de dividende, ulterior
acesta din urma folosind fondurile incasate pentru investitii financiare si imobiliare.

Societatea nregistrata in Romania are un profil economic de tip “verigd” in lantul comercial, nu are
puncte de lucru declarate, contractul privind sediul social a fost incheiat pe un an de zile, nu figureaza
cu persoane angajate, nu detine in patrimoniu active imobilizate, prezinta o crestere exponentiald a
cifrei de afaceri etc. In urma controalelor fiscale, s-a observat cd societatea a majorat artificial
cheltuielile, fiindu-i stabilit in sarcind de catre organele fiscale impozit pe profit suplimentar de
ordinul milioanelor de lei. Mai mult decat atat, societatii i-a fost anulat codul de inregistrare in
scopuri de TVA.

Conform informatiilor transmise de FIU-uri partenere, persoanele implicate in tranzactii au fost
investigate intr-un caz de criminalitate organizata care viza infractiuni de evaziune fiscala pe
teritoriul altor state.

\ Fondouri ilicite (infractiuni de evaziune fiscala pe teritoriul altor state)
\

v
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- a majorat artificial cheltuielile;
- i-a fost anulat codul de
inregistrare in scopuri de TVA.

Persoana Persoana Persoana Persoana Alte Persoana Persoana

juridica 1 juridica2 | _juridica3 | fizica (asociat | persoane juridica 4
'u.nlc) juridice
- dividende Beneficiari din zona UE

juridica 5

Investitii financiare si imobiliare in mai multe tari europene

N
N\
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Indicatori de suspiciune specifici acestei tipologii:

% Companie inregistratd in Romania, fara activitate economica pe teritoriul tarii, cu profil

tranzactional tranzitoriu: incasari si plati valutare externe de valori foarte mari, ce ridica suspiciuni

in privinta legitimitatii si a scopului real pentru care sunt efectuate;

Crestere abrupta a rulajelor la scurt timp de la deschiderea conturilor;

Tranzactii care prin caracterul lor ridica suspiciuni cu privire la desfasurarea unei scheme de

eludare TVA (valoarea totald a marfurilor achizitionate este aproape egala cu valoarea totala la

care marfurile sunt vandute);

% Incasari de la extern aparent fara o justificare economica, pentru care banca nu detine documente
justificative sau clarificari satisfacatoare cu privire la sursa fondurilor transferate;

% Concordanta dintre creditarile si debitarile din cont In aceeasi zi sau in zilele imediat urmatoare;

% Multitudinea de jurisdictii implicate.

X/ X/
L XA X4

CAZUL 4: (evaziune fiscald)

Descrierea tipologiei:

Fondurile provenite din savarsirea infractiunii de evaziune fiscala au fost introduse in circuitul financiar
prin transferuri efectuate din contul mai multor persoane fizice in contul personal detinut de catre
persoana fizica A, cu titlul ,contract de vanzare cumpdrare imobil”, operatiuni urmate de:

- retrageri de numerar;

- transferuri cu titlul de ,imprumut” sau ,alimentare cont” in conturile societatii detinutd si
administrata de catre persoana fizica A, societate care are ca obiect principal de activitate
construirea de imobile oferite spre vanzare sau inchiriere;

- achizitionarea unui autoturism de lux.

Astfel, banii obtinuti de societatea X, ca urmare a comercializarii de imobile, nu au ajuns in conturile
societatii, ci in conturile personale ale persoanei fizice A ce controleaza aceasta societate, pentru ca in
final sa fie supuse procesului de spalare prin retrageri de numerar, acordarea de Tmprumuturi catre
societate si achizitii de autoturisme de lux.

EVAZIUNE FISCALA
Fonduri provenite din desfdsurarea de activitdti economice specifice societdtilor ce
activeazd in domeniul imobiliar, derulate prin contul ce apartine unei persoane fizice

Persoana fizica 1 | | Persoanafizica 2 | | Persoanafizica 3 | | persoana fizici 4 | | Persoana fizici 5

Transferuri de
fonduri cu explicatia
“ctr. de vdnzare -
cumpdrare imobil”

bile

( PERSOANA FIZICA A )

' o
Asociat/ -

administrator l

‘ A 4

SOCIETATEA X
RETRAGERI DE NUMERAR ACHIZITIE IMOBIL $I AUTOTURISM

— DE LUX

:‘m;rum::; ﬂ ﬁ

vanzdriimo
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Indicatori de suspiciune specifici acestei tipologii:

retrageri de numerar imediat dupa creditarea contului;

cuantumul ridicat si repetabil al incasarilor de la diverse persoane;

persoana fizica pare sa desfasoare o activitate specifica unei societati prin contul personal;
persoana fizica este asociatul si administratorul unei societati care are ca obiect principal de
activitate construirea de imobile oferite spre vanzare sau inchiriere.

X/ R/ R/
L X X I X4

X/
X4

L)

2. Spdlarea fondurilor provenite din sdvarsirea de infractiuni prevdzute de Codul penal:

Descrierea tipologiei: Fondurile provenite din savarsirea infractiunii de delapidare au fost introduse
in circuitul financiar prin achizitia de parti sociale la un pret supraevaluat.

Societatea A, nou infiintatd, a devenit la doar patru zile de la infiintare asociatul majoritar al
societatii B, transferand cdtre aceasta suma de 30.000 lei, cu explicatia "Aport capital social din
partea societdtii A”. La doar o luna de la achizitia partilor sociale, societatea A le-a cesionat catre
societatea C, la pretul de 5.000.000 lei (existand suspiciuni privind supraevaluarea acestui pret), cu
explicatia “Contravaloare pdrti sociale detinute in societatea B”, diferenta dintre pretul de achizitie
si cel de vanzare al partilor sociale fiind repartizata sub forma de dividende in cursul exercitiului
financiar curent.

Societatea B, ale carei parti sociale au facut succesiv obiectul vanzarii — cumpararii in decurs de o
lung, detinea calitatea de asociat unic intr-o alta societate (D), aflata in stare de insolventd, care
figura cu datorii de 11.000.000 lei. Astfel cd, la momentul achizitionarii partilor sociale ale societatii
B, societatea C a incheiat si un contract de imprumut cu aceasta, in scopul achitarii datoriilor
societatii D si inchiderii procedurii de insolventa.

Prin aceste operatiuni, achizitia de parti sociale si acordarea imprumutului, societatea C a devenit
asociat unic al societatii B si, totodata, a preluat implicit controlul societatii D.

Analiza efectuatd Tn legatura cu fondurile cu care societatea C a achizitionat partile sociale ale
societatii B, precum si in legatura cu fondurile acordate cu titlu de imprumut aceleiasi societati, a
pus in evidentd faptul ca acestea proveneau din delapidarea patrimoniului unei societati de
investitii. Astfel, prin intermediul contractelor de cesionare parti sociale si de imprumut, s-au creat
premisele introducerii in circuitul financiar a unor fonduri provenite din savarsirea de infractiuni (in
speta delapidarea).
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1. Cumpara parti sociale la
pretul de 30.000 lei

_ =

Societatea B

asociat Societatea D
Insolventa

Societatea A

Datorii:
11.000.000 lei

3. Acorda un
2. Cumparad la fmprumut in valoare
pretul de de 11.000.000 lei
5.000.000 lei HHH
partile sociale
ale societatii B Societatea C

Fonduri ilicite (delapidare)

Indicatori de suspiciune specifici acestei tipologii:

R/ R/
LS X

Vanzarea — cumpararea succesiva a partilor sociale ale unei societat;i;

Vanzarea unor parti sociale la pret supraevaluat (in decurs de o luna pretul crescand de la 0,03
milioane lei la 5 milioane lei);

Societate nou infiintata interpusa in procesul de vanzare — cumpdrare a unor parti sociale;
Preluarea indirectd a controlului asupra unei societati in insolventd, care figura cu datorii
semnificative (11 milioane lei);

Suspiciuni cu privire la valoarea reald a partilor sociale, cat si la scopul real al tranzactiei avand
in vedere diferenta dintre pretul de cumparare si pretul cu care au fost cesionate partile sociale
(in decurs de o luna pretul crescand de la 0,03 milioane lei la 5 milioane lei), dar si a perioadei
scurte de timp scurs intre cele doua operatiuni;

Suspiciuni cu privire la beneficiarul real al societatii A, avand in vederea varsta asociatei (foarte
tanara) si lipsa de expertiza in domeniul in care activeaza societatea pe care o detine;
Suspiciunea ca prin aceste demersuri - constituire societate, utilizarea ei in scopul achizitiei
unor parti sociale, discrepanta semnificativa a sumei investite si valoarea de piata a societatii,
au condus la suspiciunea ca aceasta tranzactie facea parte dintr-un circuit de spalare de bani.
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3. Infractiuni prevazute de Legea nr. 31/ 1990 privind societatile comerciale:

CAZUL 1: Fonduri de provenientd ilicitd introduse in circuitul financiar prin platforme de gambling
cu scopul obtinerii unor sume de bani aparent legitime.

Descrierea tipologiei:

Sume cu o posibild provenienta ilicita (provenite Tn urma atribuirii de contracte publice castigate
prin licitatii presupuse a fi trucate) din patrimoniul societatii X au fost utilizate in interes personal
si contrar intereselor acesteia de catre persoana fizica A (asociat unic) in vederea obtinerii unor
sume licite, o parte dintre acestea reintorcandu-se in contul entitatii juridice. Astfel, sumele
incasate de la societatea X cu titlul de “returnare aport partial” sunt investite in platforme de
jocuri de noroc/criptomonede, transferate catre cont personal deschis pe o platforma care ofera
servicii bancare (platforma ce nu ofera o transparenta totala a sumelor rulate de catre clienti) sau
retrase in numerar. O parte din castigurile obtinute sunt virate Tn aceeasi zi catre entitatea
juridica cu justificarea “aport”.

Cont personal
detinut la 0 companie care
oferad servicii bancare

Returnare aport partial

—®—> Jocuri de noroc/cripto

Fonduri
ilicite

Retrageri de
numerar

Neconcordanta intre profilul declarat si comportamentul tranzactional al persoanei fizice;

Depuneri/retrageri de numerar cu sursa/destinatia fondurilor necunoscuts;

Neconcordanta intre incasarile si debitarile cu societatea X, clientul incasand sume de bani

cu detalii “restituire aport” mult mai mari decat transferurile efectuate catre companie;

% Incasari si plati de la/catre platforme de gambling/criptomonede/cont personal, cu
sursa/destinatia fondurilor necunoscuts;

% Suspiciuni cu privire la apartenenta la un grup de gambling (conform celor declarate de
client);

% Posibild activitate comerciala efectuata pe contul persoanei fizice A, avand in vedere faptul

ca Tncasarile din societate sunt urmate de plati catre persoane fizice, coroborat cu lipsa

platilor salariilor din contul societatii X;

Documentele justificative prezentate de catre persoana fizica nu sunt edificatoare pentru

tranzactiile efectuate pe conturi.

Indicatori de suspiciune specifici acestei tipologii:

X3

AS

X3

AS

7/
X4

*,

>

o
A5
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CAZUL 2: (Folosirea de catre fondatorul, administratorul, directorul, directorul executiv sau
reprezentantul legal al societatii, cu rea-credinta a bunurilor sau creditului de care se bucurd
societatea, intr-un scop contrar intereselor acesteia sau in folosul lui propriu ori pentru a favoriza o
alta societate in care are interese direct sau indirect).

Descrierea tipologiei: Transferuri repetate de valori semnificative derulate intre o societate
nerezidentad (“Z") si doua societati romanesti ("X" si “Y"), urmate de plati catre persoana care detine
calitatea de asociatul unic si administrator la ultima societatea din circuitul creat, cu explicatia
“restituire imprumut”, in final fonduri fiind retrase in numerar.

Transferuri repetate de fonduri de la o societate nerezidentd, ce au ca beneficiar final o persoana
fizica din Romania, prin intermediul a doua societati romanesti controlate de catre persoana fizica
beneficiara a fondurilor.

Fondurile care au facut obiectul acestor transferuri si a caror origine a fost asociata cu infractiuni, au
fost anterior transferate la extern si investite in domeniul imobiliar. Ulterior, fondurile au fost
reintroduse in Romania, prin intermediul uneia dintre societatile controlate de persoana fizica care
este beneficiar final al fondurilor.

Astfel, fondurile au parcurs un circuit care a fost initiat de societatea nerezidentd, tranzitand
conturile celor doua societati romanesti, fiind in final transferate in contul persoanei fizice care le
controleaza, cu titlul de “restituire imprumut conform contract de creditare”. Ca documente
justificative pentru transferurile reprezentand restituirea Tmprumuturilor au fost prezentate
contracte de imprumut incheiate cu peste 10 ani in urma, imprumuturile care faceau obiectul
acestor contracte fiind deja restituite in urma cu cativa ani, conform informatiilor comunicate de
organele fiscale.

Din contul persoanei fizice, fondurile au fost fie retrase in numerar, fie transferate catre alte
persoane fizice, cu titlul de imprumut.

Societatea nerezidenta
VA

Societatea Y
| (Romania) | Restiture imprumut

Asociat Asociat

socia 1%
cu 99%

Societatea X
(Romania) Persoana fizica
Imprumuturi
1 Asociat ___
100%
| RETRAGERI NUMERAR Transferuri catre

persoane fizice
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Indicatori de suspiciune specifici acestei tipologii:

X/
£ %4

Circuitul tranzactional identificat intre doua societati cu titlu de “restituire imprumut conform
contract creditare firmd”, urmate de transferuri de sume in contul unei persoane fizice (asociat
comun) si ulterior retrase in numerar;

Pe conturile societatii X nu a fost identificatda o activitate economica rezonabila conform
obiectului de activitate;

Cuantumul ridicat si repetabil al retragerilor de numerar, la scurt timp dupa creditarea
contului;

Banca nu detine informatii clarificatoare si nici documente justificative privind tranzactiile
efectuate pe contul clientului, precum si rationamentul efectuarii acestora;

Conturile societatilor X si Y par a fi folosite ca si conturi de tranzit;

Exista concordanta intre creditarile si debitarile din conturi;

Neconcordanta intre profilul persoanei fizice (sursa fondurilor declarata — salarii) si activitatea
tranzactionala desfasurata pe conturi;

Tranzactii aparent fard o justificare economica.

4. Fonduri provenite din savarsirea unor infractiuni prevazute de Legea nr. 39/2003 privind
prevenirea si combaterea criminalitatii organizate:

CAZUL 1: (camatarie, proxenetism, santaj, trafic de persoane etc.)

Descrierea tipologiei:

Fondurile provenite din savarsirea de infractiunii (camatarie, proxenetism, santaj, trafic de persoane
etc.) au fost introduse 1n circuitul financiar prin intermediul unor transferuri bidirectionale efectuate
cu titlul de “imprumut”["restituire imprumut” (fara dobanda si cu termen de scadentd indelungata)
intre persoana fizica A si societatile X si Y, aceste tranzactii avand la baza documente cu inscrisuri
sub semnatura privata, neautentificate la notar. Ulterior, fondurile au fost retrase in numerar din
contul persoanei fizice A.

imprumuturi fard dobanda si
cu termene de scadenta
indelungate, fara a putea fi
identificat un scop economic
legitim pentru acordarea lor

Fonduri ilicite
(camatarie,
proxenetism, santaj,
trafic de persoane etc.)

Societatea X

ik

PersoarIa fizica A

Transferuri
H NN N .. » g 2 'f.
I bidirectionale

Societatea Y

s

Efectuate in baza unor contracte
de imprumut incheiate sub
RETRAGERI DE semnatura privata
NUMERAR

68



ONPCSB | UIFROMANIA Raport de activitate 2023

Indicatori de suspiciune specifici acestei tipologii:

o Retrageri de numerar succesive, efectuate de catre un imputernicit pe cont, sub limita de
raportare, de valoare semnificativa, fara a se cunoaste modul de utilizare/destinatia sumelor
retrase;

e  Crearea unor circuite fara a avea un scop economic intre o persoana fizica si societatile la
care acesta detinea calitatea de asociat si administrator, justificate prin contracte de
imprumut incheiate sub semnatura privatg;

o Domeniul de activitate care prezinta risc crescut in ceea ce priveste spalarea banilor —
“dezvoltare imobiliara”, in care activeaza persoana fizica si firmele controlate de catre
aceasta;

e Informatii negative identificate in surse deschise cu privire la persoana fizica.

CAZUL 2: (trafic de persoane, proxenetism)
Spalarea unor sume de bani provenite din savarsirea de infractiuni pe teritoriul mai multor state
(trafic de persoane si proxenetism) prin achizitia de bunuri de lux (autoturisme, imobile etc.).

Descrierea tipologiei: Frecvente incasari de valoare semnificativa pe conturile unei societdti,
provenite de la extern, de la asociatul majoritar al societdtii, cu precadere prin intermediul unei
platformei care ofera servicii bancare (fara prezentarea unor documente justificative ale
tranzactiilor), urmate la scurt timp sau chiar in aceeasi zi de plati de aceeasi valoare pentru
achizitia unor bunuri de lux (autoturisme, imobile, seif de maxima securitate, sisteme audio-
video, sisteme de supraveghere etc.).

Pe conturile societatii nu se regdsesc operatiuni specifice/obisnuite pentru o societate (plati
utilitati, salarii, plati catre bugetul de stat etc.).

Autoturisme de lux

S
\ Bunuri imobile
Fonduriilicite > Pe.r.sovana > Societatea X
fizica A /\ﬂ

.+ Echipamente audio-

asociat .
video

majoritar Mobilier de lux

Seifuri profesionale
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Indicatori de suspiciune specifici acestei tipologii:

e  Incasari de valori mari prin intermediul unei companii care oferé servicii bancare, reprezentand
creditari de societate, fonduri asupra cdrora planeaza suspiciuni de provenientd ilicita
(proxenetism, trafic de persoane);

. Sume foarte mari folosite pentru amenajarea unor spatii interioare care par a nu avea legaturd
cu domeniul de activitate al societatii;

e  Transferuri de sold la scurt timp de la deschiderea conturilor curente ale societatii la o alta
banca, reprezentand sold din inchidere cont la initiativa bancii;

e  Concordanta intre Tncasari si plati in cursul aceleiasi zile sau in zilele urmatoare;

o Existenta unor informatii media negative referitoare la asociatii societatii.

5. Fonduri provenite din savarsirea unor infractiuni prevazute de Legea nr. 78/2000 pentru
prevenirea si sanctionarea faptelor de coruptie:

CAZUL 1: (coruptie si evaziune fiscald)

Fondurile provenite din savarsirea de infractiuni (evaziune fiscala si coruptie) au fost transferate in
mod repetitiv prin intermediul conturilor unor persoane fizice si juridice, formand circuite financiare
care nu par a avea scop economic, fiind insotite de explicatii de tipul "contract de vanzare cumpdrare”
(terenuri vandute la preturi supraevaluate), "contravaloare imprumut”. O mare parte din fondurile
ilicite au fost introduse in circuitul financiar prin depuneri de numerar, a caror provenienta nu a putut
fi justificata.

Fonduri provenite din evaziune
fiscald si coruptie

DIVERSE PERSOANE FIZICE SI
PERSOANE JURIDICE
Domeniul de activitate: DEPUNERI DE NUMERAR
imobiliar
I

Transferuri de fonduri cu titlul
"contract de vanzare cumpdrare”

N\
I PERSOANA FIZICA B
PEP strdin

@
ad y

Efectuate la MFM
Efectuate la MFM

A

Transferuri de fonduri PERSOANA FIZICA A

Relatie de rudenie (sot —sotie) L A

Transferuri de fonduri cu titlul
"contravaloare imprumut”

!

DIVERSE SOCIETATI

Domeniul de activitate: imobiliar
Asociati/fadministratori
persoana fizicd A si B
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Din informatiile transmise de entitatile raportoare referitor la persoana fizica A au reiesit
urmatoarele:

Este cetdtean nascut intr-o tarda UE, este asociat si administrator in cadrul mai multor
societati din Romania care isi desfasoara activitatea in domeniul imobiliar;

A declarat ca fondurile tranzactionate prin conturi provin din salarii, scopul si natura relatiei
de afaceri este finantare si detine o functie de conducere in cadrul unei alte societati la care
aceasta nu are calitatea de asociat/administrator;

in decursul a patru ani, pe contul detinut de persoana fizicd A s-au remarcat depuneri de
numerar semnificative si frecvente pentru care banca nu detine clarificari privind sursa
fondurilor, incasari frecvente interbancare de la persoana fizica expusa public B (intre care
exista legatura de rudenie, respectiv sot - sotie) provenite tot din depuneri de numerar,
operatiuni urmate de transferuri in conturile mai multor persoane fizice si ale unor societati
(care activeaza in domeniul imobiliar), pe care aceasta le controleaz3, cu titlul "contract de
vanzare cumpdrare”, "contravaloare de imprumut”, dar si in conturile personale detinute la
diverse institutii bancare.

Referitor la persoana fizica B (persoanad fizica expusa public) entitatile raportoare au transmis
urmatoarele:

Este cetatean nascut intr-o tara UE, a detinut mai multe functii politice importante intr-o tara
UE si functii de conducere in cadrul unor companii de stat, fiind cercetat penal pentru
imbogatire ilicita in urma prejudicierii statului in proportii deosebit de mari;

Este asociat si administrator in cadrul mai multor societati inmatriculate in Romania care
activeaza in domeniul imobiliar;

A declarat ca fondurile tranzactionate prin conturi provin din salarii, scopul si natura relatiei
de afaceri este reprezentata de incasari si cheltuieli curente;

Detine o functie de conducere in cadrul unei societdti la care persoana fizica A figureaza ca
asociat;

In decursul a doi ani, pe conturile persoanei fizice B au fost identificate incasari semnificative
de la diverse persoane fizice si juridice rezidente avand detalii de plata diverse numere de
contract, operatiuni urmate de multiple transferuri in contul persoanei fizice A si schimburi
valutare, pentru ca in final fondurile sa fie transferate integral in contul persoanei fizice A;

Astfel, se poate aprecia faptul ca au fost create circuite financiare formale bazate pe folosirea
conturilor unor persoane fizice si juridice, pentru transferul fondurilor care au avut ca finalitate
intrarea fondurilor in posesia persoanelor care controlau ordonatorii initiali ai acestora si a caror
provenienta ar putea fi din savarsirea infractiunii de coruptie.

Indicatori de suspiciune specifici acestei tipologii:

Depuneri de numerar semnificative si frecvente pentru care banca nu detine clarificari
satisfacatoare privind sursa fondurilor;

Utilizarea numerarului pentru tranzactionare in locul viramentelor bancare, mai ales atunci
cand se vehiculeaza sume mari de bani;

Exista concordanta intre creditarile si debitarile din cont;

Contul persoanei fizice A pare a fi folosit ca un cont de tranzit;

Cuantumul operatiunilor bancare desfasurate de catre persoanele fizice A si B depasesc cu
mult veniturile declarate pe teritoriul Romaniei;

Operatiuni ce par a fi efectuate doar pentru a indeparta sumele de bani de originea lor ilicits;
Informatii negative in mass-media referitoare la persoana expusa public.
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CAZUL 2: (coruptie si evaziune fiscala)

Fondurile provenite din savarsirea de infractiuni (coruptie si evaziune fiscald) au fost integrate in
circuitul financiar prin intermediul unor transferuri de fonduri de valori semnificative, efectuate cu
titlul “facturi” si "imprumut”.

Astfel, Tn urma organizarii unei licitatii publice, societatea X a fost declarata castigatoare, atribuindu-
i-se un contract de constructie a unui tronson dintr-o autostrada. O parte din materiile prime folosite
pentru aceste lucrari au fost furnizate de catre societatea.

Cu putin timp inainte de demararea acestor lucrdri, asociatul societatii Y a schimbat obiectul de
activitate al acesteia de la scoala soferi, la extractia pietrei pentru constructii, a pietrisului si a
nisipului si a Tncheiat in acest sens un contract cu o institutie a statului prin care a primit spre
inchiriere un teren ce are ca destinatie “groapa de imprumut”, loc de unde constructorii extrag
importante cantitati de materiale de constructii, in schimbul platii unei chirii lunare.

Astfel, societatea Y a devenit furnizorul de materii prime necesare indeplinirii obiectului contractului
atribuit societatii X ca urmare a derularii procedurii de licitatie publica, livrarile de materii prime
efectuate constituind 95% din cifra de afaceri a societatiiY.

In urma acestor activitati comerciale, societatea Y a inregistrat o crestere brusca a veniturilor (de
aproximativ 17 ori mai mari decat veniturile anterioare), fapt ce a condus si la o crestere a profitului
(aproximativ 70 % din valoarea veniturilor) si implicit a dividendelor repartizate asociatului unic.

Un alt aspect relevant este reprezentat de sumele cu titlu de "imprumut” primite de asociatul unic al
societatii Y de la o persoana fizic3, al carei sot era cercetat pentru savarsirea infractiunii de evaziune
fiscala.

Din dividendele repartizate si imprumuturile primite de la persoane fizice, asociatul societatii Y a
achizitionat imobile, atat in tara, cat siin strdinatate si a efectuat retrageri semnificative de numerar.
Un comportament neuzual si lipsit de rationament clar economic a fost reprezentat de faptul ca
plata contravalorii imobilelor s-a efectuat integral in baza unor antecontracte de vanzare-
cumparare, contractele finale urmand a fi incheiate intr-o data ulterioara (perioada maxima fiind de
aproximativ 12 luni).

Institutii publice

(lnnnnh

Contract prestadri
servicii Contract

inchiriere teren

| Transferuri . |
Societatea X | “facturi” (fost?;‘:z:):il:;tdeea ;feri) Sotul acesteia a fost
(construire de autostrazi) ) o | trimis in judecata intr-
o) Ma.teru D \ un dosar de evaziune
D prime L - | fiscald

Company

dividende

Persoana fizicd B

Persoana fizicd A . .
Imprumuturi *

asociat unic

Achitarea integrald a

/\E imobilelor in baza RETRAGERI DE

arztecontractelgr de NUMERAR
vanzare-cumparare

ACHIZITIE IMOBILE
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Indicatori de suspiciune specifici acestei tipologii:

e  Retrageri in numerar de valoare semnificativa, operatiuni ce nu pot fi justificate ca avand un
rationament si scop economic si pentru care exista suspiciuni cu privire la destinatia finala a
fondurilor;

e  Sumele primite cu titlul de dividende de catre asociatul unic al societatii Y, provin de la o
companie cunoscuta in domeniul constructiilor de autostrazi;

e  Societatea Y a inregistrat o crestere brusca si semnificativa a indicatorilor financiari din
bilantul contabil intocmit pentru perioada analizata, odata cu schimbarea domeniului de
activitate cu unul complet diferit de cel anterior;

e Informatii negative in mass-media referitoare la sotul persoanei care a transferat bani cu titlu
de Tmprumut catre asociatul societatiiY (investigat pentru evaziune fiscald);

e  Transferuri de valori mariintr-o perioada scurta de timp, reprezentand plata integrala in avans
a unor imobile, in baza unor antecontracte de vanzare-cumparare, contractele finale urmand
a fi incheiate intr-o datd ulterioara (perioada maxima fiind de aproximativ 12 luni), acest
comportament fiind neuzual si nu pare a fi justificat ca avand un rationament clar economic;

o Lipsa documentelor si a clarificarilor in ceea ce priveste necesitatea retragerilor de numerar,
clienta devenind recalcitranta.

lll. Analize efectuate asupra unor tipare recurente/tipologii de spdlare de bani identificate intre
persoane fizice si juridice, aparent fdrd nicio legdturd intre ele, circuitele financiare create intre
acestea fiind derulate pe teritoriul mai multor state situate atdat pe teritoriul Uniunii Europene,
cat siin afara acestuia.

in anul 2023 a fost efectuatd analiza in cazul a doud fenomene de acest tip, finalizate prin
diseminarea catre Parchetul de pe langa Tnalta Curte de Casatie si Justitie a trei informari in baza
art. 34 (1) din Legea nr. 129/2019, in cadrul carora au fost valorificate datele si informatiile primite
intr-un numar de 324 RTS-uri transmise Oficiului de catre institutii de credit si furnizori de servicii de
transfer rapid de bani.

Produsul final rezultat din analiza efectuata asupra acestor tipologii a cuprins reprezentari grafice si

informatii cu privire la urmatoarele aspecte:

- Amploarea tipologiei identificate (numarul si tipul entitatilor raportoare care au transmis
Oficiului RTS-uri cu privire la tiparul tranzactional identificat, dispunerea in timp si spatiu a
tranzactiilor analizate/circuitelor financiare identificate, valoarea fondurilor tranzactionate);

- Descrierea tiparului tranzactional identificat;

- Profilul persoanelor implicate in tiparul recurent (varsta, cetatenia, nivelul de educatie, nivelul
veniturilor realizate, legaturile identificate intre persoane, localizarea geografica a acestora);

- Indicatorii specifici tipologiei;

- Descrierea contextului in care s-au desfasurat tranzactiile analizate.

In legaturd cu fondurile implicate in circuitele financiare descrise in cele doud tipare recurente de
spalare a banilor au fost identificate indicii privind posibila provenienta a acestora din fraude si din
infractiuni savarsite de cetateni romani pe teritoriul altor state (furt, talharie).

In cazul fondurilor provenite din fraude, analiza efectuata a relevat faptul ca practicile recurente
identificate au exploatat in principal vulnerabilitatile persoanelor fizice racolate si implicate in
transferul acestor fonduri ilicite prin metoda money mule.
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Descrierea pe larg a acestor tipologii se poate vizualiza accesand urmatoarele link-uri:

https://www.onpcsb.ro/uploads/articole/attachments/659bfceada3z5e379454300.pdf
https://www.onpcsb.ro/uploads/articole/attachments/64cof8430a20e264520563.pdf

IV. Rapoarte privind riscurile aferente fondurilor tranzitate in numerar la frontierd, in urma
carora au fost diseminate informatii in baza art. 34(4) din Legea nr. 129/2019.

V. Realizarea de ghiduri:

Tn anul 2023, prin colaborarea a doud departamente din cadrul Oficiului, a fost realizat si publicat
pe site-ul institutiei Ghidul privind indicatori de suspiciune si tipologii de spdlare a banilor in
domeniul cripto-activelor:
(https://www.onpcsb.ro/uploads/articole/attachments/64df39aoboood039843345.pdf).

Analiza statistica

In acest capitol sunt prezentate rapoarte statistice privind tranzactiile in numerar,
transferurile externe si transferurile de fonduri pentru activitatea de remitere de bani, raportate
in perioada 01.01.2023 - 31.12.2023, care au fost inregistrate in bazele de date ale ONPCSB.

I. DEPUNERILE | RETRAGERILE iN NUMERAR > 10.000 Euro

in bazele de date ale ONPCSB au fost inregistrate 14.690 rapoarte de tranzactii in
numerar, primite de la entitatile raportoare pe parcursul anului 2023.

Cele 14.690 rapoarte contin un numar total de 11,968,367 operatiuni dintre care:
9,959,822 au fost operatiuni de depunere numerar, in suma totala de 61,162,431,841 euro, iar
2,008,545 reprezinta operatiuni de retragere numerar, in suma totala de 21,695,892,288 euro.
Principalele entitati raportoare sunt bancile, cu 5.038 rapoarte, agenti economici in domeniul
jocurilor de noroc - pariuri sportive - cu 3.030 rapoarte si entitati care desfasoara activitati de
schimb valutar, cu 2.904 rapoarte.

Dinamica numarului de rapoarte si a numarului de tranzactii in numerar,
in perioada 2021 - 2023

Date urmarite Anul 2021 Anul 2022 Anul 2023
Nr. rapoarte 16.491 16.210 14.690
Nr. total operatiuni 10.922.881 11.445.824 11.968.367
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Dinamica numarului de tranzactii in numerar,
n anii 2021, 2022, 2023

12,000,000
11,800,000
11,600,000
11,400,000
11,200,000
11,000,000
10,800,000

10,600,000

10,400,000
Nr. total operatiuni

i Anul 2021 W Anul2022 § Anul 2023

Dinamica numarului de rapoarte de tranzactii in numerar inregistrate in perioada 2021-
2023, pe principalele tipuri de entitati raportoare

Banca 4734 4445 4.087

Sucursala din Romania a unei banci strdine 1.064 1.008 951

Furnizor de servicii de jocuri de noroc -

pariuri sportive 2:632 4096 3-030

Entitate specializata care desfasoara

activitati de schimb valutar 4892 3-095 290

A
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Dinamica numarului de rapoarte de tranzactii in numerar inregistrate in
perioada 2021-2023, pe principalele tipuri de entitati raportoare
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Anul 2021 Anul 2022 Anul 2023

LI Entitate specializata care desfasoara activitati de schimb valutar
i Furnizor de servicii de jocuri de noroc - pariuri sportive
M Sucursala din Romania a unei banci strdine

M Banca

In continuare este prezentatd evolutia si structura numarului de operatiuni si a sumelor
depuse si retrase in numerar de persoane fizice si de persoane juridice, in perioada 2021 - 2023:

Numarul de operatiuni de depuneri / retrageri in numerar
efectuate de persoane fizice / persoane juridice, in perioada 2021 - 2023

Operatiuni depunere persoane fizice 357.422 386.019 397.308
Operatiuni depunere persoane juridice 8.692.472 8.907.708 9.562.514
+ota| operatiuni depunere numerar 9.049.894 9.293.727 9.959.822
Operatiuni retragere persoane fizice 459.174 539.795 485.069
Operatiuni retragere persoane juridice 1.413.813 1.612.302 1.523.476
iotal operatiuni retragere numerar 1.872.987 2.152.097 2.008.54%
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Sume tranzactionate in numerar in perioada 2021 - 2023

- mil. euro -
Sume depuse persoane fizice 4.238 4.420 447
Sume depuse persoane juridice 48.789 54.916 56.691
[Total sume depuse 53.028 59.336 61.162
Sume retrase persoane fizice 2.851 3.566 2.727
Sume retrase persoane juridice 16.284 18.305 18.96¢
otal sume retrase 19.135 21.871 21.69

60,000

50,000

40,000

30,000

20,000

10,000

Dinamica sumelor tranzactionate in numerar
in perioada 2020-2023 (mil. euro)

56,691

54,916
48,789

18,30

4,238 8c1 4,420 566

Anul 2021 Anul 2022 Anul 2023

i Sume depuse persoane fizice 1 Sume depuse persoane juridice

i Sume retrase persoane fizice i Sume retrase persoane juridice
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Numarul total de operatiuni de depuneri/retrageri in numerar defalcat
pe operatiuni efectuate in moneda nationala si operatiuni in moneda straina

- mil. operatiuni-

Anul 2021 Anul 2022 Anul 2023

Tranzactii Moneda Moneda Tranzactii Moneda Moneda Tranzactii Monedda Moneda
TOTALE nationala strdina TOTALE nationald strdind TOTALE nationald strdina

10,9 10,3 0,6 11,4 10,8 0,6 11,9 11,3 0,6

. TRANSFERURI EXTERNE > 10.000 Euro

In bazele de date ale ONPCSB au fost inregistrate 6.051 rapoarte de transferuri externe in si
din conturi din Romania cuprinzand 7.145.025 operatiuni, primite de la entitatile raportoare pe
parcursul anului 2023.

Principalele entitati raportoare sunt: bancile - 5.721 rapoarte, urmate de institutii financiare
nebancare - leasing financiar - 82 rapoarte, societati de servicii de investitii financiare - 62 rapoarte,
asigurator/reasigurator - 56 rapoarte, societati de administrare a investitiilor - 52 rapoarte,
sucursala din Romania a unei institutii financiare persoana juridica strdina - 26 rapoarte, institutii
emitente de moneda electronica - 11 rapoarte.

Dinamica numarului de rapoarte si a numarului de transferuri externe,
in perioada 2021 - 2023

P n
Date urmarite Anul 2021 Anul 2022 Anul 2023
Nr. rapoarte 6.283 6.923 6.051
Nr. total operatiuni 5.434.277 6.465.964 7.145.025
[ A
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Dinamica numarului de transferuri externe in anii 2021, 2022, 2023

7,145,025

6,465,964

5/434,277

o 2,000,000 4,000,000 6,000,000 8,000,000

m Anul2023 ®Anul2022 B Anul2021

In continuare este prezentatd evolutia si structura sumelor de incasari si plati externe
efectuate de persoane fizice / persoane juridice, in anii 2021, 2022, 2023:

Sume transferate in/din Romania, in perioada 2021 - 2023

- mld. euro -

Sume transferate in tara de persoane fizice 4,6 5,5 5,4
Sume transferate in tara de persoane juridice 1.026,5 1.263,8 1.544,5
otal sume transferate in tara 1.031,1 1.269,3 1.549,C
Sume transferate din tara de persoane fizice 3,9 5,5 5,2
Sume transferate din tara de persoane juridice 1.060,1 1.308,3 1.583,8
otal sume transferate din tara 1.064,0 1.313,8 1.589,C
ol
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Dinamica sumelor de incasari si plati externe
in perioada 2021 - 2023 (mld. euro)

1,544.5 5838

1,600.0
1,400.0 1,263.8 113083
1,200.0 1,026.5 1,060.1
1,000.0
800.0
600.0
400.0
200.0 .6 . - - - .2

0.0

Anul 2021 Anul 2022 Anul 2023

L1 Sume transferate in tara -pers. fizice 4 Sume transferate in tara -pers. juridice

i Sume transferate din tara -pers. fizice @ Sume transferate din tara -pers. juridice

Numarul total de transferuri externe defalcat pe operatiuni

efectuate in moneda nationala si operatiuni in moneda straina

- mil. operatiuni-

Tranzactii Moneda Moneda Tranzactii Moneda Moneda Tranzactii Moneda Moneda
TOTALE nationala straina TOTALE nationald strdina TOTALE nationald straina

54 2,0 34 6,5 2,5 4,0 7,1 3 41
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I1ll. TRANSFERURIDE FONDURIPENTRU ACTIVITATEA DE REMITERE DE BANI
> 2.000 Euro

in bazele de date ale ONPCSB au fost inregistrate 307 rapoarte de transferuri de fonduri
pentru activitatea de remitere de bani, primite pe parcursul anului 2023, de la entitati specializate
care presteaza servicii de plata, care contin 242.500 operatiuni, in suma totala de 644.872.953 euro.

Transferurile de fonduri pentru activitatea de remitere de bani raportate in anii 2021, 2022, 2023

Anul 2021 Anul 2022 Anul 2023
Date urmarite N N N
um?r . Sume (euro) um?r . Sume (euro) um:’:\r . Sume (euro)
operatiuni operatiuni operatiuni
Transferuri interne 5.945 19.633.126 10.042  34.304.852 14.484  53.047.073
Transferuri din
Romaniain 148 352.358 384 914.553 16.636 52.253.520

strainatate

Transferuri din
strainatate in
Romania

2.746 6.653.228 26.954 54.368.626

211.380 £539.572.360

TOTAL 8.839 26.638.712 37.380 89.588.031 242.500 644.872.953

Precizam c3, in anul 2021 transferurile de fonduri pentru activitatea de remitere de bani au
fost raportate la ONPCSB incepand cu luna mai 2021.

Structura si dinamica sumelor de reprezentand transferurile de fonduri
pentru activitatea de remitere de bani raportate in anii 2021, 2022, 2023

L 52,253,520

2023 |

M 53,047,073
M 43,469,047

2022 |

B 43,019,974

M 8,784,473
L] 30,247,189
M 10,027,099

| 539,579,360

| 509,332,172

2021

o 100,000,000 200,000,000 300,000,000 400,000,000 500,000,000 600,000,000

H Transferuri din Romania in strainatate & Transferuri din stainatate in Romania H Transferuriinterne
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IV. FURNIZARE FEEDBACK CA URMARE A RAPOARTELOR DE TRANZACTII SUSPECTE

in anul 2023, ONPCSB a furnizat, trimestrial, feedback entitatilor raportoare si autoritatilor
de supraveghere prudentialda in a caror competenta se afla entitatile raportoare, referitor la
eficacitatea si actiunile intreprinse de acestea, ca urmare a rapoartelor de tranzactii suspecte
transmise, fiind intocmite si transmise 102 adrese, precum si situatiile statistice aferente, astfel:

F
B o Numar adrese de feedback W
eneficiari
Trimestrul | Trimestrul Il Trimestrul Il Trimestrul IV
Entitati raportoare 24 22 24 24

Autoritati de supraveghere

prudentiala 2 * 2 =
TOTAL 26 23 26 27
|- > |

V. FURNIZAREA, LA CEREREA MOTIVATA A BANCII NATIONALE A ROMANIEI / AUTORITATII
DE SUPRAVEGHERE FINANCIARA, A INFORMATIILOR PE CARE OFICIUL LE DETINE,
CONFORM ATRIBUTIILOR LEGALE ALE ACESTUIA

In temeiul art.33 alin.(6) din Legea nr. 129/2019, in scopul indeplinirii obligatiilor legale ce
revin Bancii Nationale a Romaniei si Autoritatii de Supraveghere Financiara, ONPCSB furnizeaza, la
cererea motivata a acestora, informatii cu privire la persoane si entitati care au asociat risc de
spalare a banilor si de finantare a terorismului.

P |
Date urmarite Anul 2022 Anul 2023
Numar de solicitari de la BNR / ASF 108 102
Numar persoane fizice care fac obiectul solicitarilor 359 521
Numar persoane juridice care fac obiectul solicitarilor 252 399
- -1
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Gestionarea documentelor - Registratura, Secretariat, Arhiva

in cursul anului 2023, Compartimentul Registraturd, Secretariat si Arhiva din subordinea
Directiei Tehnologia Informatiei, Baze de Date si Statistica:
- a asigurat primirea si expedierea documentelor, in format letric si electronic, prin intermediul
serviciilor postale, serviciilor de curierat, retelelor securizate utilizate de catre Oficiu (SROL,
FIU.NET, EGMONT, EXTRANET, e-mail);

- prinintermediul registraturii au fost gestionate si inregistrate:
* 19980 documente (RTS-uri, sesizari, solicitari de informatii, informari spontane), 29
dintre ele fiind inregistrate in ELO;
* 3069 documente cu caracter confidential, 94 dintre ele fiind inregistrate in ELO;

* 6353 documente cu caracter nesecret, 470 dintre ele fiind inregistrate in ELO.

- au fost expediate prin posta speciala (militard) 1985 lucrari, pentru care au fost intocmite 307
borderouri;

- au fost expediate prin CN Posta Romana 96 lucrari, pentru care au fost intocmite 23 borderouri;
- prinintermediul secretariatului s-au gestionat si inregistrat :
* 1155 documente interne cu caracter confidential;
» 3739 documente interne cu caracter nesecret, 31 dintre ele fiind inregistrate in ELO;
* 1966 documente interne cu caracter confidential DAPI.
- au fost expediate prin fax, e-mail, delegat, 432 lucrari;
- s-aasigurat multiplicarea documentelor prin intermediul registraturii si a secretariatului;
- s-aasigurat transmiterea si primirea documentelor prin posta electronica si prin fax;

- s-aasigurat preluarea apelurilor telefonice din exteriorul institutiei;

- s-a asigurat predarea documentelor catre directii in interiorul institutiei in functie de rezolutia
presedintelui;

- in perioada ianuarie - decembrie 2023 au fost predate pentru scanare si prelucrare arhivistica,

conform contractului, 1795 cutii cu documente si au fost restituite catre ONPCSB 3714 cutii cu
documente scanate si prelucrate arhivistic.
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Protectia Informatiilor Clasificate

In anul 2023, Compartimentul Protectia Informatiilor Clasificate a actionat pentru
asigurarea respectarii normelor legale de protectie a informatiilor clasificate si pentru evitarea
situatiilor de compromitere a acestora ca urmare a desfasurarii activitatii in locatia noua,
indeplinindu-si misiunea fara incidente de securitate, astfel:

o In vederea obtinerii avizelor necesare acreditdrii de securitate la noul sediu, au fost
implementate masurile de securitate fizica in mediul global de securitate, precum si in
incaperile unde sunt amplasate sisteme informatice destinate preluarii si transmisiei de
date si informatii cu caracter secret de stat si au fost amenajate corespunzator zonele in
care sunt manipulate si stocate documentele clasificate;

o A fost actualizatd si aprobata documentatia de securitate privind sistemul informatic
dedicat procesarii informatiilor clasificate secret de serviciu in cadrul Oficiului;
o A fost intocmit programul de prevenire a scurgerii de informatii clasificate, precum si planul

de paza si aparare a obiectivelor, sectoarelor si locurilor care prezinta importanta deosebita
pentru protectia informatiilor clasificate;

o A fost finalizata si aprobata procedura operationald de securitate pentru sistemul
informatic si de comunicatii SIC CCOA SNPCT de la nivelul Oficiuluj;

o A fost finalizata si transmisd spre aprobare documentatia necesara implementarii
sistemului informatic MES@GER la nivelul institutiei;

o A fost demaratd procedura legald de reacreditare a functionarii unei componente a
Sistemului National de Registre Tn cadrul ONPCSB, pentru gestionarea informatiilor UE
clasificate.

Punand in aplicare recomandarile argumentate ale autoritatii desemnate de securitate si in
concordanta cu prevederile legale, Tn anul 2023 a fost constituita structura de securitate a
ONPSCB si a fost numit seful structurii de securitate.

in limita bugetului alocat, a resurselor umane si de timp disponibile, membrii din cadrul
structurii de securitate au participat la programele de instruire si perfectionare organizate de
Ministerul Finantelor (decembrie 2023) si de INTENSEC (martie 2023).

Toti angajatii Oficiului detin autorizatii de acces la informatii clasificate si au fost instruiti pe
linia protectiei informatiilor clasificate, in cadrul celor 3 sesiuni de pregatire organizate de CPIC,
continand urmatoarele tematici: “Cadrul legislativ national privind protectia informatiilor
clasificate”, “Structura de securitate/functionarul de securitate — atributii si responsabilitati”,
“Zone de securitate si conditii de acces la informatii clasificate”, “Sistemul National de Registre” si
“Securitatea informatiilor UE clasificate”.

in perioada de referintd, au fost actualizate Listele cu functii si persoane care au/necesita
acces la informatii clasificate, autorizatiile de acces la informatii clasificate si au fost intreprinse
formalitatile necesare emiterii documentelor de acces pentru personalul nou angajat, fiind emise
52 de autorizatii de acces la informatii secrete de stat si 40 de autorizatii de acces la informatii
secrete de serviciu.

In cursul anului 2023, au fost inregistrate un numar de 214 documente in registrul de
evidenta a documentelor clasificate “secret de stat” si au fost declasificate si marcate
corespunzator un numar de 219 documente “secret de serviciu”.
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ACTIVITATEA JURIDICA

In cadrul Directiei Juridice, Metodologie si Relatia cu Parlamentul functioneaza urmatoarele
structuri: Serviciul Legislatie, Avizare si Metodologie, Serviciul Litigii si Contencios, Compartimentul
Solutionare Petitii.

I. Principalele activitdti desfasurate in cadrul Serviciului Legislatie, Avizare si Metodologie
au constat in:

1. Analizarea si avizarea pentru legalitate a proiectelor de acte normative initiate de catre
Oficiu, prin Ministerul Finantelor si realizarea procedurilor legislative necesare pentru intrarea in
vigoare a acestora, inclusiv prin sustinerea acestor proiecte in fata autoritatilor publice si in
cadrul comisiilor de specialitate ale Parlamentului.

In anul 2023, Oficiul a initiat si a realizat procedurile legislative necesare pentru intrarea in
vigoare a urmatoarelor acte normative:

- Hotararea Guvernului nr. 337/2023 pentru modificarea si completarea Regulamentului de
organizare si functionare a Oficiului National de Prevenire si Combatere a Spalarii Banilor, aprobat
prin Hotararea Guvernului nr. 491/2021, publicata in Monitorul Oficial nr. 327 din 19 aprilie 2023;

- Hotararea Guvernului nr. 1.209/2023 privind aprobarea platii unei contributii financiare voluntare a
Romaniei la bugetul Comitetului de experti pentru evaluarea masurilor de combatere a spalarii
banilor si finantarii terorismului MONEYVAL din cadrul Consiliului Europei, publicata in Monitorul
Oficial al Romaniei nr. 1.092 din 5 decembrie 2023;

- Ordinul presedintelui ONPCSB nr. 191/2023 privind aprobarea formei si continutului rapoartelor
prevazute la art. 6 si 7 din Legea nr. 129/2019 pentru prevenirea si combaterea spalarii banilor si
finantarii terorismului, precum si pentru modificarea si completarea unor acte normative si a
metodologiei de transmitere a acestora, publicat in Monitorul Oficial al Romaniei nr. 625 din
10.07.2023;

- Ordinul presedintelui ONPCSB nr. 192/2023 pentru aprobarea Regulamentului privind
transmiterea informatiilor catre Oficiul National de Prevenire si Combatere a Spalarii Banilor,
publicat Tn Monitorul Oficial al Romaniei nr. 625 din 10.07.2023;

- Ordinul presedintelui ONPCSB nr. 215/2023 pentru aprobarea Requlamentului privind inregistrarea
entitatii raportoare in evidentele Oficiului National de Prevenire si Combatere a Spalarii Banilor,
publicat in Monitorul Oficial al Romaniei nr. 764 din 23 august 2023;

- Decizia prim-ministrului nr. 395/2023 pentru modificarea Deciziei prim-ministrului nr. 454/2022
privind constituirea Consiliului interinstitutional pentru aprobarea Raportului evaluarii nationale a
riscurilor de spalare a banilor si finantare a terorismului, a Planului national de masuri si a
actualizarilor acestora, publicata in Monitorul Oficial al Romaniei nr. 874 din 28 septembrie 2023;

- Decizia prim-ministrului nr. 2/2024 privind constituirea Comitetului interinstitutional pentru
elaborarea Strategiei nationale pentru prevenirea si combaterea spaldrii banilor si finantarii
terorismului si a planului de actiune aferent, publicata in Monitorul Oficial al Romaniei nr. 6 din 4
ianuarie 2024.
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2. Analizarea si emiterea unor puncte de vedere si/sau avizarea urmatoarelor proiecte de
acte normative initiate de catre alte institutii sau autoritati publice:

- Proiectul Ordonantei de urgenta pentru modificarea si completarea OUG nr. 20/2013 pentru
infiintarea, organizarea si functionarea Oficiului National pentru Jocuri de Noroc si pentru
modificarea si completarea OUG nr. 77/2009 privind organizarea si exploatarea jocurilor de
norog;

- Proiect de lege pentru modificarea si completarea Legii societdtilor nr. 31/1990 si pentru
modificarea si completarea Legii nr. 265/2022 privind registrul comertului si pentru modificarea
si completarea altor acte normative cu incidenta asupra inregistrarii in registrul comertului;

- Proiectul de Hotarare a Guvernului pentru modificarea si completarea Hotararii Guvernului nr.
298/2013 privind organizarea si functionarea Oficiului National pentru Jocuri de Noroc;

- Proiectul de Hotarare a Guvernului pentru aprobarea procedurii de autorizare si/sau de
inregistrare a furnizorilor de servicii de schimb intre monede virtuale si monede fiduciare si a
furnizorilor de portofele digitale, precum si a procedurii de acordare si retragere a avizului tehnic.

3. Analizarea si avizarea, sub aspectul legalitatii, a unui numar de 286 ordine emise de
presedintele Oficiului, precum si a altor acte prin intermediul carora este angajata raspunderea
patrimoniala a institutiei.

4. Formularea raspunsurilor la un numar de 7 interpelari ale parlamentarilor, cu consultarea
directiilor de specialitate din cadrul Oficiului.

5. Analizarea si formularea punctelor de vedere la solicitarea autoritatilor si institutiilor
competente, cu consultarea directiilor de specialitate din cadrul Oficiului, daca este cazul.

6. Participarea la reuniuni interinstitutionale in cadrul carora s-au discutat aspecte legate de
proiecte de acte normative care au legatura cu domeniul de competenta al Oficiului:

- Proiect de act normativ de modificare a Ordonantei Guvernului nr. 26/2000 cu privire la asociatii
si fundatii;

- Proiect de act normativ de modificare a Ordonantei de urgenta a Guvernului nr. 202/2008 privind
punerea in aplicare a sanctiunilor internationale.

7. Formularea de puncte de vedere, cu privire la proiecte de norme sectoriale, la solicitarea
organismelor de autoreglementare:

- Proiectul Instructiunilor pentru evaluatorii autorizati referitoare la aplicarea Legii nr. 129/2019
pentru prevenirea si combaterea spalarii banilor si finantarii terorismului, precum si pentru
modificarea si completarea unor acte normative - ANEVAR;

- Proiectul Normelor privind instituirea de catre auditorii financiari si firmele de audit a masurilor
de prevenire si combatere a spalarii banilor si a finantarii terorismului - CAFR;

- Proiectul Normelor profesionale sectoriale privind instituirea masurilor de prevenire si
combatere a spalarii banilor si a finantarii actelor de terorismului, specifice activitatii de
consultanta fiscala - CCF;
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- Reglementare sectoriala in aplicarea Legii nr. 129/2019 pentru prevenirea si combaterea spalarii
banilor si finantarii terorismului — UNBR.

Il. Principalele activitati desfasurate in cadrul Serviciului Litigii si Contencios au constat

A
n:

1. Asigurarea asistentei juridice de specialitate in relatiile Oficiului cu tertii, in materie
procesuala.
Asigurarea reprezentdrii Oficiului Tn fata instantelor judecatoresti, prin persoanele
desemnate. Intocmirea tuturor actelor de procedurd necesare in vederea solutionarii cauzelor
aflate pe rolul instantelor de judecata.

* Sinteza dosarelor aflate pe rolul instantelor de judecata
in perioada 01.01 - 31.12.2023 la nivelul Serviciului Litigii si Contencios au fost
gestionate un numar de 21 de litigii din care au fost solutionate definitiv un numar de 6 litigii.

- intocmire adrese Tnaintare si puncte de vedere solicitate de catre instantg;

- formulare propuneri cu privire la executarea pe cale amiabila a obligatiilor stabilite prin
hotararile judecatoresti;

- solicitarea unor puncte de vedere de la directile implicate privind intocmiea actelor procedurale
necesare pentru apararea intereselor Oficiului in litigiile aflate pe rolul instantelor de judecata.

2. Luarea masurilor necesare pentru asigurarea punerii in executare, potrivit legii, a
hotararilor judecatoresti ramase definitive, precum si a hotararilor primei instante care sunt
executorii de drept, potrivit legii.

lll. Compartimentul Solutionare Petitii a formulat 188 raspunsuri cu privire la modul de
aplicare a dispozitiilor Legii nr. 129/2019 pentru prevenirea si combaterea spdldrii banilor si
finantdrii terorismului, precum si pentru modificarea si completarea unor acte normative, cu
modificarile si completarile ulterioare si 232 raspunsuri la solicitari intemeiate pe OG nr. 27/2002
privind reglementarea activitdtii de solutionare a petitiilor, cu modificarile si completarile ulterioare.
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RESURSE FINANCIARE SI UMANE

Bugetul si executia bugetara

Raport de activitate 2023

Oficiul National de Prevenire si Combatere a Spalarii Banilor este finantat de la bugetul de

stat, prin bugetul Ministerului Finantelor.

Bugetul ONPCSB, aprobat pentru anul 2023 de catre Ministerul Finantelor, in calitate de

ordonator principal de credite, a fost in suma de 27.973.000 lei, dupa cum urmeaza:

Capitol Denumire indicator
50.00 TOTAL GENERAL
50.01 CHELTUIELI BUGET DE STAT
51.01 Autoritati publice si actiuni externe,

din care:

= Cheltuieli curente, din care:
- Cheltuieli de personal
- Bunuri si servicii
- Alte transferuri
- Alte cheltuieli

= Cheltuieli de capital, din care:

- Active nefinanciare

Buget
aprobat
2023

-lei-

27.973.000
27.973.000

27.973.000

23.210.000
18.878.000
4.172.000
33.000
127.000

4.763.000

4.763.000

Executie
31.12.2023

-lei-

23.954-429
23.954-429

23.954-429
23.066.246
18.861.943

4.046.296
32.175
125.832

888.183

888.183

Grad de
utilizare

%

85,63
85,63

85,63

99,91

99,91

96,99

97,50

99,08
18,65

18,65

Executia bugetara la data de 31 decembrie 2023 a fost de 23.954.429 lei, gradul de utilizare
a creditelor bugetare fiind de 85,63% din prevederile anuale aprobate.

Politica in domeniul investitiilor

in anul 2023, ONPCSB a avut in vedere realizarea cu prioritate a acelor investitii care sa
asigure modernizarea sistemului informatic prin inlocuirea unor echipamente, uzate fizic si moral,

cu echipamente performante.

Totodata, a fost achizitionatd o licenta de software specializat ce ofera solutii de analiza a
datelor blockchain si de investigatie Tn domeniul criptomonedelor, precum si un pachet de licente

antivirus.

Prin punerea in functiune a noilor echipamente hardware si software se vor asigura atat
securitatea si mentinerea in conditii normale de functionare a sistemului informatic propriu, cat si
instrumente de lucru adecvate pentru structurile de specialitate.
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De asemenea, avand in vedere relocarea institutiei in noul spatiu, pentru asigurarea unui
nivel de securitate fizica adecvat, a fost implementat un sistem de securitate (control acces si
supraveghere video) a spatiilor in care se gestioneaza informatiile clasificate, precum si a spatiilor

comune.

Compartiment Management Resurse Umane

In conformitate cu prevederile art. 40 alin.(2) din Legea nr. 129/2019, ONPCSB este condus de
un presedinte, care are calitatea de ordonator tertiar de credite si de un vicepresedinte, numiti prin
hotarare a Guvernului.

Personalul contractual al ONPCSB este format din personal cu functii de conducere si
personal cu functii de executie.

Personalul contractual cu functii de conducere este format din director general, directori, sefi
serviciu si sefi compartiment.

Personalul contractual cu functii de executie este format din analisti financiari, asistenti
analisti, precum si din personal care ocupa functii comune din sectorului bugetar, constituit din
soferi si ingrijitori cladiri.

Potrivit prevederilor art.2 alin.(3) din Regulamentul de organizare si functionarea a Oficiului
National de Prevenire si Combatere a Spalarii Banilor aprobat prin HG nr. 491/2021, cu modificarile
si completarile ulterioare, numarul maxim de posturi este de 160, inclusiv demnitarii si cabinetele

acestora.

La data de 01.01.2023 structura organizatorica a ONPCSB era urmatoarea:

STRUCTURA ORGANIZATORICA

a Oficiului National de Prevenire si Combatere a Spalarii Banilor

COMPARTIMENTUL CORPUL DE CONTROL
VICEPRESEDINTE PRESEDINTE
COMPARTIMENTUL AUDIT PUBLIC INTERN
I | COMPARTIMENTUL ~ MANAGEMENT
CABINET VICEPRESEDINTE CABINET PRESEDINTE RESURSE UMANE
DIRECTIA GENERALA OPERATIVA
DIRECTIA
gt ) DIRECTIA COOPERARE, DIRECTIA DIRECTIA
DIRECTIA ANALIZA PREVENIRE, SANCTIUNI JURIDICA, ECONOMICO-
INFORMATIEI, BAZE S| PRELUCRARE A ’ METODOLOGIE Sl FINANCIARA S|
DE DATE S| , SUPRAVEGHERE INTERNATIONALE Sl ' >
2! INFORMATIILOR SI CONTROL FINANTAREA RELATIACU ADMINISTRATIVA
STATISTICA * ’ PARLAMENTUL
TERORISMULUI
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La data de 01.01.2023, conform prevederilor art.7 din HG nr. 491/2021 cu modificarile si
completarile ulterioare, in cadrul ONPCSB sunt organizate si functioneaza urmatoarele structuri:

a) Compartimentul Corpul de Control;

b) Cabinetul Presedintelui;

c) Cabinetul Vicepresedintelui;

d) Directia generala operativg;

e) Directia prevenire, supraveghere si control;

f) Directia cooperare, sanctiuni internationale si finantarea terorismului;
g) Directia juridica, metodologie si relatia cu Parlamentul;

h) Directia economico-financiara si administrativa;

i) Compartimentul management resurse umane;

j) Compartimentul audit public intern.

In cadrul Directiei generale operative sunt organizate si functioneaza urmatoarele structuri:
a) Directia tehnologia informatiei, baze de date si statistica;
b) *** Abrogatd prin HG nr. 1.243/2022 de la data de 18 octombrie 2022;
c) Directia analiza si prelucrare a Informatiilor.

Tinand cont de faptul ca este necesara mentinerea institutiei la un nivel care sa reflecte
importanta acesteia atat la nivel national, cat si international, precum si o noua abordare a
managementului ONPCSB, corelata cu importanta activitatii desfasurate in domeniul sau de
competentd, in cadrul structurilor ONPCSB sunt organizate servicii si compartimente, dupa cum
urmeaza:

a) Compartimentul Corpul de Control;

b) Cabinetul Presedintelui;

c) Cabinetul Vicepresedintelui;

d) Directia generala operativa are in subordine:

+ Directia tehnologia informatiei, baze de date si statistica, care cuprinde:
V' Serviciul Tehnologia Informatiei;

v Compartiment de Analizd Statisticd si Monitorizare;

v Compartiment Evaluarea Nationald a Riscului, Analizd Strategicd si Metodologie;
v Compartiment Protectia Informatiilor Clasificate;

v Compartiment Secretariat, Registraturd, Arhivd.

+ Directia analiza si prelucrare a informatiilor, care cuprinde:

v Serviciul analizd operationald 1;

v Serviciul analizd operationald 2;

v Serviciul analizd operationald 3;

V' Serviciul evaluare risc, care are in subordine:

- Compartimentul evaluare risc;

- Compartimentul schimb national de informatii.
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e) Directia prevenire, supraveghere si control, care are in subordine:

v Serviciul 1, care are in subordine:

- Compartimentul supraveghere, instruire si cooperare cu org. de autoreglementare si ONJN;

- Compartimentul control (supraveghere on-site).

V' Serviciul 2 (Serviciul instruire, supraveghere si control entitdti fard org. de autoreglementare si
criptoactive), care are in subordine:

- Compartimentul supraveghere si instruire, mai putin criptoactive;

- Compartimentul supraveghere si instruire criptoactive;

- Compartimentul control (supraveghere on-site).

v Compartimentul supraveghere punere in aplicare sanctiuni internationale si finantarea terorismului.

f) Directia cooperare, sanctiuni internationale si finantarea terorismului, care are in subordine:

v Serviciul Cooperare si Relatii Internationale, care are in subordine:

- Compartimentul Schimb de Informatii, Sanctiuni Internationale si Finantarea Terorismului.
Vv Serviciul Afaceri Europene si Cooperare Interinstitutionald.

g) Directia juridica, metodologie si relatia cu Parlamentul, care are in subordine:
V' Serviciul litigii si contencios;

v Serviciul legislatie, avizare si metodologie;

v Compartimentul solutionare petitii.

h) Directia economico-financiara si administrativa, care are in subordine:

v Compartimentul buget, financiar-contabilitate, salarizare;

v Compartimentul achizitii publice;

v Compartimentul administrativ.

i) Compartimentul management resurse umane;

j) Compartimentul audit public intern.

In conformitate cu prevederile art. 8 din HG nr. 491/2021 pentru aprobarea Regulamentului
de organizare si functionare a Oficiului National de Prevenire si Combatere a Spalarii Banilor, la
nivelul Oficiului, prin Ordinul Presedintelui ONPCSB nr. 138/27.05.2021 au fost aprobate atributiile
structurilor stabilite la nivelul Oficiului, cu modificarile si completarile ulterioare. Pentru asigurarea
unei bune functionalitati si eficiente a activitatii Oficiului, prin Ordinul Presedintelui ONPCSB nr.
272/17.06.2021 au fost stabilite atributiile structurilor din cadrul directiilor.

La data de 20.04.2023, conform prevederilor HG nr. 337/2023, care modifica HG nr. 491/2021,
structura organizatorica a Oficiului National de Prevenire si Combatare a Spalarii Banilor s-a
modificat in ceea ce priveste Compartimentul protectia informatiilor clasificate, care devine
subordonat direct Presedintelui ONPCSB.
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a Oficiului National de Prevenire si Combatere a Spalarii Banilor

Raport de activitate 2023

Numadrul maxim de posturi = 160, inclusiv demnitarii si cabinetele acestora

COMPARTIMENTUL CORPUL DE CONTROL

COMPARTIMENTUL AUDIT PUBLIC INTERN
VICEPRESEDINTE PRESEDINTE
COMPARTIMENTUL ~ MANAGEMENT
| | RESURSE UMANE
COMPARTIMENTUL __ PROTECTIA
CABINET VICEPRESEDINTE CABINET PRESEDINTE INFORMATIILOR CLASIFICATE
DIRECTIA GENERALA OPERATIVA
DIRECTIA
DIRECTIA ) DIRECTIA COOPERARE DIRECTIA DIRECTIA
TEHNOLOGIA DIRECTIA ANALIZA PREVENIRE SANCTIUNI JURIDICA, ECONOMICO-
INFORMATIEI, BAZE S| PRELUCRARE A ; ' METODOLOGIE S| FINANCIARA S|
OF DATE S| NFORMATILOR SUPRAVEGHERE INTERNATIONALE Sl RELATIA U Pl
STATISTICA ' SI CONTROL FINANTAREA PARLAVENTUL ADMINISTRATIVA
TERORISMULUI

La nivelul Oficiului, dupa aprobarea Legii bugetului de stat pe anul 2023 nr. 368/2022 si a
aprobdrii bugetului ONPCSB pentru anul 2023 de cdtre Ministerul Finantelor, in calitate de

ordonator principal de credite, a fost stabilita SITUATIA privind detalierea pe functii a numdrului

maxim de posturi aprobat in finantare in anul 2023, respectiv de 160 posturi.
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Total posturi Total posturi

aprObate Total posturi transformate
PrinHG  aprobate si bugetate  in cursul

Nr.491/ 2021 |3 01.01.2023, 160, anului2o23

si bugetate din care

inanul2023  posturi  Posturi

ocupate vacante

CENTRALIZATOR 160 106 54 160
PRESEDINTE 1 1 0 1
VICEPRESEDINTE 1 1 0 1
DIRECTOR GENERAL 1 1 0 1
DIRECTOR 6 6 o 6
SEF SERVICIU 11 8 3 11
SEF COMPARTIMENT 14 13 1 12
TOTAL CONDUCERE 34 30 4 32
Director de cabinet 2 2 ) 1
Consilier 4 4 0 2
TOTAL Cabinet
Presedinte si 6 2 0 3
Vicepresedinte
ANALIST FINANCIAR| 42 25 17 39
ANALIST FINANCIAR I 19 15 4 18
ANALIST FINANCIAR 111 37 18 19 30
ANALIST FINANCIAR IV 10 2 8 28
TOTAL ANALISTI 108 60 3 11
FINANCIARI e ‘
ASISTENT ANALIST 5 5 0 4
ASISTENT ANALIST I 2 0 2 1
TOTAL ASISTENTI 7 5 2 5
SOFER 3 3 o 3
INGRIJITOR CLADIRI 2 2 0 2
TOTAL MUNCITORI 5 5 0 5
TOTAL ONPCSB 160 106 54 160

Raport de activitate 2023

Total posturi la
31.12.2023, 160,

din care:
Posturi Posturi
ocupate vacante
126 34
1 o
1 o
1 o
6 o
10 1
11 1
30 2
1 o
2 o
3 o
31 8
16 2
28 2
8 20
83 32
4 o
1 o
5 o
3 o
2 o
5 o
126 34

93



ONPCSB | UIFROMANIA Raport de activitate 2023

In perioada martie-mai 2023, la nivelul ONPCSB au fost organizate concursuri de ocupare a
posturilor vacante existente. Incepand cu luna martie 2023 a fost angajat personal de executie vizdnd
consolidarea activitatilor ce se desfasoara la nivelul structurilor suport. Astfel, ca urmare a
recomandarilor expertilor Moneyval, a fost suplimentata structura de personal de la nivelul Directiei
Prevenire, Supraveghere si Control cu un numar de 10 analisti financiari. Totodata numarul posturilor
de analist financiar in cadrul Directiei Analiza si Prelucrare a Informatiilor a fost completat cu un
numadr de 6 analisti financiari. Directia Cooperare, Sanctiuni Internationale si Finantarea Terorismului
si-a intarit efectivul de personal prin angajarea a 3 analisti financiari.

Ca urmare a declararii admis la concursurile organizate, Directia Tehnologia Informatiei, Baze
de Date si Statistica are un plus de 3 analisti financiari, iar 2 analisti financiari se integreaza la Directia
Juridica, Metodologie si Relatia cu Parlamentul si la Compartimentul Protectia Informatiilor
Clasificate.

Incepand cu intrarea in vigoare a prevederilor art. IV din OUG nr. 34/2023 privind unele masuri
fiscal-bugetare, prorogarea unor termene, precum si pentru modificarea si completarea unor acte
normative, a fost suspendata ocuparea prin concurs sau examen a posturilor vacante sau temporar
vacante.

Prin acelasi act normativ a fost redus numarul posturilor de la cabinetele demnitarilor.

S-a procedat la intdrirea structurilor suport prin care s-a urmarit eficientizarea activitatii la
nivelul Oficiului prin valorificarea experientei si a performantei tuturor salariatilor prin efectuare de
numiri temporare in functii de conducere, pana la ocupare prin concurs a acestor posturi.

Pe parcursul anului 2023 au avut loc miscari de personal, respectiv 29 persoane incadrate (pe
perioada determinata si/sau ca urmare a declararii admis la concursurile organizate) si 9 persoane
care au plecat din institutie ca urmare a pensionadrii, a transferului sau ca urmare a incetarii
contractului individual de munca.

La nivelul Compartimentului Management Resurse Umane au fost desfasurate operatiuni
specifice activitatii de management resurse umane cu privire la personalul ONPCSB (ordine privind
incadrari de personal, incetdri contracte individuale de munca, promovari, modificari ale gradatiilor,
ale functiilor de personal, ale drepturilor salariale stabilite conform legii etc), la gestionare de
proceduri operationale sau de sistem ce implica resursa umang, la asigurarea de consultanta in ceea
ce priveste efectuarea evaluarii activitatii profesionale pentru anul 2022.

Referitor la formarea si perfectionarea profesionald, personalul Oficiului a fost incurajat sa
participe la instruiri, specializari si reuniuni de lucru, organizate atat de sectorul guvernamental, cat
si neguvernamental, Tn domenii de interes pentru activitatea institutiei.

Angajatii din cadrul Oficiului au participat la evenimente de formare pe urmatoarele teme:

4

“Tranzactii pe piata monedelor virtuale”, ,Sociologia institutiilor”, ,Comunicare si relatii interpersonale”,
+~Analiza financiard in cadrul investigatiilor”, ,Curs de achizitii publice”, ,Politici internationale de
combatere a spdldrii banilor si finantdrii terorismului”, ,Introducere in diplomatie si relatii

4 4

internationale”, ,Avertizarea de integritate in institutiile publice”, ,,Prevenirea si combaterea coruptiei”,

4

LAchizitii publice”, ,Proiecte cu finantare nerambursabild — concepere si implementare”, “Introducere in

afaceri europene”, ,Comunicare inainte de cuvinte”, ,Prevenirea si combaterea coruptiei — Initiativa de

formare antifraudd pentru administratia publicd, implementat in perioada aprilie 2023 — septembrie
4

2024", ,Eticd, integritate, anticoruptie”, ,Contabilitatea institutiilor” si ,Resurse umane in sectorul
public”.
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CONTROL INTERN

Activitatea de audit intern la nivelul ONPCSB

In calitate de structurd organizatorica a ONPCSB, Compartimentul Audit Public Intern
(CAPI) isi desfasoara activitatea in conformitate cu prevederile:

% Legii nr. 672/2002 privind auditul public intern, republicatd, cu modificdrile si completdrile
ulterioare si ale

% Hotdrarii Guvernului nr. 1086/2013 pentru aprobarea Normelor generale privind exercitarea
activitdatii de audit public intern.

De asemenea, CAPI isi indeplineste atributiile potrivit propriilor norme metodologice
privind exercitarea activitatii de audit public intern specifice ONPCSB, avizate de catre Directia de
Audit Public Intern din cadrul Ministerul Finantelor. Auditul public intern este parte componenta a
sistemului de control intern/managerial, contribuind la implementarea standardului 16 Auditul
intern, potrivit prevederilor OSGG nr. 600/2018 privind aprobarea Codului controlului intern
managerial al entitdtilor publice.

In anul 2023 au fost realizate 3 (trei) misiuni de asigurare si misiuni de consiliere informald
realizate punctual. Gradul de realizare a planului de audit public intern a fost in anul 2023 de 83%.

Cele trei misiuni de audit de asigurare realizate in anul 2023 au avut urmatoarele teme:
«Evaluarea sistemului de control intern al activitdtii juridice”, "Evaluarea sistemului de prevenire a
coruptiei — anul 2023", "Evaluarea stadivlui de implementare a sistemului de control intern
managerial, inclusiv a procedurilor formalizate pe activitdti”. In cele 3 (trei) misiuni de audit
desfasurate in anul 2023, s-au avut in vedere prevederile OSGG nr. 600/2018 pentru a urmari
integrarea sistemului de control intern managerial la nivelul fiecarei structuri auditate.

In urma efectudrii misiunilor de audit intern la structurile Oficiului, prevazute in planul
anual de audit, Compartimentul Audit Public Intern a dat asigurare de bund functionare a
structurilor si recomandari privind perfectionarea activitatilor entitatii, sistematizate pe
principalele domenii auditate.

De asemenea, s-au realizat misiuni de tipul consultantei si al facilitarii intelegerii, sub
forma de misiuni de consiliere cu caracter informal, punctual, atunci cand au fost solicitari de
consiliere din partea structurilor.

Auditorii interni au oferit consiliere cu caracter informal, in special privind facilitarea
intelegerii destinata obtinerii de informatii suplimentare pentru cunoasterea in profunzime a
functionarii unui sistem, standard sau prevedere normativa, necesare personalului care are ca
responsabilitate implementarea acestora, atunci cand au fost solicitari de consiliere din partea
structurilor sau a presedintelui ONPCSB si a vicepresedintelui ONPCSB, in ceea ce priveste
activitati care s-au subsumat procesului privind evaluarea nationald a Romaniei de catre Consiliul
Europei — Comitetul Moneyval in domeniul prevenirii spalarii banilor si a finantarii terorismului,
ONPCSB detinand rolul de coordonator national in acest proces.

Astfel, auditorii interni au participat la:

+* intalniri ale factorilor nationali implicati in misiunea de evaluare nationala in domeniul prevenirii
spalarii banilor si finantarii terorismului (ianuarie — august 2023);
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+* realizarea proiectelor de raspuns ale Romaniei la draftul de Raport Mutual de Evaluare
(ilanuarie — martie 2023);

+¢ intalniri referitoare la elaborarea planului de masuri pentru implementarea recomandarilor
formulate de catre expertii evaluatori ai Consiliului Europei — Comitetul Moneyval.

Alte misiuni de consiliere informala s-au concretizat in activitati pentru diferite domenii
precum:
¢ strategia nationala anticoruptie;
+* sistemul de control intern managerial — managementul riscurilor;
+* sistemul de control intern managerial — raportare;
+* sistemul de control intern managerial — elaborare proceduri documentate;
+ activitati privind reglementari interne/regulament intern;
+* activitati de documentare — resurse umane, salarizare, fise de post, memorandumuris.a..

Activitatea de audit public intern din cadrul Oficiului National de Prevenire si Combatere a
Spalarii Banilor este conforma cu cadrul legislativ si normativ specific auditului intern.

Personalul CAPI a realizat perfectionarea pregatirii profesionale individuale si potrivit art.
21 alin. (7) din Legea nr. 672/2002 republicata, cu modificarile si completarile ulterioare, si-a
fmbunatatit cunostintele, abilitatile si valorile in cadrul formarii profesionale continue prin studii
individuale pe teme in domeniu.

* Prioritatile pentru anul 2024

Pentru anul 2024, CAPI a elaborat planul anual de audit intern, iar pentru perioada 2024-
2027 a elaborat planul strategic de audit intern.

in contextul schimbarilor legislative din cursul anului 2023, precum si al celor din anul
2024, este necesar ca sfera auditabila a noului cadru legislativ sa fie adaptata in consecinta.
Astfel, cu respectarea procedurilor de avizare si de aprobare a acestor documente si, totodata, cu
actualizarea elementelor care decurg din aplicabilitatea OSGG nr. 600/2018 la nivelul
compartimentului de audit intern, este necesar ca in anul 2024 sa se procedeze la actualizarea
procedurilor operationale ale compartimentului si la aplicarea acestora in consecinta.

Compartimentul Corpul de Control

Compartimentul Corpul de Control este organizat si functioneaza in cadrul ONPCSB
potrivit Art. 7, Cap. 1 din HG nr. 491/2021 pentru aprobarea Regulamentului de organizare si
functionare al Oficiului National de Prevenire si Combatere a Spalarii Banilor.

Potrivit atributiilor specifice, Compartimentul Corpul de Control al ONPCSB ,,Examineazd
si solutioneazd sesizdrile si petitiile repartizate de conducerea Oficiului referitor la nerespectarea
privind activitatea desfdsuratd de cdtre structurile din cadrul aparatului propriu al Oficiului sau de
catre personalul din cadrul acestuia” (Ordinul Presedintelui ONPCSB nr. 138 din 27.05.2021).

In perioada septembrie — decembrie 2023, Compartimentul Corpul de Control a participat
la misiunea de evaluare a Curtii de Conturi a Romaniei in calitate de expert evaluator potrivit
art.11 si 12 din Metodologia de monitorizare a implementarii SNA 2021-2025, aprobata prin OMJ
nr. 2046/2022.

De asemenea, pe parcursul anului 2023, Compartimentul Corpul de Control a derulat o
serie de actiuni, respectiv:
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Implementarea si coordonarea activitatilor ce tin de ,,Planul de integritate al ONPCSB pentru
perioada 2022 - 2025”, in conformitate cu prevederile Hotararii Guvernului nr. 1.269/2021 privind
aprobarea Strategiei nationale anticoruptie 2021- 2025 si a documentelor aferente acesteia, aprobat
si publicat prin ordinul presedintelui, prin comunicarea stadiului implementarii catre Secretariatul
tehnic (ST) al Strategiei Nationale Anticoruptie 2021 -2025;

% Comunicarea stadiului implementarii unor masuri din Strategia nationald Tmpotriva criminalitatii
organizate 2021 — 2024, cu privire la activitatea Oficiului National de Prevenire si Combatere a
Spalarii Banilor;

% Corespondenta privind lucrarile Comitetului de monitorizare a SNICO (Strategia Nationala
impotriva Criminalitatii Organizate — 2021-2024);

% Corespondenta cu Ministerul Finantelor privind Platforma de cooperare a autoritatilor
independente si a institutiilor anticoruptie;

% Corespondenta cu Ministerul Justitiei privind Platforma de cooperare a autoritatilor
independente si a institutiilor anticoruptie;

% Corespondenta privind lucrarile Comitetului de monitorizare a SNLAF (Strategia Nationala
pentru Lupta Antifrauda — 2021-2027);

% Corepondenta cu Agentia Nationala de Integritate cu privire la modul de aplicare in cadrul
ONPCSB a Legii nr. 361/2022 privind protectia avertizorului in interes public.

De asemenea, Compartimentul Corpul de Control a participat la lucrarile Comitetului de
monitorizare a SNICO (Strategia Nationala mpotriva Criminalitatii Organizate — 2021-2024), a
participat la reuniunile de lucru ale Platformei de cooperare a autoritatilor independente si a
institutiilor anticoruptie, a participat la lucrarile Comitetului de monitorizare a SNLAF (Strategia
Nationala pentru Lupta Antifraudad — 2021-2027), a participatt la discutiile cu expertii OCDE in cadrul
Proiectului ,Capacity building in the field of public governance — a coordinated approach of the
Centre of the Government of Romania”, proiect derulat de catre Ministerul Justitiei in parteneriat cu
OCDE, a coordonat si gestionat activitatea institutiei avertizorului de integritate in cadrul ONPCSB.
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ACRONIME
AML/CFT Combaterea spalarii banilor/Combaterea finantarii terorismului
AMLA Autoritatea de combatere a spalarii banilor si a finantarii terorismului
AMLSC Comitetul permanent pentru combaterea spalarii banilor si a finantarii terorismului
ANAF Agentia Nationala de Administrare Fiscala
ANCOM Autoritatea Nationald pentru Administrare si Reglementare in Comunicatii
ANEVAR Asociatia Nationala a Evaluatorilor Autorizati din Romania
ASF Autoritatea de Supraveghere Financiara
BNR Banca Nationald a Romaniei
CAFR Camera Auditorilor Financiari din Romania
CAPI Compartimentul audit public intern
CAR Casa de ajutor reciproc
CCF Camera Consultantilor Fiscali
CCOA Centrul de Coordonare Operativa Antiterorista
CECCAR Corpul Expertilor Contabili si Contabililor Autorizati din Romania
Clis| Consiliul Interinstitutional de Implementare a Sanctiunilor Internationale
CNA Consiliul National al Audiovizualului
CoE Consiliul Europei
CPIC Compartimentul protectia informatiilor clasificate
CPMLTF Comitetul pentru prevenirea spalarii banilor si finantarii terorismului
CSB/CTF Combaterea spalarii banilor/Combaterea finantarii terorismului
D-ANCEX Departamentul pentru Controlul Exporturilor
DAPI Directia Analiza si Prelucrare a Informatilor
DCSIFT Directia Cooperare, Sanctiuni Internationale si Finantarea Terorismului
DG FISMA Directia Generala pentru Stabilitate Financiara, Servicii Financiare si Uniunea

Pietelor de Capital

98



ONPCSB | UIFROMANIA

Raport de activitate 2023

DJMRP Directia Juridica, Metodologie si Relatia cu Parlamentul

DTIBDS Directia Tehnologia Informatiei, Baze de Date si Statistica

DNFBP Activitati si profesii nefinanciare desemnate

DPSC Directia Prevenire, Supraveghere si Control

EBA Autoritatea Bancara Europeana

ECOFEL Centrul Egmont pentru Excelenta si Leadership al FIU-urilor

EGMLTF Grupul de Experti privind prevenirea spalarii banilor si finantarii terorismului

ELO Sistem de management al documentelor

ENR Evaluarea nationala a riscurilor

ESW Egmont Secure Web

FMI Fondul Monetar International

GAFI/FATF Grupul de Actiune Financiara Internationala
Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie

GDPR 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE

ICRG Grupul de revizuire a cooperarii internationale al GAFI/FATF

IFN Institutii financiare non-bancare

IGPR Inspectoratul General al Politiei Romane

MAE Ministerul Afacerilor Externe

MER Raportul privind implementarea de catre tara a standardelor GAFI/FATF

OCDE Organizatia pentru Cooperare si Dezvoltare Economica

OISl Oficiul pentru Implementarea Sanctiunilor Internationale

ONG Organizatie non-profit

ONJN Oficiul national pentru jocuri de noroc

ONPCSB Oficiul National de Prevenire si Combatere a Spalarii Banilor
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RTS Raport privind tranzactiile suspecte

SB/FT Spalarea banilor/Finantarea terorismului

SIIAI Sistem Informatic Integrat de Analiza a Informatiilor
SNPCT Sistemul National de Prevenire si Combatere a Terorismului
SRI Serviciul Roman de Informatii

UE Uniunea Europeana

UIF/FIU Unitate de informatii financiare

UNBR Uniunea Nationala a Barourilor din Romania

UNCTAD Conferinta Natiunilor Unite pentru Comert si Dezvoltare
UNEJ Uniunea Nationala a Executorilor Judecatoresti din Romania
UNNPR Uniunea Nationala a Notarilor Publici din Romania

UNODC Biroul ONU pentru Droguri si Criminalitate

UNPIR Uniunea Nationala a Practicienilor in Insolventa din Romania
VASP Furnizor de servicii de active virtuale
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