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A

pe scara tot mai larga a computerului si a dispozitivelor smart, la nivelul ONPCSB a fost

Tn contextul extinderii continue a fraudelor si escrocheriilor facilitate de folosirea

initiata o analiza care a condus la identificarea unor practici recurente de spalare a banilor
de tipul money mulel. Aceste practici au exploatat vulnerabilitatile persoanelor fizice

racolate si implicate in transferurile de fonduri ilicite provenite din fraude.

Desi analiza a fost efectuata atat asupra tranzactiilor derulate prin intermediul serviciilor
de transfer rapid de bani, cat si prin intermediul conturilor bancare, nu se poate spune ca
frauda este specifica uneia dintre cele doua metode de transfer de bani, aceasta existand

in general in toate tipurile de servicii financiare.

Analiza a pus in evidenta faptul ca utilizatorii sistemelor de plati nu sunt suficient de
informati sau constienti de riscurile la care sunt expusi, ceea ce ii face vulnerabili in fata
tipurilor de fraude aflate intr-o continua diversificare, infractorii dezvoltand in mod
constant moduri noi in care pot fi exploatate noile tehnologii si sisteme de plati. Astfel, o
mare parte a fondurilor implicate in tranzactiile ce descriu aceasta tipologie, provin din
exploatarea de catre infractori a acestor vulnerabilitati ale utilizatorilor, acestia din urma
fiind atat persoane fraudate, cat si persoane care au fost convinse de indivizi necunoscuti
sa intre in aceasta retea de carausi de bani, cel mai probabil in schimbul unor mici

recompense.

in cele ce urmeaza sunt prezentate caracteristicile tipolgiei identificate, fluxurile financiare
ilicite generate Tn urma savarsirii fraudelor, profilul persoanelor implicate, indicatorii de

suspiciune specifici tipologiei, precum si alte aspecte relevante.

1

Money mule — sintagmd consacratd pentru definirea celor care presteazd servicii de cdrdusie ilicitd de bani.
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I. Descrierea comportamentelor tranzactionale:

1. Transferuri de fonduri efectuate prin intermediul serviciilor de transfer rapid de bani,
de catre persoane fizice aflate pe raza unor unitati teritorial administrative din Romania,
catre beneficiari situati in cea mai mare parte pe teritoriul unor tari din Africa de Vest
si, Intr-o mai mica masura, in tari din Asia, Europa si Statele Unite ale Americii.

Principalele explicatii care au insotit aceste transferuri de fonduri au fost de tipul:

" .

“cadou”, "tratament medical", "transport", "nevoi personale"”, "platd viza de munca”.
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2. Transferuri efectuate prin intermediul conturilor bancare, elementele specifice ale

acestora fiind:

O Conturile detinute de persoane fizice (in principal cetateni romani) la banci din
Romania au fost alimentate cu fonduri depuse in numerar de catre diverse persoane
fizice sau prin transferuri bancare efectuate de ordonatori din Romania, precum si
din alte tari din Europa. In unele situatii, fondurile care au alimentat conturile
persoanelor fizice au fost amestecate cu fonduri provenite din pensii, salarii si credite
acordate de banca.

Depunerile de numerar si incasarile efectuate de/de la diverse persoane fizice au avut
ca explicatii: "ajutor familie”, "taxd”, "restul taxelor”, "taxd pentru aprobare credit”,
"serviciu”, "pentru medicamente”, "donatie”, "requli de service”, "reglementdri de
serviciu”, "platd medicing”, "angajat”’, "platd”, "imprumut”’, "cadou”, "platd taxd

” o n ” n

pentru aprobare cerere”, "taxe contractuale”,”datorie”, ”restantd”, "deblocare bani”,

) n

"urgentd personald”, "taxa asigurare imprumut”, “cval ratd”, "avans imobil”, " taxd

V] XN o n.on

de curierat”, "plata catre altd bancd”, "activare”, ”plata colet”.

O Tncasérile au fost urmate imediat, in cea mai mare parte, de retrageri de numerar
efectuate la ATM-uri situate n tari situate in Africa de Vest, dar si de tranzactii cu
cardul efectuate catre platforme de schimb cripto-active/furnizori de portofele
digitale, plati efectuate prin intermediul unor furnizori de servicii financiare digitale si
transferuri catre persoane fizice, in cea mai mare parte, cu conturi deschise in Africa
de Vest.

Tn cazul transferurilor efectuate prin intermediul conturilor bancare, explicatiile
aferente acestora au fost in cea mai mare parte urmatoarele: “alimentare cont”,
"bani pentru intretinere personald”, "taxd/completare taxd”, "datorie”, ”afaceri”,
"plata partiald contract de vdnzare-cumpdrare”, "creditare”, "alimentare cont”,
"restituire imprumut”, "cv salarii”, "reglement de service”, "urgent, payment to

another bank, foreign currency payment”.
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Un aspect important
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Ocupatia persoanelor implicate in
tiparul tranzactional

Il. Profilul persoanelor
fizice implicate in 1 pensionari
acest tipar

tranzactional:

muncitori
= gu varsta cuprinsa intre 14

si 80 de ani, ocupatii

diverse, incadrandu-se in

urmatoarele categorii:

- pensionari;

- persoane fara loc de
munca (casnici/someri);

- persoane cu ocupatii care persoane
presupun un oarecare casnice
nivel de educatie:
profesor, invatator,
economist, medic

veterinar, student, elev, = pensionar = muncitor
ey = casnica necunoscuta
farmacist, infirmiera, » sofer » vanzitor
consilier economic, g = fara ocupatie
= ingrijitoare = asistent medical
functionar pubilic, = oficiant = infirmiera
. . . = agent comercial = somera
tEhnIC|an, gestlonar, elev éestionar
agent comercial, = agent de paza 0 ecorJomist
= profesor = ospatar
vanzator, sofer, manager, = camerista hotel = tamplar
. . = farmacist = agent politie
mecanic, muncitor etc. agent curatenie pensionar/patron
cioban asistat social
= confectioner tehnician securitate
= verificator canale = muncitor calificat
= vulcanizator = consilier economic
= kinetoterapeut = artist
liber profesionist pompier

macanic locomotive student
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= in general, sunt persoane cu venituri modeste, fara venituri, cu venituri de valori mici (din jocuri
de noroc, pensii, salarii, ajutoare sociale etc.).

® situarea acestor persoane pe teritoriul Romaniei:
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Astfel, in ceea ce priveste profilul persoanelor angrenate in aceasta retea de money
mule, desi acestea prezinta ocupatii diverse, cu un grad diferit de educatie, totusi, in cea
mai mare parte, sunt persoane cu venituri modeste sau chiar fara venituri sau persoane
care nu au obtinut venituri Tn mod constant (perioadele in care au realizat venituri
alterndnd cu perioade in care nu au realizat niciun venit), acest fapt facandu-le

vulnerabile in fata unor oferte de a castiga "un ban in plus”, in schimbul unor "prestatii”.
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Ill. Indicatori de suspiciune specifici acestei tipologii:

Indicatori referitori la client sau partenerii acestuia:

Lipsa unei legaturi evidente intre ordonatori si beneficiari;

Suspiciuni cu privire la beneficiarul real al fondurilor;

Neconcordanta dintre profilul tranzactional al clientului si operatiunile inregistrate in
conturi.

Indicatori cu privire la tranzactii:

Concordanta intre creditari si debitari;

Tranzactii fara un scop economic real;

Tncasari de la diverse persoane fizice la scurt timp dupd deschiderea contului;

Operatiuni caracteristice Money Mule: persoane care primesc fonduri pe care ulterior le
retrag sau le transfera, in numele si pentru alte persoane, in scopul de a ascunde beneficiarul
real al acestora;

Tncasari din conturi deschise in alte jurisdictii, precum si depuneri de numerar efectuate de
diverse persoane fizice, urmate de retrageri de numerar din tari situate in Africa de Vest;
Tncasari repetate de la aceeasi persoan fizica, urmate in aceeasi zi si in acelasi cuantum de
transferuri catre ordonatorul fondurilor;

Celeritatea tranzactiilor: fondurile sunt indepartate rapid de sursa de provenienta (depuneri
de numerar/incasari de la diverse persoane fizice) prin efectuarea de retrageri de numerar
de la ATM-uri situate Tn tari din Africa de Vest;

Plati externe catre persoane necunoscute, efectuate Th urma primirii unor email-uri cu
instructiuni de plat3;

Multiple incasari/plati in relatie cu IFN-uri, contracte de creditare rapida.

Indicatori cu privire la documentele justificative aferente tranzactiilor:

Lipsa documentelor justificative aferente tranzactiilor inregistrate in conturi;

Suspiciuni cu privire la sursa fondurilor;

Suspiciuni de frauda/inselaciune;

Receptionarea unui mesaj de atentionare/informare de la autoritati (din tard sau
strdindtate) cu privire la tranzactiile unui client.

Indicatori cu privire la contul persoanei:

Utilizarea contului detinut la o banca din Romania ca un cont de tranzit;

Suspiciuni cu privire la folosirea cardului atasat contului titularului de catre terte persoane;
Raspunsuri ambigue oferite de clientul bancii cu privire la tranzactiile inregistrate pe cont si
la utilizarea cardului.
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IV. Modul de operare:

5 Analiza tranzactiilor derulate pe o perioadda de aproximativ 3 ani (septembrie 2020 —

octombrie 2023), atat prin intermediul serviciilor de transfer rapid de bani, cat si prin intermediul
conturilor bancare, a scos in evidenta un proces de utilizare a metodei de tip money mule in
scopul spalarii unor fonduri obtinute prin frauda sau alte infractiuni.

c?DAstfeI, pentru a facilita miscarea fondurilor ilicite, s-au recrutat persoane fizice care au fost
convinse sa transfere fondurile ilicite prin intermediul serviciilor de transfer rapid de bani sau
persoane care prezentau o anumitda bonitate pentru banca, pentru a-si putea deschide cu
usurinta conturi cu carduri atasate. Conturile au fost alimentate prin numeroase operatiuni de
valori mici (depuneri de numerar sau transferuri), atat de catre persoane fizice din Romania, cat
si din alte tari (in principal din Europa).

&

Recrutarea potentialilor carausi de bani s-a efectuat prin contactarea acestora prin diverse

canale de comunicare (WhatsApp, Telegram, Facebook) de cdtre persoane necunoscute care le
propuneau ajutoare financiare sau care pretindeau ca sunt angajati ai unei banci din Europa,
oferindu-le credite cu dobanzi foarte mici, Tn schimbul platii initiale a unor asa-zise
comisioane/taxe. In unele cazuri, comunicarea incepea prin mesaje scrise intr-o altd limba decat
romana si, apoi, in limba romana, mesajele fiind trimise de pe numere de telefon din Africa de
Vest.
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Ulterior, persoanele contactate furnizau persoanelor necunoscute toate informatiile cu caracter
personal solicitate, ceddnd astfel controlul asupra conturilor lor. Aceastda afirmatie este
sustinuta si de faptul ca retragerile de numerar efectuate la ATM implica automat folosirea unui
card bancar (de la bancile emitente ale cardurilor nefiind primite suspiciuni cu privirea la
clonarea cardurilor), iar la efectuarea tranzactiilor online au fost utilizate IP-uri VPN din tari din
Europa si Africa de Vest.
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In unele situatii, fondurile incasate de persoanele recrutate au fost amestecate cu fonduri
provenite din pensii, salarii si credite acordate de banca, aspect ce poate arata un oarecare grad
de incredere al titularului de cont in cei care ii folosesc contul, dat fiind faptul ca incasarile au
fost urmate de retrageri de numerar efectuate cu cardul de la ATM-uri situate Tn Africa de Vest,
ori au fost efectuate plati cu cardul catre platforme de schimb cripto-active/furnizori de
portofele digitale sau plati efectuate prin intermediul furnizorilor de servicii digitale, deseori
institutia de credit avand suspiciunea ca intrebuintarea cardului nu este in posesia titularului
de cont, ci este folosit de terte persoane.

B]]
)

In cadrul acestei tipolgii, un caz aparte il reprezinta introducerea in schema
tranzactionala a unei companii inregistrata in Africa de Vest (posibil un cazinou), companie
controlata de persoane dintr-o tara europeana, precum si a unei societati cu raspundere limitata
inregisrate In Romania.

Astfel, pentru a crea premisele unei aparente legalitati asupra unor transferuri viitoare de
fonduri catre Africa de Vest, s-a apelat la incheierea unui contract de vanzare — cumparare a 50%
din actiunile detinute la aceasta companie de unul dintre actionari, cu posibilitatea de a achita
pretul pe parcursul unui an, prin pldti fragmentate in valori mici. Aceasta a ridicat suspiciuni cu
privire la sursa fondurilor cu care se achita valoarea contractului, indicand o posibild Tncasare
fractionata a fondurilor de catre cumparator, pe tiparul fondurilor provenite din frauda (sume
mici colectate de la mai multe persoane).

Compania din Africa de Vest a atras atentia prin faptul ca avea un capital social de 1,5 milioane
usd, conturile bancare erau inchise din anul 2020, cifra de afaceri inregistrata in acest an era
nesemnificativa (~ 5 usd), iar pe internet figura ca avand activitatea temporar inchisa.

O analizd mai amanuntita a companiei a scos la iveala faptul ca aceasta fusese folosita, cu 10 ani
in urma, pentru ascunderea fondurilor ilicite provenite din activitatea infractionala derulata pe
teritoriul unui stat european chiar de catre actionarul majoritar, acesta fiind condamnat pentru
spalare de bani, bancruta frauduloasa, fals in acte publice si constituirea de grup infractional
organizat.

Cea de-a doua societate introdusa in circuitele financiare, a fost o societate cu raspundere
limitata infiintata in Romania si detinuta de persoana care detinea calitatea de actionar majoritar
si la compania din Africa de Vest. Pe conturile acestei societati a fost identificat acelasi tipar
tranzactional descris anterior (respectiv alimentari ale conturilor in principal prin depuneri de
numerar, a caror provenienta nu este clara, urmate de retrageri semnificative de numerar
efectuate la ATM-uri din Africa de Vest). Aceste operatiuni nu au fost in concordanta cu
activitatea si profilul tranzactional al societatii si nu pareau a avea un scop economic real, nefiind
prezentate documente justificative si nici clarificari in legatura cu operatiunile efectuate.
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n concluzie, din datele aflate la dispozitie s-a putut observa faptul c3 tranzactiile analizate au
fost lipsite de sens economic sau de altd naturd. Mai mult, implicarea unor jurisdictii cu risc in
aceste tranzactii, denota o intentie a ordonatorilor sau beneficiarilor sumelor tranzactionate
de a diminua sau elimina posibilitatea identificarii concrete a intregii retele implicate, precum
si a conditiilor in care aceste operatiuni financiare au loc (conditii care sunt in primul rand legate
de legitimitatea sursei fondurilor, de profilul ordonatorilor sau beneficiarilor, precum si de
contextul economic sau social in care sunt inregistrate tranzactiile respective).

Referitor la sursa fondurilor implicate in tranzactiile analizate, se poate aprecia faptul ca o parte
din acestea provin din fraude, persoanele fizice cu conturi deschise la banci din Romania parand
a fi atat persoane inselate, cat si persoane care au fost convinse de persoane necunoscute sa
devina intermediari in retele de carausi de bani, conturile acestora fiind folosite ca si conturi de
tranzit pentru fondurile ilicite.

CI

— | Totodatd, exista suspiciunea cd o parte din fondurile tranzitate atat prin intermediul
conturilor bancare, cat si prin serviciile de transfer rapid de bani, ar putea avea si o alta
provenientad, aflatd in stransa legatura cu rolul pe care 1l au tarile din Africa de Vest, acela de
puncte de tranzit pentru un volum semnificativ de droguri.

n plus, se observd c3 persoanele fizice implicate in circuitele suspecte au folosit atat conturi
bancare la care sunt atasate carduri aflate in posesia altor utilizatori, cat si servicii de transfer
rapid de bani. Totodatda, modul cum sunt structurate tranzactiile efectuate prin intermediul
sistemului bancar denota o dorinta clard de eliminare a unor eventuale urme documentare care
sa poata oferi autoritatilor posibilitatea de urmarire a traseului banilor.

Ambele variante le asigura, in mod evident, posibilitatea ascunderii adevaratei identitati a
beneficiarilor finali ai fondurilor, cat si ascunderea destinatiei si a modalitatii in care sunt
acestea utilizate.

Din contextul informational analizat se poate observa acel tipar specific tipologiilor care fac
referire la money mule, respectiv acele persoane care sunt folosite sau ale caror conturi sunt
utilizate pentru tranzactionarea sumelor de bani de origine ilicita, in vederea ascunderii
beneficiarului real al acestora, dar si a sursei fondurilor.



