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Cuvant inainte

Intr-o erd in care tehnologia avanseazd rapid si
mediul financiar se transforma, este esential sa ne
adaptam si sad dezvoltdm masuri eficiente pentru a
contracara amenintarile asociate cu utilizarea cripto-
activelor in scopuri ilegale. Spalarea banilor a devenit
0 preocupare majord, iar domeniul cripto-activelor
prezintd un teren fertil pentru infractori, datorita
caracteristicilor sale anonime si descentralizate.

Adrian CUCU
Acest ghid reprezinta rezultatul eforturilor noastre de
a furniza informatii relevante si solutii practice in
Presedintele prevenirea si combaterea spélarii banilor in domeniul
Oficiuiui National cripto-activelor. Prin intermediul acestui ghid, ne
de Preveni,re si propunem sa sporim gradul de constientizare si sa
Combaterea, informam  institutiile  financiare, autoritdtile de
Spalarii Banilor reglementare si pe tofi cei implicati in acest domeniu

cu privire la riscurile si provocdarile asociate
o fenomenului spalarii banilor.
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N5\ Va incurajez sa studiati cu atentie acest ghid si sa-
| utilizati ca un instrument esential in lupta impotriva
spalarii  banilor in mediul cripto-activelor. Prin
colaborarea strdnsa si Iimplicarea activa, putem

asigura un sistem financiar sigur Si S&natos.
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Scopul ghidului

Scopul ghidului este cel de a furniza un instrument util si
informativ pentru profesionistii din domeniul cripto-
activelor, precum si pentru autoritatile de reglementare si
alte entitati interesate. Ghidul isi propune sa ofere o
intelegere clara a indicatorilor de suspiciune Si
tipologiilor asociate spalarii banilor in domeniul cripto-
activelor si sa ofere instrumente practice pentru
identificarea si raportarea activitatilor suspecte.

Prin intermediul acestui ghid, cititorii vor obtine
cunostinte despre legislatia si reglementarile relevante
referitoare la combaterea spalarii banilor in sectorul
cripto-activelor. Vor fi prezentate definitii Si termeni cheie
utilizate Tn contextul spalarii banilor Tn acest domeniu,
asigurand astfel o baza solida de intelegere.

Un aspect important abordat in acest ghid este
identificarea si interpretarea indicatorilor de suspiciune n
tranzactiile cu cripto-active. Prin prezentarea principiilor
si metodelor utilizate Tn acest proces, ghidul ofera
cititorilor instrumentele necesare pentru a detecta
activitatle suspecte si pentru a lua masuri
corespunzatoare.

De asemenea, ghidul se concentreaza si pe prezentarea
alertelor (red flags) care pot indica existenta unor
tranzactii sau comportamente suspecte Tn domeniul
cripto-activelor. Exemple concrete si scenarii relevante
vor fi prezentate pentru a ilustra aceste indicii Si pentru a
ajuta cititorii sa le recunoasca si sa le raporteze in mod
adecvat.




Pe langa analizarea indicatorilor de suspiciune si a semnalelor de
alarma, ghidul va explora diverse tipologii de spalare a banilor n
domeniul cripto-activelor. Vom prezenta exemple si studii de caz
relevante pentru a evidentia modurile Tn care cripto-activele pot fi
utilizate Tn scopuri ilegale si pentru a masca urmele activitatilor ilegale.
Astfel, cititorii vor obtine o intelegere mai detaliata a strategiilor si
tehnicilor folosite de infractori pentru a spala banii prin intermediul
cripto-activelor.

In final, ghidul va trage concluziile principale si va evidentia importanta
colaborarii intre institutile financiare, autoritatile de reglementare si
organizatile din domeniul cripto-activelor pentru a combate eficient
spalarea banilor Tn aceasta industrie. De asemenea, vor fi abordate
perspectivele si provocarile viitoare in domeniul combaterii spalarii
banilor in cripto-active, avand in vedere evolutia rapida a tehnologiei,
precum si adaptarea continua a infractorilor.

Scopul final al acestui ghid este de a contribui la consolidarea eforturilor
de combatere a spalarii banilor in domeniul cripto-activelor si de a
promova un mediu financiar transparent si sigur. Prin intelegerea mai
profunda a indicatorilor de suspiciune si a tipologilor asociate,
profesionistii din domeniul cripto si autoritatile de reglementare pot
identifica mai eficient activitatile ilegale si pot implementa masuri
adecvate pentru prevenirea si combaterea spalarii banilor.

Este important de subliniat faptul ca acest ghid nu reprezinta o
consultanta juridica sau financiara si ca utilizatorii sunt incurajati sa
consulte specialisti Tn domeniu pentru interpretarea si aplicarea
reglementarilor specifice. Ghidul ofera insa o baza solida de cunostinte
Si instrumente practice pentru a spori nivelul de constientizare si a
contribui la eforturile de combatere a spalarii banilor in domeniul cripto-
activelor.




Importanta combaterii spalarii banilor in
domeniul cripto-activelor

Spalarea banilor Tn domeniul cripto-activelor constituie o problema semnificativa
Tn contextul expansiunii rapide a utilizarii si a popularitatii cripto-activelor. Aceasta
preocupare deriva din caracteristicile virtuale ale cripto-activelor si din nivelul de
anonimat asociat, care pot oferi oportunitati infractionale, cum ar fi finantarea
terorismului, traficul de droguri, evaziunea fiscala si alte activitati ilegale din sfera
financiara.

Conform unui studiu efectuat de Europol, cripto-activele reprezinta o inovatie
tehnica si financiara cu un mare potential pentru economia globala. Totusi, Tn
absenta unei reglementari eficiente, acestea pot fi utilizate si Tn scopuri criminalle.

Pe masura ce utilizarea cripto-activelor continua sa creasca, importanta
combaterii spalarii banilor in acest domeniu devine fundamentala. Tehnologia
cripto a captat atentia atat a investitorilor legitimi, cat si a infractorilor, datorita
avantajelor pe care le ofera. Cripto-active precum Bitcoin, Ethereum, Ripple, etc
permit anonimitatea, transferul rapid si global al valorii, facandu-le astfel
atragatoare pentru activitatile de spalare a banilor. Prin urmare, este esential sa
se dezvolte si sa se implementeze masuri eficiente pentru a contracara utilizarea
cripto-activelor in scopuri ilegale si pentru a asigura un mediu financiar sigur Si
transparent.

De asemenea, este important sa intelegem ca spalarea banilor in domeniul cripto-
activelor are impact nu doar asupra integritatii sistemului financiar, ci si asupra
mediului de afaceri, stabilitatii economice si societatii Tn ansamblu. Aceste practici
ilegale pot submina increderea publicului Tn cripto-active si pot impune riscuri
financiare si juridice asupra actorilor legitimi din industrie.
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O alta provocare specifica Tn combaterea spalarii banilor Tn domeniul cripto-
activelor consta n evolutia rapida a tehnologiei si a metodelor utilizate de
infractori. Acestia 1si adapteaza constant strategiile pentru a profita de
caracteristicile cripto-activelor si pentru a evita detectarea. Prin urmare, eforturile
de combatere a spalarii banilor trebuie sa fie agile, proactive si in pas cu noile

tendinte si inovatii tehnologice.

Pentru a contracara aceste amenintari, este cruciala colaborarea intre institutiile
financiare, autoritatile de reglementare, organizatiile din domeniul cripto-activelor
si alte parti implicate. Prin schimbul de informatii si bune practici ntre aceste
entitati, se pot dezvolta strategii eficiente de prevenire si combatere a spalarii
banilor in domeniul cripto-activelor. Aceasta colaborare este vitala pentru a
asigura un mediu financiar sigur Si pentru a proteja integritatea sistemului
financiar global.

Un aspect important de subliniat este cel referitor la necesitatea unei
reglementari adecvate si actualizate in domeniul cripto-activelor. Legislatia Si
reglementarile clare si coerente pot asigura un mediu de afaceri transparent,
responsabil si sigur pentru toti participantii din industrie. Tn acest sens, autoritatile
de reglementare au un rol crucial in supravegherea si aplicarea acestor norme
pentru a preveni utilizarea cripto-activelor Tn scopuri ilegale.

Promovarea prevenirii sSi combaterii spalarii banilor Tn domeniul cripto-activelor
contribuie la construirea unei baze solide de incredere in aceasta industrie si la
crearea conditiilor favorabile pentru inovatie si crestere sustenabild. Tn plus,
implementarea unei reglementari si monitorizari eficiente este cruciala pentru
dezvoltarea unei industrii cripto transparente, sigure si responsabile.

Un alt scop important al luptei Tmpotriva spalarii banilor in cazul criptomonedelor
este acela de a proteja utilizatorii si investitorii legitimi. Prin identificarea si
eliminarea activitatilor ilegale si a schemelor de spalare a banilor, se poate
reduce riscul de fraude si pierderi financiare pentru participantii legitimi din piata.
Aceasta creeaza un mediu mai sigur Si mai transparent pentru utilizatorii

cripto-activelor si incurajeaza adoptarea acestora in mod responsabil si
sustenabil.

07




Rolul Oficiului National de Prevenire si
Combatere a Spalarii Banilor

Oficiul National de Prevenire si Combatere a Spalarii Banilor (O.N.P.C.S.B.) este
Unitatea de Informatii Financiare a Romaniei (FIU) de tip administrativ, cu rol de
lider in elaborarea, coordonarea si implementarea sistemului de combatere a
spalarii banilor si finantarii terorismului la nivel national.

Activitatea sa a inceput inca din anul 1999, functionand ca organ cu personalitate
juridica, independent si autonom din punct de vedere operational si functional, n
prezent aflat Tn subordinea Ministerului Finantelor, care in conformitate cu
prevederile Legii nr. 129/2019 pentru prevenirea si combaterea spalarii banilor si
finatarii terorismului precum si pentru modificarea Si completarea unor acte
normative, cu modificarile si completarile ulterioare, are ca obiect de activitate
primirea, analizarea, prelucrarea si diseminarea informatiilor cu caracter financiar,
precum si supravegherea si controlul, conform legii, al entitatilor raportoare n
scopul prevenirii si combaterii spalarii banilor si a finantarii terorismului.
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DEFINITIE

Tehnologie de inregistrare distribuitéa, care stocheaza
tranzactiile in blocuri legate intre ele prin criptografie.
Blockchain-ul asigura transparenta si integritatea
tranzactiilor cripto.

BLOCKCHAIN

Forme de valori digitale, care utilizeaza criptografia
pentru a securiza tranzactiile si a controla crearea de
unitati suplimentare (criptomonede, diverse tipuri de
token-uri, NFT-uri, etc.)

CRIPTO-ACTIVE

Subcategorie distincta de cripto-active, tip de moneda
digitala, virtualda, nebancara, folosita ca mijloc de plata
(ex: Bitcoin, Ethereum, Ripple, Avalanche).
Criptomonedele au propriul blockchain si utilizeaza
criptografia pentru a securiza tranzactiile si a controla
generarea de noi unitati.

CRIPTOMONEDA

"Cunoaste-ti Clientul” este procesul prin care institutiile
financiare identifica si verifica identitatea clientilor lor, In
conformitate cu reglementdrile anti-spalare de bani si
cunoastere a clientilor.

KYC

Furnizori de servicii legate de activele virtuale
(cripomonedele) si includ platformele de schimb
(exchanges), furnizorii de portofele digitale, intermediari
financiari si alte entitati care ofera servicii de
administrare si transfer de cripto-active. Aceste entitati
sunt supuse unor reguli si reglementari specifice in ceea
ce priveste prevenirea spalarii banilor si combaterea
finantarii terorismului.

VASP (VIRTUAL
ASSETS SERVICE
PROVIDER -
FURNIZOR DE
ACTIVE VIRTUALE)
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Cadru legal

1. Reglementarile internationale relevante

» Standardele Grupului de Actiune Financiara (FATF);
» Directive si regulamente ale Comisiei Europene.

2. Legislatia nationala (Romania)

e Legea nr. 129/2019 pentru prevenirea si combaterea spalarii banilor si finantarii
terorismului, precum si pentru modificarea si completarea unor acte normative,
cu modificarile si completarile ulterioare;

e Ordonanta de urgenta nr. 53/2022 privind modificarea si completarea Legii nr.
129/2019 pentru prevenirea si combaterea spalarii banilor si finantarii
terorismului, precum si pentru modificarea si completarea unor acte normative,
cu modificarile si completarile ulterioare;;

e Hotararea de Guvern nr. 603/2011 pentru aprobarea Normelor privind
supravegherea de catre Oficiul National de Prevenire si Combatere a Spalarii
Banilor a modului de punere in aplicare a sanctiunilor internationale, modificata
prin Hotararea nr. 299/2021;

e Ordinul presedintelui O.N.P.C.S.B. nr. 37/2021 privind aprobarea Normelor de
aplicare a prevederilor Legii nr. 129/2019 pentru prevenirea Si combaterea
spalarii banilor si finantarii terorismului, precum si pentru modificarea Si
completarea unor acte normative, cu modificarile si completarile ulterioare,
pentru entitatile raportoare supravegheate si controlate de catre O.N.P.C.S.B.

3. Obligatiile entitatilor raportoare in domeniul cripto-activelor
in privinta combaterii spalarii banilor




Sursa foto: http://marketplacefairness.org

1. Reglementarile internationale relevante

Grupul de Actiune Financiara (GAFI) - FATF, este 0 organizatie internationala
care colaboreaza cu statele membre pentru a monitoriza Si promova
implementarea recomandarilor sale Tn domeniul cripto-activelor. Aceste
recomandari reprezinta un set de standarde si obligati care au ca scop
combaterea spalarii banilor si finantarii terorismului, in toate domeniile, inclusiv n
acest sector emergent.

Recomandarile FATF in ceea ce priveste cripto-activele cuprind diverse aspecte
importante, printre acestea numarandu-se obligatia entitatilor de a identifica si
verifica identitatea clientilor lor, de a supraveghea activitatile desfasurate si de a
raporta orice tranzactii suspecte autoritatilor competente. Prin implementarea
acestor recomandari, tarile membre sunt incurajate sa creeze un mediu
reglementat si transparent Tn care cripto-activele sa poata functiona Tn
conformitate cu legile si regulamentele internationale impotriva spalarii banilor.

FATF are un rol important in promovarea cooperarii internationale si a schimbului
de informatii intre statele membre. Prin intermediul evaluarilor si rapoartelor
periodice, FATF monitorizeaza progresele realizate de catre tarile membre Tn
implementarea recomandarilor si identifica eventualele lacune sau zone de
Tmbunatatire.

De asemenea, Comisia Europeana joaca un rol semnificativ Tn reglementarea
domeniului cripto-activelor in cadrul Uniunii Europene. Comisia lucreaza la
dezvoltarea unui cadru legal si reglementar coerent si armonizat Tn intreaga
regiune. Aceasta 1si propune sa consolideze securitatea si integritatea pietei, sa
protejeze investitorii Si sa previna utilizarea cripto-activelor in scopuri ilegale,
inclusiv spalarea banilor si finantarea terorismului.
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Unul dintre obiectivele Comisiei Europeane este cel de a crea un mediu
reglementat si transparent in care operatorii din domeniul cripto-activelor sa
actioneze conform standardelor ridicate de integritate si siguranta. Acest lucru
doreste a spori increderea investitorilor si stimuleaza adoptia larga a cripto-
activelor in economia europeana.

Astfel, prin implicarea organizatiilor si institutiilor internationale precum FATF si
Comisia Europeana, reglementarile internationale relevante in domeniul cripto-
activelor sunt promovate si implementate. Aceste reglementari si actiuni de
supraveghere contribuie la crearea unui mediu reglementat, transparent si sigur
pentru cripto-activitati, asigurand protectia investitorilor si prevenirea utilizarii
cripto-activelor Tn scopuri ilegale.

2. Legislatia nationala (Romania)

Conform art. 5 alin. (1), lit. g" si g°din Legea nr. 129/2019 pentru prevenirea Si
combaterea spalarii banilor si finantarii terorismului, precum si pentru
modificarea Si completarea unor acte normative, cu modificarile si completarile
ulterioare, furnizorii de servicii de schimb intre monede virtuale si monede
fiduciare, precum si furnizorii de portofele digitale sunt considerati entitati
raportoare, supravegheate de O.N.P.C.S.B., ceea ce inseamna ca acestora le
revine obligatia legala de a raporta tranzactiile suspecte sau neobisnuite si de a
coopera cu Oficiul n Tndeplinirea atributiilor sale.

Prin Ordonanta de Urgenta nr. 53/2022, se stabileste obligatia entitatilor
raportoare prevazute la art. 5 alin. (1), lit. g)-k) din Legea nr. 129/2019, cu
modificarile si completarile ulterioare, inclusiv furnizorii de servicii de schimb intre
monede virtuale si monede fiduciare si furnizorii de portofele digitale, de a notifica
Oficiul, exclusiv in format electronic, cu privire la Tnceperea, suspendarea sau
Tncetarea activitatii, in termen de 15 zile de la data inceperii, suspendarii sau
Tncetarii activitatii. Aceasta masura are ca scop, din perspectiva Oficiului National
de Prevenire si Combatere a Spalarii Banilor, cunoasterea dimensiunii sectorului
Si monitorizarea entitatilor raportoare, iar din perspectiva entitatii raportoare, se
doreste a fi modalitatea prin care persoanele implicate devin constiente de
importanta obligatiilor ce le revin si de riscurile la care sunt expuse.
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Hotararea de Guvern nr. 603/2011, modificatd prin Hotararea nr. 299/2021,
reprezinta actul normativ prin care sunt aprobate Normele privind supravegherea
de catre Oficiul National de Prevenire si Combatere a Spalarii Banilor a modului
de punere in aplicare a sanctiunilor internationale. Aceasta reglementeaza
procedurile si responsabilitatile entitatilor implicate Tn monitorizarea si aplicarea
sanctiunilor internationale Tn contextul combaterii spalarii banilor si finantarii
terorismului, asigurand astfel conformitatea Roméaniei cu standardele
internationale in domeniu.

Ordinul presedintelui O.N.P.C.S.B. nr. 37/2021 privind aprobarea Normelor de
aplicare a prevederilor Legii nr. 129/2019 stabileste cadrul si regulile specifice pe
care entitatile raportoare trebuie sa le urmeze in vederea conformarii la legislatia
nationala Tn domeniul prevenirii si combaterii spalarii banilor si finantarii
terorismului  (identificarea si verificarea clientilor, monitorizarea tranzactiilor,
raportarea operatiunilor cu numerar, raportarea tranzactiilor suspecte etc).

Actele normative mentionate, precum si alte documente relevante in domeniul
prevenirii si combaterii spalarii banilor si finantarii terorismului, pot fi accesate Si
consultate pe site-ul oficial al Oficiului National de Prevenire si Combatere a
Spalarii Banilor (ONPCSB), la adresa www.onpcsb.ro.

3. Obligatiile entitatilor raportoare in domeniul
cripto-activelor in privinta combaterii spalarii
banilor

Conform Legii nr. 129/2019, toate entitatile raportoare, inclusiv furnizorii de
schimb intre monede virtuale si monede fiduciare, precum si furnizorii de
portofele digitale, au obligatii specifice Tn privinta combaterii spalarii banilor Tn
domeniul cripto-activelor, precum:

« Identificarea si verificarea clientilor: entitatile raportoare sunt responsabile
de identificarea si verificarea identitatii clientilor lor inainte de a initia
tranzactii cu cripto-active, inclusiv colectarea si inregistrarea informatiilor
esentiale, cum ar fi numele, adresele si informatiile de identificare;
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« Monitorizarea tranzactiilor suspecte: entitatile raportoare trebuie sa
monitorizeze tranzactiile efectuate cu cripto-active si sa identifice tranzactiile
care prezinta indicii de spalare a banilor sau finantare a terorismului. Tn astfel
de cazuri, acestea au obligatia de a raporta tranzactiile suspecte catre Oficiul
National de Prevenire si Combatere a Spalarii Banilor;

» Pastrarea documentelor si a inregistrarilor: entitatile raportoare trebuie sa
pastreze documentele si inregistrarile referitoare la tranzactiile cu cripto-active
si informatiile despre clienti, pentru a permite verificarea ulterioara si a facilita
investigatile in caz de suspiciuni de spalare a banilor sau finantare a
terorismului;

o Furnizarea de informatii: entitatile raportoare sunt obligate sa ofere
informatii solicitate de Oficiul National de Prevenire si Combatere a Spalarii
Banilor cu privire la activitatile lor si la tranzactiile cu cripto-active;

« Instruirea personalului: entitatile raportoare trebuie sa asigure instruirea Si
constientizarea personalului lor cu privire la riscurile de spalare a banilor si
finantare a terorismului in domeniul cripto-activelor si sa puna n aplicare
masuri adecvate pentru prevenirea acestor activitati ilegale.

Aceste obligatii au fost impuse pentru a asigura conformitatea cu standardele
internationale Tn materie de prevenire si combatere a spalarii banilor si finantarii
terorismului si pentru a promova un mediu reglementat si transparent in industria
cripto-activelor.

Toate obligatile entitatilor raportoare in domeniul cripto-activelor Tn privinta
combaterii spalarii banilor pot fi consultate Tn Legea nr. 129/2019.
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Indicatori de suspiciune

In contextul dinamic al domeniului cripto-activelor, riscul
spalarii banilor si finantarii terorismului a devenit o
preocupare majora pentru entitatile raportoare si pentru
autoritatile de reglementare. Cripto-activele ofera
oportunitati unice pentru transferul rapid si anonim de
valoare, ceea ce poate facilita activitati ilegale si
nereglementate. Pentru a contracara aceste riscuri, este
esential sa se identifice si sa se combata activitatile
suspecte prin utilizarea indicatorilor de suspiciune.

Capitolul [ll, bazat pe informarile primite de Oficiul
National de Prevenire si Combatere a Spalarii Banilor, se
concentreaza pe principiile si metodele de identificare a
activitatilor suspecte in tranzactiile cu cripto-active. Din
analiza acestor informari, au fost identificati indicatori de

suspiciune cu o frecventa mai ridicata.

Entitatile raportoare trebuie sa fie proactive in
identificarea tranzactiilor si comportamentelor care ridica
suspiciuni. Acest lucru poate fi realizat prin analiza
detaliata a tranzactiilor, monitorizarea activitatii clientilor,
identificarea schemelor de tranzactionare neobisnuite si a
altor modele care pot semnala activitati ilegale sau
nefiresti. Tn plus, capitolul abordeazd comportamentele si
modelele de tranzactii care ar putea ridica suspiciuni.

De asemenea, tehnologiile avansate, precum analiza
blockchain si analiza de date, pot fi folosite pentru a
urmari tranzactile si a identifica modele, conexiuni Si
comportamente suspecte.




P el b ] _aal

1. Principii si metode de identificare a
activitatilor suspecte in tranzactiile cu cripto-
active

Pentru a identifica activitatile suspecte in tranzactiile cu cripto-active, entitatile
raportoare si autoritatile de reglementare se bazeaza pe anumite principii Si
metode. Acestea includ:

» Monitorizarea tranzactiilor: entitatile raportoare au responsabilitatea de a
monitoriza Tn mod constant tranzactiile cu cripto-active, cu scopul de a
identifica comportamente sau modele neobisnuite, ceea ce implica analizarea
volumului tranzactiilor, frecventei, valorilor implicate si participantilor implicati
Tn aceste tranzactii;

« Cunoasterea clientelei: 0 componenta esentiala n identificarea activitatilor
suspecte este cunoasterea clientilor. Entitatile raportoare trebuie sa obtina si
sa verifice informatiile relevante despre clienti, inclusiv identitatea lor, scopul
tranzactiilor si sursa fondurilor implicate;

o Analiza tranzactiilor in raport cu profilul clientului: prin compararea
tranzactiilor unui client cu profilul sau obisnuit de tranzactionare, se pot
identifica discrepante sau abateri care pot ridica suspiciuni. Aceasta implica
evaluarea volumului, frecventei, directiei si altor caracteristici ale tranzactiilor
n raport cu comportamentul anterior al clientului.

» Colaborarea si schimbul de informatii: entitatile raportoare si autoritatile de
reglementare trebuie sa colaboreze si sa schimbe informatii pentru a identifica
si combate activitatile suspecte, prin raportarea tranzactilor suspecte si
partajarea de date relevante intre ele.
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2. Comportamente si modele de tranzactii care
ar putea ridica suspiciuni

In domeniul cripto-activelor, existd anumite comportamente si modele de
tranzactii care pot ridica suspiciuni Si necesita o0 atentie speciala. Acestea pot
include:

» Tranzactii de mare valoare: tranzactile cu cripto-active de valoare mare,
care depasesc anumite limite financiare semnificative, pot fi considerate a fi
un puternic indicator de suspiciune, deoarece acestea pot fi adesea asociate
cu activitati ilegale sau cu intentia de a ascunde fonduri ilicite;

» Transferuri frecvente si rapide: tranzactiile care implica transferuri frecvente
si rapide de cripto-active pot ridica suspiciuni, deoarece pot indica o incercare
de a ascunde fluxul de fonduri sau de a evita detectia;

» Utilizarea mixerelor de cripto-active: mixerele de cripto-active sunt servicii
utilizate pentru a amesteca si anonimiza tranzactiile, facandu-le mai greu de
urmarit. Utilizarea frecventa a mixerelor de cripto-active poate fi un indicator
de suspiciuneg;

« Transferuri catre adrese necunoscute sau suspecte: transferurile catre
adrese necunoscute sau suspecte in domeniul cripto-activelor pot ridica
suspiciuni in privinta legalitatii tranzactiilor. Aceste adrese pot fi asociate cu
activitati ilegale, precum utilizarea dark web-ului, ransomware-ul sau traficul
de droguri, ceea ce indica un posibil caracter ilicit al tranzactiilor. Prin urmare,
entitatile raportoare trebuie sa acorde o0 atentie speciala acestor transferuri Si
sa evalueze riscurile asociate in cadrul procesului lor de monitorizare Si
identificare a activitatilor suspecte;

« Tranzactii catre tari cu legislatie permisiva in privinta spalarii banilor:
Astfel de tranzactii pot fi folosite in mod intentionat pentru a ascunde fonduri
ilicite sau pentru a evita atentia autoritatilor de supraveghere si reglementare.
Prin urmare, acestea pot ridica preocupari semnificative cu privire la
legalitatea si transparenta tranzactiilor respective.
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3. Utilizarea tehnologiilor de urmarire si analiza
a tranzactiilor

Pentru a sprijini identificarea si combaterea activitatilor suspecte in tranzactiile cu
cripto-active, entitatile raportoare utilizeaza tehnologii de urmarire si analiza a
tranzactiilor. Aceste tehnologii pot include:

» Soft-uri de analiza a tranzactiilor pe blockchain: prin utilizarea tehnologiei
blockchain, care sta la baza cripto-activelor, se poate realiza o inregistrare
transparenta si descentralizata a tranzactiilor. Analiza blockchain-ului devine
astfel un instrument valoros in identificarea tranzactiilor suspecte si in
urmarirea fluxului de fonduri, facilitand combaterea spalarii banilor si a
activitatilor ilegale;

« Algoritmi de analiza si inteligenta artificiala: utilizarea algoritmilor de
analiza si inteligenta artificiala poate spori capacitatea de identificare a
activitatilor suspecte prin analizarea modelelor de tranzacti, a
comportamentului clientilor si a altor factori relevant;

o Cooperarea cu furnizorii de servicii de urmarire a cripto-activelor:
entitatile raportoare pot colabora cu furnizorii specializati in urmarirea Si
analiza tranzactiilor cu cripto-active. Acesti furnizori pot oferi instrumente si
servicii avansate pentru identificarea si monitorizarea activitatilor suspecte,
inclusiv analiza tranzactiilor, investigarea adresei IP, urmarirea surselor de
fonduri si detectia comportamentului neobisnuit;

» Utilizarea bazelor de date si a informatiilor de tip Know Your Customer
(KYC): entitatile raportoare pot utiliza baze de date si informatii KYC pentru a
verifica identitatea clientilor si a evalua riscurile asociate cu acestia. Aceste
informatii pot ajuta la identificarea tranzactiilor suspecte si a activitatilor
ilegale.

Colaborarea intre entitatile raportoare si autoritatile de reglementare este
esentiala Tn acest proces pentru a asigura 0 supraveghere eficienta si pentru a
mentine integritatea si transparenta pietei cripto-activelor.
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Tipologii de spalare de
bani in domeniul cripto-
activelor

In era digitald, spalarea de bani a devenit o amenintare
semnificativa, iar domeniul cripto-activelor a deschis noi
oportunitati pentru infractori sa-si ascunda si sa-si curete
fondurile ilicite. Capitolul IV se axeaza pe explorarea
tipologiilor specifice de spalare de bani in acest domeniu
dinamic si in continua evolutie.

In acest capitol vor fi analizate metodele si strategiile
utilizate de catre infractori pentru a transforma fondurile
obtinute din activitati ilegale in cripto-active aparent
legale. Aceste tipologii sunt rezultatul adaptarii si inovarii
in contextul tehnologiei blockchain si a caracteristicilor
specifice cripto-activelor, care faciliteaza anonimitatea Si
dificultatea de urmairire a tranzactiilor.

Obiectivul este de a dezvalui si de a intelege aceste
tipologii, oferind exemple concrete si informatii bazate pe
cercetari si studii relevante. Acest aspect va permite
identificarea comportamentelor si modelelor specifice
asociate cu spalarea de bani in domeniul cripto-activelor
si dezvoltarea de strategii eficiente pentru combaterea
acestui fenomen.

Prin analiza atenta a acestor tipologii, se urmareste
senzibilizarea atat a entitatilor raportoare, cat si a
autoritatilor de reglementare cu privire la riscurile Si
provocarile asociate cu spalarea banilor in domeniul
cripto-activelor.




He bl Utilizarea platformelor
neconforme sau fara
licenta

Spdlarea de bani directd prin tranzactii
cu cripto-active reprezintd procesul
prin care fondurile ilicite sunt introduse
in  mediul cripto, transferate prin
multiple tranzactii pentru a ascunde
originea lor si apoi convertite in cripto-
active curate.

Utilizarea mixerelor si a
platformelor DeFi pentru
ascunderea urmelor

Reprezintd o tehnicd folositd in spdlarea
de bani in domeniul cripto-activelor, n
care tranzactile sunt amestecate si
transferate prin intermediul platformelor
descentralizate  pentru o  creste
dificultatea identificdrii si urmaririi originii
si destinatiei fondurilor.

Utilizarea NFT-urilor Tn
scopul spalarii banilor

Utilizarea NFT-urilor n scopul spdldrii
banilor implicd transferul  fondurilor
ilicite prin intermediul acestor active
digitale unice, care permit infractorilor
sd ascundd originea ilicitd si sd spele
fondurile, profitnd de caracteristicile
speciale si dificultatea de urmdrire
asociate cu acestea.

Utilizarea carausilor de
bani Tn spalarea de
bani

Utilizarea cardusilor de bani in spdlarea
banilor Tn domeniul cripto-activelor se
referd la implicarea  persoanelor
intermediare in procesul de transfer si
conversie a fondurilor ilicite, cu scopul
de a ascunde traseul si beneficiarii
finali ai acestor fonduri.

Utilizarea ATM-urilor de
cripto n scopul spalarii
banilor

Reprezintd o metodd prin care fondurile
ilicite sunt convertite in cripto-active
prin intermediul automatelor  cripto,
oferindu-le infractorilor posibilitatea de
a obtine fonduri "curate” intr-un mod
agparent legal si fard a dezvdlui
identitatea lor.

Utllizarea ICO-urilor in
scopul spalarii banilor

Utilizarea ICO-urilor in scopul spdldrii
banilor constd in lansarea de campanii
de finantare colectivd prin intermediul
cripto-activelor, prin care infractorii isi
ascund originile fondurilor ilicite si obtin
aparenta legalitdtii  prin - intermediul
investitiilor si tranzactiilor cripto.




1. Utilizarea

Una dintre metodele comune de spalare a banilor platformelor
prin tranzactii cu cripto-active implica utilizarea neconforme sau
platformelor de schimb neconforme sau fara licenta. fara licenta
Infractorii  exploateaza vulnerabilitatile acestor [——
platforme, care adesea nu implementeaza masuri de

cunoastere a clientelei (KYC) si nu se conformeaza

reglementarilor din jurisdictiile specifice.

Platformele de schimb neconforme sau fara licenta ofera un mediu propice pentru
spalarea banilor, deoarece nu solicita informatii detaliate despre identitatea
clientilor sau despre originea fondurilor. Acestea tind sa evite aplicarea rigorilor
reglementarilor anti-spalare de bani si a standardelor KYC, facilitand astfel
utilizarea de conturi anonime sau cu informatii de identificare minime, permitand
infractorilor sa efectueze tranzactii fara a fi supusi unei verificari adecvate a
identitatii lor si fara a fi inregistrate detaliile relevante in scopul de a identifica
activitatile ilicite. De asemenea, aceste platforme nu aplica restrictii privind volumul
si valorile tranzactiilor, oferind astfel posibilitatea infractorilor de a efectua
tranzactii mari si frecvente fara a atrage atentia autoritatilor.
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Descrierea tipologiel

1. Un individ obtine cripto-active prin intermediul unui atac ransomware,
care consta in preluarea controlului asupra sistemelor informatice ale victimelor si
in solicitarea unei rascumparari in cripto-active. Dupa obtinerea cripto-activelor,
infractorul urmareste sa le legalizeze prin scheme complexe de spalare a banilor,
cum ar fi schimburile succesive pe platforme neconforme, pentru a ascunde urma
tranzactiilor si pentru a ingreuna urmarirea activitatilor ilicite;

2. Primul pas in procesul de spalare a banilor consta in identificarea unei
platforme de schimb neconforme sau fara licenta si deschiderea unui cont
anonim pe aceasta. Prin deschiderea unui cont anonim, persoana evita
furnizarea de informatii detaliate despre identitatea sa, ceea ce 1i permite sa
efectueze tranzactii fara a fi supus unei verificari adecvate a identitatii si fara a
lasa urme digitale care ar putea duce la identificarea sa. Alegerea unei astfel de
platforme neconforme sau fara licenta este esentiala, deoarece aceasta ofera un
grad mai mare de anonimat si reduce riscul de a fi detectat de catre autoritati sau
institutiile de aplicare a legii;

3. Dupa ce cripto-activele obtinute ilegal sunt transferate pe aceasta platforma,
acestea vor fi convertite in alte active digitale sau in monede fiduciare;

4. Cripto-activele "murdare", transformate in alte active digitale, vor fi
ulterior schimbate in moneda fiduciara prin intermediul unor tranzactii
succesive, realizate atat pe platforme neconforme sau fara licenta, cat si pe
platforme conforme;

5. Fondurile rezultate din aceste schimburi de cripto-active vor fi apoi
transferate intr-un cont bancar sau vor fi retrase ih numerar de la un
automat de cripto. Prin aceasta etapa, infractorul incearca sa integreze fondurile
obtinute ilegal Tn sistemul financiar traditional sau sa le converteasca in bani
lichizi, facilitand astfel utilizarea lor Tn activitati legale sau pentru a evita
detectarea tranzactiilor ilicite. Aceasta actiune aditionala contribuie la crearea unei
aparente de legalitate asupra fondurilor si complica urmarirea fluxurilor de bani,
adaugand un nivel suplimentar de complexitate in procesul de investigare a
activitatilor infractionale.
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Indicatori specifici tipologiei

1. Lipsa licentei si neconformitatea platformei de schimb: platforma utilizata
n procesul de spalare a banilor nu este licentiata in mod oficial si nu respecta
politicile si procedurile adecvate de combatere a spalarii banilor. Poate fi vorba de
o platforma nou Tnfiintata sau nou Tnregistrata;

2. Cont anonim si lipsa masurilor de cunoastere a clientelei: individul
deschide un cont anonim pe platforma fara a furniza informatii detaliate sau a fi
verificat Tn mod adecvat. Platforma nu aplica masuri de cunoastere a clientelei,
asigurand anonimatul persoanei;

3. Lipsa restrictiilor privind volumul si valorile tranzactiilor: platforma de
schimb neconforma sau fara licenta nu impune limite sau restrictii asupra
volumului sau valorii tranzactilor efectuate. Aceasta permite individului sa
efectueze tranzactii mari si frecvente fara a atrage atentia autoritatilor;

4. Participarea frecventa a clientilor la tranzactiile derulate pe platforme
neconforme: utilizatorii acestor platforme de schimb, care nu respecta
reglementarile si standardele KYC, sunt implicati in mod frecvent in tranzactii cu
cripto-active desfasurate pe aceste platforme;

5. Mesaje sugestive si informatii privind anonimatul si utilizarea
numerarului: platforma de schimb afiseaza pe site-ul sau web mesaje sugestive
care promoveaza anonimatul utilizatorilor si mentioneaza acceptarea numerarului
n tranzactiile cu cripto-active;

6. Servicii de chat intre utilizatori: platforma de schimb neconforma ofera
servicii de chat intre utilizatori, creand un mediu propice pentru comunicarea
si coordonarea tranzactiilor ilegale, precum si discutii legate de activitati
suspecte.

7. Implicarea platformei de schimb in tranzactii cu cripto-active de
provenienta ilicita: exista informatii care indica implicarea platformei de schimb
Tn tranzactii cu cripto-active provenite din surse ilicite. Acest lucru poate fi relevat
de investigatii anterioare sau de surse de informatii disponibile public.
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Exemple concrete:

1. Un individ care este implicat Tn activitati ilegale, cum ar fi traficul de droguri sau
infractiunile cibernetice, utilizeaza o platforma de schimb neconforma pentru a
spala banii obtinuti ilegal. Acesta deschide un cont pe platforma fara a furniza
informatii personale detaliate si efectueaza tranzactii de cripto-active fara a fi
supus unor verificari riguroase ale identitatii sale. Prin intermediul platformei
neconforme, individul poate transfera si converti cripto-activele obtinute ilegal,
ascunzand astfel originea si urmele acestor fonduri;

2. Un individ care se ocupa cu frauda online sau phishing utilizeaza o platforma
neconforma pentru a transfera fondurile obtinute in cripto-active. Acest individ
poate utiliza o astfel de platforma pentru a efectua schimburi de cripto-active intre
diferite adrese anonime. Prin aceasta metoda, individul face mai dificila urmarirea
tranzactiilor si identificarea activitatilor sale ilegale. Utilizand o platforma
neconforma, individul poate evita verificarile stricte ale identitatii si furnizarea de
informatii personale, ceea ce 1i confera un nivel mai mare de anonimat Si
confidentialitate in desfasurarea activitatilor ilegale. Acest lucru 1i permite sa
converteasca rapid si eficient fondurile obtinute Tn mod fraudulos n cripto-active,
ceea ce face dificila recuperarea fondurilor de catre autoritati.

Surse:

e Financial Action Task Force (FATF) - Virtual Assets Red Flag Indicators of
Money  Laundering and Terrorist Financing, https://www.fatf-
gafi.org/en/publications/Methodsandtrends/Virtual-assets-red-flag-
indicators. html;

e Europol, Internet Organised Crime Threat Assessment (IOCTA) 2021,
https.//www.europol.europa.eu/publications-events/main-reports/internet-
organised-crime-threat-assessment-iocta-2021
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2. Utilizarea

Spalarea de bani Tn domeniul cripto-activelor implic cdrausilor de
adesea utilizarea unor tactici sofisticate pentru a bani in spalarea
ascunde originile ilicite ale fondurilor si a evita de bani
detectarea de catre autoritati. Una dintre aceste
tipologii este reprezentata de utilizarea carausilor de
bani, cunoscuti si sub denumirea de "money mules”.

Acesti indivizi devin intermediari in transferul de fonduri ilicite, facilitand astfel
spalarea si dispersia acestora prin intermediul cripto-activelor. Carausii de bani
accepta sa primeasca fonduri provenite din activitati ilegale Tn conturile lor
personale sau in portofelele lor electronice, urméand apoi instructiunile infractorilor
cu privire la transferurile si conversiile necesare pentru a ascunde urmele
tranzactiilor si a dispersa fondurile intr-un mod aparent legal.

Prin implicarea carausilor de bani in acest proces complex, infractorii isi pot spala
banii si pot beneficia de caracteristicile anonime si descentralizate ale cripto-
activelor, oferindu-le o protectie suplimentara Tmpotriva identificarii si urmaririi de
catre autoritati.
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Descrierea tipologiel

1. Recrutarea carausilor de bani: infractorii identifica potentiali carausi de bani
prin intermediul diferitelor canale, cum ar fi site-uri de recrutare online, platforme
de socializare sau chiar prin intermediul cunostintelor personale. Acestia sunt
atrasi prin promisiuni de castiguri rapide si usoare sau prin oferte de "munca” in
cadrul unor companii fictive;

2. Instruirea si implicarea carausilor de bani se refera la faptul ca acestia sunt
instruiti si li se furnizeaza informatii personale si bancare pentru a facilita
transferurile de fonduri prin conturile lor, inclusiv crearea de conturi de cripto-
activesi desfasurarea tranzactiilor in numele infractorilor;

3. Transferurile de fonduri: carausii de bani transfera fondurile ilicite catre
adresele de cripto-active specificate de infractori, folosind platforme de schimb
sau portofele digitale;

4. Divizarea si disiparea fondurilor: odata ce fondurile sunt transferate catre
adresele de cripto-active, infractorii Tncearca sa disipeze si sa divizeze aceste
fonduri pentru a creste dificultatea urmaririi si identificarii lor. Acest lucru poate
implica realizarea unor tranzactii multiple si complexe intre diferite adrese de
cripto-active, amestecarea fondurilor prin intermediul mixerelor si utilizarea altor
tactici de dispersare a fondurilor;

5. Conversia in monede fiduciare: in final, fondurile convertite in cripto-active
pot fi transferate Thapoi in moneda fiduciara pentru a Tncerca sa se sparga
legatura cu activitatile ilegale initiale. Pentru a realiza aceste transferuri, infractorii
pot utiliza platforme de schimb cripto-fiat sau pot recurge la tranzactii peer-to-
peer, implicand persoane sau entitati dispuse sa efectueze schimbul monetar.
Acest proces complex contribuie la dificultatea de a urmari originea si destinatia
finala a fondurilor;

6. Complicitatea carausilor de bani: este important de mentionat c&, in multe
cazuri, carausii de bani pot fi constienti sau chiar complici Tn activitatile ilegale in
care sunt implicati, find motivati de profit sau manipulati prin santaj sau
amenintari.
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Indicatori specifici tipologiei

1. Relatii cu persoane cunoscute ca fiind implicate in activitati criminale:
cauza principala a implicarii carausilor de bani in spalarea banilor este relatia lor
cu infractorii care au obtinut fondurile ilegal. Acesti carausi de bani au adesea
conexiuni si cunostinte in lumea infractionala, ceea ce faciliteaza procesul de
spalare a banilor prin intermediul lor;

2. Servicii de intermediere financiara neautorizate: Carausii de bani opereaza
adesea ca intermediari financiari neautorizati, oferind servicii de transfer de
fonduri si conversie valutara Tn numele infractorilor. Acestia pot actiona ca
persoane fizice sau pot avea societati fantoma prin intermediul carora isi
desfasoara activitatile ilegale;

3. Tranzactii financiare neobisnuite si atipice: carausii de bani desfasoara
tranzactii financiare neobisnuite si atipice care nu se incadreaza in tiparele
normale de afaceri. Aceste tranzactii pot include schimburi frecvente de valuta,
transferuri rapide si repetate de fonduri intre conturi si utilizarea unor modalitati
complexe de a ascunde urmele transferurilor financiare;

4. Utilizarea conturilor bancare multiple: carausii de bani utilizeaza de obicei
conturi bancare multiple pentru a dispersa si ascunde fondurile. Acestia pot avea
conturi Tn diferite jurisdictii si pot efectua transferuri intre aceste conturi pentru a
ngreuna urmarirea fluxului de bani si pentru a ascunde urmele activitatilor ilicite;

5. Tranzactii cu numerar: carausii de bani sunt implicati adesea in tranzactii cu
numerar, deoarece ofera un nivel mai mare de anonimat si faciliteaza spalarea
banilor prin schimburi rapide de fonduri in numerar intre diferite persoane Si
locatii;

6. Utilizarea unor scheme de structurare a tranzactiilor: pentru a evita
declansarea rapoartelor de tranzactii financiare suspecte (RTS-uri), carausii de
bani pot utiliza scheme de structurare a tranzactiilor prin care impart sume mari
de bani in tranzacti mai mici pentru a evita atragerea atentiei autoritatilor
financiare.
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Exemple concrete:

1. Un individ este recrutat pentru a transfera fonduri ilicite prin intermediul cripto-
activelor catre o persoana din alta tara. El primeste instructiuni precise cu privire
la conturile de cripto-active Tn care trebuie sa efectueze transferurile si primeste o
parte din fonduri ca recompensa pentru serviciile sale;

2. Un grup infractional utilizeaza o retea extinsa de carausi de bani pentru a
transfera fonduri provenite din activitati de phishing si frauda online in cripto-
active. Acestia folosesc adrese de cripto-active diverse si servicii de mixare
pentru a ascunde originea fondurilor si a face dificila urmarirea lor;

3. O companie fantoma recruteaza persoane care sa joace rolul de carausi de
bani pentru a transfera fonduri ilicite prin intermediul cripto-activelor. Aceste
persoane sunt implicate in crearea de conturi de cripto-active pe diferite platforme
si efectuarea de tranzactii in numele companiei, fara a fi constiente de caracterul
ilegal al activitatilor in care sunt implicate.

Surse:

o Elliptic Typologies Report 2022 Edition, Preventing Financial Crime in
Cryptoassets;

e Financial Action Task Force (FATF) - Virtual Assets Red Flag Indicators of
Money  Laundering and Terrorist Financing, https://www.fatf-
gafi.org/en/publications/Methodsandtrends/Virtual-assets-red-flag-
indicators. html;

o Europol - "Virtual Currencies: Key Definitions and Potential AML/CFT Risks"
(2019).
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3. Utilizarea

Unul dintre instrumentele folosite de infractori pentru mixerelor si a
a ascunde urmele si a spala fondurile ilicite este platformelor DeFi

utilizarea mixerelelor Si a platformelor pentru
descentralizate.  Mixerele, cunoscute Si sub ascunderea
denumirea de crypto tumblers, sunt platforme urmelor
specializate care permit amestecarea cripto-activelor s
prin combinarea Si amestecarea multiplelor

tranzactii, ceea ce face dificila urmarirea originii fon-

durilor. Aceste mixere ofera o forma de anonimat, deoarece nu este posibila
identificarea exacta a surselor si destinatiilor tranzactiilor.

Pe de alta parte, platformele descentralizate (DeFi) sunt platforme de
tranzactionare peer-to-peer, care faciliteaza schimbul direct Tintre utilizatori,
eliminand intermediarii centralizati. Aceste platforme permit utilizatorilor sa
efectueze tranzactii fara a fi nevoie sa-si dezvaluie identitatea sau sa furnizeze
informatii personale detaliate. Tn plus, platformele descentralizate nu stocheazi
fondurile utilizatorilor, ceea ce adauga un nivel suplimentar de confidentialitate Si
securitate.
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Descrierea tipologiel

Utilizarea mixerelelor si a platformelor descentralizate reprezinta o tipologie
comuna in procesul de spalare a banilor prin intermediul cripto-activelor. Aceasta
tipologie implica urmatorii pasi:

1. Utilizarea mixerelelor: infractorul isi transfera cripto-activele intr-un mixer.
Acesta preia cripto-activele de la utilizatori si le redistribuie ntr-un mod care
mascheaza legatura dintre adresele de origine si cele de destinatie. Acest proces
implica de obicei mai multe tranzactii interne si schimburi Tntre adrese diferite,
ceea ce complica si mai mult urmarirea fondurilor;

2. Tranzactii anonime si lipsa verificarii identitatii: mixerele si platformele
descentralizate ofera utilizatorilor posibilitatea de a efectua tranzactii fara a fi
obligati sa dezvaluie informatii personale detaliate sau sa treaca prin verificari
riguroase ale identitatii lor. Aceasta caracteristica ofera utilizatorilor un nivel
crescut de anonimat si confidentialitate n tranzactiile financiare;

3. Lipsa controlului centralizat si stocarea fondurilor: platformele
descentralizate, fara intermediari centralizati si fara stocarea fondurilor
utilizatorilor, asigura confidentialitate si securitate sporita. Aceasta caracteristica
ofera utilizatorilor protectie, dar si infractorilor oportunitatea de a efectua tranzactii
discretionare, fara lasarea de urme evidente;

4. Comunicarea si coordonarea tranzactiilor ilegale: mixerele si exchange-
urile descentralizate ofera servicii de chat intre utilizatori, favorizand comunicarea
si coordonarea tranzactiilor ilegale. Acest aspect faciliteaza schimbul de informatii
despre activitati suspecte si sprijina infractorii Tn realizarea tranzactiilor ilegale,
fara a fi detectati;

5. Implicarea platformelor in tranzactii cu cripto-active de provenienta ilicita:
unele platforme de mixare si platforme descentralizate pot fi asociate cu tranzactii
cu cripto-active de provenienta ilicita. Afisarea de informatii sugestive pe site-ul
web al platformei, precum acceptarea numerarului in tranzactii cu cripto-active
sau instructiuni detaliate privind transferul bancar, poate indica posibila implicare
Tn activitati ilegale.
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Indicatori specifici tipologiei

1. Folosirea mixerelelor: unul dintre indicatorii specifici este transferul frecvent al
cripto-activelor intr-un mixer, precum Tornado Cash. Infractorii pot efectua o serie
de tranzactii interne si schimburi intre multiple adrese diferite, astfel incat sa
amestece cripto-activele si sa ascunda urma tranzactiilor. Acest proces complex
si repetitiv de transferuri si schimburi are ca scop ingreunarea investigatiilor Si
identificarea originii sau destinatiei fondurilor;

2. Schimbul intre cripto-valute diferite: un alt indicator este schimbul cripto-
activelor amestecate in alte active digitale sau Tn moneda fiduciara prin
intermediul platformelor descentralizate. Infractorii pot folosi aceste platforme
pentru a converti cripto-activele n alte forme de active, facand urmarirea
tranzactiilor mai dificila;

3. Lipsa verificarii riguroase a identitatii: mixerele si platformele
descentralizate nu impun masuri stricte de verificare a identitatii utilizatorilor.
Aceasta le permite infractorilor sa deschida conturi anonime fara a furniza
informatii personale detaliate sau a fi supusi unor verificari adecvate ale identitatii
lor;

4. Mesaje sugestive privind anonimatul: acestea pot fi prezentate pe unele
platforme de mixare a cripto-activelor sau pe diverse platforme descentralizate,
sugerand ca utilizatorii pot efectua tranzactii fara a fi detectati sau urmariti. Aceste
mesaje pot incuraja utilizatorii sa aiba Tncredere n platforma si sa considere ca
activitatile lor financiare vor fi ascunse si protejate de ochiul autoritatilor. Prin
promovarea unui sentiment de anonimat si confidentialitate, aceste mesaje pot
atrage atentia infractorilor care doresc sa isi ascunda urmele si sa profite de
oportunitatile de spalare de bani fara consecinte;

5. Implicarea platformelor in tranzactii ilicite: exista situatii in care platformele
de mixare de cripto-active sau platformele descentralizate sunt implicate Tn
tranzactii cu cripto-active de provenienta ilicita. Acest lucru poate fi evidentiat prin
investigatii si informatii relevante despre activitatile suspecte desfasurate pe
aceste platforme.
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Exemple concrete:

1. Silk Road a fost un marketplace online cunoscut pentru comercializarea ilegala
de droguri si alte bunuri ilicite. Tn acest caz, utilizatorii implicati n activitati ilegale
au folosit mixere descentralizate pentru a amesteca cripto-activele obtinute ilegal,
ascunzand astfel originea fondurilor si facandu-le sa para curate.

2. AlphaBay a fost un marketplace online inchis in 2017 de catre FBI, cunoscut
pentru vanzarea ilegald de droguri, arme si alte bunuri ilicite. Tn acest caz, un grup
infractional a utilizat platforma descentralizata pentru a schimba cripto-activele
obtinute prin activitati ilegale Tn alte active digitale sau in moneda fiduciara,;

3. Un individ sau un grup infractional implicat n infractiuni financiare, cum ar fi
frauda bancara sau evaziune fiscala, utilizeaza un mixer pentru a amesteca
cripto-activele obtinute prin aceste activitati ilicite. Mixerul preia cripto-valutele si
le amesteca cu alte fonduri provenite din surse legale, ceea ce face dificila
urmarirea si identificarea tranzactiilor specifice.

Surse:

o United States Department of Justice (DOJ), https://www.justice.gov/usao-
sdny/press-release/file/1549821/download,;

e FBI, https.//www.fbi.gov/news/stories/alphabay-takedown;

o Europol - "Internet Organised Crime Threat Assessment (IOCTA) 2020"
(https.//www.europol.europa.eu/iocta-2020).
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4. Utilizarea

i ATM-urilor de
In contextul cresterii popularitati ATM-urilor de cripto in scopul
cripto, acestea au devenit o solutie tot mai utilizata spéldrii banilor
pentru a achizitiona si a vinde criptomonede Tntr-un
mod convenabil si accesibil. Cu toate acestea, 0
problema semnificativa care trebuie abordata este
legata de potentialul riscului de spalare a banilor
asociat cu utilizarea acestor ATM-uri.

Potrivit unui studiu* efectuat Tn anul 2021, Romania se situeaza pe locul 9 in lume
in ceea ce priveste numarul raportat de ATM-uri de cripto, avand in total 86 de
astfel de ATM-uri Tn functiune. Aceasta cifra indica o prezenta semnificativa a
acestor facilitati in tara noastra, reflectand interesul crescut al populatiei pentru
tranzactiile cu cripto-active si nevoia de accesibilitate la acestea. Insa, odatd cu
cresterea utilizarii ATM-urilor de cripto, se pun in evidenta si 0 serie de riscuri
asociate, Tn special in ceea ce priveste spalarea banilor si utilizarea
necorespunzatoare a cripto-activelor.

*Sursa: https://cryptohead.io/research/crypto-ready-index

36




Descrierea tipologiel

Utilizarea ATM-urilor de cripto Tn scopul spalarii banilor reprezinta o tactica
eficienta prin care infractorii incearca sa transforme fondurile provenite din
activitati ilegale n criptomonede.

ATM-urile cripto sunt dispozitive electronice care permit utilizatorilor sa cumpere
si sa vanda criptomonede, precum Bitcoin, Ethereum sau Litecoin, Tntr-un mod
rapid si simplu.

Prin intermediul acestui tip de ATM-uri, infractorii pot realiza tranzactii anonime
si confidentiale, fara a fi nevoie sa-si dezvaluie identitatea sau sa treaca
prin procese de verificare riguroase. Aceasta caracteristica a ATM-urilor
de cripto ofera infractorilor un mediu propice pentru a spala banii obtinuti
in mod ilegal. Acestia pot achizitiona cripto-active prin intermediul acestor
dispozitive, folosind fonduri provenite din activitati ilicite si apoi pot vinde sau
transfera cripto-activele catre alte adrese, astfel ascunzand originile si destinatiile
fondurilor.

in plus, ATM-urile de cripto permit efectuarea tranzactiilor in numerar, ceea ce
face procesul de spalare a banilor si mai greu de detectat. Infractorii pot depune
numerar intr-un ATM de cripto si pot primi cripto-active in schimb, fara ca sursa
fondurilor sa fie identificata sau urmarita. Aceasta capacitate de a converti rapid
numerarul n criptomonede faciliteaza procesul de spalare a banilor si complica
investigatiile ulterioare ale autoritatilor. Fiind o tehnologie relativ noua si n
continua evolutie, regulamentele si procedurile de supraveghere pot intampina
dificultati in a tine pasul cu inovatiile si tacticiile utilizate de infractori.

Un alt aspect important al utilizarii ATM-urilor de cripto in scopul spalarii banilor
este faptul ca aceste dispozitive pot fi localizate in locatii publice sau private, cum
ar fi centre comerciale, baruri, restaurante sau chiar birouri. Acest fapt ofera
infractorilor 0 gama larga de locatii in care pot efectua tranzactii fara a ridica
suspiciuni. De asemenea, instalarea si configurarea unui ATM de cripto nu
necesita licente sau aprobari speciale Tn multe jurisdictii, ceea ce face dificila
monitorizarea si reglementarea eficienta a acestor facilitati.




Indicatori specifici

1. Utilizarea repetata a aceluiasi ATM de cripto pentru tranzactii
semnificative in numerar poate ridica semne de fintrebare Tn privinta
provenientei fondurilor si a scopului utilizarii acestora. Aceast lucru poate indica o
activitate suspecta, cum ar fi spalarea banilor sau finantarea activitatilor ilegale

2. ATM-ul de cripto este amplasat in zone cu un grad ridicat de
infractionalitate sau intr-o locatie asociata cu o afacere de fatada, care poate
fi detinuta de catre infractori;

3. Efectuarea unor tranzactii cu sume mari de bani intr-un interval de timp
scurt reprezinta o tactica utilizata pentru a fragmenta si dispersa fondurile. Scopul
acestei practici este de a ascunde urmele tranzactiilor si de a ingreuna urmarirea
si investigarea ulterioara a acestora de catre autoritati.

4. Efectuarea tranzactiilor prin intermediul ATM-urilor de cripto in scopul
transferului rapid al fondurilor intre adrese de criptomonede anonime.
Utilizarea criptomonedelor cu caracter anonim faciliteaza ascunderea originii Si
destinatiei fondurilor, ceea ce poate indica o activitate ilegala;

5. Mai multe portofele digitale trimit fonduri prin intermediul ATM-urilor
catre un singur destinatar intr-o perioada scurta de timp;

6. Utilizarea unui numar mare de carduri sau portofele digitale pentru a
realiza tranzactii cu ATM-urile de cripto;

7. Efectuarea tranzactiilor cu sume mai mici si foarte apropiate de pragurile
de raportare stabilite de autoritatile financiare poate ridica suspiciuni in ceea
ce priveste intentia de a evita obligatiile de raportare si de a ascunde activitatile
financiare;

8. Folosirea ATM-urilor de cripto in scopul transferului de criptomonede
catre platforme neautorizate sau neconforme din jurisdictii cu reguli slabe n
ceea ce priveste identificarea clientelei.
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Exemple concrete

1. Un grup infractional utilizeaza ATM-uri de cripto amplasate Tn tari cu
reglementari slabe pentru a converti sume mari de bani obtinute din traficul de
droguri Tn criptomonede. Acest lucru indica o strategie adoptata de infractori
pentru a ascunde si spala fondurile provenite din activitati ilegale, prin exploatarea
lacunelor din reglementarile si practicile de supraveghere a acestor tari;

2. Un individ efectueaza tranzactii repetate de vanzare-cumparare folosind ATM-
uri de cripto. Acesta adopta o strategie prin care fragmenteaza si disperseaza
fondurile Tn diferite tipuri de criptomonede, Tncercand astfel sa Tngreuneze
urmarirea si investigarea tranzactiilor sale.

Surse:

o Elliptic Typologies Report 2022 Edition, Preventing Financial Crime in
Cryptoassets;

e Financial Action Task Force (FATF) - Virtual Assets Red Flag Indicators of
Money  Laundering and Terrorist Financing, https://www.fatf-
gafi.org/en/publications/Methodsandtrends/Virtual-assets-red-flag-
indicators. html.
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5. Utilizarea NFT-
urilor in scopul
spaldrii banilor

NFT-urile au castigat popularitate in ultima perioada,
reprezentand proprietatea asupra unui bun digital
unic, cum ar fi o opera de arta digitala sau un joc
video. Potrivit definitiei data de Clifford Change,
NFT-urile sunt token-uri digitale create pe baza
tehnologiei blockchain, care confera proprietarului
dreptul de a detine si tranzactiona un obiect digital
unic si nedivizibil.

Cu toate acestea, 0 consecinta nedorita a popularitatii NFT-urilor este utilizarea lor
n scopul spalarii banilor. Aceasta crestere a utilizarii NFT-urilor ridica Tngrijorari
semnificative in privinta integritatii si legalitatii tranzactiilor efectuate cu acestea.
Deoarece NFT-urile permit tokenizarea unor active digitale unice si chiar a unor
active fizice, exista riscul ca aceste tranzactii sa fie folosite pentru a ascunde sau a
online si Tnregistrate pe blockchain, aparenta transparenta este prezenta. Totusi,
datorita caracterului unic si nedivizibil al NFT-urilor, identificarea partilor implicate si
urmarirea originii fondurilor devin dificile.
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Descrierea tipologiel

Spalarea banilor folosind NFT-urile poate implica mai multe tipuri de scheme si
strategii. lata cateva exemple ale tipologiei de spalare de bani care pot fi asociate
cu NFT-urile:

1. Crearea si tranzactionarea NFT-urilor fictive: in aceasta schema, infractorii
creeaza NFT-uri false sau fictive si le tranzactioneaza intre conturile lor sau cu
complicitatea unor parti terte. Scopul este de a crea aparenta unor tranzactii
legitime si de a spala fondurile provenite din activitati ilegale prin intermediul
acestor NFT-uri;

2. Utilizarea NFT-urilor reale, dar achizitionate cu fonduri obtinute ilegal: n
aceasta strategie, infractorii utlizeaza fondurile obtinute din activitati ilegale
pentru a achizitiona NFT-uri reale. Aceste NFT-uri pot fi tranzactionate ulterior pe
pietele NFT legale, legitimand aparent originea fondurilor. Tn acest mod, infractorii
incearca sa ascunda tranzactile ilegale si sa obtina profituri "curate" prin
intermediul NFT-urilor;

3. Utilizarea NFT-urilor pentru transferuri de valoare: o alta strategie de
spalare a banilor prin NFT-uri implica utilizarea acestora pentru transferuri de
vaoloare intre diferite entitati sau adrese de criptomonede. Infractorii pot
achizitiona NFT-uri si le pot transfera intre conturile lor sau catre un complice
pentru a ascunde fluxurile de bani si a ingreuna urmarirea tranzactiilor;

4. Spalarea banilor prin intermediul artei digitale: o tactica din ce Tn ce mai
frecventa este aceea de a asocia NFT cu arta digitala. Infractorii pot crea sau
achizitiona opere de arta digitala si le pot transforma in NFT-uri, dandu-le o
aparenta de unicitate si valoare. Aceste NFT pot fi apoi tranzactionate pe
platforme NFT, iar banii din aceste tranzactii pot fi considerati "curati". Astfel,
infractorii pot folosi arta digitala si NFT-urile ca instrumente de spalare a banilor.

Acestea sunt doar cateva exemple ale tipologiei de spalare de bani care pot fi
asociate cu NFT-urile. Este important de mentionat ca aceste activitati pot varia n
complexitate si pot implica tehnici si strategii suplimentare pentru a ascunde
tranzactiile ilegale si a ingreuna urmarirea lor de catre autoritati.
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Indicatori specifici

1. Tranzactii cu NFT-uri la preturi foarte mari: tranzactiile in care NFT-urile
sunt cumparate sau vandute la preturi mult peste valoarea lor reala pot ridica
suspiciuni cu privire la scopul ascuns al acestor tranzactii, indicand potentiala
implicare in spalarea banilor;

2. Transferuri frecvente de NFT-uri intre adrese anonime: astfel de transferuri
poate indica un efort deliberat de a ascunde urmele tranzactiilor si de a ingreuna
urmarirea fondurilor si detectarea activitatilor ilegale;

3. Utilizarea platformelor de schimb neconforme sau fara licenta: utilizarea
unor astfel de platforme pentru tranzactionarea NFT-urilor poate indica o activitate
ilegala si un mediu propice pentru spalarea banilor, deoarece aceste platforme
pot oferi un grad mai mare de anonimat si 0 aplicare mai slaba sau inexistenta a
masurilor de conformitate;

4. Crearea de NFT-uri folosind adrese anonime reprezinta o practica in care
token-urile sunt generate si tranzactionate fara a fi asociate cu identitati
verificabile. Aceasta poate fi realizata prin utilizarea portofelelor criptografice
anonime sau a altor servicii care permit ascunderea identitatii utilizatorului;

5. Tranzactii cu NFT-uri in tari cu norme slabe de conformitate si
reglementare reprezinta un fenomen in care aceste activitati sunt efectuate n
jurisdictii care au standarde reduse sau insuficiente in ceea ce priveste aplicarea
masurilor de conformitate si reglementare in domeniul cripto-activelor;

6. Utilizarea NFT-urilor ca instrument pentru transferul de valoare intre
cripto-active reprezintd o strategie prin care se utilizeaza NFT-urile pentru a
facilita schimbul de active digitale Tntre diferite tipuri de criptomonede sau cripto-
active.

Aceasta utilizare a NFT-urilor poate fi exploatata Tn scopul spalarii banilor,
deoarece transferul de valoare prin intermediul NFT-urilor poate complica
urmarirea fondurilor si identificarea activitatilor ilegale.
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Exemple concrete

1. Un individ care detine un NFT doreste sa spele o suma de bani obtinuta in mod
ilegal prin intermediul acestuia. Pentru a face ca NFT-ul sa para mai valoros decat
este 1n realitate, individul creeaza mai multe adrese anonime in portofelul sau
digital. El efectueaza apoi tranzactii fictive intre aceste adrese, incheind
cumparari si vanzari false ale NFT-ului la preturi exorbitante.

Prin aceste tranzactii trucate, individul reuseste sa creeze aparenta unei cereri
mari Si a unui interes ridicat pentru NFT-ul sau. Astfel, poate atrage atentia
cumparatorilor legitimi si sa vanda NFT-ul la un pret mai mare. Suma obtinuta din
aceasta tranzactie este acum considerata "curata" si poate fi utilizata in mod
legal, ascunzand astfel originea ilicita a fondurilor;

2. Un grup infractional utilizeaza Bitcoin si NFT-uri pentru a spala banii obtinuti Tn
mod ilegal. Datorita anonimatului oferit de blockchain, tranzactiile cu Bitcoin sunt
confidentiale si nu dezvaluie informatii despre cumparatori si vanzatori. Aceasta
permite infractorilor sa achizitioneze arta digitala sau alte active folosind fonduri
obtinute Tn mod ilegal fara a atrage atentia autoritatilor. Tranzactiile cu Bitcoin
sunt imutabile, ceea ce inseamna ca nu pot fi rambursate sau anulate, iar originea
fondurilor raméane necunoscuta. Astfel, prin utilizarea NFT-urilor, infractorii pot
ascunde provenienta ilicita a banilor si sa-i legitimizeze prin intermediul
tranzactiilor aparent legale cu active digitale.

Surse:

e Chainalysis 2022 Crypto Crime Report, https://go.chainalysis.com/2022-
Crypto-Crime-Report.html;

o NFT money laundering and AML compliance,
https://withpersona.com/blog/nfts-and-compliance-what-to-know-about-this-
crypto-era-commodity.
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6. Utilizarea ICO-
urilor in scopul
spaldrii banilor

ICO-urile (Initial Coin Offerings - Oferta Initiala de
Monede) reprezinta 0 metoda populara de finantare
in domeniul criptomonedelor, prin care se emite 0
noua moneda digitala sau un token in schimbul
investitiilor Tn proiecte. Cu toate acestea, utilizarea
ICO-urilor poate fi susceptibila la abuzuri si utilizare
necorespunzatoare in scopul spalarii banilor.

Utilizarea ICO-urilor Tn scopul spalarii banilor reprezinta o preocupare majora pentru
autoritatile de reglementare financiara. Aceasta practica abuziva implica
transformarea fondurilor provenite din activitati ilegale in monede digitale prin
intermediul ICO-urilor, cu scopul de a le integra in economia legala si de a le
ascunde originea ilicita. Astfel, 1CO-urile devin un instrument atractiv pentru
spalarea banilor, datorita caracteristicilor lor specifice. Este important sa subliniem
ca spalarea banilor prin intermediul ICO-urilor nu este o practica generalizata, insa
este esential sa identificam si sa intelegem riscurile asociate acestei tipologii pentru
a dezvolta masuri si solutii eficiente de combatere a acestui fenomen.
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Descrierea tipologiel

1. Anonimatul: ICO-urile ofera un grad ridicat de anonimat, deoarece participantii
nu sunt obligati sa dezvaluie identitatea lor completa in timpul procesului de
investitie. Acest lucru face ca identificarea si urmarirea tranzactiilor sa devina mai
dificile, permitand spalarea banilor prin intermediul ICO-urilor;

2. Utilizarea altor criptomonede: unele ICO-uri permit investitorilor sa
achizitioneze token-uri folosind alte criptomonede in loc de monedele traditionale.
Acest aspect ofera oportunitatea spalarii banilor prin intermediul 1CO-urilor,
deoarece fondurile provenite din activitati ilegale pot fi mai intai convertite ntr-o
alta criptomoneda, apoi utilizate pentru a cumpara token-uri in cadrul ICO-urilor;

3. Complexitatea structurilor ICO: unele ICO-uri pot avea structuri complexe Si
mecanisme avansate, care pot fi folosite Tn mod intentionat pentru a ascunde
originea fondurilor si a crea un proces de spalare a banilor mai dificil de
urmarit. Aceste structuri pot implica utilizarea mai multor etape de finantare,
intermediari sau adrese de criptomonede multiple pentru a complica investigatiile
ulterioare;

4. Jurisdictii cu reglementari slabe: ICO-urile pot beneficia de jurisdictii cu
reglementari slabe sau inexistente in ceea ce priveste combaterea spalarii
banilor. Aceste jurisdictii ofera un mediu propice pentru desfasurarea ICO-urilor Tn
scopul spalarii banilor, deocarece exista mai putine restrictii Si controale legale
care sa previna si sa detecteze aceste activitati ilicite;

5. Utilizarea fondurilor in afara proiectelor ICO: unele ICO-uri pot fi utilizate n
mod fraudulos, Tn sensul ca fondurile stranse nu sunt folosite Th mod
corespunzator pentru dezvoltarea proiectului propus. In schimb, aceste fonduri
pot fi directionate Tn conturile personale ale emitentilor sau Tn alte investitii
speculative, contribuind astfel la spalarea banilor.

Este important de mentionat faptul ca descrierea tipologiei nu acopera toate
aspectele legate de utilizarea ICO-urilor Tn scopul spalarii banilor, deoarece
aceste practici pot varia in functie de circumstante si strategii specifice utilizate de
infractori.
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Indicatori specifici

1. Volume mari de fonduri: utilizarea ICO-urilor in scopul spalarii banilor poate
implica investitii semnificative, deoarece sumele mari de bani pot fi fragmentate si
ascunse in spatele token-urilor emise in cadrul evenimentului. Prin impartirea
sumelor mari in transe mici si distribuirea acestora in diferite proiecte ICO,
spalatorii de bani pot obtine token-uri digitale in schimbul banilor lor, ceea ce le
permite sa profite de potentialul de crestere al acestor active digitale si sa obtina
fonduri aparent legitime;

2. Utilizarea unor platforme de schimb neautorizate sau neconforme:
spalatorii de bani pot alege sa desfasoare ICO-uri pe platforme neautorizate
sau neconforme sau in jurisdicti cu reguli slabe Tn ceea ce priveste
identificarea clientelei, pentru a evita supravegherea si verificarile riguroase ale
autoritatilor;

3. Utilizarea mixarii fondurilor: spalatorii de bani pot utiliza tehnici avansate de
mixare a fondurilor pentru a Tngreuna urmarirea tranzactiilor realizate in cadrul
ICO-urilor si pentru a ascunde legaturile dintre adresele de criptomonede
implicate. Aceasta tactica implica amestecarea si transferul de fonduri prin mai
multe adrese de criptomonede, Tn incercarea de a crea 0 retea complexa de
tranzactii care este dificil de urmarrit;

4. Implicarea multiplelor jurisdictii: utilizarea ICO-urilor in scopul spalarii
banilor poate implica operatiuni desfasurate Tn diferite jurisdictii, ceea ce complica
cooperarea intre autoritati si investigarea activitatilor ilegale. Spalatorii de bani pot
profita de natura transfrontaliera a criptomonedelor si a ICO-urilor pentru a
transfera fonduri intre diferite tari si jurisdicti cu reguli diferite privind
criptomonedele si spalarea banilor;

5. Complexitatea tranzactiilor: utilizarea 1CO-urilor Tn scopul spalarii banilor
implica adesea transferuri de fonduri intre adrese de criptomonede anonime,
utilizdnd tehnici avansate de criptografie si protocoale blockchain complexe.
Aceasta complexitate a tranzactiilor face dificila urmarirea fluxurilor de bani si
identificarea originii acestora.




Exemple concrete

1. Utilizarea unor platforme neautorizate sau neconforme: in perioada 2017-2020,
Comisia pentru Bursa si Valori Mobiliare a SUA (SEC) a emis avertismente si a
intentat actiuni legale Tmpotriva mai multor ICO-uri care au fost identificate ca fiind
neautorizate si care nu respectau reglementarile privind valorile mobiliare. Aceste
actiuni legale au vizat incercarile de spalare a banilor prin intermediul ICO-urilor si
au avut ca rezultat sanctiuni financiare si interdicti. SEC a intentat acuzatii
Tmpotriva lui Dominic Lacroix si companiei sale, PlexCorps, pentru ca au
promovat si vandut valori mobiliare numite PlexCoin pe internet catre investitori
din SUA si din alte tari. Acestia au facut afirmatii false, sustinand ca investitiile n
PlexCoin ar aduce un profit de 1.354% n mai putin de 29 de zile;

2. Utilizarea mixarii fondurilor in cadrul ICO-urilor poate fi exemplificata prin
proiectul platformei de criptomonede Monero. Tn cadrul procesului ICO, Monero a
implementat tehnici avansate de mixare a fondurilor pentru a imbunatati nivelul de
confidentialitate al tranzactiilor. Acest lucru a fost realizat prin utilizarea unui
protocol special denumit "Ring Confidential Transactions". Acest protocol
grupeaza tranzactiile intr-un “inel" de semnaturi digitale, ceea ce face dificila
identificarea originii tranzactilor. Aceasta practica a atras atat investitorii
preocupati de confidentialitate, cat si indivizi cu intentii ilegale, care au vazut n
Monero o0 modalitate de spalare a banilor. Amestecul de fonduri a sporit
opacitatea Si a ingreunat investigarea tranzactiilor suspecte de catre autoritati.

Surse:

Comisia pentru Bursa si Valori Mobiliare a SUA, SEC Emergency Action Halts
ICO Scam, https.//www.sec.gov/news/press-release/2017-219;

Virtual Asset Red Flag Indicators of Money Laundering and Terrorist Financing,
https://ciphertrace.com/virtual-asset-red-flag-indicators-of-money-laundering
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Concluzii

Acest raport complex elaborat de catre Oficiul National
de Prevenire si Combatere a Spalarii Banilor a analizat n
detaliu problema spalarii banilor in domeniul cripto-
activelor. Fenomenul reprezinta 0  provocare
semnificativa pentru institutiile financiare, autoritatile de
reglementare si organizatile din domeniul cripto-
activelor.

Pe parcursul studiului, am constatat ca spalarea banilor
In acest domeniu reprezintd o provocare semnificativa
din cauza caracteristicilor specifice ale cripto-activelor,
precum anonimitatea si descentralizarea. Aceste aspecte
faciliteaza ascunderea originii fondurilor ilicite si
dificultatile Tn urmarirea acestora de catre autoritati. Prin
urmare, este imperativ ca toate partile implicate sa
colaboreze pentru a dezvolta soluti eficiente 1n
combaterea acestui fenomen.

Colaborarea intre institutile financiare traditionale si
platformele de cripto-active este deosebit de importanta
n acest context. Integrarea unor sisteme eficiente de
monitorizare Si raportare a tranzactiilor suspecte, precum
si implementarea unor masuri riguroase de verificare a
identitatii  utilizatorilor pot contribui semnificativ la
prevenirea si combaterea spalarii de bani in acest
domeniu.




De asemenea, cooperarea internationala intre autoritatile de
reglementare si organizatiile specializate Tn combaterea criminalitatii
financiare este esentiala pentru a face fata acestui fenomen
transfrontalier. Schimbul de informatii si bune practici, precum si
coordonarea investigatiilor si aplicarea legii, pot spori eficienta in
identificarea si urmarirea infractorilor implicati Tn spalarea de bani.

Constatam ca utlizarea platformelor neconforme si a mixerelor
faciliteaza spalarea de bani prin transferul si amestecul cripto-activelor,
ascunzand astfel originea si urma tranzactiilor. Aceasta reprezinta o
provocare majora pentru autoritatile de reglementare si aplicare a legii,
deoarece implica un grad ridicat de anonimat si dificultati Tn urmarirea
activitatilor ilegale.

Pentru a trata aceasta problema, este necesara o abordare integrata,
care sa combine reglementarile si masurile de conformitate cu educatia
si constientizarea utilizatorilor de cripto-active. Incurajarea unui mediu
sigur si responsabil, in care utilizatorii sunt informati cu privire la riscuri
Si obligatii, joaca un rol crucial in prevenirea si reducerea fenomenului
de spalare de bani in acest domeniu.

De asemenea, este important ca platformele de cripto-active sa adopte
masuri riguroase de verificare a identitatii utilizatorilor, sa monitorizeze
tranzactile suspecte si sa colaboreze strans cu autoritatile de
reglementare si aplicare a legii pentru a identifica si opri activitatile
ilicite, Tn acest fel isi protejandu-si integritatea si reputatia.

Oficiul National de Prevenire si Combatere a Spalarii Banilor se
angajeaza sa continue eforturile Tn dezvoltarea unui cadru legal adecvat
Si in promovarea unei cooperari eficiente intre toate partile implicate
pentru combaterea spalarii de bani Tn mediul cripto-activelor.
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