
 

 

 

I N F O R M A R E 

 

 

Vă informam cu privire la acțiunile recente ale SUA de întrerupere a activității unui subiect 

proeminent în domeniul ransomware, Mikhail Matveev.  Matveev a fost o figură centrală 

în dezvoltarea și implementarea variantelor de ransomware Hive, LockBit și Babuk, printre 

altele. De asemenea, acesta a revendicat responsabilitatea pentru atacuri cibernetice 

împotriva forțelor de ordine, instituțiilor publice, întreprinderilor și infrastructurii critice 

din SUA.  

Departamentul de Stat a anunțat ca oferă o recompensă de până la 10 milioane de dolari 

în cadrul Programului de recompense pentru crima organizată transnațională (TOCRP) 

pentru informații care să conducă la arestarea și/sau condamnarea lui Matveev. De 

asemenea, Departamentul de Justiție a desecretizat două acte de acuzare împotriva lui 

Matveev în Districtul Columbia și în Districtul New Jersey. În plus, Departamentul 

Trezoreriei l-a desemnat pe Matveev în conformitate cu Ordinul executiv (E.O.) 13694, 

astfel cum a fost modificat prin E.O. 13757, pentru că este responsabil sau complice sau 

s-a implicat, direct sau indirect, într-o activitate cibernetică identificată în conformitate 

cu secțiunea 1(a)(ii)(C) din E.O. 13694, astfel cum a fost modificat.  

Statele Unite se angajează să utilizeze toate autoritățile disponibile pentru a se apăra 

împotriva amenințărilor cibernetice. Ca urmare a desemnării de către Trezorerie, 

toate proprietățile și interesele în proprietăți ale lui Matveev care se află sub 

jurisdicția Statelor Unite sau care se află în posesia sau sub controlul unor persoane 

din SUA trebuie blocate, iar persoanelor din SUA le este interzis, în general, să se 

angajeze în tranzacții cu acesta. 

În plus, dorim să subliniem faptul că persoanele din jurisdicția dumneavoastră care îi 

oferă sprijin material lui Matveev și altor persoane și entități desemnate ar putea face 

la rândul lor obiectul desemnării. Vă recomandăm să transmiteți acest lucru tuturor 

companiilor, instituțiilor financiare, entităților, persoanelor fizice sau altor persoane 

din jurisdicția dumneavoastră care ar putea fi potential. 


