INFORMARE

Va informam cu privire la actiunile recente ale SUA de intrerupere a activitatii unui subiect
proeminent in domeniul ransomware, Mikhail Matveev. Matveev a fost o figura centrala
in dezvoltarea si implementarea variantelor de ransomware Hive, LockBit si Babuk, printre
altele. De asemenea, acesta a revendicat responsabilitatea pentru atacuri cibernetice
impotriva fortelor de ordine, institutiilor publice, intreprinderilor si infrastructurii critice
din SUA.

Departamentul de Stat a anuntat ca ofera o recompensa de pana la 10 milioane de dolari
in cadrul Programului de recompense pentru crima organizata transnationala (TOCRP)
pentru informatii care sa conduca la arestarea si/sau condamnarea lui Matveev. De
asemenea, Departamentul de Justitie a desecretizat doua acte de acuzare impotriva lui
Matveev in Districtul Columbia si in Districtul New Jersey. In plus, Departamentul
Trezoreriei l-a desemnat pe Matveev in conformitate cu Ordinul executiv (E.O.) 13694,
astfel cum a fost modificat prin E.O. 13757, pentru ca este responsabil sau complice sau
s-a implicat, direct sau indirect, intr-o activitate cibernetica identificata in conformitate
cu sectiunea 1(a)(ii)(C) din E.O. 13694, astfel cum a fost modificat.

Statele Unite se angajeaza sa utilizeze toate autoritatile disponibile pentru a se apara
impotriva amenintarilor cibernetice. Ca urmare a desemnarii de catre Trezorerie,
toate proprietatile si interesele in proprietati ale lui Matveev care se afla sub
jurisdictia Statelor Unite sau care se afla in posesia sau sub controlul unor persoane
din SUA trebuie blocate, iar persoanelor din SUA le este interzis, in general, sa se
angajeze in tranzactii cu acesta.

in plus, dorim sa subliniem faptul ca persoanele din jurisdictia dumneavoastra care fi
ofera sprijin material lui Matveev si altor persoane si entitati desemnate ar putea face
la randul lor obiectul desemnarii. Va recomandam sa transmiteti acest lucru tuturor
companiilor, institutiilor financiare, entitatilor, persoanelor fizice sau altor persoane
din jurisdictia dumneavoastra care ar putea fi potential.



