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I Introducere in tematica Evaluarii Nationale a Riscurilor de Spalare
a Banilor si de Finantare a Terorismului

Preambul

e Realizarea Evaludrii Nationale a Riscurilor de spdlare a banilor si de finantare a
terorismului asigura conformitatea cu criteriile impuse de Recomandarea 1 a
Grupului de Actiune Financiara Internationala (F.A.T.F.) precum si indeplinirea
obligatiilor legale impuse prin Legea nr. 129/2019 pentru prevenirea si combaterea
spdlarii banilor si finantdrii terorismului, precum si pentru modificarea si
completarea unor acte normative, notificata de Romania Comisiei Europene ca
norma nationald de transpunere a Directivei (UE) 2015/849 (AMLD4).

e Obiectivul fundamental al acestui demers la nivel national il reprezintd identificarea
de o maniera realista de catre autoritatile romane a riscurilor de spalare a banilor si
de finantare a terorismului si sa asigure luarea masurilor necesare pentru reducerea
acestora, prin alocarea eficientad a resurselor financiare, tehnice si umane.

e Evaluarea nationala a acestor riscuri are o importanta deosebita la nivel macro-
economic, deoarece pe baza rezultatelor acesteia Romania isi va putea imbunatati
regimul de prevenire si combatere a spalarii banilor si finantarii terorismului prin:

o Cunoastereariscurilor de spdlare a banilor si finantare a terorismului;

o Evaluarea eficientei strategiilor de atenuare a riscurilor;

o Prioritizarea activitatilor de atenuare a riscurilor;

o Luarea de decizii justificate cu privire la limitarea acoperirii
sectoarelor si produselor cu grad scazut de risc din punct de vedere
al prevenirii si combaterii spalarii banilor si finantarii terorismului;

o Realocarea resurselor pentru a se adresa domeniilor identificate ca
prioritare.

e Cooperarea inter-institutionala dezvoltatd in implementarea prezentului proces de
evaluare nationala a riscurilor de spalare de bani si finantare a terorismului asigura
premisele pentru consolidarea unei practici a abordarii bazate pe risc in domeniu,
care va avea cu siguranta un caracter permanent prin efectuarea de evaludri
specifice periodice.

Metodologia utilizata

e Oficiul National de Prevenire si Combatere a Spaldrii Banilor impreuna cu Banca
Nationald a Romaniei si Autoritatea de Supraveghere Financiard au initiat realizarea
evaludrii nationale a riscurilor de spdlare a banilor si de finantare a terorismului in
Romania in septembrie 2019.

e Cu scopul implementarii proiectului, a fost constituit un Comitet Director, format
din reprezentanti ai ONPCSB, BNR, ASF, PICCJ, MJ, MAI si SRI. Membrii Comitetului
Director au participat la cele maiimportante decizii in conformitate cu Metodologia
de Evaluare pusa la dipozitie de Consiliul Europei.

e Potrivit Metodologiei, datele colectate si utilizate au facut referire la perioada 2018-
2020, informatiile referitoare la cazurile de condamnari si trimiteri in judecata
pentru infractiunea de spalare a banilor/finantare a terorismului au constituit
punctul de plecare in realizarea analizei macroeconomice care face obiectul acestui




raport. Acestora li s-au adaugat datele statistice aferente sectoarelor analizate,
disponibile autoritatilor de supraveghere.
Totodata, datele si informatiile privind anchetele in curs in materie de spadlare a
banilor au fost colectate pe baza de chestionar de la procurori din cadrul tuturor
unitatilor competente din tara (inclusiv organismele specializate DNA si DIICOT).
Alte categorii de informatii ce au stat la baza analizei de risc se refera la perceptiile
actorilor implicati, obtinute prin completarea de chestionare si participarea la
focus-grupuri, precum si la informatii din surse externe cum ar fi Evaluarea supra-
nationala a riscurilor realizata de Comisia Europeana ori materialele documentare
ale GAFI/FATF si altor organizatii internationale relevante.
Evaluarea nationala a riscurilor de spdlare a banilor si finantare a terorismului s-a
bazat astfel pe o0 analiza cuprinzatoare a urmatoarelor componente:

o analiza amenintdrilor care decurg din infractiunile predicat care reprezinta

sursa principala pentru generarea veniturilor infractionale supuse reciclarii;

o analiza subiectilor care intreprind activitati de spalare a banilor;
analiza sectoarelor economice cu risc semnificativ de spalare de bani;

o analiza sectoarelor si produselor financiare care pot fi utilizate in mod abuziv

pentru spdlarea banilor si finantare a terorismului;

o caracteristicile transfrontaliere ale spalarii banilor;

o analiza riscurilor de finantare a terorismului.
Potrivit ~ Metodologiei  utilizate, nivelul ~de risc atribuit fiecarui
sector/produs/canal/subiect se bazeaza pe probabilitatea spalarii de bani/finantarii
terorismului si consecintele acestora, generand un risc determinat prin intermediul
evaludrii riscurilor si al matricei de risc. Evaluarea privind probabilitatea se
asimileaza evaluarii frecventei cu care infractorii pot intreprinde actiunile de spalare
de bani, tinand cont de cunostintele si de competentele acestora in acest sens
(tipologiile si cazuistica jucand un rol esential) si de impactul controalelor
preventive si de recuperare. Evaluarea consecintelor se raporteaza la evaluarea
volumului la care infractorii pot efectua spalarea de bani.
In raport de matricea de riscului urmare a integrarii evaluarii privind probabilitatea
si consecintele estimate, nivelul de risc atribuit poate fi scazut, mediu, ridicat si
extrem.
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Prezentarea pe scurt a constatarilor Raportului

Infractiuni predicat generatoare de venituri infractionale

Evaziunea fiscald reprezinta o sursa relevanta generatoare de venituri infractionale
ce sunt pretabile a fi reciclate astfel incat, tinand cont de prejudiciile semnificative
evidentiate si datele statistice concludente din cadrul Raportului, se apreciaza ca
riscurile asociate spalarii banilor proveniti din evaziune fiscald sunt ridicate.
Coruptia reprezinta un fenomen infractional cu impact ridicat din perspectiva
riscurilor de spdlare de bani, avand in vedere frecventa si volumul mare al
produsului infractional constatat in cauzele investigate si cele solutionate definitiv,
dar si perceptia subiectiva exprimatd in majoritatea chestionarelor prelucrate.
Analiza efectuata releva ca traficul de persoane permite spalarea banilor prin
intermediul utilizarii numerarului, folosirii interpusilor si carausilor, astfel incat
riscurile de spdlare a banilor asociate traficului de persoane sunt ridicate.




Infractiunile informatice sunt de regula, comise de cetateni romani in strdinatate
iar produsele infractionale au fost transferate prin intermediul carausilor de baniin
Romania; trendul ascendent constatat in ultimii ani la nivelul autoritatilor care
instrumenteaza astfel de cauze, justifica evaluarea acestor riscuri ca fiind ridicate.
n baza datelor existente si a practicii judiciare nationale, se estimneaza faptul ca
fenomenul de contrabanda, in special cu tigarete, prezinta un risc mediu de spalare
de bani.

Riscurile pe care le prezinta traficul de droguri pentru spalarea banilor (infractiunile
predicat sunt comise in strdinatate de catre grupurile de crima organizata, iar
Romania este un punct de tranzit pentru transferul de stupefiante catre alte tari)
pot fi evaluate ca fiind medii.

Desi, infractiunile impotriva mediului (defrisari ilegale, gestionarea deseurilor) nu
au avut un impact major in perioada analizata, in prezent se constata ca aceste
infractiuni capata consistentd, fiind legate de o expunere la riscurile de spdlare a
banilor dupa cum rezulta din datele existente cu privire la grupurile de crima
organizata care isi desfasoara activitatea in special Tn Bucuresti si proximitatea
acestuia, precum si sumele mari de bani din surse incerte transferate prin conturile
bancare ale societatilor-paravan (cu obiect de activitate de gestionare a deseurilor).

Riscurile de spalare a banilor

In functie de subiectul supus analizei de risc de spdlare a banilor

Persoanele juridice rezidente din Romania prezinta un risc mediu, companiile
romanesti putand fi folosite pentru desfasurarea unor activitati ilicite, inclusiv
spalarea de bani. Luand in considerare cazuistica penala, raportul reliefeaza o serie
de exemple in care companii rezidente sunt implicate in activitati de spalare de
bani, in special banii ilegali proveniti din evaziune fiscald (cea mai frecventd
infractiune predicat intalnita).

Persoanele fizice rezidente sunt expuse unui risc mediu, aspect ce deriva cu
precadere din folosirea conturilor personale apartinand persoanelor fizice cu
scopul disimularii unor activitati comerciale specifice persoanelor juridice.
Mitigarea acestui risc se realizeaza prin intermediul utilizarii conturilor bancare
pentru desfasurarea activitatilor comerciale in conditiile in care procedura aplicata
pentru deschiderea unui cont bancar presupune aplicarea masurilor de cunoastere
a clientelei, ceea ce reduce semnificativ expunerea la risc.

Persoanele expuse public prezinta un risc ridicat, in special sub aspectul pozitiei
ocupate, care le permite acestora sa aiba acces la fondurile publice si sa fie protejati
intr-o anumita masura prin investirea lor intr-o astfel de functie, iar acest statut
creeaza un avantaj important care ar putea fi utilizat de catre spalatorii de bani.
Aceastd concluzie este sustinutad si de rezultatele analizei infractiunilor predicat, ce
arelevat un risc ridicat in legatura cu infractiunile de coruptie.

Persoanele fizice nerezidente prezinta un risc scazut avand in vedere cd reprezinta
un procent scdazut de persoane condamnate in temeiul Legii privind combaterea
spalarii banilor si a finantarii terorismului.

In functie de sectorul economic supus analizei de risc de spdlare a banilor

Sectorul imobiliar (inclusiv constructiile — comertul cu materiale de constructii,
dezvoltatorii si agentii imobiliari) reprezinta o adevarata provocare din punctul de




vedere al combaterii spalarii banilor, fiind caracterizat printr-un grad de risc ridicat,
dat fiind numarul de condamnari Tn acest sector, precum si de cuantumul sumelor
spalate. S-a tinut cont din aceasta perspectiva si de utilizarea pe scara larga a
numerarului in sectorul imobiliar, in special pentru achizitionarea de materiale de
constructii si pentru plata lucratorilor, care se afla Tn mare parte in afara pietei
muncii.

Sectorul agricol prezinta un risc mediu, fiind expus Tn special din cauza utilizarii
numerarului si a posibilitatii de a accesa subventii de la bugetul UE sau de la bugetul
national, in mod fictiv si care sunt folosite in alte scopuri decat cele pentru care au
fost acordate. in plus, constientizarea cu privire la riscul de spalare de banilor prin
intermediul sectorului este limitata.

Sectorul comercializarii produselor petroliere si a gazelor naturale are un risc
mediu, in contextul in care infractiunea predicat cel mai des intalnita a fost
evaziunea fiscala, iar grupurile infractionale organizate au putut utiliza sectorul
pentru ascunderea originii ilicite a banilor, ca urmare a faptului ca operatiunile
comerciale desfasurate Tn acest sector implica sume mari de bani.

Sectorul comertului prezinta un risc mediu ca urmare a faptului ca majoritatea
societatilor sau a persoanelor fizice autorizate sunt inregistrate in registrul national
al comertului si detin conturi bancare, in ambele cazuri entitatile comerciale
aflandu-se sub supravegherea autoritatilor competente. Mai mult, marea
majoritate a operatiunilor comerciale se intersecteaza la un moment dat cu
sistemul bancar, fiind secondate de efectuarea unor operatiuni financiar-bancare,
ceea ce ne conduce la aplicarea regulilor de cunoastere a clientelei in cadrul
institutiilor financiare, aceste operatiuni intrand sub sfera supravegherii efectuate
de acestea. In egald masurd, societdtile comerciale interactioneaza si cu alte
categorii de entitati raportoare (contabili, auditori, notari, avocati, societati de
consultantd etc) fiecare dintre acestea aplicand propriul set de masuri de
cunoastere a clientelei si monitorizand, conform legii, intreaga relatie de afaceri cu
respectiva societate.

In functie de categoria entitatilor raportoare ce fac obiectul legislatiei specifice din
perspectiva analizei expunerii la riscul de spdlare a banilor

Sectorul bancar prezinta un risc rezidual' mediu, partial datorita unui mediu de
control mai matur Th comparatie cu restul entitatilor obligate. Cu toate acestea,
volumul mare al cifrei de afaceri si concentrarea naturala a sectorului asupra
gestionarii si transferului de active fac ca sectorul bancar in ansamblu sa fie in mod
normal expus unui risc de spalare a banilor.

Subsectorul institutii emitente de moneda electronica in urma inspectiilor la fata
locului a fost evaluat ca fiind expus unui risc rezidual mediu-ridicat.

La evaluarea riscului rezidual asociat activitatii intermediarilor de instrumente
financiare, respectiv la evaluarea riscurilor dupa aplicarea masurilor de diminuare,
s-a constatat ca intermediarii de instrumente financiare prezinta un risc mediu
rezidual de a fi utilizati Tn scopul spalarii banilor.

'Risc rezidual - riscul privind indeplinirea obiectivelor, care ramane dupa stabilirea si implementarea raspunsului la risc
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e La evaluarea riscului rezidual asociat activitatii agentilor delegati, respectiv la
evaluarea riscurilor dupa aplicarea masurilor de atenuare, s-a constatat ca agentii
de investitii/delegati prezinta un risc mediu rezidual de a fi utilizati in scopul spalarii
banilor.

e La evaluarea riscului rezidual asociat activitatii de administrare a fondurilor de
plasament colectiv (fonduri de investitii de tip deschis si de tip inchis), respectiv la
evaluarea riscurilor dupa aplicarea masurilor de atenuare, s-a constatat ca
societatile de administrare a fondurilor de investitii prezinta un risc mediu rezidual
de afi utilizate in scopul spalarii banilor.

e Laevaluarea riscului rezidual asociat activitatii unei institutii de credit autorizate ca
depozitar sau custode al titlurilor de valoare, respectiv la evaluarea riscurilor dupa
aplicarea masurilor de atenuare, s-a constatat ca depozitarii de instrumente
financiare prezinta un risc mediu rezidual de a fi utilizati in scopuri de spalare a
banilor.

e Se apreciaza faptul ca raportat la riscul identificat, vulnerabilitatile, amenintarile si
masurile de remediere si masurile de reactie preventiva, societatile de asigurare si
intermediarii in asigurari prezinta un risc mediu de a fi utilizate in scopuri de
spalare de bani.

e La evaluarea riscului asociat activitatii de administrarea a fondurilor de pensii
facultative, s-a constatat ca institutiile financiare nebancare, respectiv
administratorii de fonduri de pensii facultative, in special datorita caracteristicilor
produsului gestionat, prezintd un risc scazut de a fi utilizate Tn scopuri de spalare de
bani.

e Sectorul institutiilor financiare nebancare (IFN - inscrise exclusiv in Registrul
general al Bancii Nationale a Romaniei si care nu au si statut de institutie de plata
sau institutie emitenta de moneda electronicd), supravegheate de ONPCSB
prezinta un risc mediu, in conditiile Tn care se apreciaza ca spalarea banilor prin
intermediul IFN-urilor ar putea fi posibila prin obtinerea de catre infractori sau de
catre interpusii acestora a unor imprumuturi pe care sa le plateasca utilizand
fonduri ilicite, chiar si in cazul in care costurile aferente sunt mai ridicate decat in
cazul altor oferte existente pe piatd, pentru a beneficia de faptul ca aplicarea
masurilor de cunoastere a clientelei poate fi, in anumite cazuri, mai putin riguroasa
decat in cadrul bancilor.

e Sectorul caselor de amanet (institutii financiare nebancare inscrise in Registrul de
evidenta al Bancii Nationale a Romaniei), supravegheate de ONPCSB, prezinta un
risc mediu, tinand cont de faptul ca in cazul acestora se identifica utilizarea
frecventa a numerarului si de faptul ca exista dificultati in ceea ce priveste
identificarea beneficiarului real al clientilor precum si in relatie cu determinarea
originii fondurilor / bunurilor implicate Tn tranzactii.

e Sectorul caselor de ajutor reciproc (institutii financiare nebancare inscrise in
Registrul de evidenta al Bancii Nationale a Romaniei), supravegheate de ONPCSB,
prezinta un risc scazut din perspectiva amenintadrii de spalare a banilor.

2 Agent delegat - persoana fizicd sau juridica care, sub responsabilitatea deplina si neconditionata a unei singure societati
de servicii de investitii financiare in numele careia actioneazd, in baza unui contract, promoveaza clientilor sau clientilor
potentiali servicii de investitii si/sau servicii conexe, preia si transmite instructiunile sau ordinele de la clienti referitoare
lainstrumente financiare ori servicii de investitii, plaseaza instrumente financiare si/sau furnizeaza clientilor sau Clientilor
potentiali servicii de consultanta privind aceste instrumenteGori SBrvicii.
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Sectorul caselor de schimb valutar prezinta un risc mediu, tinand cont de faptul ca
sume provenite din surse infractionale pot fi supuse cu usurinta unor schimburi
valutare succesive, in diverse valute, pentru a facilita derularea unor operatiuni
complexe avand ca scop disimularearea originii reale a activelor implicate.

Din punct de vedere al expunerii la riscul de spalare de bani a sectorului furnizorilor
de jocuri de noroc:

a) Cazinourile (terestre sau online) si jocurile de noroc online prezintd un
risc ridicat, avand in vedere faptul cd sectorul este atractiv pentru
spalarea produselor provenite din savarsirea de infractiuni, care necesita
un nivel mediu de experientd, deoarece veniturile ilegale pot fi
convertite cu usurinta in castiguri legitime din jocuri de noroc.

b) Tn schimb pentru furnizorii de servicii de jocuri de noroc de tip pariuri
(terestre) si aparatele de tip slot machine (terestre), avand in vedere
utilizarea majoritara a numerarului, posibilitatea disimularii cu usurinta a
identitatii beneficiarilor reali, dar si sumele relativ mici jucate, se
apreciaza ca nivelul de risc este mediu.

Profesionistii, cum ar fi avocatii si notarii publici sunt expusi unui risc mediu ca
intensitate, avand in vedere servicile de consultanta pe care le pot furniza
potentialilor autori de fapte penale, Tn sensul creadrii de structuri corporative
complexe pentru investitiile si transferul fondurilor de origine ilicita. De asemenea,
profesionistii, cum ar fi expertii contabili si contabilii autorizati precum si
consultantii fiscali sunt expusi unui risc mediu ca intensitate, avand in vedere faptul
ca servicile pe care le ofera pot fi atractive pentru infractori, intrucat prin
intermediul acestor servicii s-ar putea facilita crearea unei aparente de legitimitate
pentru fonduri avand o provenient3ilicita. Tn egald masurg, acesti profesionisti sunt
atractivi pentru infractori deoarece, prin reputatia profesionala, ofera o aparenta
de legalitate si onorabilitate de care aceste persoane se pot folosi pentru a insela
vigilenta entitatilor raportoare. Totusi, este de remarcat calitatea activitatii de
supraveghere Tn aceste cazuri a organismelor profesionale de autoreglementare,
fiind evidenta contributia acestora la cresterea gradului de conformare si due-
diligence.

Alti profesionisti cum ar fi auditorii si evaluatorii prezinta un risc scazut, in
considerarea modului in care acestia isi desfasoara activitatea si tipul de servicii
oferite ce constituie factori care reduc nivelul de vulnerabilitate. De asemenea,
analiza a constatat o activitate intensiva de supraveghere a acestor entitati, fapt ce
contribuie favorabil la atenuarea riscurilor identificate.

Se considera ca amenintarea de spalare a banilor legata de alti profesionisti din
domeniul juridic este de nivel mediu pentru practicienii in insolventa si de nivel
scazut pentru executorii judecatoresti.

Avand in vedere ca in Romania agentiile imobiliare nu au reglementari specifice si
nu sunt coordonate de un organism de autoreglementare, iar gradul de
sensibilizare a sectorului cu privire la riscurile de spalare a banilor pare a fi inca
limitat, tinand cont de faptul ca institutiile de aplicare a legii au identificat cazuriin
care banii obtinuti din infractiuni au fost spalati prin investitii imobiliare, iar alte
activitati de supraveghere a sectorului au relevat neconformari la prevederile

legale, se apreciaza ca expunerea la risc pentru agentii imobiliari este una ridicata.




Serviciile furnizate de profesionistii care ofera consultanta manageriala si de
afaceri, privind inclusiv aspecte financiare sau contabile, pot fi utilizate frecvent in
schemele de spalare de bani si sunt considerate de infractori ca fiind cea mai buna
modalitate de a compensa lipsa lor de expertiza, aceste elemente argumentand
astfel considerarea faptului ca nivelul amenintdrii de spalare de bani legat de
serviciile furnizate de profesionistii care ofera consultanta manageriala si de afaceri
sa fie considerat ridicat.

Furnizorii de servicii pentru societati sau fiducii, altii decat cei prevazuti la literele
(e) si (f) din Legea nr. 129/2019, prezintd un risc ridicat avand in vedere faptul ca
ofera adesea servicii care pot facilita crearea unor constructii juridice/societati cu
structuri complexe, opace, atractive pentru persoanele care intentioneaza sa
initieze tranzactii in cadrul carora utilizeaza banii ce provin din infractiuni, pentru a
face imposibila sau extrem de dificila stabilirea unei legaturi a fondurilor cu
provenienta lor ilicita.

In ceea ce priveste persoanele care comercializeazi opere de arta, analiza releva
un risc mediu de expunere, tinand cont de faptul ca comertul cu artd este un sector
atractiv atat pentru spalarea banilor, necesitand un nivel ridicat de experienta si o
pregdtire mai elaborata decat in alte sectoare iar comercializarea operelor de art3,
a artefactelor si a antichitatilor se realizeaza in mare masura prin tranzactii private,
persoanele implicate in astfel de tranzactii neavand un organism de
autoreglementare dar nici cunostinte generale structurate in domeniul legislatiei
combaterii spaldrii banilor si a finantarii terorismului (asa cum reiese urmare analizei
esantionului de chestionare completate de entitati din sector).

In ultima perioads, criptomonedele si moneda virtuald au fost dezvoltate foarte
mult si reprezintd un sector emergent, ceea ce conduce la aprecierea ca furnizorii
de astfel de active virtuale prezintd un grad de risc ridicat. In acest context,
interesul manifestat de grupurile de crima organizata este crescut, mai ales Tn
conditiile Tn care exista un control institutional deficitar, iar acest sector se
caracterizeaza prin anonimatul tranzactiilor, rapiditatea si inexistenta unor limite
privind volumul fondurilor transferate.

Caracteristicile transfrontaliere ale spalarii de bani si finantarii terorismului

Riscul transfrontalier este clasificat ca fiind un risc ridicat deoarece colectarea
datelor referitoare la originea banilor care au fost transferati in Romania este un
proces indelungat si costisitor, iar de cele mai multe ori banii cu o origine incerta
doar tranziteaza conturile deschise in Romania.

Din punctul de vedere al spalarii banilor, procesul de globalizare permite transferul
cu usurinta a banilor in diferite regiuni ale lumii, ceea ce sporeste posibilitatea de a
utiliza astfel de operatiuni pentru a ascunde fonduri de origine ilicita. n plus,
retelele infractionale actioneaza in mai multe tari pentru a reduce sansele de a fi
descoperite, utilizarea mai multor jurisdictii (inclusiv jurisdictii off-shore)
limiteazd/reduce eforturile autoritatilor de a descoperi faptuitorii infractiunilor.
Riscul de finantare a terorismului prin intermediul transferurilor transfrontaliere
este scazut deoarece Tn mod uzual banii sunt transferati in Romania prin
intermediul institutiilor financiare care aplica masuri de cunoastere a clientelei,
acestia fie ramanand in Romania fie fiind transferati in strainatate aflandu-se astfel
permanent sub control bancar, iar acest canal este evitat de teroristi.




Riscurile teroriste si de finantare a terorismului

Panain prezent, pe teritoriul Romaniei nu au fost identificate retele care sa activeze
in scopul obtinerii, colectdrii sau transferarii de fonduri in beneficiul organizatiilor/
entitatilor/ grupadrilor teroriste.

Au existat situatii punctuale in care rezidenti strdini au transferat diferite sume de
bani in zone de conflict, fara a fi posibil sa se determine cu certitudine beneficiarii
reali ai fondurilor, motivatia (strict personala sau sprijin pentru o entitate terorista)
sau modul in care fondurile au fost utilizate. Demersurile nu au fost dirijate sau
ordonate de organizatii teroriste, avand un caracter sporadic, individual si
neorganizat.

In cazul celor 8 persoane condamnate pentru implicare in infractiuni de terorism,
inclusiv in cazul persoanei condamnate pentru implicare Tn activitati de finantare a
terorismului, au fost efectuate verificari ale sursei fondurilor. Verificarile au relevat
€3, pentru savarsirea faptelor, nu a fost necesar un efort financiar considerabil, iar
fondurile au provenit din surse proprii.

Climatul international privind terorismul, persoanele/entitdtile care emit/distribuie
si/sau comercializeaza orice formd de moneda electronicd/active virtuale, remiterile
de bani prin intermediul furnizorilor de servicii de transfer de bani cu o retea extinsa
de agenti globali, inclusiv hawala si alte sisteme informale de transfer de bani si de
valori, sunt considerate/abordate de autoritati ca elemente de risc in legatura cu
finantarea terorismului, chiar daca nu s-au manifestat in Romania.

Intrucat prevenirea activitatilor de finantare a terorismului rdméane o prioritate
asumata la nivel institutional si in cadrul SNPCT, autoritatile cu atributii in domeniul
de referinta au adoptat permanent o abordare preventiv-anticipativda n
gestionarea situatiilor suspecte, monitorizand si evaluand constant nivelul de risc
generat de persoanele suspecte a se implica in a derula activitati de finantare a
terorismului.

Pe baza acestor evaluadri, a fost identificat si documentat cazul de finantare a
terorismului prezentat in cadrul Raportului National de Evaluare, in unele situatii
aparand necesitatea de a institui masuri de prevenire, inclusiv declararea ca
persoana indezirabila sau interzicerea accesului in Romania.

In domeniul prevenirii si combaterii terorismului (inclusiv a activitatilor de
finantare) este avut in vedere in mod constant schimbul de informatii inter-
institutional si in plan international. Mecanismele deja operationalizate in acest
sens permit un nivel corespunzator de cooperare, fiind oportuna facilitarea unui
acces transfrontalier rapid si securizat la date financiare care sa permita detectarea
timpurie a operatiunilor.

Prin urmare, riscul de finantare a terorismului in Romania poate fi evaluat ca fiind
Scazut.

Concluzii ale Evaludrii Nationale a Riscurilor de Spalare a Banilor si de Finantare a
Terorismului

Spalarea banilor reprezinta un proces complex, a carui gravitate nu este deloc
neglijabila, mai ales in contextul instabilitatii financiare, al dezechilibrelor si
vulnerabilitatilor sistemului economic, generate de perioada de criza, pe parcursul
careia riscul de aparitie a unor astfel de fenomene infractionale creste simtitor.




Astfel, in perioadele de criza poate fi observata o amplificare a fenomenelor de
spdlare a banilor si crima organizata, aflate deseoriin legatura cu activitati specifice
economiei subterane datorate presiunii fiscale, cresterii gradului de coruptie
precum si altor fenomene similare.

Ca notd generala, raportul de fata constata faptul ca folosirea intensiva a
numerarului conduce la un risc ridicat de utilizare a acestuia de catre grupurile de
crima organizata pentru a ascunde originea ilicita a banilor. Cazurile analizate Tn
prezentul raport au pus in evidenta faptul ca, la nivel national, utilizarea pe cale
extensiva a numerarului reprezinta principala metoda de reciclare a banilor. in plus,
in Romania exista numeroase sectoare economice care permit utilizarea intensiva
a tranzactiilor in numerar, cum ar fi constructiile, dezvoltarea imobiliarg,
agricultura, industria deseurilor, casele de schimb, jocurile de noroc.

Dincolo de aceste constatdri cu caracter general, este obiectiv a fi evidentiat faptul
ca Romania este o tara cu atractivitate relativ limitata pentru spalarea banilor,
datorita reglementarilor specifice, precum si a unui grad de secretizare financiara
relativ redus, toate acestea abordate si analizate in contextul ponderii
corespunzatoare a economiei nationale in ansamblul economic la nivel regional si
global.

in Romania, finantarea terorismului ramane la un nivel foarte scdzut, are un
caracter conjunctural, depinzand de evolutiile din strainatate. Tara noastra nu se
confrunta cu un fenomen terorist autohton si nu exista organizatii sau celule
teroriste care s actioneze pe teritoriul national. in plus, pe teritoriul national, nu
au fost identificate retele constituite Th scopul obtinerii, colectarii sau transmiterii
de fonduri in strainatate, in beneficiul organizatiilor teroriste sau al persoanelor
implicate in activitati calificate drept acte de terorism. Masurile adoptate pana in
prezent au contribuit la mentinerea climatului de securitate nationala si au
impiedicat materializarea amenintarilor teroriste.

A fost constatat faptul ca exista zone de legislatie deficitara ce pot favoriza
materializarea unora dintre riscurile identificate, tot astfel cum, in marea majoritate
a cazurilor, a fost indicata si o inadecvare a resurselor disponibile autoritatilor
competente, Tn mod special a instrumentelor si tehnologiilor informatice de data
recenta care ar permite raspunsuri adecvate la realitatile sociale actuale.

Un alt factor general de accentuare a riscurilor este dat de insuficienta
constientizare, de catre entitatile raportoare, a fenomenului infractional la care
sunt expuse, precum si o slaba sensibilizare publica in legatura cu importanta
prevenirii si combaterii spalarii banilor si a finantarii terorismului, fapt ce determina
un grad de reticenta a acestora in colaborarea cu autoritatile publice competente.
Analizand Tn ansamblu atat sectoarele vizate cat si tipologia actorilor implicati in
proces, Raportul apreciaza ca institutile nationale cu atributii in domeniul
combaterii spalarii banilor si finantarii terorismului au capacitatea de a identifica si
combate eficient ansamblul activitatilor cu caracter ilicit si generatoare de bani
murdari, cu risc de spdlare si finantare a terorismului.

Constatarile cuprinse in cadrul prezentului Raport privind Evaluarea Nationalad a
Riscurilor de spalare a banilor si finantare a terorismului trebuie privite si analizate
in dinamica lor, cu raportare la dimensiunea economica a fiecarui sector supus
analizei, dar si a elementelor de continut ce definesc tipologic riscurile de spalare
de bani si finantare a terorismului.
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Il.  Evaluareariscurilor de spalare a banilor si finantare a terorismului
in functie de subiect

In perioada analizatd numarul persoanelor juridice rezidente condamnate pentru spalare
de bani a fost destul de mic, respectiv un caz de spalare de bani cu infractiune predicat
evaziune fiscala (suma spalata fiind de 12 milioane euro in sectorul comertului cu produse
petroliere) si un caz in care infractiunea predicat a fost de luarea de mita (suma spalata
fiind de 40.000 euro).

Persoanele juridice nerezidente au fost subiect al condamarii Tn doua cazuri de spalare de
bani. Intr-un caz, infractiunea predicat a fost delapidare, suma spalatd a fost de
4.000.000 euro, iar in al doilea caz infractiunea predicat a fost furtul, iar suma spalata a
fost de 176.000 euro.

Persoanele fizice rezidente au fost implicate in 116 de condamndri de spalare de bani.
Principalele infractiuni predicat comise in aceste cazuri au fost: evaziune fiscala,
inselaciune, deturnare de fonduri, abuzul de functie, falsul si traficul de persoane.

Numdrul persoanelor fizice nerezidente care au fost condamnate pentru infractiuni de
spalare de bani au fost subiecti a 7 cazuri. Principalele infractiuni predicat care au implicat
persoane fizice nerezidente au fost abuzul de functie, evaziunea fiscald, inselaciune si
delapidarea. Principala metoda utilizata de faptuitori a fost reconstituirea dreptului de
proprietate asupra terenurilor prin documente false de proprietate.

Persoanele expuse public rezidente au fost condamnate in 6 cazuri de spdlare de bani, iar
infractiunile predicat au fost: trafic de influentd, evaziune fiscalg, luare de mita si abuz de
functie.

Subiectul preponderent al condamnarilor pentru spalare de bani este reprezentat de
persoanele fizice rezidente si reprezinta 74,80 % din numarul total al condamnarilor.

Persoanele fizice nerezidente reprezinta 5,30 % din totalul condamnarilor analizate in
prezentul raport, asa cum a fost prezetat anterior in acest capitol.

Persoane juridice

Potrivit datelor existente la nivelul Bancii Nationale a Romaniei, numarul de clienti -
persoane juridice rezidente (cu beneficiari reali rezidenti), din portofoliile bancilor este de
1.271.741, reprezentand 91,95% din numarul total de clienti persoane juridice. Numarul de
clienti, persoane juridice rezidente (cu cel putin un beneficiar real nerezident), din
portofoliile bancilor este de 107.658, reprezentand 7,78% din numarul total de clienti
persoane juridice. Numadrul de clienti, persoane juridice nerezidente, din portofoliile
bancilor a fost de 3.739, reprezentand 0,27% din numarul total de clienti persoane juridice.

Prezentul raport a avut in vedere riscurile SB/FT la care au fost expuse persoanele juridice
constituite n temeiul Legii 31/1990 privind societatile (persoane juridice care desfdsoara
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activitati profitabile), republictd, cu modificarile ulterioare si OG 26/2000 privind fundatiile
si asociatiile (persoane fara scop patrimonial)

Potrivit Legii nr. 31/1990, societdtile pot avea una dintre urmatoarele forme statutare:

. Societate Tn nume colectiv;

. Societate in comandita simplsg;

. Societate pe actiuni;

. Societate in comandita pe actiuni; si
J Societate cu raspundere limitata.

Situatia entitatilor inregistrate Tn Registrul National al Comertului a fost

urmatoarea:

Structura 2018 2019 2020

SRL 915,581 973,182 1,024,889
SA 6,576 6,436 6,332
PFA 247,472 236,638 248,154
SCS 129 126 120
CNS 1,701 1,614 1,559
SCA 0 0 1
TOTAL 1,171,459 1,217,996 1,281,055

Legea nr. 129/2019 reprezintd intrumentul legal de transpunere in dreptul intern a
prevederile Directivei a IV a AML, iar la articolul 56 stabileste in sarcina persoanelor juridice
supuse obligatiei de inscriere in Registrul Comertului si obligatia de declarare a beneficiarului
real.

Tn Romania exista trei registre ale beneficiarilor reali, dupd cum urmeaza:

(a) registrul organizat la nivelul ONRC pentru persoanele juridice obligate sa se
inregistreze in Registrul Comertului, cu exceptia regiilor autonome3, a societatilor
nationale* si a societatilor detinute integral sau majoritar de statul romén;

(b) registrul organizat la nivelul Ministerului Justitiei (MJ) pentru asociatii si fundatii;

(c) registrul organizat la nivelul ANAF — Ministerul Finantelor (MF) pentru fiducii.

Conform evidentelor centralizate cu privire la condamnari, persoanele juridice au fost
utilizate de persoane fizice rezidente si nerezidente in vederea spalarii sumelor de bani
obtinute din infractiuni, dupa cum urmeaza:

e evaziune fiscala ;
e inselaciune;

3 Regia autonomad este organizata si isi desfdsoara activitatea in ramurile strategice ale economiei nationale — industria
armelor, energia, mineritul si gazele naturale, transportul postal si feroviar — precum si in anumite zone apartinand altor
ramuri infiintate de guvern, in prezent este eliminata exceptia prin OUG nr. 123/2022 ;

4 Companii nationale sunt organizate ca societati comerciale prin hotdrare a Guvernului, iar cele de interes local prin
hotarare a organismului administratiei locale de stat. (

1
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e delapidare.

Principala modalitate utilizata in cazurile de spalare de baniin care au fost implicate societati,
este reprezentatda de transferurile interne realizate prin intermediul conturilor bancare
deschise de societati urmate de retrageri de numerar.

Din datele BNR a rezultat ca depunerile de numerar efectuate in conturile persoanelor juridice
(In special activitatile cu un nivel ridicat de lichiditate) in 2019 a fost de 103.604,0926 mil.
euro, iar in 2020 a fost de 50.996,4459 mil. euro. Situatia privind tranzactiile cu numerar
trebuie analizata Tn contextul pandemic Covid 19, care prin restrictiile sanitare impuse a
determinat contractarea economiei nationale si a volumului total al incasarilor in numerar.
Luand in considerare toate aceste argumente, volumul numerarului utilizat la nivelul
persoanelor juridice are pondere inca mare in economia romaneasca.

Utilizarea pe scara larga a numerarului genereaza o vulnerabilitate din punctul de vedere al
spalarii banilor. Aceasta vulnerabilitate este mentionata si in Evaluarea Supranationala a
Riscurilor de spalare a banilor si de finantare a terorismului la nivelul Uniunii Europeane
(SNRA). Tn acest context, este important sd se consolideze masurile de disciplind financiard
privind operatiunile de incasari si plati in numerar.

Asociatii si fundatii

Persoanele fizice si juridice care desfasoara activitati de interes general sau in interesul
comunitatilor sau, dupa caz, in interes personal, pot forma asociatii sau fundatii — persoane
juridice private fara scop patrimonial — in conditiile legii (partidele politice, sindicatele si
cultele religioase nu intra sub incidenta actului normativ mentionat). Doud sau mai multe
asociatii sau fundatii pot forma o federatie. Asociatiile, fundatiile si federatiile pot desfasura
orice alte activitati economice directe daca acestea sunt auxiliare si strans legate de scopul
principal al persoanei juridice. Asociatiile, fundatiile si federatiile pot avea calitatea de
asociati/actionari in cadrul societatilor .

O asociatie, fundatie sau federatie poate fi recunoscuta de Guvernul Romaniei ca fiind de
utilitate publica (activitate desfasurata in domenii de interes public general sau in anumite
comunitati) daca sunt indeplinite mai multe conditii prevazute de lege . Asociatii sau fundatii
de utilitate publica sunt recunoscute prin Hotarare a Guvernului, la cererea asociatiei sau
fundatiei in cauza.

Controlul privind fundamentarea, acordarea si justificarea sumelor primite de la bugetul
general consolidat al statului se efectueaza de catre Ministerul Finantelor prin aparatul de
inspectie economico-financiara .

Asociatiile si fundatiile au obligatia de a pastra registrele tranzactiilor timp de cel putin 5 ani .

La infiintare, anual sau ori de cate ori intervine o modificare privind datele de identificare ale
beneficiarului real, asociatia sau fundatia are obligatia de a comunica Ministerului Justitiei
datele de identificare ale beneficiarului real, in vederea inregistrarii/actualizarii evidentei
privind beneficiarii reali ai asociatiilor si fundatiilor.
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Din Registrul National al ONG-urilor — Indexul persoanelor juridice fara scop patrimonial
rezulta ca Tn octombrie 2021 erau inregistrate un numar de 126.913 entitati din care:
asociatiile reprezinta 82% din totalul entitatilor inregistrate (104.288 entitati), fundatiile
reprezinta 16% din total (20.268 entitati), federatiile reprezinta 1% din total (1.528 entitati),
iar diferenta o reprezinta uniunile (78 entitati), persoane juridice straine (36 entitati) si
neprecizate (4 entitati).

Din cele 104.288 de asociatii inscrise in Registrul National al ONG-urilor un numar de 98.935
sunt active. Principalele zone in care sunt inregistrate sunt Bucuresti in proportie de 17,7%,
judetul Cluj in proportie de 5,9% si judetul Timis in proportie de 4,3% .

Din cele 20.268 de fundatii inscrise in Registrul National al ONG-urilor un numar de 19.139
sunt active. Principalele zone in care sunt inregistrate sunt Bucuresti in proportie de 16,7%,
judetul Suceava in proportie de 9,2% si judetul Cluj in proportie de 7,5% .

Tn conformitate cu modulul ONPCSB de analizd a cazurilor, asociatiile si fundatiile nu au fost
identificate ca fiind un sector de sine statator din perspectiva obligatiilor de raportoare.
Metionam ca in conformitate cu Legea nr. 129/2019, asociatiile si fundatiile nu sunt entitati
raportoare. Anterior intrarii in vigoare a Legii nr. 129/2019, asociatiile si fundatiile au fost
entitadti raportoare si au facut obiectul obligatiilor prevazute in Legea privind combaterea
spalarii banilor si a finantarii terorismului. Astfel, acestea au fost obligate sa instituie
controale interne de supraveghere, inclusiv masuri de cunoastere a clientelei (CDD), de
pastrare a evidentelor si de raportare.

Cu privire la rezultatele activitatii de supraveghere off-site (proces analitic care cuprinde o
matrice de evaluare a riscului ce releva gradul de expunere la riscul de spalare a banilor si
finantarea terorismului a entitatii raportoare), desfasurate in perioada de referinta de catre
ONPCSB in raport cu sectorul “asociatiilor si fundatiilor”, mentionam urmatoarele:

Un numar total de 8.979 asociatii au fost supravegheate off-site, 2,9 % dintre asociatii fiind
incadrate la grad de risc ridicat, iar 1,3 % dintre asociatii fiind incadrate la grad de risc partial
ridicat.
Un numar total de 1.535 fundatii au fost supravegheate off-site, 3,7 % dintre fundatii fiind
incadrate la grad de risc ridicat, iar 1,1 % dintre fundatii fiind incadrate la grad de risc partial
ridicat;

n cadrul activit&tii de supraveghere on-site (controale la fata locului), desfisurata in perioada
de referinta de catre ONPCSB in raport cu sectorul “asociatiilor si fundatiilor”, au fost
identificate nerespectari ale prevederilor legale din domeniu , privind: politicile, normele si
procedurile interne de combatere a spalarii banilor si a finantarii terorismului, aplicarea de
masuri pentru cunoasterea a clientelei/beneficiarilor reali prin intermediul unor circumstante
bazate pe riscuri, precum si punerea in aplicare a sanctiunilor internationale, fiind aplicate
sanctiuni contraventionale, astfel:

n cadrul activititii de supraveghere on-site efectuate la un numér total de 130 asociatii au

fost aplicate 111 sanctiuni contraventionale ( reprezentand 10 amenzi in valoare de 152.000
RON si 101 avertismente).
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n cadrul activitatii de supraveghere on-site efectuate la un numdr total de 98 fundatii au fost
aplicate 59 sanctiuni contraventionale (reprezentand 10 amenzi in valoare de 155.000 RON si
49 avertismente).

Concluzii — Ca urmare a activitatilor de supraveghere si control, consideram ca asociatiile si
fundatiile pot fi mai vulnerabile la riscul de spalare de bani sau de finantare a terorismului din
cauza nivelului scazut de cunostinte si de aplicare a masurilor de prevenire a spalarii banilor
si a finantarii terorismului, in special in ceea ce priveste aplicarea masurilor de cunoastere a
clientelei circumstantiate in functie de risc si lipsa de constientizare a riscurilor la care ar putea
fi expuse de a fi utilizate in activitati ilicite de spdlare de bani/finantare a terorismului, in
special in conditiile cadrului legal (actual) care nu include acest tip de entitati in categoria
entitatilor reportate din punct de vedere AML.

n fundamentarea concluziilor de mai sus, sunt avute in vedere urméatoarele aspecte: cadrul
juridic si controlul activitatii organizatiilor nonprofit in conformitate cu recomandarea GAFI
nr. 8 (transparenta in ceea ce priveste donatorii) sunt insuficiente; lipsa instrumentelor
juridice necesare pentru verificarea veniturilor/cheltuielilor acestora; politici slabe de
combatere a deturnarii in ceea ce priveste ONG-urile, cum ar fi o declaratie de principii si o
definire a termenilor, proceduri stricte pentru prevenirea deturnarii: standardizarea si
pastrarea evidentelor bancare; standardizarea practicilor contabile, cum ar fi codurile
conturilor si codurile donatorilor; clasificarea costurilor, de exemplu, ca fiind directe sau
indirecte; asigurarea controalelor interne, inclusiv separarea sarcinilor intre personalul
responsabil cu achizitiile publice, finantarea, plata de numerar, salariile si lichidarile; si
cerintele de raportare financiara.

De asemenea, se manifesta carente in materie de orientare si constientizare adecvate in ceea
ce priveste indicatorii de finantare a organizatiile non-profit.

Autoritatile cu atributii pe linia prevenirii si combaterii finantarii terorismului efectueaza in
mod constant verificari ale situatiilor sau surselor care ar putea prezenta riscuri teroriste si
care includ activitati suspecte care finanteaza entitati teroriste, indiferent daca acestea sunt
organizatii sau persoane. Pana in prezent, in Romania nu au fost identificate organizatii non-
profit implicate in finantarea activitatilor teroriste.

ONG-urile sunt vulnerabile deoarece este posibila utilizarea acestora de catre parti terte
pentru a primi fonduri, donatii anonime, imprumuturi si strangerea online de fonduri care ar
putea facilita spalarea banilor in sectorul organizatiilor non-profit.

Donatiile anonime reprezinta, de asemenea, o vulnerabilitate n acest sector. Donatiile pot fi
exploatate in scopul spalarii banilor daca ONG-urile primesc donatii din surse suspecte sau
daca donatorii solicita restituirea fondurilor. Infractorii ar putea, de asemenea, spala fonduri
daca ONG-urile accepta un imprumut in numerar, apoi returneaza Tmprumutul infractorului
mai tarziu sub forma unui transfer bancar.

Astfel, exista riscul ca persoanele cu grad ridicat de risc, cum ar fi persoanele expuse public,
sa poata face donatii directe in cazul in care sursa fondurilor lor este necunoscuta sau prin

15

—
| —



intermediul unor terti care efectueaza plati in numele lor. (de exemplu, o serie de donatii
suspecte pentru a plati servicii precum taxele de scolarizare independente — fonduri care au
trecut prin mai multe intreprinderi inainte de a fi utilizate pentru a plati taxe pentru
fnvatamantul privat — scoala in cauza nu stie imediat ca exista vreo preocupare cu privire la
sursa finala a acestor fonduri).

Riscurile generale ale produselor/serviciilor oferite in sectorul ONG-urilor

Organizatiile caritabile colaboreaza adesea cu organizatii partenere din diferite jurisdictii sau
cu agenti individuali, fapt ce presupune inclusiv transferuri internationale de fonduri care pot
fi utilzate abuziv de catre persoane, care pretind ca sunt asociate cu organizatii caritabile, desi
riscul ca acest lucru sa se intdmple este in continuare scazut. Activitatea ONG-urilor umanitare
se poate desfasura uneori in zone cu risc ridicat, in care sunt prezente grupari armate
nestatale sau teroristi. Cu toate acestea, riscurile specifice depind de diversi factori, cum ar fi
nivelul de profesionalism al unei ONG-urilor si situatia din aceasta tara, inclusiv dinamica
politica a conflictului in cauza.

Vulnerabilitatea generala a sectorului ONG-uri fata de riscul de spalare de bani/finantare a
terorismului si de produse specifice

Dupa cum s-a mentionat mai sus, unele ONG-uri pot fi expuse riscului de spalare de bani si de
finantare a terorismului, prin utilizarea unor sume mici in numerar, ceea ce face dificila
urmarirea de catre agentiile de aplicare a legii si unitatile de informatii financiare a surselor
de fonduri si a transferurilor trimise in strainatate, prin utilizarea numerarului.

Unele activitati ale organizatiilor non-profit pot implica un risc mai mare in ceea ce priveste
sursele de finantare (necunoscute/numerar/surse internationale/tari cu risc ridicat), tipurile
de activitati sau beneficiarii (tari necunoscute/cu risc ridicat/clienti cu risc ridicat/utilizarea
canalelor pentru a trimite bani la nivel transfrontalier). Riscurile cresc atunci cand nu sunt
disponibile canale bancare oficiale pentru transferurile de bani catre si de la ONG-uri.

Sectorul organizatiilor nonprofit ar putea abuza de noile instrumente tehnologice, cum ar fi
finantarea participativa si sistemele blockchain, iar autoritatile de reglementare ar putea fi
nevoite sd evalueze si s3 abordeze orice riscuri asociate. In schimb, aceste noi instrumente ar
putea fi utilizate si pentru a spori trasabilitatea fondurilor.

Analiza referitoare la persoanele juridice inmatriculate in Romania a pus in evidenta
urmatoarele:

Amenintadri:
Utilizarea persoanelor juridice de catre infractori pentru a ascunde originea ilicita a banilor.

Vulnerabilitdti

e posibilitatea de a utiliza lichiditati pentru finantarea intreprinderilor si lipsa unui
control riguros al provenientei sumelor depuse de persoanele fizice;
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e avocatii pot infiinta societati care ar putea fi utilizate ulterior pentru a ascunde
originea ilicita a banilor; sediul social stabilit la adresa cabinetului de avocatura
(probleme legate de efectuarea perchezitiilor, din cauza secretului profesional);

e posibilitatea de a utiliza conturile entitatilor juridice, chiar daca acestea si-au
suspendat activitatea;

e lipsa unei proceduri legale de publicare a suspendarii activitatii, in timp real, pentru a
impiedica folosirea persoanelor juridice in scopuri de spalare de bani;

e posibilitatea de a utiliza societatea numai pentru tranzitul banilor ilegal obtinuti;

e posibilitatea de a crea structuri juridice complexe care sa permitd ascunderea
beneficiarului real si disimularea originii ilicite a banilor reprezinta un punct atractiv
pentru gruparile de crima organizata;

e posibilitatea de a exploata procedura de infiintare a persoanelor juridice in Romania,
procedura accesibild si cu un cost redus;

e posibilitatea de infiinta persoane juridice de catre cetateni straini prin procura,
procedura care poate facilita anonimatul beneficiarului real;

e societatile cu raspundere limitata (SRL) sunt deosebit de vulnerabile la abuzuri,
inclusiv SRL-urile cu asociat unic, care este cea mai simpla forma de organizare care ar
putea fi utilizata.

Riscul persoanelor | Medie Moderata Mediu
juridice rezidente

Vulnerabilitati asociate:

Utilizarea numerarului;

Utilizarea conturilor persoanei juridice rezidente pentru a transfera sume de bani;
Procedura de infiintare este usor de accesat si cu costuri mici.

Amenintare asociata:

Spalarea banilor rezultati din evaziune fiscala

Descrierea evenimentului:

Utilizarea conturilor bancare pentru ascunderea banilor proveniti din infractiuni;
Retragerea de numerar pentru a returna banii beneficiarului real.

Descrierea riscului:

Este un risc mediu

Probabilitate medie

Consecintele sunt moderate

Concluzie

Persoanele juridice rezidente din Romania prezinta un risc mediu de utilizare a conturilor
acestora in scopul spalarii banilor. Societatile romanesti pot fi folosite pentru desfasurarea
unor activitati ilicite, inclusiv spalarea de bani. Din cazuistica analizata Tn prezentul raport
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s-a constat ca prin conturile deschise de societati au fost reciclati bani proveniti din
savarsirea faptelor de evaziunea fiscala.

in ceea ce privestre riscul de finantare a terorismului prin intermediul societatilor
romanesti, concluzionam ca este scazut. Acest risc este mentinut la un nivel scazut si de
aplicarea de care institutiile financiare a masurilor de cunoastere a clientelei si controalelor
efectuate de autoritatile de supraveghere.

Persoane fizice (rezidente)

Conform BNR, numadrul total de conturi curente detinute de persoane fizice la sfarsitul
anului 2020 era de 24.681.152 (indiferent de numarul de conturi detinute de fiecare client
si de moneda acestora), in timp ce numdrul de clienti, persoane fizice rezidente, din
portofoliile bancilor se ridica la 19.580.5675, reprezentand 98,95 % din numarul total de
clienti persoane fizice.

In activitatea comerciald desfisuratd pe piata internd, numerarul este utilizat ca
instrument frecvent folosit de catre persoane fizice.

in ceea ce priveste volumul retragerilor de numerar efectuate de persoane fizice in 2019 a
fost de 46.422.427.906 euro, iar in 2020 a fost de 43.735.500.126 euro. Comparand volumul
retragerilor de numerar efectuate de persoanele fizice in 2020 cu depunerile de numerar
mentionate la persoanele juridice, cele doua cifre sunt aproape similare, ceea ce genereaza
ofingrijorare cu privire la nivelul de utilizare a numeraruluiin sistemul financiar din Romania.

Pe site-ul ONPCSB a fost publicat un Ghid privind indicatorii de suspiciune si tipologiile de
spalare a banilor din care au fost enumerati mai jos urmatorii indicatori:

eretrageri mari de numerar de catre o persoana fizics;

eneconcordanta intre ocupatia declarata de beneficiarii fondurilor si operatiunile
efectuate prin intermediul conturilor lor;

emultiple operatiuni de retragere numerar efectuate prin intermediul persoanelor
imputernicite pe conturile celor care incaseaza sumele de bani de la extern;

eutilizarea conturilor persoanelor fizice pentru tranzactii care implica activitati
comerciale;

e uzitilizarea calitatii de imputernicit pe conturi pentru derularea unor tranzactii pe
conturile tertilor, persoane fizice;

e utilizarea conturilor persoanelor fizice ca si conturi de tranzit.

Marea majoritate a persoanelor fizice care nu detin conturi bancare au o educatie
economica precara sau se afla intr-o zond in care infrastructura bancara nu este dezvoltata
(cu preponderenta in zonele rurale), educatia precara generand venituri insuficiente
pentru un trai decent. Aceste persoane pot fi utilizate de infractori in fluxurile de spalare a

5 Cifra se refera la numarul de conturi deschise de personae fizice (unele personae fizice putand sa aiba deschise mai
multe conturiin lei si diferite monede)
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banilor in special pentru utilizarea numerarului, fara ca acestea sa constientizeze
consecintele juridice ale faptelor lor.

Persoanele cu un nivel scazut de educatie si cu venituri limitate pot fi utilizate de spalatorii
de bani mai ales, prin deschiderea de conturi bancare in numele acestora, iar adevaratii
beneficiari ai fondurilor vehiculate prin aceste conturi sa fie infractorii. Persoanele cu o
educatie precard sunt folosite astfel, ca persoane interpuse, fara a presupune costuri mari
ale reciclarii banilor.

Amenintari:

Utilizarea persoanelor fizice (in special a persoanelor fizice cu venituri mici si cu un nivel
scazut de educatie economicd) de catre faptuitori pentru a ascunde originea ilicita a
banilor.

Vulnerabilitati:

eutilizarea conturilor persoanelor fizice pentru tranzitarea sumelor rezultate din
infractiuni;
e utilizarea conturilor apartinand persoanelor fizice pentru retrageri de numerar.

Riscul persoanelor Medie Moderata Mediu
fizice rezidente

Vulnerabilitati asociate:

Utilizarea numerarului;

Utilizarea conturilor unei persoane fizice rezidente pentru a retrage bani.
Amenintare asociata:

Spalarea banilor proveniti din infractiunea de evaziune fiscala.
Descrierea evenimentului:

Utilizarea unei persoanelor fizice interpuse;

Retrageri de numerar pentru a fi pusi la dispozitia beneficiarului real.
Descrierea riscului:

Este un risc mediu

Probabilitate medie

Consecintele sunt moderate

Concluzie

Persoanele fizice rezidente sunt expuse unui risc mediu ca urmare a faptului ca, n
majoritatea cazurilor, acestea utilizeaza conturi bancare si ca procedura aplicata pentru
deschiderea unui cont bancar indeplineste standardele de cunoastere a clientelei. De
asemenea, pentru depuneri de numerar in orice cont deschis la o banca din Romania,
persoana trebuie s3 completeze documente privind originea banilor si beneficiarul real. In
Romania este implementat un sistem de control al numerarului care include pe de o parte
limitarea prin lege a utilizarii numerarului si pe de alta parte raportarea tranzactiilor cu
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numerar care depasesc plafonul stabilit prin lege, ceea ce permite o monitorizare a
trazactiilor cu numerar.

Riscul de finantare a terorismului prin utilizarea persoanelor fizice rezidente este scazut.
Acest risc este mentinut la un nivel scazut si de aplicarea de catre institutiile financiare a
masurilor de cunoastere a clientelei si controalelor efectuate de autoritatile de
supraveghere.

Persoane expuse public (PEP)

in Romania, Lista functiilor publice importante este intocmita in baza Legii nr. 129/2019 si
este publicata pe site-ul ANI®. Legislatia romaneasca prevede o lista care contine functii
publice importante interne si externe, identificarea efectiva a PEP la nivelul entitatilor
raportoare este dificila, intrucat lista contine doar denumirile functiilor publice importante,
iar identificarea eventualilor asociati/apropiati ai unei persoane din categoria PEP este cu
atat mai dificila. Aceasta problema, identificarea PEP, a fost ridicata, de mai multe ori, de
catre entitatile raportoare in cadrul Focus Group-urilor’.

Identificarea PEP nu reprezinta exclusiv o provocare la nivel national, aceleasi provocari
fiind evidentiate la nivel international.

In conformitate cu statisticile BNR, din numarul total de PEP clienti ai bancilor din Romania
(21.674 conturi bancare) 95,94 % sunt PEP rezidente. Din procentul de 4,06% total clienti
PEP nerezidenti, doar 6,57 % il reprezinta nerezidentii care provin din jurisdictii cu risc major
(asa cu a fost stabilit de Comisia Europeana). Jumatate din total clienti PEP nerezidenti
provin din alte jurisdictii cu grad ridicat de risc, iar 37,71 % sunt PEP din UE/SEE.

La sfarsitul anului 2020, volumul tranzactiilor internationale in conturile PEP rezidente era
de 2.904,364 mil. euro, iar volumul tranzactiilor internationale in conturile PEP
nerezidente a fost de 4.895,738 mil. euro.

In perioada analizata PEP rezidente au facut obiectul a sase condamnari pentru spalare de
bani, in care infractiunile predicat au fost manipularea pietei, evaziunea fiscala, luarea de
mita si abuzul de functie.

Avand in vedere, importanta finantarii campaniilor electorale, este necesara evaluarea
riscului de spalare a banilor in acest sector.

Legea nr. 334 privind finantarea partidelor politice si a alegerilor a fost adoptatd 1n 2006.
In 2018, au fost emise reglementari metodologice privind aplicarea acestei legi, actualizate

cu toate noile reglementari in vigoare in UE si recomandarile formulate de GRECO.

Amenintari:

6https://www.integritate.eu/Files/Files/Lista_functii/00%20LISTA%20FUNC%C8%9AIILOR%20PUBLICE%20IMPORTANTE.PD

F

7 Grupuri de consultare cu entitatile raportoare, organismele de supraveghere si auto-reglementare organizate conform

Metodologiei aplicae in prezentul raport ( \
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PEP finantate de infractori pot fi utilizate pentru a facilita procesul de spalare a banilor.

Vulnerabilitati:
e Utilizarea donatiei a carei sursd este necunoscutd (in cazul partidelor politice);
e Aplicarea deficitara a mecanismului de control a activitatilor de finantare a unui
partid politic;
e Controale deficitare efectuate in domeniul integritatii PEP;
e Instruire deficitara a functionarilor publici in domeniul achizitiilor publice.

Riscul PEP-urilor Medie Majora Ridicat

Vulnerabilitati asociate:

Identificarea greoaie a PEP, in special a persoanelor apropiate;
Utilizarea in tranzactii financiare a persoanelor apropiate PEP;
Amenintare asociata:

Infractiuni de coruptia si infractiuni asimilate acesteia;
Descrierea evenimentului:

Utilizarea PEP-urilor;

Utilizarea conturilor bancare pentru transferuri interne;
Investirea banilor in achizitionarea de proprietati.

Descrierea riscului:

Este unrisc ridicat

Probabilitate medie

Consecintele sunt majore

Concluzie - PEP sunt identificate ca prezentand un risc ridicat, sunt investite cu o putere
publica sau cu o demnitate care asigura o credibilitate, ceea ce ar putea conduce la
disimularea suspiciunilor. Pentru a ascunde provenienta activelor provenite din savarsirea
de infractiuni, PEP pot utiliza bunuri corporative, parti terte, profesionisti, transferuri
internationale de fonduri si servicii de plata internationale.

Riscul de finantare a terorismului prin utilizarea PEP /functionarilor publici este scdzut.
Acest risc este mentinut la un nivel scazut si de aplicarea de catre institutiile financiare a
masurilor de cunoastere a clientelei si de controalele efectuate de autoritatile de
supraveghere.

Persoane nerezidente

in Romania, numarul total al persoanelor fizice nerezidente este de 139.502, iar cetdtenii UE
(altii decat romani) sunt 63.591, iar cetdtenii din afara UE sunt 75.911.

Numadrul de clienti, persoane fizice nerezidente, din portofoliile bancilor se ridicd la 206.395,
reprezentand 1,05 % din numarul total de clienti.
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Numadrul de clienti, persoane juridice nerezidente, din portofoliile bancilor a fost de 3.739,
reprezentand 0,27 % din numarul total al clientilor bancilor, in perioada de referinta.

Amenintari:

Persoanele fizice nerezidente pot deschide conturi bancare sau pot infiinta societati
comerciale pentru a recicla sume de bani prin externalizarea banilor utilizand transferurile
externe si/sau retragerile de numerar.

Vulnerabilitati:
e impedimente inidentificarea beneficiarului realin cazul operatiunilor efectuate prin
folosirea abuziva a imputernicirilor acordate de persoanele nerezidente;
e posibilitatea utilizarii abuzive a unui cont sau a unei societati pentru o perioada
limitata de timp, urmata de parasirea tarii, caz in care urmdrirea este greu de
realizat si implica costuri suplimentare.

Luand in considerare analiza efectuata, pentru perioada 2018 — 2020, prezentul raport a
aratat o implicare scazutd, in infractiuni de spalare a banilor, a persoanelor nerezidente, iar
prin adaptarea legislatiei bancare la standardele internationale si o mai buna aplicare a
normelor de cunoastere a clientelei s-a diminuat considerabil riscul folosirii sistemului
bancar de catre persoanele nerezidente care ar avea ca scop spalarea banilor.

Risc  persoane Medie Minora Scazut
nerezidente

Vulnerabilitati asociate:

e impedimente in identificarea beneficiarului real in cazul operatiunilor efectuate prin
folosirea abuziva a imputernicirilor acordate de persoanele nerezidente;

e posibilitatea utilizarii abuzive a unui cont sau a unei societati pentru o perioada limitata
de timp, urmata de parasirea tarii.

Amenintare asociata:

Utilizarea abuziva a unui cont sau a unei societati;

Descrierea evenimentului:

Utilizarea unui cont bancar pentru transferuri interne sau externe;

Utilizarea unei societati pentru o perioada limitata de timp, apoi inchiderea/inactivarea
acesteia

Descrierea riscului:

Este un risc scazut

Probabilitate moderatd

Consecintele sunt scazute

Concluzie - persoanele nerezidente sunt expuse unui risc scazut, reprezentand un procent
scazut din total persoanelor condamnate pentru spalare de bani. De asemenea, aceasta
categorie de subiecti reprezinta un procent scazut din portofoliul clientilor bancilor, ceea
ce reduce semnificativ riscul de utilizare a acestor persoane n scopul spalarii banilor. Nu in
ultimul rénd, un alt factor de atenuare a acestui risc este reprezentat de procedurile
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suplimentare de cunoastere a clientelei aplicate de entitatile raportoare pentru persoanele
nerezidente provenite din state cu risc ridicat.

In ceea ce privestre riscul de finantare a terorismului prin intermediul persoanelor
nerezidente, raportandu-ne la riscul geografic, concluzionam cd este scdzut. Acest risc este
mentinut la un nivel scazut si de aplicarea de catre institutiile financiare a normelor de
cunoastere a clientelei si controalele efectuate de autoritatile de supraveghere.

IIl. EVALUAREA RISCURILOR DE SPALARE A BANILOR SI FINANTARE A
TERORISMULUI iN FUNCTIE DE SECTORUL ECONOMIC

Sectorul imobiliar

Analiza datelor privind condamnarile pentru spdlare de bani a aratat ca unul dintre
sectoarele care prezinta un risc ridicat de spadlare de bani este sectorul imobiliar
(constructiile, comertul cu materiale de constructii, dezvoltatorii si agentii imobiliari).

Sectorul imobiliar este un sector emergent care a favorizat utilizarea sa pentru reciclarea
unor sume substantiale de bani. In perioada 2018-2020, au fost pronuntate 16 sentinte
definitive pentru savarsirea infractiunilor de spdlare a banilor prin acest sector economic,
cu o valoare totala de 35.787.597 euro.

Principalele infractiuni predicat generatoare de bani murdari au fost: evaziune fiscalg;
inselaciune; deturnare de fonduri si frauda impotriva intereselor financiare ale UE.

Metodele utilizate pentru reciclarea fondurilor Tn sectorul imobiliar au fost transferurile
bancare interne de la persoane fizice rezidente catre persoane juridice rezidente urmate
de retrageri de numerar si achizitii de bunuri imobile.

In 2020, industria constructiilor a inregistrat cresteri semnificative in comparatie cu anii
precedenti. Conform datelor prezentate de Institutul National de Statistica in 2020,
volumul total al lucrarilor de constructii a crescut cu 16 % fata de 2019, intr-un moment in
care industria constructiilor din Europa era in scadere din ca urmare a Pandemiei COVID-

19.

In 2020, activitatea de constructii industriale ainregistrat cea mai mare crestere (18,5 % fata
de 2019) in industria constructiilor. Sectorul constructiilor cladirilor rezidentiale a
inregistrat, de asemenea, o crestere de 17,8 %, tendinta observata si in anii precedenti.
Constructia de depozite si hale industriale a inregistrat o crestere de aproape 11%.

in 2019, au fost introduse facilitati fiscale pentru angajatii din constructii, industria
inregistrand o evolutie ascendentd. Dezvoltarea puternica a sectorului inregistrata in 2019
s-a datorat cresterii substantiale a constructiilor nerezidentiale cu aproximativ 11 %. In anul
respectiv, intreaga activitatea de constructii a crescut cu 27,6 %.

23

—
| —



Sectorul imobiliar este un sector sensibil, expus riscurilor. Reglementarea acestui sector
este superficiald, iar faptul cd acesta este un sector emergent inseamna ca exista riscuri in
crestere legate de accesul spalatorilor de bani la acest sector.

Comertul cu bunuri de mare valoare permite circulatia rapidad a fondurilor de origine incerta
pe o piatd reglementatd insuficient. Acest sector asigura anonimatul fondurilor prin
folosirea numerarului si nu exista proceduri de identificare a beneficiarului real al

tranzactiilor.

UTILIZAREA CONTURILOR DETINUTE IN ROMANIA DE CATRE O PERSOANA JURIDICA
REZIDENTA CARE 1SI DESFASOARA ACTIVITATEA IN SECTORUL IMOBILIAR

Descriere

Tipologia este caracterizatd de prezenta unei persoane fizice rezidente
care primeste, prin intermediul conturilor personale, sume substantiale
de bani de la o persoana juridica nerezidenta, cu justificarea
,,contravaloare facturi”. Persoana juridica nerezidenta a fost beneficiarul
unor transferuri de valoare mare efectuate de o persoana juridica
rezidentd, cu justificarea ,,contravaloare contract de consultantd”.
Persoana fizica rezidenta transfera suma de bani primita de la partea
externa catre o persoana juridica rezidenta care fisi desfdsoara
activitatea pe piata imobiliara.

Profilul
persoanelor
fizice/juridice

Persoana fizica rezidenta controleaza persoana juridica nerezidenta, iar
persoana juridica rezidenta a efectuat o serie de transferuri catre
persoana fizica rezidentd. Persoana fizica rezidenta furnizeaza servicii de
consiliere, persoanei juridice nerezidente. Dupa transferul in favoarea
persoanei juridice rezidente, care isi desfasoara activitatea in sectorul
imobiliar, persoana fizica rezidenta a fost inscrisa in cartea funciara cu
un bun imobil de mare valoare cumparat recent. Persoana juridica
rezidenta a Tnregistrat in mod constant pierderi, iar contractul de
consultanta cu o valoare atat de mare nu este justificat de indicatorii
financiari declarati de aceasta.

- venituri Tncasate din strainatate de valoare ridicats;

Indicatori . ) ey
(specifici - actn.zrglonarea unui b.u.n cu valoare ridicata; y
tipologiei) - Pl.a'glvexterne c.u justificarea ,,contravcfloare. c.ontrvac.tl.ﬂ de Fonsultanta
initiata de o societate care se confrunta cu dificultati financiare;
- corelarea creditdrilor cu debitdrile contului unei persoane fizice
rezidente.
MECANISMUL | ® utilizarea conturilor unei persoane juridice rezidente care fsi
desfdsoard activitatea pe piata imobiliarg;
e utilizarea conturilor unei persoane juridice nerezidente pentru a
ascunde originea ilicita a sumelor implicate;
e utilizarea contului persoaneijuridice nerezidente ca si cont de tranzit.
INSTRUMENT e utilizarea transferurilor externe;

e utilizarea conturilor bancare;
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Amenintari:

Sectorul imobiliar este utilizat de grupdrile de crima organizata pentru a spala banii
obtinuti din activitati ilegale, in Romania, Tn special ca urmare a evaziunii fiscale.

Vulnerabilitati:

Un risc specific acestui sector este utilizarea pe scara larga a numerarului (incepand cu
sectorul materialelor de constructii).

Agentii si dezvoltatorii imobiliari au legaturi cu alti profesionisti (avocati, notari, contabili
etc.) care prezintd un risc de utilizare abuziva de catre infractori. In sectorul imobiliar sunt
utilizate numeroase contracte si parti, deci este o activitate complexa care poate facilita
ascunderea originii ilicite a banilor. Tn plus, sumele implicate au un cuantum semnificativ si
permit introducerea in economie legala a banilor obtinuti din savarsirea de infractiuni.

Analiza efectuata in raport a reliefat faptul ca exista un grad redus de constientizare cu
privire la expunerea la riscul de spdlare a banilor a profesionistilor (avocati, notari,
contabili) care furnizeaza servicii specifice in acest domeniu.

Gradul de constientizare a riscurilor de spalare de bani sau de finantare a terorismului in
sector variaza In functie de dimensiunea entitatii. Astfel, operatori mici nu sunt constienti
de expunerea la riscuri la spalarea banilor si finantarea terorismului, insa societatile
mari/cele care fac parte din trust-uri internationale sunt mai constiente de aceste riscuri si
depun diligentele necesare pentru aplicarea legislatiei AML/CFT.

Lipsa de coerentd a cadrului juridic in sectorul imobiliar reprezinta o problema majora. Este
necesar un cadru juridic coerent pe toate palierele acestuia. Avand in vedere multitudinea
de entitati care actioneaza in acest sector si multitudinea activitatilor desfasurate de
acestea, este necesar un cadru juridic specific pentru fiecare dintre acestea, pentru a
preveni utilizarea abuziva a sectorului.

Nr. Element Evaluarea Evaluarea Rating de risc
probabilitatii (L) consecintelor (C)
Riscul sectorului Medie Majora Ridicat
imobiliar

Vulnerabilitati asociate:

Utilizarea economiei subterane;

Utilizarea numerarului;

Detectare deficitara a tranzactiilor suspecte (contabil, agent imobiliar si notar);
Supraveghere deficitara;

Legislatiei incoerentd;

Amenintare asociata:
Evaziunea fiscala legata de sectorul imobiliar

Descrierea evenimentului:

Utilizarea societatilor rezidente care isi desfasoara activitatea in sectorul imobiliar;
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Investirea banilor in numerar rezultat al evaziunii fiscale, in special prin achizitionarea
de materiale de constructie si plata lucratorilor in numerar in baza contractelor de
colaborare.

Descrierea riscului:

Este un risc ridicat

Probabilitate medie

Consecintele sunt majore

Sectorul imobiliar este un sector cu risc ridicat ca urmare a faptului ca sume mari pot fi
transferate sau investite in acest sector, iar nivelul de transparentd al sectorului este relativ
scazut. De asemenea, legislatia deficitard in acest sector expune sectorul la un risc ridicat
de spalare de bani. In plus, acest sector implicd activitati complexe incepand cu
cumpadrarea proprietatilor (terenuri), construirea si vanzarea produselor finale, deci sunt
folositi 0 gama larga de furnizori de servicii, inclusiv servicii juridice, servicii ale agentilor
imobiliari si servicii financiare. Acesti participanti utilizeaza structuri corporative,
caracterizate adesea de opacitate.

In urma analizei a rezultat cd sectorul imobiliar nu este utilizat pentru finantarea
terorismului.

Agricultura

in perioada 2018-2020, sectorul agricol a fost identificat in 11 cauze in care au fost
pronuntate hotdrari definitive pentru spdlare de bani.

Principalele infractiuni predicat au fost evaziunea fiscala (in 9 cazuri) si infractiuni
impotriva intereselor financiare ale UE (2 cazuri).

Tn aceste cazuri, banii au provenit din transferuri bancare interne frecvente intre persoane
fizice rezidente, inclusiv persoane care detin o functie publica localg, iar principala metoda
de intrare in posesia sumei spdlate de cdtre beneficiarul real a fost retragerea de numerar.
Agricultura a fost un sector important de activitate in economia Romaniei, dar in ultimii ani
ponderea sa in PIB a scizut semnificativ. in anul 2020, sectorul agricultura a reprezentat
4 % din P1B-ul Romaniei. In plus asa cum releva o analiza efectuata de citre Departamentul
pentru Dezvoltare Durabilda a Romaniei din cadrul Secretariatului General al Guvernului
Romaniei si publicata in revista ”Economistul” (nr.5(339) din mai 2022), Romania este statul
membru al U.E. cu rata cea mai mare a ocupadrii populatiei in agriculturd, pe fondul
manifestarii paradoxale a unui deficit de fortd de munca specializata relevat la nivelul
fermelor agricole romanesti. Potrivit Eurostat, la nivelul anului 2018, un procent de 29,4%
din populatia Romaniei activa Tn agriculturd (in conditiile in care in statele europene mai
avansate din punct de vedere al dezvoltarii acest procent este de sub 1,5% - de exemplu
Germania).

Din punct de vedere al balantei comerciale in sectorul agricol, datele statistice ale INS
relevd ca Romania exporta materie prima si produse cu valoare adaugata mica si importa
produse cu valoare addugata mare, balanta comerciala incepand astfel sa inregistreze un
sold negativ incepand cu anul 2015, sold negativ ce s-a adancit de atunci si pana in prezent.
Plecand de la aceasta situatie de fapt, se poate aprecia in mod justificat ca vulnerabilitatea
majora a acestui sector este reprezentata de utilizarea numerarului. in zonele rurale, unde
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predomina activitatile din acest sector, sistemul bancar este dificil de accesat,
infrastructura bancara este precara, aceste elemente favorizand utilizarea numerarului.
Utilizarea pe scara larga a numerarului in economia romaneasca reprezinta un risc major
evidentiat n literatura de specialitated. Astfel, utilizarea numerarului poate crea
posibilitatea spalarii unor sume de bani, pastrand in acelasi timp anonimatul si facand
imposibila trasabilitatea fondurilor.
Utilizarea numerarului n agriculturd este facilitata de:
o utilizarea fortei de munca slab educata si plata acesteia realizata exclusiv prin
folosirea numerarului;
e caracterul sezonier al muncii desfasurate Tn sectorul agricol, aceasta favorizand
munca la negru fara contract de munca si plata in numerar;
e desfasurarea activitatii in acest sector in zone rurale in care se utilizeaza in special
numerarul.
Amenintari:
Sectorul agricol este usor de accesat de cdtre orice persoana implicata in spalarea banilor,
din cauza utilizarii excesive a numerarului, iar operatiunilor bancare sunt utilizate rareori,
in special in cazul implicarii unor societati mari sau achizitii de utilaje/suprafete agricole
pentru care este impusa limitarea numerarului prin lege. n acest context, patrunderea in
sistem a unor sume de bani, fara controlul originii acestora este facila. Aceste operatiuni
financiare se defasoara in afara sistemului bancar si nu mai pot fi verificate de ofiterii de
conformitate si nici nu se mai supun masurilor de cunoastere a clientelei aplicate de
institutiile financiare.
Vulnerabilitati:
Activitatea din acest sector implica folosirea fortei de munca platita in numerar si chiar
materii prime care sunt platite iTn numerar.
Constientizarea riscului de spalare de bani sau de finantare a terorismului in acest sector
este aproape absenta, majoritatea participantilor la activitatea agricola avand un nivel
scazut de educatie.
In Romania, existd multe ferme, dar majoritatea acestora sunt ferme de subzistenta. Cu
toate acestea, marile exploatatii agricole implica tranzactii cu sume mari de bani pentru
achizitionarea de terenuri sau echipamente, ceea ce ar putea facilita utilizarea banilor
obtinuti din activitati ilegale. De asemenea, este bine cunoscut faptul ca, in agricultura,
fermele mari (un procent mic din ferme) sunt detinute de cetateni straini sau de persoane
juridice straine care actioneaza in acest sector, ceea ce ar putea facilita utilizarea fondurilor
strdine fara posibilitatea de a obtine informatii cu privire la originea banilor sau de a
identifica beneficiarul real.
n acest domeniu, existd numeroase granturi care ar putea fi utilizate in mod abuziv de
catre beneficiar, in absenta unei supravegheri si a unor controale adecvate efectuate de
autoritati.
Reteaua bancard nu este dezvoltata in zonele rurale fiind un factor determinant in
utilizarea pe scara larga a numerarului in acest domeniu.
Contabilitatea in acest sector permite utilizarea numerarului, iar operatiunile respective se
bazeaza pe documente juridice completate de persoanele fizice si reprezinta documente
justificative bancare.

8
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Element Evaluarea Evaluarea Rating de risc

probabilitatii (L) consecintelor (C)

Riscul in sectorul Ridicata Moderata Mediu
agricol

Vulnerabilitati asociate:

Utilizarea numerarului;

Lipsa detectarii tranzactiilor suspecte (contabili);

Supravegherea precara in ceea ce priveste accesarea fondurilor de la bugetul

european sau de la bugetul national;

Amenintare asociata:
Evaziunea fiscala legata de agricultura

Descrierea evenimentului:

Utilizarea intreprinderilor care isi desfasoara activitatea in sectorul agricol;
Utilizarea capitalului strain;

Investirea banilor in numerar a fost rezultatul evaziunii fiscale, in special prin
achizitionarea de materiale si plata lucratorilor.

Descrierea riscului:

Este un risc mediu
Probabilitate ridicata
Consecintele sunt moderate

Sectorul agricol prezinta un risc mediu, in special din cauza utilizarii numerarului si a
posibilitatii de a accesa subventii de la bugetul UE sau de la bugetul national, care sunt
folosite in alte scopuri decat cele pentru care au fost acordate. in plus, constietizarea cu
privire la riscul de spdlare de banilor prin intermediul sectorului este limitata.

Populatia rurala reprezinta principalul participant la activitatile din sectorul agricol, iar
structura societatii rurale din Romania nu este adecvata pentru finantarea actelor de

terorism.

Tn urma analizei a rezultat cd sectorul agricol nu este utilizat pentru finantarea terorismului.

Sectorul comercializarii petrolului si al gazelor naturale

in perioada 2018-2020, in sectorul petrolului si gazelor au fost pronuntate 7 condamnari
definitive pentru spalare de bani.

In cazurile mentionate mai sus, infractiunea principald care a generat bani spalati a fost
evaziunea fiscala.
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Metodele de reciclare utilizate au fost transferurile bancare interne si externe, urmate de
retrageri de numerar.

Din punct de vedere istoric, sectorul petrolului si gazelor din Romania a avut o contributie
substantiala la produsul intern brut (PIB), dar in perioada actualad aceastad contributie a
fnceput sa scada din cauza mai multor factori (de exemplu, scaderea ratelor de inlocuire a
rezervelor). Urmare a tendintei de a Tnlocui combustibilii fosili cu combustibili alternativi
(energie din surse regenerabile), rolul acestei industrii este in continud scadere.

in perioada 2007-2019, impactul total al companiilor petroliere si de gaze care fsi
desfasoara activitatea in economie a reprezentat aproximativ 5,9 % din PIB.

Chiar si in acest context, comertul cu carburanti este extrem de atractiv pentru spalatorii
de bani ca urmare a faptului cd aceste produse sunt accizabile si impozitate, ceea ce
permite obtinerea unor sume substatiale din vanzarea produselor fara plata acestor taxe
si impozite si reinvestirea profiturilor obtinute ilicit tot in acest sector.

Comercializarea produselor petroliere implica colectarea unor taxe suplimentare si a altor
accize, ceea ce conduce la facilitarea implicarii comerciantilor in infractiunea de evaziune
fiscald, tendinta identificata, de asemenea, la nivelul UE.

UTILIZAREA CONTURILOR DETINUTE IN ROMANIA DE CATRE PERSOANE JURIDICE

REZIDENTE PENTRU RECICLAREA BANILOR OBTINUTI DIN INFRACTIUNI IN DOMENIUL
COMERCIALIZARII PRODUSELOR PETROLIERE

Descriere Tipologia este caracterizata de prezenta unui grup de persoane juridice

rezidente, care au primit sume de ordinul a zeci de milioane de euro, de la
persoane juridice nerezidente cu justificarea ,,Contravaloare facturd pentru
produse petroliere”. Persoanele juridice rezidente au fost coordonate de
persoane fizice nerezidente din aceeasi jurisdictie ca persoanele juridice
nerezidente. Odatd, ce banii au fost primiti, acestia au fost transferati
imediat in jurisdictiile din zona Asiei.

Profilul Persoanele juridice nerezidente au fost implicate Tn evaziune fiscala cu
persoanelor produse petroliere Tn jurisdictia Tn care au fost Tnregistrate. Persoanele
fizice/juridice juridice rezidente nu au desfasurat o activitate economica reala, iar obiectul

de activitate a fost comercializarea de produse petroliere. Conturile
persoanelor juridice rezidente au fost utilizate pentru tranzitul sumelor
obtinute ilegal. De asemenea, persoanele juridice rezidente nu au depus
declaratiile fiscale impuse de legislatia in vigoare.

- Tncasdri si plati externe de mare valoare efectuate in mod repetat;

Indicatori . i ) ) AR )

(specifici - corelarea creditului cu debitul conturilor societatilor rezidente;

. . - informatii privind implicarea persoanelor juridice nerezidente fin
tipologiei) Jp P P ]

infractiunea de evaziune fiscala in comercializarea produselor petroliere;

29

—
| —




MECANISMUL e utilizarea conturilor persoanelor juridice rezidente pentru a efectua
operatiuni care implica sume provenite din activitati comerciale
neimpozitate;

e utilizarea conturilor apartinand persoanelor juridice pentru a
transfera bani catre jurisdictiile din zona Asiei;

e utilizarea conturilor societatilor ca si conturi de tranzit.

utilizarea transferurilor externe;
utilizarea conturilor bancare;

INSTRUMENT

Amenintari:
Gruparile de crima organizata ar putea utiliza sectorul pentru a ascunde originea ilicita a
banilor, ca urmare a faptului ca operatiunile comerciale desfasurate in acest sector implica
sume mari de bani. De asemenea, contractele folosite Tn acest sector economic sunt
contracte complexe, care de cele mai multe ori au 0 componenta de extraneitate, ceea ce
face dificila urmarirea banilor.
Vulnerabilitati:
e implicarea unor sume mari de bani;
e posibilitatea de evitare a platilor catre bugetul de stat care implica sume
substantiale;
e constientizarea n acest sector este aproape absenta,
e implicarea unui element de extraneitate. in cele mai multe cazuri sunt implicate
wjurisdictii off-shore”;
o calitate slaba sau lipsa controalelor efectuate de autoritatile de stat in ceea ce
priveste reglementarile in materie fiscala si de spalare de bani.
e 1nacest sector exista numeroase cazuri de contrabanda.

Element Evaluarea probabilitatii Evaluarea Rating

(L) consecintelor de risc

©

Riscul in sectorul Medie Moderata Mediu
comercializarii produselor
petroliere si al gazelor

naturale

Vulnerabilitati asociate:

Utilizarea transferurilor electronice;

Utilizarea serviciilor Internet banking;

Controalele deficitare/lacunare efectuate de autoritatile fiscale.

Amenintare asociata:

Evaziunea fiscala din sectorul comercializarii produselor petroliere petrolului si a gazelor
naturale;

Contrabanda

Descrierea evenimentului:
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o

Utilizarea societatilor rezidente din sectorul comercializarii produselor petroliere si a
gazelor naturale.

Bani colectati din straindtate prin intermediul transferurilor externe;

Utilizarea societatilor de tip fantoma.

Descrierea riscului:

Este un risc mediu

Probabilitate medie

Consecintele sunt moderate.

Sectorul comercializarii produselor petroliere si a gazelor naturale are un risc mediu, iar
infractiunea predicat cel mai des ntalnita a fost evaziunea fiscald. Uneori, acest sector este
legat de contrabanda cu marfuri, iar sumele implicate sunt substantiale.

Sectorul comercializarii produselor petroliere si a gazelor naturale nu este atractiv pentru
finantarea terorismului, din cauza faptului ca toate operatiunile sunt efectuate prin
intermediul sistemului bancar, care este foarte constient de riscul pe care il implica
jurisdictiile cu risc ridicat si care a aplicat masuri adecvate de cunostere a clientelei. Tn
concluzie, riscul de finantare a terorismului este clasificat la nivel scazut.

Activitati comerciale
In sectorul de comert, au fost identificate 17 de cazuri de infractiune de spalare a banilor,
iar infractiunile predicat identificate in cazurile de mai sus au fost evaziunea fiscala,
inseldciune si delapidarea.
Evaziunea fiscald este principala infractiune predicat in sectorul comert.
Sectorul activitatilor comerciale din Romania reprezinta 18 % din produsul intern brut
(PIB), in valoare de 189.200 milioane RON, ceea ce aratad ca este un sector economic
important care oferd posibilitatea de a recicla sume substantiale de bani.
Comertul electronic a cunoscut o crestere semnificativa in timpul Pandemiei COVID-19. Tn
2020, acest sector a inregistrat cea mai mare crestere, Romania situandu-se pe primul loc
printre tarile din Europa de Sud-Est, ceea ce a condus la utilizarea acestui sector de catre
spalatorii de bani.
Potrivit unui studiu publicat de recunoscuta platforma specializata in comert electronic E-
commerce Germany News?, 15 milioane de consumatori din Romania fac cumparaturi
online. Acestia navigheaza pe Internet timp de aproximativ 7 ore si 21 de minute Th medie
pe zi. Din cele 15 milioane de persoane, 11 milioane reprezinta utilizatori activi pe
platformele de comunicare sociald, dintre care 98 % acceseaza aceste platforme de pe
telefon. Raportul 2022 privind comertul electronic european (elaborat de Centrul pentru
Perspectiva de Piata al Universitatii de Stiinte Aplicate din Amsterdam la solicitarea
Ecommerce Europe si EuroCommerce)™ releva faptul cd in Romania, cifra de afaceri a
comertului electronic este estimata la 6,2 miliarde de euro in 2021, in crestere cu 11% fata
de 2020, iar pentru 2022 sectorul este estimat sa creasca cu 13%, pana la 7 miliarde de euro.

9 https://ecommercegermany.com/blog/european-ecommerce-overview-romania
'© https://ecommerce-europe.eu/wp-content/uploads/2022/06/CMI2022_FullVersion LIGHT v2.pdf
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Practic, tranzactiile specifice comertului online in Romania au reprezentat in 2021 aproape
jumatate din totalul realizat la nivelul Europei de Est, estimat la 14 miliarde de euro.

Comertul electronic accelereaza transferurile cu valoare ridicata datorita utilizarii
predominante a serviciilor de tip Internet banking si a platilor on-line cu cardul. n acelasi
timp, aceste instrumente de platda ofera avantajul anonimatului in ceea ce priveste
beneficiarul efectiv al fondurilor transferate si anonimatul sursei fondurilor.
Amenintari:
Spalatorii de bani ar putea utiliza acest sector pentru a ascunde originea ilicita a banilor,
folosindu-se de anonimatul si viteza tranzactiilor din acest sector.
Vulnerabilitati:
e utilizarea unor constructi complexe, inclusiv societati de tip ,,fantomd” pentru
dezvoltarea activitatilor comerciale;
e utilizarea Tn activitdtile comerciale a conturilor/societatilor stabilite Tn jurisdictii cu
grad ridicat de risc;
o utilizarea societatilor inactive;
e utilizarea societdtilor nou infiintate sau reactivate recent, folosite in activitati
comerciale cu un volum mare si de valoari semnificative;
e utilizarea in comertul electronic a platilor bancare prin INTERNET, pentru a evita
interactiunea cu functionarii bancari si pentru a evita utilizarea documentelor
justificative.

Riscul in sectorul Medie Moderata Mediu
comert

Vulnerabilitati asociate:

Utilizarea transferurilor externe;

Utilizarea serviciilor Intenet banking;

Utilizarea unei societati nou infiintate sau reactivate recent folosita in activitati
comerciale de mare volum si de valoare ridicata;

Utilizarea societatilor de tip ,,fantoma”.

Amenintare asociata:
Evaziunea fiscald, inselaciune si deturnarea de fonduri;

Descrierea evenimentului:
Utilizarea societatilor rezidente pentru transferul de bani din inselaciune;
Retragerea in numerar a banilor obtinuti din inselaciune.

Descrierea riscului:

Este un risc mediu
Probabilitate medie
Consecintele sunt moderate.
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Sectorul comert prezinta un risc mediu ca urmare a faptului ca majoritatea societatilor sau
a persoanelor fizice autorizate sunt inregistrate in registrul national al comertului si detin
conturi bancare, in ambele cazuri entitdtile comerciale se afla sub supravegherea
autoritatilor competente. Mai mult, marea majoritate a operatiunilor comerciale se
intersecteaza la un moment dat cu sistemul bancar, fiind secondate de efectuarea unor
operatiuni financiar-bancare, ceea ce ne conduce la aplicarea regulilor de cunoastere a
clientelei in cadrul institutiilor financiare, aceste operatiuni intrand sub sfera supavegherii
efectuate de institutiile financiare.

Sectorul comert este clasificat cu un nivel scazut de risc din punctul de vedere al finantarii
terorismului din motivele mentionate mai sus.

IV. EVALUAREA RISCURILOR DE SPALARE A BANILOR SI FINANTARE A
TERORISMULUI iN FUNCTIE DE SECTORUL FINANCIAR / PRODUS

4.1. Concluzii generale ale evaludrii sectoriale

Sectorul bancar prezinta un risc rezidual mediu, in principal datorita mediului de control
cel mai complex si mai matur in comparatie cu restul entitatilor obligate.

Riscul general al sub-sectoruluiinstitutiilor financiare nebancare (de leasing/creditare) este
scazut datorita naturii limitate a produselor, a gradului redus de acoperire geografica si a
faptului ca majoritatea entitatilor au in portofoliul de clienti persoane rezidente si ofera
contracte de leasing si imprumuturi de valoare mica.

Sub-sectorul institutiilor emitente de moneda electronica prezinta un risc mediu-ridicat.
Clasificarea n acest grad de risc s-a datorat deficientelor identificate.

Sub-sectorul institutiilor de plata a fost evaluat ca prezentand un risc mediu-ridicat, in
principal din cauza deficientelor identificate.

Sub-sectorul distribuitorilor de moneda electronicd/agentilor de plata este considerat ca
prezentand un risc mediu-ridicat, din cauza lipsei instrumentelor de supraveghere, a
numadrului de agenti si a lipsei unei culturi a conformitatii.

In ceea ce priveste intermediarii de instrumente financiare, agentii de investitii/delegati,
societdtile de administrare a fondurilor de investitii, precum si depozitarii de instrumente
financiare, s-a constatat ca aceste entitati prezinta un risc mediu rezidual de a fi utilizate in
scopul spalarii banilor. Totodatd, se apreciaza faptul ca institutiile financiare de asigurare
prezinta un risc mediu de a fi utilizate Tn scopuri de spdlare de bani (pentru asigurari de
viata si unit link/anuitati).

Sectorul caselor de amanet (institutii financiare nebancare inscrise in Registrul de evidenta
al Bancii Nationale a Romaniei) si al Institutiilor Financiare Nebancare (inscrise exclusiv in
Registrul general al Bancii Nationale a Romaniei si care nu au si statut de institutie de plata
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sau institutie emitenta de moneda electronica) prezinta un risc mediu de a fi utilizate in
scopul spalarii banilor, la fel ca si sectorul caselor de schimb valutar. Totodata, sectorul
caselor de ajutor reciproc (institutii financiare nebancare inscrise in Registrul de evidenta
al Bancii Nationale a Romaniei), prezintd un risc scazut din perspectiva amenintdrii de
spalare a banilor.

Sectorul furnizorilor de servicii de jocuri de noroc prezinta, atat in ceea ce priveste
cazinourile (terestre sau online) cat sijocurile de noroc online, unrisc ridicat de a fi utilizate
in scopul spalarii banilor. Tn schimb pentru furnizorii de servicii de jocuri de noroc de tip
pariuri (terestre) si aparatele de tip slot machine (terestre), nivelul de risc este de nivel
mediu.

Profesionistii, cum ar fi avocatii, notarii, expertii contabili si contabilii autorizati precum si
consultantii fiscali sunt expusi unui risc mediu de a fi utilizati in scopul spalarii banilor iar
alti profesionisti precum auditorii si evaluatorii prezinta un risc scazut.

De asemenea, se considera cd nivelul amenintadrii de spalare a banilor legat de profesionistii
din domeniul juridic este de nivel mediu pentru practicienii in insolventa si de nivel scazut
pentru executorii judecatoresti.

Nivelul amenintdrii de spalare de bani legat de serviciile furnizate de profesionistii care
ofera consultanta manageriald si de afaceri este considerat ridicat.

Furnizori de servicii pentru societati sau fiducii, altii decat cei prevazuti la literele (e) si (f)
din Legea nr. 129/2019, prezinta un risc ridicat de a fi utilizati in scopul spalarii banilor.
Nivelul amenintdrii de spdlare de bani legat de agentii si dezvoltatorii imobiliari este
considerat ridicat iar persoanele care comercializeaza opere de artd, prezinta un risc
mediu.

Furnizori de servicii de schimb Tntre monede virtuale si monede fiduciare si furnizorii de
portofele digitale prezinta un risc ridicat de a fi utilizati in scopul spalarii banilor.

Sectorul entitatilor financiare supravegheate de Banca Nationala a Romaniei
4.2.1. Prezentarea generala a sectorului
Categorii de entitati

Banca Nationald a Romaniei (BNR) are responsabilitati exclusive in ceea ce priveste
supravegherea si controlul, pe baza derisc, al respectarii prevederilor cadrului legal privind
prevenirea si combaterea spalarii banilor si a finantarii terorismului de catre urmatoarele
categorii de institutii financiare™ care isi desfasoara activitatea si au o prezenta fizica pe
teritoriul Romaniei:

a. institutii de credit: persoane juridice romane si sucursale ale institutiilor de
credit ale persoanelor juridice strdine (35 entitati: 23 de banci, 2 banci de
economisire si creditare in domeniul locativ, o organizatie cooperatista de
credit si 9 sucursale ale institutiilor de credit din alte state membre);

" inregistrate la sfarsitul anului 2020;
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b. institutii de plata: (9) persoane juridice romane si (2) sucursale ale
institutiilor de plata din alte state membre (total 11 institutii de plata);

c. institutii emitente de moneda electronica: (2) persoana juridica romana si
(3) sucursale ale institutiilor emitente de moneda electronica din alte state
membre (total 5 institutii emitente de moneda electronica);

d. institutii financiare nebancare de creditare/leasing (IFN) inregistrate in
Registrul special: (74 de entitati — dintre aceste, 4 de institutii sunt, de
asemenea, autorizate ca institutii de platd, iar una este autorizata si ca
institutie emitentd de moneda electronica).

In cazul institutiilor mentionate la literele a) - ¢) persoanele juridice roméane, BNR are
competenta de a supraveghea si controla si activitatile desfasurate de acestea direct pe
teritoriul unui alt stat membru.

Pe langa aceasta competenta deplina de supraveghere, BNR supravegheaza, in calitate de
supraveghetor gazda, pe baza de risc, daca activitatile desfasurate prin intermediul
agentilor si distribuitorilor din Romania ale institutiilor emitente de moneda electronica si
ale institutiilor de plata din alte state membre respecta cerintele legale privind prevenirea
si combaterea spalarii banilor si a finantarii terorismului.

Sistemul bancar este principalul actor al sistemului financiar, detinand cea mai mare cota
de piata si, de asemenea, ofera o gama mult mai larga de produse si servicii financiare cu
cea mai bund interconectivitate internationala.

Competente si instrumente de supraveghere

Este important sa se sublinieze, pentru a intelege abordarile si instrumentele utilizate de
Banca Centrala in calitatea sa de autoritate de supraveghere in domeniul prevenirii si
combaterii spalarii banilor si a finantarii terorismului, ca BNR este abilitata, prin lege, sa
verifice doar respectarea de catre entitatile supravegheate a dispozitiilor cadrului juridic
privind prevenirea si combaterea spaldrii banilor/finantarea terorismului, fara a avea, de
fapt, nicio sarcina legata de analizarea/investigarea cazurilor/tranzactiilor de spalare a
banilor/ finantare a terorismului. In aceste circumstante, BNR nu este abilitatd legal sa
primeasca rapoartele de tranzactii suspecte (RTS) de la entitdtile supravegheate, aceste
sarcini fiind in relatie cu ONPCSB. n consecint3, orientarile privind tipologiile SB/FT care
pot fi elaborate, la nivel intern, de BNR se bazeaza in cea mai mare masura pe informatiile
primite de la celelalte autoritati care primesc, analizeaza sau investigheaza astfel de
informatii/cazuri si/sau din surse publice externe.

Principalele actiuni de supraveghere efectuate de BNR asupra institutiilor supravegheate
au scopul de a stabili daca:

(a) metodologia de evaluare a riscurilor si punerea sa n aplicare a acesteia acoperad in
mod adecvat toate categoriile de clienti, produse si servicii, canale de distributie,
zone geografice, precum si activitatea per ansamblu a institutiei supravegheate si
dacad acestea sunt suficient documentate si actualizate, ori de cate ori este necesar;

(b) existd sisteme si proceduri de control specifice pentru a verifica daca propriile
evaludri ale riscurilor sunt relevante, iar acestea sunt acoperitoare/ adecvate si ca
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rezultatele auditurilor aferente sa fie comunicate conducerii si urmate de actiuni
corective adecvate;

(c) politicile si procedurile proprii de gestionare a riscurilor sunt corelate in mod
corespunzator cu determinarea setului de masuri de cunoastere a clientelei
(customer due diligence - CDD) aplicabil fiecarui client;

(d) normele sunt aplicate Tn mod eficace, iar modul in care sunt aplicate nu este formal,
in sensul ca acestea nu vizeaza doar evitarea riscului juridic, bifand anumite cerinte,
ci indeplinesc scopul domeniului prevenirii si combaterii spalarii banilor si a
finantarii terorismului, acela de asigurare a unor masuri de prevenire
corespunzatoare;

(e) identificarea clientilor/beneficiarului real se realizeazd in conformitate cu cerintele
cadrului de reglementare;

(f) institutiile financiare nu initiaza o tranzactie atunci cand nu au fost in masurd sa
aplice toate masurile de cunoastere a clientelei [sa stabileasca legitimitatea
scopului si natura relatiei de afaceri/sa gestioneze riscurile;

(g) institutiile financiare dispun de mecanisme pentru verificarea periodicd, atat in ceea
ce priveste veridicitatea, cat si caracterul adecvat al informatiilor detinute cu privire
la clienti, inclusiv beneficiarul real, proportional cu nivelul riscului asociat;

(h) institutiile financiare aplicd, pe langa masurile standard de cunoastere a clientelei,
masuri suplimentare de cunoastere a clientelei in toate situatiile care, prin natura
lor, pot prezenta unrisc crescut de spalare a banilor sau de finantare a terorismului;

(i) institutiile financiare efectueazd o monitorizare adecvatd, documentatd si
formalizata a tranzactiilor si a relatiilor de afaceri, care permite detectarea
tranzactiilor neobisnuite sau suspecte;

(j) institutiile financiare transmit ONPCSB-ului un raport de tranzactii suspecte, ori de
cate ori exista motive de suspiciune (pe baza analizei esantioanelor si a tranzactiilor
marcate cu rosu);

(k) institutiile financiare punin aplicare sisteme informatice eficace si adecvate, care sa
acopere toate activitatile financiare, intregul portofoliu al clientilor si toate
tranzactiile care prezinta riscuri asociate de spalare a banilor sau de finantare a
terorismului si sa monitorizeze, sa colecteze si sa analizeze date privind riscul de
spalare a banilor si de finantare a terorismului pentru a facilita raportarea interna si
externa adecvata;

(I) institutiile financiare desemneaza persoanele cu responsabilitdti in aplicarea
cerintelor de prevenire si combatere a spalarii banilor si a finantarii terorismului,
precum si natura si limitele responsabilitatilor incredintate;

(m) institutiile financiare asigura formarea periodica a angajatilor/verificarea
acestora In consecinta, stabilesc si documenteaza standarde corespunzatoare in
procesul de recrutare;

(n) sunt aplicate corespunzator cerintele Regulamentului (UE) nr. 847/2015 privind
transferurile de fonduri.

In acest context, informatiile colectate de BNR in legaturd cu activitatea/tranzactia
suspecta pot aparea numai in cazul in care se detecteaza ceva in analiza esantionului de
tranzactii/clienti utilizat pentru verificarea conformitatii. Este important sa se sublinieze
faptul ca o astfel de detectare poate fi un rezultat potential al verificarii, dar nu un scop,
avand in vedere rolul supraveghetorului, astfel cum este definit prin lege, si procentul infim
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de tranzactii care poate fi revizuit de supraveghetor in comparatie cu volumul total de
operatiuni derulate de o bancd/institutie. Cu toate acestea, In cazul in care BNR, in
exercitarea atributiilor sale specifice, descopera fapte care ar putea avea legatura cu
spdlarea banilor sau cu finantarea terorismului, aceasta informeazad imediat ONPCSB, dar
fara a fiimplicatd in analize ulterioare sau fara cunoaste daca au fost confirmate suspiciuni,
avandin vedere, de asemenea, orizontul temporal necesar pentru a ajunge de la suspiciune
la 0 condamnare definitivd, probele care ar putea fi/nu pot fi obtinute etc.).

BNR, in calitate de banca centrald a Romaniei, este atat autoritate de supraveghere 1n
domeniul prevenirii si combaterii spalarii banilor si a finantarii terorismului, cat si autoritate
de supraveghere prudentiala pentru categoriile de institutii financiare enumerate mai sus
(cu exceptia supravegherii prudentiale a sucursalelor institutiilor din alte state membre).
Complementar activitatii de supraveghere, BNR, in calitate de autoritate de autorizare si
de supraveghere prudentialad (in cooperare cu Serviciul Supravegherea prevenirii spalarii
banilor si a finantdrii terorismului si aplicarea sanctiunilor internationale), verifica
indeplinirea criteriilor de adecvare (fit and proper) pentru actionari, beneficiarii reali si
membrii organelor de conducere, inclusiv pentru ofiterii de conformitate. Entitatea
supravegheata [ achizitorul trebuie sa furnizeze BNR, in timp util si cu exactitate, toate
informatiile necesare pentru evaluarea competentei si adecvarii, in toate cazurile (numire
noud, modificari in situatie, schimbari de rol etc.)"> Supravegherea criteriilor de adecvare
(fit and proper) trebuie sa impiedice persoanele care ar reprezenta un risc pentru buna
functionare a organismului de conducere sa intre, Tn primul rand, sau sa isi continue rolul
atunci cand a aparut o problema legata de aptitudinea si deontologia acestora. Pentru a
acorda autorizatia unei institutii de credit, persoana juridica romand, BNR trebuie sa fie
informata cu privire la identitatea actionarilor sau asociatilor — persoane fizice sau juridice
— care vor detine, direct sau indirect, participatii calificate in institutia de credit respectiva,
precum si cu privire la valoarea acestor participatii. BNR acorda autorizatia numai daca,
tinand cont de necesitatea de a asigura administrarea corecta si prudenta a institutiei de
credit, este convinsa de caracterul adecvat al acestor persoane. Orice potential achizitor
notifica in prealabil, in scris, BNR cu privire la orice proiect de achizitie, indicand pragul vizat
pentru detinerea de capital si furnizand toate informatiile relevante prevazute de lege. in
vederea evaludrii calitatii persoanelor si entitatilor implicate sau legate de proiectul de
autorizare depus, la cererea BNR, ONPCSB furnizeaza informatii cu privire la riscul de
spalare a banilor sau de finantare a terorismului in legatura cu persoanele sau entitatile in
cauza. De asemenea, sunt consultate si alte autoritati, fiind obtinute informatii de la
institutiile publice din Romania si de la alte autoritati nationale si internationale de
supraveghere.

BNR respinge o cerere de autorizare daca nu este multumita de caracterul adecvat al
actionarilor, al beneficiarilor reali, al persoanelor care asigurd administrarea si/sau
conducerea institutiei de credit, deoarece reputatia, onestitatea si integritatea persoanei
sau expertiza acesteia profesionala nu sunt adecvate pentru natura, amploarea si

2 Ordonanta de urgenta a Guvernului nr. 99/2006 privind institutiile de credit si adecvarea capitalului, aprobata cu
modificdri si completari prin Legea nr. 227/2007, cu modificdrile si completdrile ulterioare ;

Regulamentul BNR nr. 5/2013 privind cerintele prudentiale pentru institutiile de credit, cu modificarile si completarile,
care include dispozitiile Ghidului privind evaluarea adecvarii membrilor structurii de conducere si a persoanelor care detin
functii cheie (EBA/GL/2017/12);
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complexitatea activitatii institutiei de credit sau nu sunt in concordanta cu necesitatea de
a asigura o administrare prudenta si solida.

BNR evalueaza caracterul adecvat al potentialului achizitor in functie de o serie de criterii,
inclusiv reputatia acestuia, respectiv integritatea sa, reputatia, competenta profesionala si
experienta oricarei persoane care indeplineste responsabilitati de conducere si/sau de
administrare a institutiei de credit, ca urmare a proiectului de achizitie si daca exista motive
intemeiate pentru a suspecta cd, n legdtura cu proiectul de achizitie, a fost comisa o
infractiune sau o tentativa de infractiune de spdlare a banilor sau de finantare a
terorismului. In acest sens, BNR aplicd Ghidul comun™ privind evaluarea prudentiald a
achizitiilor si cresterilor de participatii calificate in sectorul financiar JC/GL/2016/01, care
armonizeaza conditiile din UE in care potentialul achizitor al unei participatii intr-o institutie
financiara este obligat sa notifice decizia sa autoritatii competente responsabile cu
supravegherea prudentiald. Evaluarea se efectueaza Tn conformitate cu dispozitiile
relevante ale directivelor si regulamentelor sectoriale care prevad ca o conditie pentru
acordarea autorizatiei ca persoanele care vor conduce institutia sa fie ,,adecvate” (““fit and
proper’”) pe baza documentelor furnizate, a informatiilor solicitate de la ONPCSB, de la alte
autoritati de supraveghere, de la angajatorii anteriori etc.

Evaluarea caracterului adecvat al acestor persoane se efectueaza in conformitate cu
Ghidul ABE privind evaluarea adecvarii membrilor structurii de conducere si a persoanelor
care detin functii-cheie.

Aceeasi abordare, bazata pe legislatia specifica, este valabila pentru toate celelalte
categorii de institutii financiare supravegheate de BNR.

Modelul de supraveghere in domeniul prevenirii spalarii banilor si a finantarii terorismului,
utilizat de catre BNR, pentru entitatile supravegheate in scopuri prudentiale este
caracterizat de asa-numitului model extern, conform clasificarii realizate in materialul
denumit “The Economic and Legal Effectiveness of Anti Money Laundering and Combating
Terrorist Financing Policy Final Report”'* realizat in cadrul unui proiect finantat de Comisia
Europeana. Acest model are ca principal avantaj existenta unor cunostinte sectoriale
solide. Astfel, in cadrul BNR, incepand cu anul 2009, pentru a imbunatati specializarea si
orientarea inspectiilor, a fost creatd, in cadrul Directiei Supraveghere, structura
specializatd, denumitd, In prezent, Serviciul Supravegherea prevenirii spalarii banilor si a
finantarii terorismului si aplicarea sanctiunilor internationale.

Structura Bancii Nationale a Romaniei specializata in domeniul prevenirii spalarii banilor si
a finantarii terorismului coopereaza pe planintern si beneficiaza de asistenta tehnicd, dupa
caz, din partea altor departamente relevante, cum ar fi Directia Juridica, Directia
Reglementare si Autorizare, Directia Servicii Informatice etc.

3 Ghidul comun al Autoritdtilor europene de supraveghere (Autoritatea bancara europeand, Autoritatea europeana
pentru asigurdri si pensii ocupationale si al Autoritatea europeana pentru valori mobiliare si piete);

4 http://www2.econ.uu.nl/users/unger/ecolef files/Final%20ECOLEF%20report%20(digital%20version).pdf

— “Raportul final privind eficacitatea economicd si juridicd a politicii de combatere a spadldrii banilor si a finantdrii
terorismului” (
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http://www2.econ.uu.nl/users/unger/ecolef_files/Final%20ECOLEF%20report%20(digital%20version).pdf

Evaluarea continua a riscurilor SB/FT

Incepand cu anul 2017, BNR ainitiat un proces de evaluare ariscurilor, cu scopul de a estima
riscul entitatilor supravegheate. Fiecare institutie este evaluata pe baza unui proces care a
presupus analiza informatiilor primite prin intermediul chestionarului trimis in acest scop
entitatilor supravegheate, corelat cu concluziile inspectiilor si ale activitatilor de
monitorizare off-site. Aceste ratinguri sunt utilizate pentru planificarea anuald a
supravegherii on-site in domeniul prevenirii si combaterii spaldrii banilor si finantarii
terorismului.

Sunt luati in considerare atat factorii de risc exogeni pentru sector, cat si factorii de risc
endogeni, intrinseci sectorului analizat. Diferite chestionare, trimise in fiecare an pentru a
aborda noi aspecte, au oferit posibilitatea de a actualiza viziunea asupra sectorului si de a
verifica incrucisat informatiile furnizate. Imaginea de ansamblu este ajustata pe baza
schimbului de informatii relevante (o cooperare continua cu serviciile de supraveghere
prudentiald, deoarece acestea fac parte din aceeasi directie), fiind subliniate in special
riscul operational si deficientele controlului intern. De fapt, in ultimii ani au existat cazuri
in care procesul de supraveghere si evaluare — evaluarea SREP™ de catre supraveghetorii
prudentiali a fost influentata de riscul de spalare de bani si de finantare a terorismului, o
problema care tocmai a inceput s& fie formalizata la nivelul UE. Tn plus, exista schimburi de
informatii cu ANAF si cu ONPCSB. In conformitate cu dispozitiile cadrului juridic in vigoare,
BNR coopereaza cu toate autoritatile nationale competente.

Anual, pornind de Ila rezultatele evaludrii riscurilor la nivelul sectorului/sub-
sectorului/entitatii care intra in sfera de supraveghere, BNR analizeaza si, dupa caz,
revizuieste obiectivele actiunilor de supraveghere, astfel incat acestea sa fie calibrate in
mod adecvat.

Incepand din 2020, chestionarele utilizate au fost concepute separat, pentru fiecare sub-
sector, facandu-se distinctie intre diferitele tipuri de institutii financiare.

Aceste chestionare, pe langa faptul ca ofera supravegherii BNR o imagine a sistemului in
sine, furnizeaza informatii de verificare incrucisata care permit identificarea modului in
care entitatile supravegheate gestioneaza riscul perceput si nivelul de intelegere efectiva
a cerintelor, nu numai pentru a evalua conformitatea, ci si calitatea politicilor si
procedurilor de prevenire a spalarii banilor si a finantarii terorismului ale entitatilor,
precum si apetitul pentru risc. Personalul de supraveghere provine din diferite domenii,
cum ar fi supravegherea prudentiald, conformitatea sau alte departamente specializate pe
diferite functii de control intern din cadrul bancilor comerciale, ONPCSB, unitatea
specializata din politie pe investigarea criminalitatii economice, etc.

Conform celei mai recente versiuni a procedurii®® de supraveghere in domeniul prevenirii
spalarii banilor si a finantarii terorismului (noiembrie 2021), strategia a fost imbunatatita

s Lb. Engl. SREP - Supervisory Review and Evaluation Process

16 privind procesul de supraveghere si evaluare pe bazd de risc a institutiilor de credit, institutiilor financiare nebancare,
institutiilor de platd si a institutiilor emitente de moneda electronicd, in functie de expunerealariscul de spdlare a banilor,
de finantare a terorismului si a celui de neaplicare a sa?ctiunilor i%ternationale
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pentru a creste eficienta utilizarii resurselor. Componenta off-site a Serviciului CSB/CFT din
cadrul BNR este responsabila in principal de elementele luate Tn considerare in profilul de
risc, cum ar fi modelul de afaceri sau analizele procedurilor interne ale bancilor, in timp ce
structura on-site efectueaza verificarile care trebuie efectuate pe teren.

Evaludrile off-site nu se limiteaza la monitorizarea indicatorilor-cheie de risc, sursele luate
in considerare la actualizarea profilului de risc al institutiilor financiare, includ informatii
negative din mass-media, plangeri, sesizdri, noi produse sau noi canale alternative lansate
de institutiile supravegheate, modificari ale strategiei lor de afaceri, informatii provenite
din audituri interne sau externe privind entitatile supravegheate, informatii de Ia
ONPCSB/alte autoritati. Pe baza acestor date, se emit evaludri interne cu propuneri de
actiuni suplimentare (de exemplu, elaborarea unui raport de supraveghere, solicitarea de
informatii si documente suplimentare de la banca sau de la alte institutii (in cazul in care
informatiile releva factori de risc legati de alte institutii, stabilesc Tntalniri cu personalul-
cheie, luand in considerare constatadrile la actualizarea profilului de risc individual si asa mai
departe).

Au fost definite 3 prioritati strategice pentru 2021, primele 2 fiind incluse in obiectivele
fiecarei actiuni de supraveghere planificate pentru 2021:

1. Implementarea cadrului actual de reglementare CSB/CFT/de punere in aplicare a
sanctiunilor internationale de catre institutiile supravegheate si a recomandarilor
transmise Tn sistem in cursul anului 2020, inclusiv din perspectiva riscurilor SB/FT/de
eludare a sanctiunilor internationale, generate de pandemia COVID,- cu 3
componente:

e Evaluarea metodologiei de realizare si de actualizare a evaluarii de risc
implementata de institutiile supravegheate, a modului de implementare a
acesteia si, respectiv, a politicilor dezvoltate pentru administrarea si
diminuarea riscului de spdlare a banilor si finantare a terorismului si de
eludare a sanctiunilor internationale la care institutia este sau ar putea fi
expusa;

e Evaluarea modului de implementare a recomandarilor transmise in sistem
n cursul anului 2020;

2. Verificarea modului de aplicare a prevederilor Regulamentului (UE) 2015/847 al
Parlamentului European si a Consiliului din 20 mai 2015 privind informatiile care
insotesc transferurile de fonduri si de abrogare a Regulamentului (CE) nr.
1781/2006, gestionarea riscurilor SB/FT asociate extinderii gradului de digitalizare,
adoptarii de solutii FinTech/noi tehnologii, cresterii criminalitatii cibernetice in
timpul pandemiei si deficientelor sistemelor informatice utilizate Tn activitatea de
cunoastere a clientelei, prevenire a spalarii - cu 3 componente:

e Evaluarea siimplementarea strategiilor de digitalizare si a impactului
acestora asupra modelelor de afaceri si a implicatiilor asupra guvernantei
interne si a sistemului de control intern (stabilirea unei culturi de
guvernanta sanatoase si eficiente a riscurilor SB/FT asociate implementarii
strategiilor de digitalizare, adoptarii de solutii FinTech/noi tehnologii,
cresterii criminalitatii cibernetice in timpul pandemiei si deficientelor
sistemelor informatice utilizate in activitatea de cunoastere a clientelei,
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prevenire a spalarii banilor si combatere a finantarii terorismului si a unui
sistem de control intern robust, in special din perspectiva evaluarii
riscurilor, identificarii corecte a clientilor si calitatii datelor colectate la
momentul initierii relatiei de afaceri, mdsurilor de cunoastere a clientelei
stabilite si monitorizarii tranzactiilor).

e Evaluareariscurilor SB/FT asociate proiectelor de digitalizare pentru a
permite accesul de la distanta atat clientilor persoane fizice cat si persoane
juridice si pentru a oferi servicii si solutii digitale;

e Riscurile SB/FT generate de dependenta de solutiile digitale si la distanta
pentru a efectua operatiuni zilnice si pentru a furniza servicii clientilor.

3. Cresterea constientizdrii riscurilor emergente, respectiv a noilor tipologii SB/FT/de
eludare a sanctiunilor internationale, in contextul unei potentiale noi crize
economice si in vederea actualizarii corespunzatoare a evaluarilor de risc.

e C(olaborarea cu institutiile supravegheate, ONPCSB si organele judiciare
pentru identificarea si cresterea constientizarii riscurilor emergente,
respectiv noilor tipologii SB/FT/de eludare a sanctiunilor internationale, in
contextul unei potentiale noi crize economice si in vederea actualizarii
corespunzatoare a evaluarilor de risc.

Aceste actiuni au scopul de a identifica sursele, cauzele, riscurile cele mai importante si
interdependentele dintre acestea, pentru a oferi o intelegere aprofundata a sectorului, a
sub-sectorului si a entitatii financiare supravegheate, pentru a ajusta strategia, nu numai
in ceea ce priveste actiunile de supraveghere, ci si pentru a formula propuneri de
modificare a cadrului reglementare, a procedurilor si a instrumentelor de reglementare.

Factori de risc de spalare de bani / finantare a terorismului inerent

Evaluarea riscurilor in aceasta privinta este in concordanta cu cerintele abordarii bazate pe
risc, in conformitate cu Recomandarea 1.a GAFI (FATF).

Tn ceea ce priveste factorii de risc inerent, se face o distinctie intre riscurile/vulnerabilitatile
exogene si endogene, supravegherea BNR putand influenta doar a doua categorie, pentru
a sporirezilienta institutiilor financiare. Masurile de rezilientd/atenuare ariscurilor se refera
la eficacitatea instrumentelor de politica disponibile pentru prevenirea spalarii banilor si a
finantarii terorismului. Aceasta se refera atat la continutul/domeniul de aplicare al
instrumentelor de politica, cat si la punerea n aplicare a acestor instrumente (existenta
unor politici, controale si proceduri instituite pentru a gestiona in mod adecvat riscurile de
spalare a banilor si de finantare a terorismului identificate proportional cu natura si
dimensiunea entitatilor raportoare respective). Rezilienta poate determina probabilitatea
aparitiei amenintarilor si amploarea impactului potential al acestora. Principiul este — cu
cat sunt mai mari masurile de rezilienta/de atenuare a riscurilor, cu atat vor fi combatute
mai bine amenintarile. In timp ce factorii de risc inerent si uneori vulnerabilitatile constau
in factori care sunt relativ insensibili la schimbadrile de politica, elementul de rezilienta
cuprinde factori care pot fi influentati. De fapt, scopul evaludrii riscurilor este de a sprijini
deciziile politice specifice si punerea in aplicare a acestor decizii care pot contribui la
prevenirea aparitiei spalarii banilor si/sau a finantarii terorismului.
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Abordarea combind informatii calitative si cantitative si expertiza profesionala. Datele au
fost colectate dintr-o varietate de surse internationale si nationale (publice si private),
inclusiv studii si rapoarte internationale, statistici si date care nu sunt disponibile publicului
din activitatea de supraveghere. Aceasta a fost completata de avizul expertilor prin
interactiuni periodice la nivel Tnalt cu autoritatile Tn cauza si cu sectorul privat pentru a
imbogati constatdrile. In conformitate cu o abordare conservatoare, evaluarea riscurilor a
fost considerata mai buna atunci cand lipseau statistici sau cunostinte detaliate. Dupa caz,
se aplica un nivel mai scazut de granularitate pentru o evaluare la nivel de sub-sector.

In ceea ce priveste prezenta fondurilor ilicite in peisajul financiar din Romania, pe baza
raspunsurilor primite de la inspectorii generali din cadrul Serviciului Supravegherea
prevenirii spalarii banilor si a finantarii terorismului si aplicarea sanctiunilor internationale
al BNR, care, utilizand evaluarea si opinia lor profesionalg, si-au exprimat pareriile pentru a
estima amenintarile si vulnerabilitatile legate de sectorul supravegheat si pe baza
raspunsurilor la chestionare primite de la entitdtile supravegheate, se poate evidentia
urmatoarea concluzie:

Pe langa amenintarile si vulnerabilitatile deja prezentate in NRA, sectorul supravegheat de
BNR este expus riscurilor de spalare a banilor si/sau de finantare a terorismului care decurg
din urmatorii factori inerenti:

e natura produselor oferite clientilor; (banci si institutii de plata)

e zona geografica vizatd; (banci si institutii de plata)

e varietatea produselor oferite clientilor (banci);

e eterogenitatea portofoliului de client;;

e viteza tot mai mare de acces la servicii (banci, IP, IEME);

e dezvoltarea rapida a unor noi produse si canale de distributie, sub presiunea
FinTech;

e modificdrile in curs ale tendintelor si tipologiilor SB/FT (banci, IP, IEME); si

o dificultatile generate, in unele cazuri, de GDPR, in legatura cu anumiti clienti in ceea
ce priveste actualizarea informatiilor privind masurile de cunoastere a clientelei;

Amenintarile de spalare a banilor si, respectiv, de finantare a terorismului sunt de natura
diferita si acest lucru este luat in considerare, astfel incat BNR a intreprins demersuri
pentru a imbunatati continuu gradul de constientizare a tuturor obligatiilor legale legate
de acest risc. De precizat este faptul cad atat constatadrile rezultate Tn urma activitatilor de
supraveghere, cat si informatiile primite de la alte autoritati si informatiile disponibile, nu
au indicat o amenintare majora la adresa sectorului financiar supravegheat de BNR.

Pentru a identifica riscurile de finantare a terorismului/vulnerabilitatile conexe Tn cadrul
inspectiilor efectuate de BNR, sunt solicitate date privind tranzactiile transfrontaliere,
tranzactiile ocazionale (remitere de bani) si sunt verificate pe bazd de esantion
transferurile catre si dinspre jurisdictii cu risc ridicat, tranzactii online efectuate de la IP-uri
situate Tn state cu risc ridicat, clientii care transfera sau incaseaza in mod repetat sume mici
de bani catre/de la diferite persoane asociate cu tari cu risc ridicat, ONG-uri etc.
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In cadrul activitatilor de supraveghere sunt evaluate scenariile implementate pentru
monitorizarea tranzactiilor, modul in care sunt stabiliti parametrii in cadrul aplicatiei de
screening si se efectueazad teste de detectare efectiva pentru a se asigura ca scenariile sunt
adaptate la portofoliul de clienti si la tipul institutiei financiare evaluate. De asemenea, ca
parte a acestei activitati, fac obiectul examinarii atat sistemele de control intern legate de
gestionarea/filtrarea alertelor privind tranzactiile suspecte, precum si analiza efectuata de
personalul de conformitate pentru alertele inchise (fard RTS) in vederea identificarii unor
potentiale cazuri de neconformare. Aceste verificari in conformitate cu competentele
legale ale BNR au vizat mai mult evaluarea functionadrii, eficientei si acoperirii sistemelor in
general, si nu a anumitor tranzactii, deoarece banca centrala nu joaca un rol activ in nicio
investigatie.

Concomitent cu activitatile de supraveghere si de monitorizare, pentru a sprijini entitatile
raportoare sa isi indeplineasca obligatiile legale, BNR transmite cu regularitate scrisori de
constientizare a riscurilor catre sistem, legate de semnale de alarmd/indicatori, cum ar fi
utilizarea unor termeni in detaliile tranzactiei, identificarea beneficiarilor reali, derisking,
riscurile pe care le prezinta oamenii de paie folositi la infiintarea de societati, deschiderea
de conturi bancare si procesarea tranzactiilor, precum siin ceea ce priveste riscurile legate
de societatile off-shore.

Ulterior, in timpul inspectiilor, sunt verificate masurile implementate ca urmare a acestor
informari. Sanctiunile financiare specifice/tintite (targeted financial sanctions, TFS),
includerea organizatiilor si persoanelor fizice pe lista unui regim international de sanctiuni
antiteroriste reprezintd una dintre masurile preventive impotriva activitatilor teroriste (si,
de asemenea, a celor legate de finantarea proliferarii nucleare).

Pe langa prevenirea finantarii terorismului prin intermediul utilizarii listei internationale de
sanctiuni, un alt mijloc /o alta componenta o reprezinta implementarea cerintei prevazute
in Regulamentul BNR nr. 2/2019 privind prevenirea si combaterea spdlarii banilor si a
finantarii terorismului de a institui, pentru toti clientii si pentru toate tranzactiile, indiferent
de categoriile lor de risc, sisteme de detectare a tranzactiilor complexe si/sau
neobisnuite/suspecte, inclusiv din perspectiva modului de efectuare a tranzactiilor n
raport cu profilul de risc al clientului determinat de institutie, utilizand parametri si modele,
care au ca scop detectarea oricaror circumstante/elemente de natura sa ridice semne de
intrebare cu privire la natura, scopul sau motivatia tranzactiei, cum ar fi existenta anumitor
anomalii in comparatie cu profilul clientului (analiza domeniului CFT din perspectiva
sectorului supravegheat de BNR este prezentata si In partea finald a prezentului
document)

Prezentare generala a amenintarilor de SB/FT

Matricea utilizata pentru evaluarea sectoriala:

Factori de amenintare | Amenintare scazuta | Amenintare medie Amenintare ridicata
ACCESIBILITATEA Dificil Este dificil de | Moderat Usor
de exemplu, | accesat si/sau poate | Accesibil Tn mod | Accesibil pe scara
accesibilitate si rezonabil larga
( ]
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Factori de amenintare | Amenintare scazuta | Amenintare medie Amenintare ridicata
costul relativ costa mai mult decat | si/sau o si sunt disponibile
alte optiuni. optiune viabila din | prinintermediul unui
punct de vedere | numarul de mijloace
financiar si/fsau costuri relativ
scazute
USURINTA UTILIZARII | Dificil Necesitd mai | Moderat Usor
de exemplu, | multa planificare, | Necesita niveluri | Relativ usor de
cunostinte si/[sau | cunostinte moderate de | utilizat;  planificare
expertiza tehnica si | si/sau expertizd | planificare; redusa,
sprijin necesar tehnica decat alte | cunostinte si/sau sunt necesare putine
optiuni. expertizd tehnica. cunostinte si/sau

expertiza tehnica
in comparatie cu
alte optiuni.

EFECTUL DISUASIV | Semnificativ Limitat Redus (mai slab)
(DE DESCURAJARE) Masurlle. de | \issurile de | Sunt limitate sau
de exemplu, existenta | descurajare d . .| sau
CSB si/[sau a altor | si controalele exista si escurajare A acestea nu
bari A | A q by'I controalele au un f ) 5
;nere'I in  calea s::.nt inmod rezonabil | _ - . arect de un'c’glone.aza asa cum
abuzurilor Z icace pentrEJl a descurajare a utilizarii s-a intentionat.
esc.:urajjd spalarea |4, scop infractional al
banilor/finantarea o
; o serviciului.
terorismului.
DETECTAREA Probabila Limitata Dificila  Detectarea
de exemplu, | O gama de metode de | O serie de metode de | este dificila si sunt
capacitatea de a |spdlare de bani este | spalare de bani pot fi | putini indicatori

identifica si raporta | vizibila si poate fi | identificate, dar | financiari sau de alta
autoritatilor detectata. raportarea este | natura de activitate
tranzactiile/activitatile limitatd, iar volumele | suspecta.

de spalare a mari de fluxuri de

banilor/finantare  a fonduri limitand

terorismului detectarea.

INTENTIE Scazut Moderat Ridicat

de exemplu, | Perceput ca fiind | Perceput ca fiind Perceput ca fiind
atractivitatea relativ neatractiv | de atractivitate | atractiv si/sau
perceputa pentru | si/sau nesigur. moderata si/sau | sigur.

spdlare de bani prin
acest sistem

destul de sigur.

Aceasta matrice este utila pentru evaluarea si diferentierea sectoarelor si a diferitelor
produse/servicii care, datorita caracteristicilor lor, prezinta un risc/oportunitati sporite
pentru anumite activitati infractionale. Cu toate acestea, rezultatele sunt prezentate intr-
o imagine mai ampld, in care sunt incluse informatii din actiunile de supraveghere, tipologii

etc.
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Conform clasificarii din matricea de mai sus, imaginea de ansamblu a sectorului financiar
supravegheat de BNR arata ca acesta ofera accesibilitate la un cost rezonabil, ceea ce
creste riscul. Cu toate acestea, dimensiunea sistemului si a fluxurilor financiare este destul
de mica la nivelul UE, astfel incat sumele mari sunt usor de detectat. De asemenea,
accesibilitatea in ceea ce priveste reteaua internationala si produsele complexe nu poate
fi comparatad cu cea oferita de centrele financiare internationale.

Din acest punct de vedere, sistemul bancar este accesibil in mod rezonabil si reprezinta o
optiune viabila din punct de vedere financiar, ceea ce reprezinta o amenintare medie.

In ceea ce priveste usurinta de utilizare, aceasta necesita niveluri moderate de planificare,
cunostinte si/sau expertiza tehnica, astfel incat, de asemenea, este considerata o
amenintare medie. Tranzactiile suspecte ilustreaza faptul ca infractorii medii nu utilizeaza
sistemul bancar pentru spdlare sau transfer, astfel de operatiuni fiind, de obicei, rezultatul
actiunilor retelelor internationale specializate in frauda pe internet etc.

Masurile si controalele disuasive exista si sunt rezonabil de eficiente si descurajeaza in mod
semnificativ spalarea banilor, ceea ce reprezinta un factor care reduce riscul global/in
ansamblu. Nivelul ridicat al cerintelor, documentelor si formalitatilor de cunoastere a
clientelei, actualizarile si monitorizarea continud, combinate cu un portofoliu de clienti
majoritar national, reduc posibilitatea de abuz.

Ponderea mare a RTS-urilor provenite din sectorul financiar supravegheat de BNR
(predominanta in numarul total de RTS-uri) ilustreaza o buna capacitate de identificare si
raportare a spalarii banilor catre autoritati, astfel incat detectarea are ca impact o
amenintare scazutd. Ca urmare a accentului pus de BNR pe verificarea tranzactiilor care au
fost semnalate de catre sistemele informatice sau care au prezentat un risc crescut pe
esantioanele de clienti, pe scenariile de detectare a activitatilor suspecte, pe calitatea
analizelor de tranzactii suspecte, pe adecvarea instruirii primite de angajatii entitatilor
obligate aflate sub supravegherea BNR etc., numarul de RTS-uri raportate de sector a
crescut n ultimii ani, la fel ca si numarul de RTS-uri ex-ante (transmise anterior efectudrii
tranzactiei). Conform raportului ONPCSB pentru anul 2020
(http://www.onpcsb.ro/pdf/rapact2020.pdf), in anul 2020 s-a inregistrat, de asemenea, o
crestere cu 81,63% a numarului de cazuri de care aveau tranzactii suspendate (comparativ
cu anul 2019), ca urmare a cresterii numarului si calitatii RTS-urilor ex-ante.

Astfel, exista intentia de a utiliza serviciile financiare. Cu toate acestea, din cauza factorilor
explicati mai sus, aceasta este perceputd ca fiind moderat atractiva si/sau destul de sigura.
Dintre sub-sectoarele supravegheate de BNR se poate observa cd sub-sectorul institutiilor
financiare nebancare de creditare/leasing prezinta cel mai mic risc de spadlare a
banilor/finantare a terorismului. Acest lucru se datoreaza faptului ca portofoliul de clienti
este format, aproape in intregime, din rezidenti, iar sumele procesate prin intermediul
acestor institutii financiare sunt destul de mici, si datorita naturii produselor oferite
(fmprumuturi, leasing). Cu toate ca in alte tari, imprumuturile au fost folosite pentru
activitati de finantare a terorismului, nu exista indicii ca astfel de cazuri ar fi inregistrate in
Romania.
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Institutiile de plata autorizate de BNR isi desfdasoara activitatea in principal in Romania, fara
sucursale sau filiale in straindtate, si doar 2 de entitati si-au transferat activitatea in alte
state membre (un IEME si un IP, ambele persoane juridice romane), dar, la sfarsitul anului
2020, niciuna dintre acestea nu furniza Tn mod activ servicii in alte state membre. Acest
lucru, impreuna cu limitele transferurilor, reduce Th mod evident accesibilitatea si intentia
pe acest palier. Cei 2 de actori principali in materie de remitere de bani care au o acoperire
globala, dupa cum aratd fluxurile de tranzactii, sunt foarte activi, in special in jurisdictiile
cu comunitati mari de emigranti romani. Riscul nu trebuie subestimat; vulnerabilitatile sunt
legate de faptul cd nu se formeaza o relatie de afaceri cu clientii si ca informatiile privind
sursa fondurilor a clientului sunt limitate. Tn plus, in cazul clientilor nerezidenti, exista
dificultati sporite in ceea ce priveste verificarea datelor furnizate de clienti — de exemplu,
adresa, intrucat aceasta nu este disponibila pe pasapoarte, iar un numdr tot mai mare de
tari exclud aceste informatii si din actele de identitate nationale. Totusi, acesti factori sunt
similari pentru majoritatea jurisdictiilor.

v

Vulnerabilitati

la nivelul sectorului supravegheat de BNR

Riscurile endogene reprezinta vulnerabilitati legate de institutia supravegheata, privind
politicile, procedurile si sistemele de prevenire ale acesteia, care pot creste riscul de a fi
utilizate Tn mod abuziv in scopuri de spalare de bani si de finantare a terorismului.

Deficientele constau in aplicarea ineficienta (o aplicare a unei cerinte sau a unor politici
CSB/CFT intr-un mod considerat ineficace sau inadecvat si care, prin natura sa, poate duce
la o incdlcare daca situatia nu este rectificatd) sau in incalcari (nerespectarea unei cerinte
legale CSB/CFT).

in mod concret, in procesul de supraveghere nu au fost identificate cazuri de deficiente
SB/FT legate de lipsa de vointa din partea entitdtilor, ci de implementarea
inexactd/ineficienta. Unele dintre cauzele acestor deficiente sunt legate de
disponibilitatea limitata a specialistilor CSB/CFT pe piatd, de nivelul mai scazut de
constientizare a riscurilor de spalare a banilor si de combatere a finantarii terorismului la
nivelul angajatilor din cadrul unitatilor teritoriale, de unele deficiente in formarea acestora
si de volumul de munca. BNR este perfect constienta de importanta formarii si
constientizarii, intrucat majoritatea deficientelor identificate In actiunile de supraveghere
au fost legate, intr-un fel sau altul, de erori ale personalului implicat in implementarea
procedurilor institutiilor financiare, ca manifestare a riscului operational.

In vederea atenudrii acestei vulnerabilitati, a fost inclusad in regulamentul sectorial obligatia
institutiilor financiare de a Tncorpora in programele de instruire a angajatilor atat
concluziile rezultate din activitatea de supraveghere, cat si o componenta de
constientizare a consecintelor deficientelor in acest domeniu si a potentialelor implicatii
pentru institutie si pentru cei responsabili de aparitia riscurilor. Ca urmare, institutiile
trebuie sa asigure instruirea continua a persoanelor cu responsabilitati privind aplicarea
masurilor prevazute in normele de cunoastere a clientelei, pentru a se asigura ca acestea
cunosc cerintele legale, responsabilitatile ce le revin conform normelor de cunoastere a
clientelei, riscurile la care se expune institutia, conform propriei evaludri a riscurilor,
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consecintele neindeplinirii in mod corespunzator a responsabilitatilor lor si implicatiile
pentru ei si pentru institutie in cazul in care riscurile apar si, de asemenea, ca au la dispozitie
suficiente informatii pentru a putea recunoaste operatiunile care ar putea avea legdtura
cu spdlarea banilor sau finantarea terorismului. Institutiile trebuie sa includa in programul
lor de instruire informatii legate de cerintele legale, orientarile in domeniu, propriile
evaluari de risc, normele de cunoastere a clientelei, informatii legate de instruirea si
feedback-ul realizat de Oficiul National de Prevenire si Combatere a Spalarii Banilor,
impreuna cu aspecte practice relevante rezultate din activitatea proprie si, dupa caz, a
grupului din care fac parte, inclusiv tipologii si studii de caz. In plus, institutiile financiare
verifica periodic toate persoanele care au responsabilitati in ceea ce priveste aplicarea
masurilor prevazute in normele de cunoastere a clientelei pentru a se asigura ca acestea
sunt instruite corespunzator pentru indeplinirea atributiilor lor. In cadrul verificarilor,
institutiile iau Tn considerare, in special, departamentele, sucursalele sau alte unitati si
agentii si distribuitorii care nu raporteaza tranzactiile suspecte detectate ulterior de catre
institutie (centrald), daca la nivelul acesteia au fost identificate elemente de suspiciune,
precum si cele referitor la care auditurile interne sau actiunile de supraveghere ale Bancii
Nationale a Romaniei identifica deficiente.

Conform concluziilor inspectorilor, desi sectorul supravegheat, si in special sectorul
bancar, intelege obligatiile care fi revin, riscul SB/FT este prezent. Cu toate acestea, au fost
identificate vulnerabilitati in timpul activitatii de supraveghere si au fost emise
recomandari aferente sau, dupa caz, sanctiuni. Trebuie subliniat faptul ca acesta nu este
un fenomen general, astfel de constatari fiind observate de-a lungul anilor si nefiind
prezente la fiecare institutie/inspectie, astfel incat nu pot fi considerate un tipar pentru
sistemul financiar supravegheat de BNR.

Cele mai frecvente incdlcdri identificate de-a lungul anilor (acest lucru nu fnseamna ca sunt
prevalente in sistem), pe baza obiectivelor generale de inspectie sau a celor specifice
(targeted), au fost legate de:

1. Evaluarea riscurilor:

e 1n cadrul evaluarii interne a riscurilor, nu a fost luat in considerare Raportul
Comisiei Europene | rezultatele evaludrii supranationale a riscurilor (de
exemplu, produsele/activitatile considerate 1n acest raport ca prezentand
un risc ridicat au fost clasificate de institutie ca avand un risc standard sau
scazut);

e in cadrul evaluarii riscului la nivel de client, nu au fost avuti in vedere factorii
relevanti care, individual sau consolidat, pot creste sau diminua riscul de
spalare a banilor si de finantare a terorismului pe care il prezinta o relatie de
afaceri sau o tranzactie ocazionald (in special Tn cazul societatilor de
creditare/leasing);

o referitor la metodologia de clasificare a clientilor din portofoliu in functie de
risc, au fost identificate Tn esantionul analizat sau in bazele de date cazuri de
clasificare eronata a clientilor (in special in cazul societatilor de
creditare/leasing);
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2.

e aplicarea superficiala a masurilor suplimentare de cunoastere a clientelei,
fara a include masurile specifice menite sa conduca la gestionarea riscului
identificat; si

e indicatori inadecvatifinsuficienti utilizati T evaluarea riscului de
conformitate / CSB (in special in cazul societatilor de creditare/leasing).

Controale interne:

. resurse inadecvate alocate functiilor de control intern (in special in cazul
societatilor de creditare/leasing);

. lipsa celor mai adecvate mdsuri de remediere a deficientelor raportate de
functiile de control intern;

. esecul de a evalua/raporta deficientele 1n domeniul cunoasterii
clientelei/CSB/CFT; si

. deficiente privind procedurile de formare si de testare (in special in cazul

societatilor de creditare/leasing).

3. Guvernanta: rolul consiliului de administratie sau al conducerii de nivel superior

. alocarea de resurse insuficiente pentru functile de control
intern/compartimentul CSB/CFT; si
. implementarea unor masuri ineficiente pentru remedierea deficientelor

raportate de functiile de control intern.

4. Masuri de cunoastere a clientelei:

. deficiente privind stabilirea parametrilor aplicatiilor utilizate pentru
identificarea PEP/lipsa unui sistem de identificare a PEP (in special in cazul
societatilor de creditare/leasing);

. neaplicarea unor masuri suplimentare adecvate de cunoastere a clientelei
pentru alte categorii de risc ridicat, distincte de categoria clientilor PEP (in special
in cazul societatilor de creditare/leasing);

. deficiente in ceea ce priveste monitorizarea relatiei de afaceri/tranzactiilor;
. cazuri de neactualizare a unor date ale clientilor;
. proceduri numeroase, cu multe trimiteri incrucisate, care sunt dificil de

utilizat si nu sunt suficient de specifice, prea formalizate, reproducand prevederi
legale in locul stabilirii de actiuni precise adaptate unor persoane specifice,
generand ambiguitate in ceea ce priveste responsabilitatile; si

. fluctuatia personalului si instruiri inadecvate - instruirile sunt generice, nu
sunt specifice pentru activitati distincte, precum si lipsa unei componente de
constientizare.

5. Verificarea tranzactiilor neobisnuite:

. deficiente in ceea ce priveste sistemele sau analiza alertelor generate de
aplicatiile de monitorizare sau analiza tranzactiilor suspecte raportate de alte
structuri organizatorice (Retea, Plati, Fraude etc.) / numarul insuficient de personal
responsabil cu examinarea alertelor;

. parametrii imprecisi utilizati pentru sistemul de monitorizare bazat pe
scenarii, care genereaza un numar mare de alerte;
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. lipsa prioritizarii alertelor emise de sistemele de monitorizare si termenele
indulgente de analiza a acestora;

. o analiza deficitara a comportamentului tranzactional al unor clienti din
cauza volumului de lucru/lipsei de instruire; si
. lipsa unei proceduri de control in ceea ce priveste gestionarea alertelor

generate de sistemul informatic al institutiilor.

Trebuie mentionat faptul ca deficientele de mai sus au fost identificate de-a lungul anilor
si reduse drastic Tn urma recomandarilor/masurilor de supraveghere.

In ceea ce priveste IFN-urile de creditare/leasing, masurile de descurajare a spalarii banilor
(resurse, sisteme) nu sunt la fel de performante ca cele ale bancilor (cu exceptia
institutiilor financiare nebancare care fac parte dintr-un grup financiar), dar riscul aferent
acestora este, de asemenea, foarte scazut.

Deficientele mentionate sau identificate mai sus s-au reflectat in urmatoarele categorii de
vulnerabilitati:

(i) Expunerea la riscul SB/FT in procesul de monitorizare continud a operatiunilor clientilor
prin intermediul aplicatiilor
In contextul evaluarii factorilor de risc relevanti conecsi tranzactiilor frauduloase, s-a
constatat usurinta cu care institutiile de credit au oferit tuturor clientilor serviciul
Internet Banking (care prezintd anumite riscuri SB/FT inerente, prin facilitarea ordonarii
rapide si de la distantd a tranzactiilor), conduita corelatd, de cele mai multe, cu
stabilirea atingerii unor tinte de vanzare in cazul angajatilor responsabili de atragerea
clientelei.

Astfel, accesul clientilor care prezinta un risc ridicat pentru platformele digitale, in
absenta unui proces dinamic de monitorizare permanenta a tuturor operatiunilor
derulate, care sa permita segmentarea scenariilor in functie de categoria de clientela,
precum si posibilitatea particularizarii si actualizarii permanente a scenariilor/limitelor
implementate pentru monitorizarea ante si post tranzactie, reflecta un apetit ridicat
pentru riscul de spalare a banilor si finantare a terorismului, fara a aveain vedere relatia
de proportionalitate directa vis-a-vis de capacitatea institutiei de credit de a-l gestiona.

(ii) Riscul utilizdrii ocazionale a conturilor inactive (dormante) in scopul unor tranzactii
frauduloase.
Principalul factor care face ca aceste conturi latente sa fie mai predispuse la frauda este
lipsa de activitate a clientilor. Atunci cand un cont este inactiv, fie clientul a pierdut
evidenta contului si nu mai este in contact cu banca, caz in care, cel mai probabil,
clientul nu va observa o activitate neautorizata efectuata in contul sau, fie poate ridica
suspiciunea ca acel client asteapta momentul utilizarii contului in functie de rezultatul
unor castiguri neasteptate. In ambele cazuri, se poate constata comportamentul
neobisnuit al clientului Tn raport cu natura si scopul relatiei de afaceri.

Din analiza efectuata s-a constatat, printre altele, ca o parte a persoanelor juridice care au
deschis conturi la mai multe banci, au ordonat efectuarea unor tranzactii dupa intervale de
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timp indelungate in care singurele operatiuni inregistrate au constat in plata automata a
comisioanelor de administrare a conturilor, iar atunci cand aceste conturi au devenit active,
tranzactiile efectuate au fost preponderent externe, fara legatura cu obiectul de activitate
sau valoarea acestora a depasit cu mult volumul tranzactional declarat de clienti la initierea
relatiilor de afaceri.

in acelasi timp, emiterea unor eventuale alerte a fost imposibild in absenta unor
reguli/scenarii de detectare care sa corespunda riscurilor individuale (informatiilor
detinute despre client), precum si in imposibilitatea de a examina istoricul tranzactiilor
incheiate pe parcursul relatiei de afaceri, cu atat mai mult cu cat aceste conturi au fost
inchise la scurt timp dupa efectuarea operatiunilor.

(iii) Expunerea la riscul SB/FT in procesul de aprobare a initierii relatiilor de afaceri /

deschiderii de conturi, coroborat cu existenta unor standarde neconforme de derogare
de la aplicarea madsurilor de cunoastere a clientelei la initierea relatiilor de afaceri /
deschiderea de conturi.
In cadrul verificarilor efectuate asupra proceselor de deschidere de conturi la institutii
de credit din Romania si utilizate pentru derularea unor tranzactii frauduloase, de tipul
fraudei CEO/BEC, s-a constatat inadecvarea masurilor de cunoastere a clientelei,
respectiv lipsa unor masuri eficace in materie de control intern, aspecte care au condus
la o evaluare defectuoasa a riscurilor intrinseci din perspectiva SB/FT, de natura sa
afecteze intregul proces de cunoastere a clientului.

Principalele aspecte de risc identificate cu privire la masurile de cunoastere a clientelei

aplicate la momentul initierii relatiilor de afaceri au fost:

e nivelul redus de constientizare a riscurilor SB/FT la nivelul salariatilor din cadrul
unitatilor teritoriale, avand in vedere ca acestia nu au sesizat caracterul suspect al
initierii unor relatii de afaceri in aceeasi zi, la aceeasi unitate teritoriald, cu mai multe
societdti comerciale avand acelasi beneficiar real, precum si obiecte de activitate si
adrese ale sediului social identice;

e neidentificarea caracterului neobisnuit al transferului activitatii operationale a clientilor
de la o banca la alta, dupa numai cateva luni, in conditiile Tn care aceste entitati erau
societdati comerciale infiintate recent;

e lipsa unor informatii obligatorii in dosarele de deschidere de cont (exemple - extrase
de la Registrul Comertului, autorizatii de functionare);

e neconcordante intre obiectul de activitate al clientilor persoane juridice, conform
actului constitutiv, si informatiile furnizate de unitatea teritoriala in vederea aprobarii
initierii relatiei de afaceri;

e sucursalele (responsabilii de relatii cu clientii) nu au depus diligentele necesare pentru
a intelege ratiunea pentru care persoane domiciliate in alte state si-au deschis conturi
la o banca din Romania, fara a avea o justificare economica solida pentru solicitarile lor
de produse sau servicii bancare in Romania, fara a prezenta documente eliberate de
autoritatile romane (exemplu - permis de sedere temporard), sau dovada vreunei
legaturi a acestor persoane cu "furnizorii" de sedii sociale.

(iv) Riscul SB/FT si standardele de integritate / conflictele de interese
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Institutiile trebuie sa se asigure ca deciziile pe linia prevenirii si combaterii spalarii
banilor si a finantarii terorismului sunt luate in mod independent, fara a fi afectate de
posibile influente, presiuni sau conflicte de interese, sens in care trebuie sa defineasca,
sa controleze si sa implementeze un cadru de gestionare a activitatii care sa asigure o
administrare eficienta si prudentd, inclusiv prin separarea atributiilor intre functia
operationald si cea de monitorizare. Din analizele efectuate pana in prezent, s-a putut
observa, in mai multe cazuri, predilectia clientilor din esantion pentru anumite unitati
teritoriale ale institutiilor de credit, ceea ce ar putea indica deficiente in respectarea
standardelor de integritate.

In scopul diminudrii riscurilor SB/TF, institutiile trebuie s3 compenseze potentiala lipsa de
independenta generata de conflictele de interese rezultate din remunerarea personalului
in functie de anumiti indicatori de performanta comerciala, stimulate de o politica de
remunerare inadecvata (salarii mici), prin implementarea unor controale interne menite sa
prevind, in acest sens, impactul asupra procesului de clasificare a clientelei pe baza de risc,
tinand cont si de mediul de afaceri dinamic in care si desfasoara activitatea, caracterizat si
de fluctuatia personalului.

Acestea sunt, aldaturi de monitorizarea pentru prevenirea fraudei interne, instrumente care
impiedica exploatarea angajatilor bancii pentru spalarea banilor. Singurul caz prezentat in
evaluarea riscurilor este un caz vechi, care a implicat o suma foarte mica in comparatie cu
nivelul activelor din sector.

(v) vulnerabilitatiin asigurarea confidentialitdtii informatiilor detinute in legdturd cu riscurile
de spdlare a banilor si de finantare a terorismului (respectiv, solicitari de informatii /
recomandari formulate de banca centrala cu privire la relatiile de afaceri ale entitatilor
raportoare cu anumite persoane, care au ajuns la cunostinta acestora din urma).

(vi) fenomenul de "de-risking", respectiv abordarea caracterizatad prin refuzul / incetarea
relatiilor de afaceri pentru a evita, mai degraba decat pentru a gestiona, riscurile de
spalare a banilor si de finantare a terorismului.

Masuri de rezilienta/masuri de atenuare a riscurilor

Avand in vedere factorii de risc mentionati mai sus, au fost emise de catre BNR
recomandari pentru punerea in aplicare a urmatoarelor masuri de imbunatatire a cadrului
de administrare, a politicilor, procedurilor si controalelor implementate pentru a atenua si
gestiona Tn mod eficient riscurile de spalare a banilor si de finantare a terorismului:

e neacordarea sau, dupd caz, incetarea furnizarii de servicii bancare digitale, care permit
initierea rapida a transferurilor de fonduri, clientilor inclusi in categoriile de risc ridicat
si mediu-ridicat de spalare a banilor si de finantare a terorismului;

e exercitarea unei vigilente sporite prin punerea in aplicare a unor controale
suplimentare pentru a contribui la reducerea riscului de frauda si de spalare a banilor si
de finantare a terorismului, asociate cu conturile inactive (dormante);

e centralizarea aprobarii initierii relatiilor de afaceri / deschiderii de conturi, indiferent de
riscul asociat acestora, la nivelul unei structuri din cadrul sediului central al institutiei

51

—
| —



de credit persoana juridica romana / sucursalei institutiei de credit persoana juridica
straing;

eliminarea posibilitatilor / situatiilor de derogare de la aplicarea prevederilor normelor
interne privind cunoasterea clientelei si deschiderea de conturi, astfel incat sa se
asigure aplicarea conformd a prevederilor cadrului normativ privind prevenirea si
combaterea spdlarii banilor si finantdrii terorismului;

implementarea unor standarde exigente de management al resurselor umane la nivelul
tuturor structurilor implicate in procesele de prevenire a spdlarii banilor si finantarii
terorismului, prin:

o respectarea unor standarde adecvate pentru angajarea persoanelor cu
responsabilitati in aplicarea masurilor de cunoastere a clientelei;

o urmadrireaimbunatatirii competentelor profesionale si a constientizarii riscurilor
SB/FT la nivelul tuturor structurilor organizatorice cu responsabilitati in cadrul
proceselor CSB/CFT, inclusiv prin prezentarea aspectelor practice relevante
rezultate din propria activitate,

efectuarea de misiuni de audit intern pentru a asigura o evaluare independenta a
eficacitatii politicilor de gestionare a conflictelor de interese si a integritatii la nivelul
angajatilor structurilor implicate in procesele de cunoastere a clientelei in vederea
prevenirii si combaterii spalarii banilor si a finantarii terorismului;

efectuarea unor misiuni de audit intern pentru a furniza o evaluare independenta a
modului in care procedurile de pastrare a inregistrarilor si a tuturor documentelor in
conformitate cu cerintele legale, inclusiv stabilirea accesului la acestea (strict pe baza
principiului necesitatii de a cunoaste), procedurile de raportare interna si catre
autoritatile competente, inclusiv sistemele si canalele de raportare si comunicare,
asigura confidentialitatea deplind a cererilor de informatii, precum si a datelor legate
de prevenirea spaldrii banilor si finantarii terorismului;

evaluarea situatiilor in care apar anumiti factori de risc asociati cu un client, inclusiv in
procesul de actualizare a documentelor si informatiilor, care nu ar trebui sa conduca
automat la incetarea relatiei de afaceri; decizia luata ar trebui sa fie proportionala cu
riscul si fundamentata pe o analiza a situatiei concrete, pentru a stabili, treptat,
masurile necesare pentru gestionarea riscurilor aferente, in conformitate cu dispozitiile
cadrului legal relevant;

segmentarea, particularizarea si actualizarea scenariilor/limitelor implementate pentru
monitorizarea ante- si post-tranzactie, in vederea asigurarii unui proces dinamic de
monitorizare permanentd a tuturor operatiunilor efectuate de clienti prin intermediul
aplicatiilor digitale (de exemplu, operatiunile de transfer efectuate prin canalul de
internet banking), in special in cazul accesului clientilor cu risc ridicat la platformele
digitale, gestionarea insuficienta a riscurilor generate de utilizarea acestor servicii
digitale putand conduce la incdlcari grave;

desfasurarea de sesiuni de instruire dedicate obligatiilor pe linia CSB/CFT, inclusiv
consecintele neindeplinirii responsabilitatilor si implicatiile pentru institutie si pentru
persoanele care detin astfel de atributii prin fisa postului sau care raspund de
nerespectarea prevederilor legale, in caz de incidente;

evaluarea tuturor angajatilor responsabili de implementarea masurilor prevazute in
normele privind cunoasterea clientelei si a celor responsabili de coordonarea
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implementarii normelor interne de punere in aplicare a sanctiunilor internationale de
blocare a fondurilor, pentru a se asigura cd acestia sunt pregatiti corespunzator pentru
indeplinirea atributiilor ce le revin, din perspectiva asigurarii confidentialitatii datelor si
informatiilor, precum si pentru a se asigura ca obligatiile pe care le au privind
gestionarea informatiilor confidentiale sunt mentionate Th mod expres in fisa postului.

Institutiile financiare au obligatia de a comunica Bancii Nationale a Romaniei masurile
adoptate, in termenele stabilite de aceasta.

BNR actioneaza in permanenta pentru a sprijini entitatile in intelegerea evolutiilor si
implicatiilor privind riscurile SB/FT. Entitatile supravegheate de BNR au fost consultate in
mod activ cu privire la proiectul de lege de transpunere a Directivei (Legea nr. 129/2019) si
la proiectul de regulament al BNR (Regulamentul BNR nr. 2/2019) si au transmis
comentarii/observatii cu privire la prevederile legii.

De asemenea, odata cu intrarea in vigoare a noului cadru legal, BNR a organizat reuniuni
cu entitdtile raportoare (si altele decat institutile de credit), In conformitate cu
recomandarea Comitetului Moneyval din Raportul detaliat emis ca urmare a celei de-a
patra runde de evaluare mutuald a Romaniei. Recomandarea a fost aceea de a intreprinde
actiuni menite sa creasca gradul de constientizare a institutiilor financiare nebancare, a
institutiilor emitente de moneda electronica si a institutiilor de plata cu privire la obligatiile
lor Tn materia CSB/CFT si la asteptarile autoritatii de supraveghere.

BNR actioneaza pe trei canale distincte pentru a spori si imbunatati indrumarea entitatilor
supravegheate, respectiv prin:

(i) emiterea de recomanddri adaptate si foarte detaliate pentru entitati
specifice/individuale, pe baza constatdrilor rezultate din activitatea de
supraveghere cu privire la sistemul/masurile de prevenire ale acestora sau ca
raspuns la anumite cereri de indrumare. Daca este necesar, putem oferi exemple n
care am adresat mai multe mdsuri specifice unei singure institutii de credit, in urma
raportului de supraveghere.

(i) emiterea de recomandari/masuri specifice pentru sectorul/sub-sectorul
supravegheat Tn cazul in care sunt detectate amenintari/vulnerabilitati care
prezintd un interes comun;

(i) organizarea de intalniri/transmiterea de scrisori catre asociatiile/organismele
reprezentative ale industriei, in ceea ce priveste masurile care implica nevoia de
coordonare intre entitatile supravegheate pentru a obtine cele mai bune rezultate.

(i) Indrumdri furnizate de BNR pentru entitdtile supravegheate prin documente specifice
(mdsuri sau recomandari) emise in urma actiunilor de supraveghere efectuate pe baza
abordarii in functie de risc

Unul dintre obiectivele strategice evaluate de BNR in cadrul fiecdrei actiuni de
supraveghere planificata pentru anul 2021 a fost "evaluarea metodologiei entitdtilor
supravegheate privind realizarea si actualizarea evaludrii riscurilor, implementarea
acesteia si a politicilor dezvoltate pentru gestionarea si diminuarea riscurilor de spdlare a
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banilor si de finantare a terorismului si, respectiv, de eludare a sanctiunilor internationale,
la care institutia este sau ar putea fi expusd". Avand in vedere ca majoritatea rapoartelor
de supraveghere pentru actiunile din anul 2021 sunt deja redactate, procesul de emitere
a unor mdsuri sau recomandari foarte specifice in vederea solutiondrii constatarilor
este In curs de desfasurare. Acest tip de instrumente folosite in procesul de
supraveghere reprezinta, din punctul de vedere al BNR, una dintre cele mai eficiente
forme de indrumare, avand in vedere ca masurile se adreseaza fiecarei institutii, fiind
adaptate la modelul de afaceri, structura de guvernanta si sistemul de control intern
specifice entitatii supravegheate si la vulnerabilitatile specifice identificate. Un procent
de 40% din sectorul bancar a fost acoperit in anul 2021 prin inspectii care au inclus acest
obiectiv specific (14 institutii de credit din 35). La nivelul celorlalte tipuri de entitati care
sunt supravegheate de BNR (institutii financiare nebancare, institutii de plata sau
emitente de moneda electronica) au fost efectuate, de asemenea, un numar de 12
inspectii care au inclus acest obiectiv specific.

(i) Scrisori transmise de BNR cdtre sectoarele supravegheate (unele dintre acestea fiind
legate de tipologii SB/FT, iar altele de riscuri/amenintdri)

in ceea ce priveste tipologiile SB/FT, este important de subliniat cd BNR este abilitat3,

prin lege, sa verifice numai respectarea de catre entitatile supravegheate a

prevederilor cadrului legal CSB/CFT si de implementare a sanctiunilor internationale,

fara a avea, in fapt, atributii legate de investigarea cazurilor/tranzactiilor de spalare a

banilor/finantare a terorismului. De asemenea, BNR nu este autoritatea competentd sa

primeasca RTS-uri de la entitatile supravegheate, astfel de sarcini fiind in relatie cu

ONPCSB. in consecintd, indrumadrile privind tipologiile SB/FT care pot fi elaborate intern

de catre BNR sunt foarte limitate si, Tn mare masurd, se bazeaza pe informatiile primite

de la celelalte autoritati care primesc, analizeaza sau investigheaza astfel de
informatii/cazuri si/sau din surse publice externe. Cu toate acestea:

1) Tnperioada2020-2021, BNR a transmis citre sistemul financiar peste 100 de scrisori
de informare (iar in unele cazuri au inclus si cerinte de luare a unor masuri
proportionale pentru administrarea riscurilor), referitoare la: relatii de afaceri in
care sunt implicate anumite entitati asociate cu activitati de spalare a banilor,
avertismente privind identificarea unor tipologii de tranzactii suspecte, fraude sau
tentative de frauda, feedback-uri de la ONPCSB privind raportarea de RTS-uri, banci
fictive, publicarea de ghiduri/instructiuni/rapoarte finale ale grupurilor de experti,
de-risking, sanctiuni internationale etc.

2) in perioada 2020 - 2021, la cel mai Tnalt nivel, BNR a emis mai multe scrisori de
recomandare, adresate tuturor institutiilor aflate sub supravegherea sa sau unor
sub-sectoare. De exemplu:

a. 2 scrisori (nr. 94/20.02.2020 si 138/11.03.2020, completate si detaliate prin
scrisoarea nr. 152/18.03.2020), referitoare la unele tipologii de spalare a
banilor. Au fost dispuse recomandadri specifice pentru intregul sistem
bancar, pentru atenuarea riscurilor identificate de BNR Th urma mai multor
inspectii de supraveghere.

b. nr.504/10.09.2020 pentru intregul sistem bancar, privind fenomenul de de-
risking, Tnsotit de un set de indicatii privind modul de abordare a acestui
fenomen.

54

—
| —



C. nr.517/15.09.2020 pentru intregul sistem supravegheat de BNR, cu privire la
prevederile legale referitoare la confidentialitatea informatiilor sila masurile
necesare a fi luate pentru respectarea obligatilor generate de acest
domeniu.

d. nr.554/05.10.2020 privind fenomenul de furt de identitate Tn vederea
obtinerii de credite, in baza unor documente de identitate false;

e. nr.323/19.05.2021- referitoare la de-risking;

f. nr. 589/10.09.2021 - recomandari pentru toate institutile de credit in
legatura cu aplicarea regimurilor de sanctiuni internationale etc.

(iii) Instruiri si reuniuni cu sectorul supravegheat
Dupad intrarea in vigoare a Regulamentului BNR nr.2/2019 privind prevenirea si combaterea
spdldrii banilor si finantdrii terorismului, BNR a organizat 4 intalniri referitoare la acesta cu
entitatile supravegheate (au fost invitate toate IFN-urile de creditare/leasing, IP, IEME
supravegheate de BNR, participarea fiind in procent de 83% din setor). Acestea au constat
in prezentarea noilor aspecte ale legislatiei si in discutii deschise cu privire la aspectele care
ar putea ridica probleme de implementare, identificate de BNR si de sectorul financiar.
Discutiile s-au axat pe cerintele de redactare a evaluarilor de risc. Reprezentantii BNR au
oferit explicatii cu privire la asteptarile autoritatilor de supraveghere si exemple de posibile
surse de informatii, la nivel european si national, care ar putea fi utilizate pentru evaluarile
proprii ale entitatilor. De asemenea, au fost oferite exemple practice de abordari pentru
procesarea posibilelor tranzactii cu care se pot confrunta, pentru a reflecta riscul specific
asumat de fiecare entitate in ceea ce priveste activitatile sale.

Sesiunile au fost foarte apreciate de sectorul financiar. Participantii au urmat
recomandarea autoritatii de supraveghere de a organiza in cadrul propriilor institutii un
grup de lucru dedicat aspectelor CSB/CFT.

De asemenea, pentru institutiile de credit, pe langa intdlnirile periodice 1n cadrul
comitetului ofiterilor de conformitate (care sunt organizate la solicitarea Asociatiei
Romane a Bancilor), au avut loc intalniri prin mijloace de comunicare la distanta, care au
acoperit un domeniu larg al conformitatii, inclusiv masurile necesare a fi implementate in
vederea imbunatatirii cadrului de administrare, a politicilor, procedurilor si controalelor,
pentru a atenua si gestiona eficient riscurile de spalare a banilor si finantare a terorismului.

Tipologiile de spalare a banilor, ori de cate ori au fost notificate/identificate, au fost
diseminate si catre entitatile supravegheate’. Ca urmare a cooperarii cu alte institutii si
autoritati din domeniul CSB/CFT, BNR a identificat o serie de riscuri subsecvente in legatura
cu anumite persoane fizice si juridice. Astfel, pentru a asista entitatile raportoare in
procesul de conformare cu cadrul legal in domeniu, pentru a putea evalua in permanenta
relatiile de afaceri cu clientii lor si, in special, pentru a putea identifica si raporta tranzactiile

7 Potrivit MONEYVAL, Runda a 4-a de evaludri mutuale, al doilea raport de conformitate prezentat de Romania in 2019,
»Mai mult, cresterea certd a numdrului de sanctiuni a dus la o crestere corespunzdtoare a numdrului de RTS-uri. Sectorul
supravegheat de BNR si in special sistemul bancar are o pondere covdrsitoare in numdrul total de RTS-uri. (85,57% din numdrul
total de RTS-uri)". Ca urmare, a fost primita o scrisoare oficiald din partea ONPCSB, in care se exprima o inalta apreciere
pentru contributia directd a BNR la cresterea continuéra numéruh‘i de RTS-uri.
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si activitatile suspecte prin intermediul rapoartelor de tranzactii suspecte, banca centrala
a transmis scrisori catre sistemul financiar supravegheat in care sunt prezentate posibilele
amenintdri SB/FT ori de cate ori apar in raport cu posibile relatii de afaceri cu anumite
persoane fizice si juridice.

Directia Supraveghere a bdncii centrale monitorizeaza indeaproape toate evolutiile din
acest domeniu, participa la grupurile de lucru constituite la nivelul UE si la colegiile de
supraveghere, si pune in aplicare cele mai bune cerinte si practici. Entitatile raportoare
supravegheate de banca centrala sunt constiente de faptul cd, daca doresc sa faca parte
din piata financiara unica si sa fie competitive, trebuie sa se alinieze la evolutiile legislative
si de reglementare de pe piata. Pentru a intelege abordarea BNR in ceea ce priveste
supravegherea pe linia CSB/CFT referitoare la obligatia entitatilor de a identifica si evalua
riscurile de spdlare a banilor si finantare a terorismului, vom prezenta succint evolutia
cadrului legal pe aceasta tema si modul in care concluziile rezultate din activitatea de
supraveghere contribuie la arhitectura noului cadru de reglementare.

Conform legislatiei, institutiile au fost obligate sa efectueze propriile evaluari de risc pentru
a identifica si evalua riscul de spalare a banilor si de finantare a terorismului la nivel de
client, la nivelul serviciilor si produselor oferite, precum si la nivelul intregii activitati, luand
in considerare evaludrile nationale si sectoriale disponibile in jurisdictiile in care fsi
desfasoara activitatea si evaludrile la nivelul grupului din care fac parte.

La inceputul anului 2020, la solicitarea BNR, toate institutiile de credit au pus la dispozitia
bancii centrale propriile evaluari bazate pe risc. Concomitent, activitatile de supraveghere
la fata locului au avut ca scop si evaluarea intelegerii de catre entitatile supravegheate a
vulnerabilitatilor si, prin urmare, s-a acordat o atentie sporita evaludrilor interne ale
riscurilor. Toate aceste aspecte sunt analizate fie in timpul inspectiilor la fata locului (on-
site), fie Tn mod continuu, n cadrul activitatilor de monitorizare off-site. Pe baza tuturor
acestor aspecte, principalele prioritati recente in activitatea de supraveghere au fost:

e Evaluarea metodologiei de realizare si actualizare a evaludrii riscurilor,
implementata de institutiile supravegheate, a modului de implementare a acesteia
si, respectiv, a politicilor dezvoltate pentru gestionarea si reducerea riscului de
spalare a banilor si finantare a terorismului si de eludare a sanctiunilor
internationale la care institutia este sau ar putea fi expusa;

e Evaluarea modului in care au fost puse in aplicare recomandarile transmise
sectorului in cursul anului precedent;

e Evaluarea si implementarea strategiilor de digitalizare si impactul acestora asupra
modelelor de afaceri si implicatiile asupra guvernantei interne si a sistemului de
control intern (stabilirea unei culturi de guvernanta sandtoase si eficiente a
riscurilor SB/FT asociate cu implementarea strategiilor de digitalizare, adoptarea de
solutii FinTech/noi tehnologii, cresterea criminalitatii cibernetice in timpul
pandemiei si deficientele sistemelor informatice utilizate in procesul de cunoastere
a clientilor, prevenirea spaldrii banilor si a finantarii terorismului si un sistem de
control intern robust, Tn special din perspectiva evaluarii riscurilor, a identificarii
corecte a clientilor si a calitatii datelor colectate la momentul initierii relatiei de
afaceri, a masurilor de cunoastere a clientilor si de monitorizare a tranzactiilor);
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e Evaluarea riscurilor SB/FT asociate proiectelor de digitalizare pentru a permite
accesul atat persoanelor fizice, cat si persoanelor juridice, si pentru a furniza servicii
si solutii digitale;

e Riscurile SB/FT generate de dependenta fata de solutiile digitale si la distanta
pentru a efectua operatiunile zilnice si pentru a furniza servicii clientilor;

e Colaborarea cu institutile supravegheate, cu ONPCSB si cu organele judiciare
pentru a identifica si constientiza riscurile emergente, respectiv noile tipologii
SB/FT, in contextul unei potentiale noi crize economice si pentru a actualiza in mod
corespunzator evaluarile de risc.

Analiza asupra sectorului supravegheat a confirmat, de asemenea, tendinta generala catre
o schimbare culturala in sectorul bancar. Digitalizarea si accelerarea proceselor si fluxurilor
de lucru bancare pozitioneaza bancile in fata unor noi provocari, inclusiv in ceea ce priveste
prevenirea SB/FT. Timpii de procesare mai scurti si procesarea mai rapida a platilor, Tn
special a platilor instantanee, impreuna cu anumite forme de tranzactii online si cu noile
metode de plata reprezinta o amenintare la nivelul aplicarii unor masuri adecvate de
prevenire. De asemenea, In acest context, se manifesta noi riscuri ca urmare a modelelor
de afaceri inovatoare si a noilor tehnologii ale companiilor FinTech.

Trebuie avut in vedere si faptul ca tehnologiile inovatoare pot oferi, de asemenea,
oportunitati in ceea ce priveste gestionarea riscurilor de spalare a banilor si de finantare a
terorismului. Domeniile potentiale de aplicare in acest sens ar putea include monitorizarea
si procesarea RTS. Ar putea fi utilizati algoritmi mai buni pentru a genera un numar mai mic
de alerte fals-pozitive, pentru a permite o procesare rapida si in timp real si, astfel, pentru
a asigura o monitorizare si o raportare mai eficace a tranzactiilor suspecte. Cu toate
acestea, potrivit opiniei bancilor, nu sunt inca disponibile solutii complet pregatite pentru
piata.

Pentru cele mai multe banci, nu este foarte clar cum pot fiidentificate cazurile specifice de
finantare a terorismului Tn cadrul evaluarii ex-ante a tranzactiilor, masura cheie fiind aceea
de a compara listele de clienti cu listele de sanctiuni internationale publicate sau detectare
a anumitor anomalii.

Modificdrile aduse cadrului de reglementare si practicilor de supraveghere CSB/CFT la
nivelul Uniunii Europene s-au reflectat si in procesul de supraveghere din Romania, fiind
implementata o abordare bazatd pe risc™® in evaluarea institutiilor supravegheate, dupa
cum a fost prezentat deja in cadrul rezentului Raport. Competente si instrumente de
supraveghere. Astfel, cantitatea de informatii solicitate, frecventa si intensitatea
verificarilor, analizelor si evaludrilor tin cont de natura activitatii, corelata cu nivelul
riscurilor de spdlare a banilor si de finantare a terorismului identificate atat la nivel
individual, cat sila nivel sectorial sau national. Aceasta procedura privind abordarea bazata
pe risc reglementeaza procesele, mecanismele si modalitatile practice care permit BNR sa
isi exercite atributiile de supraveghere in domeniul prevenirii spalarii banilor si finantarii

8 Tn anul 2017 BNR a aprobat si implementat Procedura privind procesul de supraveghere si evaluare pe bazi de risc a
institutiilor de credit, institutiilor financiare nebancare, institutiilor de plata si a institutiilor emitente de moneda
electronica, n functie de expunerea la riscul de spdlare a banilor, de finantare a terorismului si a celui de neaplicare a
sanctiunilor internationale. Procedura a fost actualizatf“a ulterior %e 5 ori.
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terorismului, Tntr-o maniera proportionala cu riscurile de spdlare a banilor/finantare a
terorismului identificate la nivelul institutiilor supravegheate.

Serviciul Supravegherea prevenirii spdldrii banilor si a finantdrii terorismului si aplicarea
sanctiunilor internationale colecteaza informatii relevante si fiabile pentru a obtine o
intelegere adecvata a factorilor de risc cu care se confrunta subiectii entitdatile supuse
evaludrii. In acest scop, sunt colectate date si informatii relevante:

evaludrile de risc internationale, nationale si sectoriale;

rapoarte/informari emise de ONPCSB si de alte autoritati/institutii nationale si
internationale cu competentd in materie (ex. ABE);

schimbul de astfel de informatii cu alte autoritati competente, la nivel national sau
din straindtate, care detin informatii relevante in materie, inclusiv cele implicate in
supravegherea firmelor care functioneaza la nivel transfrontalier potrivit Ghidului
comun al AES privind cooperarea si schimbul de informatii in scopul Directivei (UE)
2015/849 intre autoritdtile competente care supravegheaza institutiile de credit si
financiare, obtinute in cadrul participarii la colegiile de supraveghere sau prin
cooperare bilateralg;

rapoarte/raportari privind situatia/stabilitatea financiara din perspectiva
microprudentiala si macroprudentialg;

informari/chestionare, norme, situatii, raportari si rapoarte remise de institutii,
analizate Tn cadrul proceselor de supraveghere off-site, modificarile intervenite n
situatia entitatilor supravegheate in perioada dintre incheierea actiunii de
supraveghere la fata locului si redactarea documentelor finale, care sunt incluse n
fisele individuale ale entitatilor supravegheate;

constatarile rezultate in urma actiunilor de inspectie on-site, rapoarte de
supraveghere off-site sau/si on-site sau evaludri/analize off-site;

schimbul de informatii cu serviciile de supraveghere prudentiald, care se realizeaza
prin intermediul rapoartelor de supraveghere si al schimbului ad-hoc de informatii
ori de cate ori apar motive pentru o analiza specializata in domeniul prevenirii
spalarii banilor si a finantarii terorismului;

listele de sanctiuni internationale furnizate de organismele internationale
competente, respectiv Consiliul de Securitate al ONU si UE.

De asemenea, sunt luate Tn considerare si alte surse de informatii, cum ar fi:

informatii si analize furnizate de asociatii profesionale, institutii/agenti economici
care activeaza in sectorul financiar sau In sectoare conexe, cum ar fi tipologii si
informatii privind riscurile emergente;

informatii de la organismele de stabilire a standardelor internationale, cum ar fi
evaludrile reciproce ale actiunilor derulate de state in ceea ce priveste prevenirea si
combaterea spaldrii banilor si a finantarii terorismului, sistemul anticoruptie si
regimul de impozitare;

surse de informare publica, cum ar fi studiile/rapoartele/articole publicate in press;
sesizarile de tip whistleblower, respectiv informatiile transmise in mod informal
catre supraveghetor de catre angajatii entitatilor, conform art. 61 din Directiva
2015/849 si a legii In domeniul prevenirii si combaterii spalarii banilor si a finantdrii
terorismului de transpunere a directivei.
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In cazul tuturor institutiilor financiare supravegheate de BNR, informatiile relevante
vor include cel putin: structura actionariatului si structura de guvernanta a
societatii, avand in vedere daca subiectul evaluarii este o institutie internationala,
strdind sau internd, o societate-mama, o sucursald, o filiala sau o alta forma de
constituire, precum si gradul de complexitate si transparenta a organizarii si
structurii acesteig;

reputatia si integritatea conducatorilor executivi, a membrilor din organul de
conducere si a actionarilor semnificativi;

natura si complexitatea produselor si serviciilor oferite, precum si activitatile si
tranzactiile desfasurate;

canalele de distributie utilizate, inclusiv libera prestare de servicii si utilizarea de
agenti sau intermediari;

tipurile de clienti deserviti;

zona geografica a activitatilor prestate, Tn special in cazul in care acestea sunt
desfasurate in tari terte care prezinta un risc ridicat, precum si, daca este cazul,
statele de origine sau de stabilire a unei parti semnificative a clientilor si tarile care
fac obiectul unor sanctiuni internationale impuse de ONU si de UE;

calitatea mecanismelor si structurilor de guvernanta internad, inclusiv caracterul
adecvat si eficacitatea functiilor de audit intern si de conformitate, nivelul de
conformare cu cerintele legale si de reglementare in materie de prevenire a spalarii
banilor si a finantarii terorismului si de punere in aplicare a sanctiunilor
internationale, precum si eficacitatea politicilor si procedurilor in domeniul
prevenirii si combaterii spalarii banilor si a finantarii terorismului, in mdsura in care
acestea sunt deja determinate;

informatii ale supraveghetorilor prudentiali cu privire la orice suspiciune privind
comiterea sau tentativa de savarsire a infractiunilor de spalare a banilor sau de
finantare a terorismului, precum si cu privire la orice alta constatare care indica o
posibila incdlcare a cadrului normativ privind prevenirea si combaterea spalarii
banilor si a finantarii terorismului sau deficiente de control intern ce ar putea fi
relevante.

informatii privind modificarile activitatii sau ale modelului de afaceri al unei institutii
care ar putea expune institutiile la un risc sporit de spalare de bani sau de finantare
anticipata.

"cultura corporativd" predominantd, in special "cultura conformitatii” si cultura
transparentei si a increderii in relatiile cu autoritatile competente;

alte aspecte prudentiale si generale, cum ar fi anii de functionare, lichiditatea sau
adecvarea capitalului, alinierea politicilor si procedurilor in domeniul prevenirii si
combaterii spalarii banilor si a finantarii terorismului la cerintele specifice din cadrul
Ghidului ABE privind initierea si monitorizarea creditelor - EBA/GL/2020/06.

Evaluarea fiecareia dintre aceste categorii de date mentionate mai sus se efectueaza pe
baza criteriilor prevazute in procedura specifica.

Serviciul Supravegherea prevenirii spdldrii banilor si a finantdrii terorismului si aplicarea
sanctiunilor internationale evalueaza masura in care factorii de risc inerent identificati
afecteaza profilul de risc al entitatii sau al grupului de entitati si masurain care sistemele si
controalele in domeniul prevenirii si combaterii spalarii banilor si al finantarii terorismului,
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puse in aplicare de catre persoana juridica evaluata, sunt adecvate pentru a atenua in mod
eficace riscurile inerente de spdlare a banilor si de finantare a terorismului la care este
expusa aceasta, stabilind astfel nivelul riscului rezidual.

Pentru a evalua profilul de risc de spalare a banilor/finantare a terorismului si de neaplicare
a sanctiunilor internationale, respectiv tipul si nivelul de risc care se mentine si dupa
actiunile de diminuare a acestuia, in actiunile de supraveghere se analizeaza cel putin
urmatoarele componente:

1) Riscurile care decurg din modelul de afaceri, marimea, natura, volumul si
complexitatea activitatilor institutiei:

modelul de afaceri;

dimensiunea institutiei;

aria geografica in care activeazs;

natura si complexitatea portofoliului de produse si servicii;

profilul clientilor;

canale de distributie utilizate;

aspecte prudentiale si generale, precum elemente de risc de credit, elemente de
risc operational, evolutii inregistrate de indicatorii prudentiali care pot constitui
factori generatori de risc ML/FT, dupa caz.

2) Riscurile ce decurg din guvernanta internd si sistemul de control intern, la nivelul
activitatilor de aplicare a sanctiunilor internationale, prevenirea spalarii banilor si finantarii
terorismului:

natura, structura si reputatia actionariatului;

reputatia si integritatea membrilor organului de conducere si a conducatorilor de
nivel mediu;

complexitatea si transparenta structurii organizatorice;

modul de alocare a atributiilor si responsabilitatilor la nivelul posturilor/functiilor;
modul de exercitare a atributilor si responsabilitatilor de catre
personalul/structurile de conducere implicate in activitatea CSB/CFT si de aplicare a
sanctiunilor internationale;

existenta unor canale de comunicare si raportare eficace;

existenta unor politici si proceduri adecvate, precum si procese formalizate;
gradul de adecvare a resurselor umane angrenate in activitatea CSB/CFT si de
aplicare a sanctiunilor internationale;

cultura corporatista, relatia cu autoritatile cu responsabilitati in domeniul CSB/CFT
si de aplicare a sanctiunilor internationale;

existenta unui cadru solid de control intern in ceea ce priveste activitatile CSB/CFT
si de aplicare a sanctiunilor internationale(administrarea riscurilor SB/FT si de
neaplicare a sanctiunilor internationale, eficienta functiilor de conformitate si audit
intern).

3) Riscurile ce decurg din modul de aplicare a prevederilor cadrului legal in vigoare n
materia SB/FT:
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e Modul in care institutia defineste, identifica si gestioneaza persoanele expuse
public (PEP);

e Modulin care institutia defineste si asigura identificarea beneficiarului real;

e Evaluarea procedurilor si proceselor de aplicare a masurilor standard, simplificate
si suplimentare;

e Modul in care institutia evalueaza si clasifica clientela si tranzactiile in functie de
gradul de risc potential asociat acestora;

e Modul Tn care institutia administreaza riscul asociat clientilor si tranzactiilor ce
prezinta un grad potential de risc mai ridicat;

e Evaluarea procedurilor si proceselor de identificare, gestionare si sesizare a
operatiunilor susceptibile ca au ca scop spalarea banilor sau finantarea
terorismului;

e Evaluarea procedurilor si proceselor aplicate pentru identificarea si raportarea
tranzactiilor efectuate cu sume in numerar, in lei sau valutd, si a tranzactiilor
externe a caror limita minima reprezinta echivalentul a 10.000 EUR;

e Modul de actualizare si gestionare a documentelor utilizate la identificarea
clientilor, respectiv a evidentelor secundare si a finregistrarii operatiunilor
financiare derulate de clienti.

4) Riscurile ce decurg din modul de punere in aplicare a sanctiunilor internationale:

e analiza raportarilor transmise la ANAF si BNR cu privire la persoanele si/sau
entitatile desemnate, identificate ca urmare a aplicarii masurilor de cunoasterea
clientelei, conform mecanismului si modelului de raportare;

e analiza procedurilor implementate pentru actualizarea listelor
persoanelor/entitatilor desemnate;

e analiza, dupa caz, a autorizarilor, derogarilor, notificarilor unor transferuri pe
anumite relatii care fac obiectul sanctiunilor internationale, daca este cazul;

e testarea conformitatii cu dispozitiile Regulamentului sectorial al Bancii Nationale a
Romaniei, respectiv se verifica daca institutia supravegheata a adoptat si transmis
la BNR normele interne pentru punerea in aplicare a sanctiunilor internationale de
blocare a fondurilor, care sa includa cel putin:

- proceduri de depistare a persoanelor/entitatilor desemnate;

- atributiile persoanelor responsabile cu aplicarea legislatiei relevante fin
domeniu;

- procedurile interne de raportare privind identificarea unei persoane/entitati
desemnate;

e analiza modului de gestionare a alertelor, in cazul in care nu corespund toate
elementele de identificare ale persoanei/entitatii desemnate.

Dupa evaluarea componentelor mentionate mai sus (este posibil ca unele dintre ele s3 nu
fie luate In considerare in actiunile de supraveghere, in functie de specificul fiecdrei
entitdti/cluster), se atribuie un rating intre 1 si 4 fiecarei componente. Ratingul pentru
fiecare element este stabilit prin combinarea a doi factori determinanti, si anume ratingul
pentru factorii de risc inerent si ratingul pentru factorii care atenueazd riscul inerent de SB/FT
si riscul derivat din neaplicarea sanctiunilor internationale, si prin luarea in considerare:
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» probabilitatea ca riscul sa se materializeze, respectiv sa se concretizeze in
tranzactii/operatiuni care implica utilizarea abuzivd a sectorului bancar/financiar
pentru a canaliza fonduri de origine ilegala sau chiar legald in scopuri de spadlare a
banilor si de finantare a terorismului;

» impactul estimat asupra integritatii, bunei functionari, reputatiei si, implicit, asupra
stabilitatii institutiei;

» existenta unor politici, controale si proceduri care sa gestioneze Th mod adecvat
riscurile de spalare a banilor si de finantare a terorismului identificate la nivel
national, al UE, al statelor membre in care opereaza si al entitatilor obligate. Aceste
politici, controale si proceduri trebuie sa fie proportionale cu natura si dimensiunea
entitatilor obligate respective.

Scorul general, care reflecta riscul rezidual (raportat la sectorul/sub-sectorul din care face
parte entitatea), este determinat ca medie ponderatd a ratingurilor componentelor
evaluate mentionate mai sus. Cu toate acestea, aceste ratinguri permit autoritatii de
supraveghere sa determine daca nivelul de risc de SB/FT al unei institutii financiare a
rezultat, de exemplu, dintr-un nivel ridicat de risc inerent de SB/FT si controale eficiente de
prevenire a spaldrii banilor/finantarii terorismului sau dintr-un nivel moderat de risc de
spalarea banilor/finantare a terorismului si controale de prevenire a spaldrii
banilor/finantarii terorismului ineficiente.

Toate aceste activitati si analize permit o mai buna rezilienta a sectorului la amenintarile
inerente.

4.2.2. Concluzii privind sub-sectoarele individuale
1. Sectorul bancar

Bancile, majoritatea apartinand unor grupuri internationale (insd toate acestea cu o
societate-mamd cu sediul Tn SEE si fara riscuri legate de persoanele care le
detin/controleazd), oferd atat persoanelor fizice, cat si intreprinderilor o gama completa
de produse si servicii bancare, inclusiv depozite, conturi curente, imprumuturi, transferuri,
schimburi valutare, casete de valori etc.

Sectorul bancar are o rata de incluziune in crestere, in cele mai multe situatii fiind vorba, in
cazul persoanelor fizice, de clienti rezidenti care mentin o relatie pe termen lung cu
institutia de credit pentru utilizare primard, respectiv economisire, incasarea de
salarii/pensii prin platda on-line si, dupd caz, credite ipotecare. Utilizarea serviciilor
financiare Tn Romania este redusd, in special In sectorul rural / a persoanelor cu varsta
fnaintatd. De fapt, statisticile internationale arata ca Romania are unul dintre cele mai
scazute grade de incluziune financiard dintre tarile din regiune. Un numar relativ mare de
persoane care detin conturi la institutii de credit recurg la servicii financiare intr-un grad
redus, folosind conturile deschise la institutiile de credit doar pentru incasarea unor sume
(de exemplu, salarii, pensii, burse), celelalte tranzactii fiind efectuate in numerar, banii fiind
retrasi imediat de la bancomate. Cu toate acestea, in ultima vreme, mai ales pentru
atragerea persoanelor tinere, se observa o tendinta vizibila de lansare a unor produse
bazate pe initierea unei relatii de afaceri fara prezenta fizica sau prin agenti, fenomenul
fiind accelerat de pandemia COVID-19 si de utilizarea sporita a achizitiilor online. Sistemul
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bancar romanesc se caracterizeaza prin existenta unei retele dense de centre bancare,
fiind oferite, de asemenea, si facilitati bancare on-line si mobile. Numarul de sucursale este
in scadere, dar aceasta este o tendinta generala in UE.

Conform statisticilor'® publicate de Federatia Bancard Europeand, Romania este tara cu cel
mai mare numar de locuitori, 365 de locuitori, per membru al personalului bancar (in timp
ce, de exemplu, Luxemburg are cel mai mic numar, cu 23 de locuitori per membru al
personalului bancar). Numarul mediu de locuitori per sucursald bancara, 4.781, este, de
asemenea, peste media UE (3.281). Aceasta presiune exercitatd de numarul mare de
clienti/personal banca a fost reflectata in rapoartele de supraveghere ca o vulnerabilitate
care conduce uneori la nerespectarea cerintelor legale sub forma unui exercitiu de bifare
a indeplinirii unor obligatii fara a acorda atentia cuvenitd aplicdrii masurilor pentru care au
fost concepute chiar procesele (tick box exercise), sau la inchiderea alertelor fara o analiza
adecvata.

Bancile de retail si de afaceri reprezinta cea mai mare parte a pietei si sunt reprezentative
pentru aceasta evaluare. Sectorul bancar este in mod inerent vulnerabil la riscurile de
spalare a banilor si de finantare a terorismului din cauza unei serii de factori, cum ar fi
numdrul mare de clienti, viteza crescutd de tranzactionare si volumul mare de fluxuri
financiare care, conform intelegerii generale a practicilor de spalare a banilor la nivel
mondial, ar putea facilita ascunderea tranzactiilor ilegale. Bancile de economisire si
creditare In domeniul locativ (2) si organizatiile cooperatiste de credit (1) prezintd un risc
inerent mult mai scazut datorita bazei de clienti specifice si faptului ca multe caracteristici
ale serviciilor bancare de retail nu le corespund si, de asemenea, avand in vedere numarul
lor redus, cota de piata si caracteristicile unice (cu toate acestea, acestea fac obiectul
supravegherii si al evaludrii individuale a riscurilor).

In ceea ce priveste sectorul de private banking, in Romania este de fapt, in cele mai multe
cazuri, numai un nume de produs, o strategie de marketing folosita pentru a atrage clienti,
dar fara caracteristicile unui private banking real in sensul activitatii considerate cu risc
ridicat din perspectiva CSB (definita ca fiind furnizarea de servicii personalizate clientilor
cu venituri nete mai mari, cu un manager de relatii care actioneaza ca o legatura intre client
si banca si faciliteaza utilizarea de catre client a serviciilor si produselor financiare ale
bancii). Informatiile privind segmentul de private banking sunt solicitate prin intermediul
chestionarului anual BNR. De exemplu, in 2020 au fost solicitate date privind numarul de
clienti de private banking si volumele tranzactionale (debit/credit), insa datele colectate
relevd o pondere tranzactionala foarte limitata. Conform datelor din chestionarul anual din
2020, la 30.06.2020, existau 7 banci care ofereau servicii de private banking si care aveau
un total de sub 0,01% din totalul clientilor incadrati in aceastd categorie (dupa cum am
mentionat, majoritatea acestora fiind de fapt denumite astfel, nefiind incadrate nsa in
definitia consacratd a acestor servicii). De asemenea, ponderea acestora in volumele
tranzactionale, ca valoare a tranzactiilor in primul semestru al anului 2020, a fost foarte
scazutd (mai putin de 0,5% din totalul volumelor pentru ceilalti clienti). Dupa cum s-a
mentionat, criteriile de clasificare a clientilor in categoria private banking nu implica
intotdeauna utilizarea unor standarde similare cu cele utilizate in alte state membre. De

'9 https://www.ebf.eu/facts-and-figures/structure-of-the-banking-sector/
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exemplu, una dintre banci (care detinea aproximativ 18% din numarul total de clienti de
private banking din intregul sistem) a clasificat drept "client de private banking" orice
client care avea fie active Tn administrare de peste 50.000 EUR, fie venituri mai mari de
2.000 EUR/lund si, desi clientii erau clasificati drept private banking pe baza acestor criterii,
acestia puteau accesa aceleasi produse ca si clientii standard, diferenta constand in
calitatea serviciilor (de exemplu, o unitate teritoriald speciald dedicata, timp de deservire
mai scurt etc.).

TOTAL

2018 2019 512020
Numdr total clienti in perioada de referinta (inclusiv clienti inchisi pe parcursul intervalului de
referinta) 23175445 23,441,680 22,250,693
Rulaj creditor (echiv EUR) 1,286,767,950,880 | 1,605,377,403,695| 879,008,939,620
Rulaj debitor (echiv EUR) 1,364,585,813,433 | 1,594,496,612,445| BB2822,489,745
Numar*** clienti private banking 14,052 15,801 18234
Rulaj debitor®** clienti private banking in anul/semestrul de referintd (echiv EUR®) 6,951,302,443 5,691,636,580 3,884,423,157
Rulaj creditor*** clienti private banking in anul/semestrul de referintd (echiv EUR®) 1,459,958,725 5,788,082 362 4,051,261,817
Skclienti private banking 0.061% 0.068% 0.082%
% rulaj creditor clienti private banking 0.580% 0.361% 0.461%
|5é rulaj debitor clienti private banking 0.509% 0.357% 0.440%

Cu toate acestea, referitor la riscul asociat activitatii de private banking, mentionam ca in
cadrul fiecdrei inspectii de supraveghere on-site a fost solicitata situatia tuturor clientilor
de private banking, care contine cel putin numele, numarul de identificare, riscul alocat,
datele de deschidere a relatiei, datele celei mai recente actualizari, tara de
origine/rezidenta/cetatenie, sursa de provenienta a fondurilor, volumul tranzactiilor in
perioada analizatd (debit/credit), volumul tranzactiilor transfrontaliere in interiorul UE,
volumul tranzactiilor transfrontaliere in afara UE, creditele acordate in perioada analizata
(data derularii, valoarea, moneda, tipul creditului, tipul garantiei, soldul creditului la data
raportdrii), volumul depozitelor, produsele detinute. Pe baza acestor rapoarte, in
esantionul de inspectie supus analizei sunt inclusi si clientii serviciilor bancare private. De
asemenea, sunt analizate masurile sporite de cunoastere a clientelei aplicate acestui tip de
clienti, sistemul de control intern aplicabil proceselor clientilor din sectorul bancar privat
etc. si, daca este cazul, sunt emise recomanddri sau masuri bazate pe constatarile
inspectiei.

In ceea ce priveste criptomonedele, trebuie mentionat cd BNR a monitorizat cu atentie si

a luat pozitie inca de la inceputul acestor activitati in Romania. Incepand cu luna martie
2015, BNR a publicat o serie de declaratii publice in care a subliniat riscurile.

Numarul de bdnci si volumul activelor sunt mici in comparatie cu sistemele financiare importante
din UE, precum si raportat la o serie de state din regiune.
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Numerarul

Analiza a aratat cd spdlarea banilor si finantarea terorismului continua sa depinda ih mod
frecvent de utilizarea numerarului. In consecint3, tranzactiile in numerar sunt un subiect
obisnuit al rapoartelor de tranzactii suspecte si al investigatiilor in sectorul bancar, ca siin

alte sectoare.

Operatiuni bancare cu numerar
2017 2018 2019 2020
Numérul de conturi detinute de persoanels fizice 19,783,513 23.546394 24,433,561 24,681,152
Volumul conturilor detinute de persoansle fizice (mi EUR) 16,877.5473 23,036.2293 28,072.7325 36,619.2324
Volumul de depozite detinute la vedare de persoanze fizice (mil EUR) 9,062.6117 10,821.0896 11,487.6512 10,897.4033
Volumul de retrageri in numerar ale persoanelor fizice (mil EUR) 34246.7579 39.876.8566 46,422.4279| 43,735.5001
il de afaceri gesti debinci cu oparatinni in numerar ?__21ﬁ:519| 2540620 2384835

Volnrm! total al incasinilor de mmerar in conturle pesoanelor juridics . - -
<Eiceri co lichidiate fidicats) (ml EUR) 50,995 9830 103.604.0026 50,906 4450
Volnmml incasdrior de mmerar in conturile persoanslor jundice pentru - - P - P
i de . o0 amiman] (il EUR) 171830150 18748217 207968251 18,050 (452
Vol incasdrilor de mmerar in conturile persoanslor juridice pentru n es on N = N .
cervidie o amémarsd fmi EUR) 2.266.5829 2514 4043 2.800.1206 2,672.6030
Volmul incasdrior de mmerar pentru vinzinle imobiliare ciive - N . "

o firice fmi EUR) 3865 3310124 361244 27706031
Vol incasdrior de mmerar de la cazinoun (mil EUR) 833.9575 978.7218 12215061 671.2344]
Volbmul de mmerar pus b dispozitia birousilor de amanet (mil EUR) 288.1366 3601147 4112712 3145822
Alte incasiri de mumerar ale binedlor (mil EUR) 4.060.9077 4.386.9371 51816218 44830048
Alte pliti de numerar ke bancdor (mil EUR) 2,870 .9189 3.615.9672 467036/ 43691796

—

65

An fost avute in vedere incasdrileplitie in mmerar indin

conturile persoanelor juridics care destisoard activitat in

domenii comsiderate ca prezentind un rise fdicat de clire
bind, conform procsdurilor interns.

—t



In ceea ce priveste riscul asociat cu utilizarea intensiva a numerarului, suplimentar fatd de
obligatia®® de raportare existenta, mentionam urmatoarele masuri de diminuare a acestuia
luate de BNR:

1. Lista documentelor solicitate Thainte de actiunea de inspectie include bazele de date
utilizate de echipa de inspectie pentru a selecta esantioane de tranzactii cu
numerar/clienti si pentru a evalua eficienta raportarii statistice catre ONPCSB:

e Baza de date cuprinzand tranzactiile ocazionale efectuate in perioada analizata
(aceasta va contine informatii precum: data tranzactiei, numele clientului, codul
unic personal de identificare, tipul de tranzactie, suma, moneda
vandutd/cumpadrata sau platita/incasatd, beneficiarul/platitorul si tara acestuia
in cazul remiterilor de bani).

e Lista clientilor care au efectuat operatiuni in numerar, in perioada analizata
(care este de obicei de cel putin un an). Lista contine cel putin urmatoarele
informatii: numele clientilor, identificatorul unic, tipul de client (persoana
juridica/persoana fizicd), tara de origine, tara de resedintd, cetdtenia, data
deschiderii relatiei, categoria de risc, numarul de RTS-uri emise in legatura cu
clientul, numarul de solicitari de informatii din partea autoritatilor, in cazul PEP
sau al unui client de private banking, numarul de retrageri de numerar si suma
totala in perioada analizatd, numarul de depuneri de numerar si suma totala in
perioada analizata, numarul de alerte din aplicatile de monitorizare a
tranzactiilor in perioada analizata.

e Rapoartele transmise in perioada analizata catre ONPCSB pentru tranzactiile in
numerar, in RON sau in valuta, egale sau mai mari decat echivalentul in lei a
10.000 EUR, inclusiv operatiunile care par a fi legate intre ele.

De asemenea, trebuie mentionate urmatoarele aspecte:

Unele institutii de credit de pe piata romaneasca au decis sa reduca numarul de unitati care
opereaza cu numerar sau chiar sa suprime acest tip de servicii:

e din cauza pandemiei COVID-19, s-a observat o schimbare in comportamentul
clientilor, un numar mare dintre acestia migrand spre utilizarea, in principal, a
canalelor de distributie, cum ar fi ATM-urile sau MFM-urile (multi-functional
machines) si platile online/cu cardul;

Prin intermediul chestionarului din anul 2020, BNR a colectat o serie de date relevante
privind problematica, cum ar fi:

20 Conform art.7 din Legea CSB/CFT ( nr. 129/2019), entitatile raportoare au obligatia de a raporta catre ONPCSB
tranzactiile Tn numerar, in lei sau in valutd, egale sau mai mari decat echivalentul in lei a 10.000 EUR, inclusiv operatiunile
care par a fi legate intre ele*. Pentru activitatea de remitere de bani, entitdtile raportoare au obligatia de a transmite
catre ONPCSB rapoartele privind transferurile de fonduri avand ca limita minimd echivalentul in RON a 2.000 EUR.
Rapoartele pentru aceste tranzactii trebuie transmise catre ONPCSB 1n termen de cel mult 3 zile lucratoare de la
momentul efectuadrii tranzactiei.

(*operatiunile care par a fi legate intre ele sunt reprezentate de tranzactiile in cazul cdrora valoarea totald este

fragmentatd in mai multe sume mai mici decat echivalgntul in RQN al sumelor prevazute la art.7 din Legea nr. 129/2019,
VA i paktile ganzadtiilor, i . R iatn
care se incadreaza tranzactiile si sumele implicate.)

De asemenea, este in vigoare Legea nr. 70/2015, menita sa consolideze disciplina financiara privind operatiunile de
ncasari si plati in numerar.




Numadrul de clienti ale caror limite de operare prin intermediul cardului au fost
majorate peste limitele standard;

Numarul de clienti ale caror limite de operare prin internet banking sau mobile
banking au fost majorate peste limitele standard;

Daca sistemul de monitorizare implementat detecteaza situatiile in care un
client efectueaza mai multe tranzactii care au o valoare imediat sub pragurile de
raportare;

Scenariile de monitorizare ante-factum si post-factum (inclusiv scenarii de
monitorizare a tranzactiilor in numerar si ocazionale).

Institutiile de credit iau Tn considerare riscul SB/FT asociat comportamentului de utilizare
intensiva a numerarului, dupa cum urmeaza:

Printre criteriile utilizate pentru evaluarea riscului clientilor se iain considera daca
clientul sau beneficiarul real al acestuia este asociat unui sector care utilizeaza
intensiv numerarul; n unele cazuri, evaluarea riscului SB/FT al clientului ia n
considerare volumul si/sau numarul tranzactiilor in numerar (estimate sau
efectuate);

Institutiile au implementat scendarii dedicate pentru monitorizarea tranzactiilor in
numerar, pe baza unor indicatori si analize, cum ar fi:

o Tncasarile in cont sunt retrase in numerar peste un anumit procent din
cifra de afaceri;

o numadrul/volumul tranzactiilor in numerar depaseste anumite limite
(praguri fixe sau abateri de la comportamentul anterior al clientului);

o retrageri/depuneri de numerar efectuate de acelasi client la diferite
unitati ale aceleiasi institutii de credit intr-o perioada scurta de timp;

o intentia declarata de a depune o suma mare de numerar de catre o
persoana care nu are legaturd cu contul clientului (de exempluy,
reprezentant legal, imputernicit etc.);

o smurfing (structurarea unor sume mari de numerar in mai multe
tranzactii de valoare micd);

o depunerifrecvente de numerar/transferuri bancare urmate la scurt timp
de retrageri de numerar;

o transferuri substantiale de fonduri din conturile societatii in contul
beneficiarului real, urmate de retrageri de numerar si depuneri de
numerar in aceeasi zi sau la intervale scurte de timp, inapoi in conturile
societatii ordonatoare, astfel incat, prin circuitul creat, ordonatorul
initial devine beneficiarul final al sumelor tranzitate prin conturi;

o depuneri/retrageri repetate de numerar, de aceeasi valoare, sau in/din
conturi similare;

o depuneri substantiale de numerar de la diverse persoane fizice, intr-o
perioada scurta de timp, urmate de retragerea in numerar imediata a
acestor sume;

o mai multe tranzactii in numerar sub pragul de raportare;

o tranzactii repetate de remitere de bani efectuate de acelasi client, catre
persoane fizice/jurisdictii diferite;

o activitate ridicatd a serviciilor (tranzactii ATM care depasesc pragurile);
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o depuneri consistente de numerar urmate de transferuri in strainatate;

o miscare rapida de fonduri - de la numerar la transfer international
(depunere de numerar urmata de transferuri externe imediate);

o miscarea rapidd de fonduri - de la transfer international la numerar
(retragere de numerar imediat dupa incasdri externe de fonduri);

o circulatia rapida a fondurilor - de la numerar la numerar;

o tranzactiile semnificative Th numerar ale clientilor care nu au un
(comportament) istoric in raport cu institutia (clienti noi);

o tranzactii mari Tn numerar pentru industriile/activitatile cu risc ridicat;
retragerea unor sume mari in numerar din conturi inactive (dormante)
dupa inregistrarea unor incasari mari.

Pragurile pot fi diferentiate luand in considerare aspecte precum categoria de risc
atribuita, daca respectivul client este sau nu o persoana expusa public (PEP), segmentul
comercial al clientului etc.

Trebuie mentionat faptul ca BNR solicita bancilor sa revizuiasca periodic scenariile
implementate in aplicatiile utilizate pentru monitorizarea tranzactiilor, sa efectueze o
analizd aprofundata in ceea ce priveste stabilirea pragurilor (de alertd) si s le adapteze
tinand cont de factorii de risc care decurg din propriile modele de afaceri (portofoliu de
clienti, tranzactii efectuate etc.). Analiza formalizata efectuatd cu privire la acuratetea,
eficienta si caracterul adecvat al scenariilor Tn ansamblu, cat si pentru fiecare
particularizare/modificare a parametrilor, sunt, de asemenea, evaluate de BNR, cel putinla
momentul actiunii de inspectie (inspectie generala la fata locului — on-site- sau inspectie
tematica, atunci cand obiectivele actiunii includ aspecte legate, de exemplu, de sistemele
informatice, tranzactiile suspecte etc.).

2. Exemple de recomanddri/masuri impuse de BNR institutiilor de credit, referitoare la
procesele care vizeaza utilizarea numerarului:

e Sdimplementeze fluxurisi proceduri cu privire la obligatia de a efectua o analiza
adecvata din perspectiva SB/FT a solicitarilor primite privind majorarea limitelor
zilnice de tranzactionare, in cazul operatiunilor efectuate prin canale
alternative, inclusiv necesitatea de a stabili limite adecvate si perioadele pentru
care se acorda majorarea;

e S3 puna in aplicare proceduri de control privind deciziile de aprobare a
solicitarilor de majorare a limitelor standard de tranzactionare pentru
operatiunile efectuate prin canale alternative;

e Revizuirea cadrului de cunoastere a clientelei pentru prevenirea spalarii banilor
si a finantarii terorismului pentru a se asigura ca:

o fluxul operational implementat pentru monitorizarea tranzactiilor de
depunere de numerar la ATM este formalizat in mod corespunzator,
pentru a asigura aplicarea unor masuri KYC adecvate in raport curiscul de
client/serviciu; si

o stabilirea unor limite zilnice de tranzactionare pentru depozitele de
numerar de la bancomate, pentru a reduce riscul de ML asociat acestui
serviciu;
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e Asigurarea aplicarii masurii suplimentare constand in obtinerea unei aprobari la
un nivel ierarhic superior pentru tranzactiile efectuate prin conturile clientilor
cu risc ,ridicat”, inclusiv PEP, care depdsesc pragul de 10.000 EUR sau
echivalent/operatiune, indiferent daca tranzactiile sunt efectuate in numerar
sau prin transferuri interne sau externe;

e Revizuirea metodologiei de control in ceea ce priveste furnizarea catre ONPCSB
a unor date exacte si complete privind tranzactiile cu numerar, prin stabilirea
unei game mai largi de criterii de esantionare si alternarea acestor criterii In
momentul efectuarii controalelor;

e Efectuarea unei misiuni de audit intern cu obiectivul de a verifica daca
rapoartele transmise catre ONPCSB privind tranzactiile Tn numerar in valoare de
cel putin 10.000 EUR sau echivalent (inclusiv tranzactiile care par a filegate intre
ele) cuprind date exacte si complete, precum si eficacitatea procedurilor,
proceselor si sistemelor informatice implementate pentru extragerea si
prelucrarea datelor.

Fluxuri financiare

Un alt factor-cheie este activitatea de servicii de remitere de bani, realizata prin banci si
care implica riscuri mai mari, in special in cazul tranzactiilor in numerar de dimensiune
internationald (urmate de transferuri in strainatate) si al platilor efectuate in afara unei
relatii de afaceri existente.

Cu toate acestea, in ceea ce priveste tranzactiile transfrontaliere cu toate jurisdictiile, mai
putin de 50% din sectorul bancar (15 banci din 35) a fost implicat in activitati de servicii de
remitere de bani in anul 2020, iar sumele abia daca au reprezentat 0,03% din volumul total
de active angajate de sector.

Totusi, riscul asociat expunerii transfrontaliere ramane relevant, dar nu la fel de important
ca Tn cazul statelor membre cunoscute ca fiind centre financiare internationale.

in anul 2020, 7 banci din Romania (dintre care 2 sucursale ale unor institutii de credit din
alte state membre) din cele 31 de institutii de credit care au gestionat astfel de tranzactii,
au avut cea mai intensa activitate din acest sector in ceea ce priveste volumul de tranzactii
transfrontaliere ordonate/incasate de catre clienti. Acestea sunt de fapt cele mai mari
banci din Romania, acoperind 60% din cota de piata.

Cei mai importanti factori de risc legati de operatiunile transfrontaliere sunt reprezentati
de zonele geografice si de clientii implicati in lantul de tranzactii. Totusi, s-a observat
prevalenta volumelor circulate prin intermediul acelorasi banci mari mentionate anterior,
ceea ce este explicabil avand in vedere recunoasterea internationald a acestora si gama de
servicii pe care le ofera, avand o capacitate de expertiza financiara si informatica mai mare
(hub-uri speciale cu sute de angajati care monitorizeaza si administreaza riscurile).
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In ceea ce priveste zonele geografice, respectiv statele terte cu risc ridicat si cu deficiente
strategice?' (HRTC), volumul total al tranzactiilor care implica aceste jurisdictii efectuate de
banci in 2020 reprezinta 2,39% in cazul incasarilor Tnregistrate si 6,46% in cazul platilor
efectuate. Pentru aceasta estimare, BNR ainclus in categoria HRTC, jurisdictiile care au fost
incluse pe lista GAFI1n anul 2021, desi la momentul efectudrii operatiunilor, in 2020, acestea
nu se aflau toate pe lista GAFI a jurisdictiilor monitorizate, astfel, volumul estimat fiind si
mai mic. In contextul in care pentru administrarea adecvata a riscurilor, legislatia impune
masuri suplimentare de cunoastere a clientelei in astfel de cazuri, in vederea procesarii
unor tranzactii cu jurisdictiile in cauza, banca solicita informatii suplimentare si documente
justificative.

In ceea ce priveste clientii care au efectuat tranzactii transfrontaliere, respectiv referitor la
volumele tranzactiilor externe nregistrate pe conturile clientilor identificati ca fiind
persoane expuse public (PEP), 0,37% dintre acestea au fost efectuate prin intermediul
conturilor clientilor PEP rezidenti, iar 0,57% prin intermediul conturilor clientilor PEP
nerezidenti [cu mentiunea cd numarul total de conturi curente detinute de clienti
nerezidenti (persoane fizice sijuridice) afost calculat indiferent de moneda acestora si de
numarul de conturi detinute de acelasi client].

Desi probabilitatea ca un anumit client, un anumit tip de tranzactie sau un anumit produs
sd fie utilizat pentru spalarea banilor sau finantarea terorismului este redusa (dupa cum
arata numarul foarte mic de cazuri de spadlare de bani - multe dintre acestea sunt
declansate de RTS-urile bancilor, dupa cum s-a mentionat, au cea mai mare rata de
raportare si cele mai bune sisteme de prevenire in vigoare), volumul total Tnregistrat
reprezinta o provocare pentru detectarea tranzactiilor suspecte.

Economia Romaniei este interconectata la nivel international si, fiind membra a pietei
unice europene, se aplica libera circulatie a capitalurilor. In consecinta, evaluarea riscurilor
trebuie sa acorde o mare importanta amenintarii transfrontaliere de spalare a banilor si
finantare a terorismului si s3 o evalueze prioritar. In ceea ce priveste tranzactiile
transfrontaliere procesate de Romania cu alte tari selectate pe baza unei serii de criterii,
care includ, In mod special, toate statele vecine Romaniei, tarile in care locuieste un numar
relativ mare de romani, jurisdictiile cu o importanta economica deosebita pentru Romania
si, bineinteles, tarile care sunt frecvent relationate, la nivel international, cu activitatile de
spdlare a banilor/finantare a terorismului.

Institutiile financiare din Romania au o prezentd foarte redusa in straindtate, mai precis
doar in doua tari, Republica Moldova si Italia. in ceea ce priveste Republica Moldova, au
fost efectuate inspectii comune in conformitate cu prevederile Acordului de intelegere in

1 Regulamentul delegat (UE) 2016/1675 al Comisiei din 14 iulie 2016 de completare a Directivei (UE) 2015/849 a Parlamentului
European si a Consiliului prin identificarea tdrilor terte cu un grad ridicat de risc care au deficiente strategice, cu modificarile
si completdrile ulterioare : https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A02016R1675-20210207

- Lista GAFI a jurisdictiilor cu risc ridicat si care fac obiectul unei cerere pentru actiune: http://www.fatf-
gafi.org/publications/high-risk-and-other-monitored-jurisdictions/documents/call-for-action-february-2020.html

- Lista GAFI a jurisdictiilor aflate sub monitorizare sporitd - 21 februarie 2020: http://www.fatf-gafi.org/publications/high-
risk-and-other-monitored-jurisdictions/documents/inc ased-mor"’toring-february-zozo.html

- Lista GAFI ajurisdictiilor aflate sub monitorizare spor{j‘é - il? e 2(’21: http://www.fatf-gafi.org/publications/high-risk-and-
other-monitored-jurisdictions/documents/increased-monitoring-june-2021.html
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domeniul supravegherii bancare din 27 iulie 2001 dintre BNR si Banca Nationala a Moldovei.
Acordul a fost inlocuit recent cu Acordul de intelegere, semnat la data de 11 iunie 2021, care
extinde cooperarea dintre cele 2 autoritati si in segmentul consolidarii capacitatii
institutionale in domenii precum supravegherea bancara, inclusiv activitatea prestatorilor
de servicii de plata si a emitentilor de moneda electronica, infrastructurile pietei financiare,
tranzactiile cu numerar, prevenirea spaldrii banilor si a finantarii terorismului etc., in
vederea promovarii unei bune functionari a sistemelor financiar-bancare. in mod similar, la
data de 12 decembrie 2002, a fost semnat un Memorandum de intelegere intre Banca
Nationala a Italiei si BNR privind cooperarea in domeniul supravegherii bancare.

In contextul identificarii incalcarilor grave ale normelor de combatere a spalarii banilor, n
conformitate cu Orientdrile comune ale AES privind cooperarea si schimbul de informatii in
sensul Directivei (UE) nr.2015/849 dintre autoritdtile competente care supravegheazd
institutiile de credit si institutiile financiare, reprezentantii Bancii Nationale a Romaniei
participa la colegiile de supraveghere in domeniul prevenirii si combaterii spalarii banilor
si a finantarii terorismului ale autoritatilor competente care supravegheaza institutiile de
credit, IFN-urile de creditare/leasing, IP-urile si IEME-le.

In cazul sistemului bancar, BNR estimeaza ca cele mai mari riscuri exogene provin din
incasadrile externe multiple de la diferiti ordonatori, aparent fara legatura intre ei, tranzactii
care nu sunt in concordanta cu profilul clientului si, mai ales, din utilizarea asa-numitei
spaldri de bani prin intermediul faptelor de comert - metoda caracterizata prin plati pentru
tranzactii comerciale complexe, fictive sau supraevaluate si pentru care se prezinta
documente justificative. Tn plus, acestea sunt, de cele mai multe ori, efectuate prin
intermediul mai multor institutii financiare, astfel incat fiecare dintre acestea are doar o
viziune partiala asupra partilor implicate in tranzactii. Toate aceste aspecte fac foarte
dificila sau imposibila detectarea, in conditii normale, a operatiunilor de spalare a banilor
de acest tip.

In ceea ce priveste amenintarile identificate si identificabile, se manifest3 un grad ridicat
de preocupare, reprezentantd de faptul ca procentul RTS-urilor transmise de banci (pentru
tranzactii/activitati sau tentative de tranzactii) din totalul national al RTS-urilor este
semnificativ. Totodata, trebuie mentionat ¢4, dintre toate entitatile raportoare, bancile
dispun de cele mai dezvoltate si eficiente compartimente, precum si instrumente
specializate. Cu toate acestea, riscul persista din cauza ponderii si complexitatii serviciilor
financiare oferite unei categorii cuprinzatoare de clienti si a rolului sau de cale de acces
catre alte sectoare financiare.

Creditele

Produsele asociate imprumuturilor (creditele) prezintd, in general, un risc de spalare a
banilor/finantare a terorismului mai scazut. Creditele ipotecare, In special, necesitd
documente ample privind veniturile, activele si fluxurile de trezorerie viitoare, fie si numai
pentru a verifica solvabilitatea (bonitatea). In principiu, imprumuturile acordate
persoanelor juridice sunt mai susceptibile la spalarea banilor decatimprumuturile acordate
persoanelor fizice, deoarece tind sa implice structuri mai complexe si volume mai mari de
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tranzactii. Sectorul bancar din Romania se caracterizeaza printr-o pondere relativ scazuta
a debitorilor corporativi in portofoliul total de credite, intrucat intreprinderile reprezinta
doar 42% din totalul imprumuturilor, 50% din totalul creditelor sunt acordate gospodariilor,
din care creditele ipotecare reprezinta 30 de procente, iar restul sunt credite de consum.

Consumer loans
Mnrtgages

Drher loans

30%

Cu toate acestea, una dintre provocarile creditarii este actualizarea datelor clientilor din
cauza refuzului unor clienti de a furniza date institutiei dupd acordarea creditului,
considerand ca atata timp cat platesc la timp ratele nu exista niciun motiv pentru a
interactiona cu banca. Cu toate acestea, regulamentul sectorial al Bancii Nationale a
Romaniei ofera indrumdri pentru astfel de situatii.

Conturi curente

in ceea ce priveste riscurile specifice produselor, trebuie avut in vedere faptul ca in
Romania conturile curente reprezintd baza unei relatii de afaceri si servesc drept element
de referinta pentru alte produse bancare. Acestea sunt supuse unui risc sporit, deoarece
fondurile din conturile curente pot fi foarte fungibile si lichide, tranzactiile pot fi efectuate
intr-o perioada de timp foarte scurta, in orice moment. De asemenea, numerarul poate fi
depus si retras in orice moment, inclusiv prin intermediul bancomatelor. Exista o gama
larga de canale de distributie, inclusiv cele care sustin serviciile bancare online, fara contact
direct cu clientii. in comertul cu amanuntul online, se observa noi metode de plata in care
platitorul si beneficiarul pot fi separati, pe mai multe niveluri. Acest lucru poate face dificila
identificarea beneficiarului real sau a persoanei care dispune pe contul de platd, in
contextul in care plata instantanee permite transferul sumelor in timp real. Conturile
curente pot fi, de asemenea, utilizate In scopuri de finantare a terorismului, in special in
cazul tranzactiilor cu valori reduse, deoarece sumele mici sunt mai greu de identificat si de
urmarit decat tranzactiile de valori mai mari. Potrivit datelor centralizate din sistemul

72

—
| S—



bancar, numarul total de conturi curente detinute de persoane fizice la sfarsitul anului 2020
era de 24.681.152 (indiferent de numarul de conturi detinute de fiecare client si de moneda
acestora), in timp ce numarul de clienti, persoane fizice, din portofoliile bancilor era de
19.580.567.

O singura banca din sistem nu ofera clientilor servicii de cont curent, 3 institutii de credit
nu gestioneaza relatii de afaceri cu persoane fizice, iar o alta bancd nu accepta relatii de
afaceri cu persoane fizice nerezidente.

Numadrul de clienti, persoane fizice rezidente, din portofoliile de clienti ale bancilor este de
19.374.172, reprezentand 98,95% din numarul total de clienti.

Numadrul de clienti, persoane fizice nerezidente, din portofoliile de clienti ale bancilor este
de 206.395, reprezentand 1,05% din numarul total de clienti.

in ceea ce priveste canalele de distributie, 15 banci ofera posibilitatea de a initia relatii de
afaceri si de a accesa produsele/serviciile de la distantad, fara prezenta fizica a clientului.
Clientii cu conturi curente doar in valuta reprezinta un anumit risc, dar probabilitatea de
manifestare a acestuia este redusa, deoarece majoritatea bancilor initiaza relatii de afaceri
cu un client prin deschiderea unui cont curent initial in RON, pentru ca exista un numar mic
de clienti nerezidentiin portofoliile bancilor, dar si datorita faptului ca bancile aplica masuri
suplimentare de cunoastere a clientelei in astfel de circumstante.

Suplimentar, conform datelor centralizate din sistemul bancar, numarul total de relatii de
afaceri gestionate de banci cu persoane juridice, pentru perioada de referinta, este de
1.383.138. Patru (4) institutii de credit nu gestioneaza relatii de afaceri cu persoane juridice.
Numarul de clienti, persoane juridice rezidente (cu beneficiarireali rezidenti), din portofoliile
bancilor este de 1.271.741, reprezentand 91,95% din numarul total de clienti persoane
juridice.

Numarul de clienti, persoane juridice rezidente (cu cel putin un beneficiar real nerezident),
din portofoliile bancilor a constituit 107.658, reprezentand 7,78% din numarul total de
clienti persoane juridice.

Numarul de clienti, persoane juridice nerezidente, din portofoliile bancilor a fost de 3.739,
reprezentand 0,27% din numarul total de clienti persoan juridice.

Desi numarul de clienti nerezidenti este mic, conform datelor, cifra medie de afaceri a
clientilor nerezidenti este mai mare decat cifra medie de afaceri a clientilor rezidenti din
portofoliu, aspect identificat Tn cazul a circa 60% din banci, ceea ce denota o activitate
intensa a clientilor nerezidenti.

Din numadrul total de clienti clasificati ca fiind persoane expuse public (PEP) din banci,
95,94% sunt PEP rezidenti, in timp ce, din numarul total de PEP nerezidenti, 6,57% sunt PEP
din jurisdictii terte cu risc ridicat stabilite de Comisia Europeana, 52,8% reprezinta PEP din
alte jurisdictii cu risc ridicat, iar 37,71% sunt PEP din UE/SEE.
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Relatia de corespondent bancar

In ceea ce priveste conturile LORO, deschise ca parte a serviciilor de corespondent bancar
oferite de institutiile de credit din Romania, trebuie avute in vedere urmatoarele aspecte:

Din cele 35 de institutii de credit inregistrate in Romania si sucursale ale institutiilor
de credit strdine, 21 au oferit conturi LORO, ca servicii de corespondent bancar, Tn
anul 2021;

Niciuna dintre aceste 21 de banci nu a oferit servicii de tip ""payable-through account"
si doar 3 dintre acestea, care fac parte din grupuri internationale, au stabilit relatii
de tip "nested accounts",;

In 2021, majoritatea institutiilor de credit respondente erau inregistrate in Spatiul
Economic European (inclusiv in Romania). Desi peste 50% din volumele
tranzactionale (ca sume) au fost legate de institutii de credit respondente din afara
Spatiului Economic European, cele mai mari volume tranzactionale aferente acestui
tip de relatii de corespondent au fost inregistrate cu institutii din Marea Britanie si
SUA;

Institutile de credit dispun de politici de acceptare a institutiilor bancare
respondente Tn portofoliul lor si stabilesc, de obicei, o lista de tipuri de banci
respondente inacceptabile (banci fantoma, banci care oferd conturi anonime, banci
nereglementate, banci corespondente in aval etc.) si de clienti/tranzactii
inacceptabile ale bancilor respondente (in corelatie cu apetitul lor pentru risc, de
exemplu: clienti din industria jocurilor de noroc, care utilizeaza moneda virtuala,
clienti/tranzactii legate de productia si vanzarea de arme, clienti/tranzactii legate
de pornografie/prostitutie etc.)

In perioada 2018-2021, nu au existat relatii de corespondent inchise din cauza furnizarii
repetate de transferuri de fonduri cu date obligatorii incomplete/lipsa.
Analiza sectorului bancar a relevat urmatoarele riscuri:

A. Riscuri generale:

e evolutia fenomenului infractional la nivel national, diversificarea metodelor si
tehnicilor de operare folosite de infractori pentru a introduce veniturile
provenite din infractiuni in sistemul bancar si financiar;

e contextul economic national;

e mediul politic;

e riscurile generate de pandemie (traficul de medicamente contrafacute,
falsificarea de materiale medicale si vanzarea de consumabile fara standardele
de calitate cerute de sectorul sanitar; cresterea fraudelor si a escrocheriilor
financiare din cauza incertitudinii economice; criminalitatea informaticg;
oferirea de investitii frauduloase sub forma de schema Ponzi din cauza
incertitudinii economice si metode derivate In contextul pandemiei; utilizarea
activelor virtuale, ca metoda de spdlare a acestora; posibile intarzieri in
obtinerea de informatii suplimentare necesare pentru analiza sau investigatia in
curs, dar si intarzieri in ceea ce priveste transmiterea RTS-urilor; utilizarea
abuziva a organizatiilor non-profit; inchiderea temporara sau intermitenta a
activitatilor economice care Tmpiedica indeplinirea corespunzatoare a
obligatiilor de prevenire a spaldrii banilor si a finantarii terorismului),
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climatul international (razboiul din Ucraina, atacurile teroriste din orasele
europene, situatia din Siria, Iran, Coreea de Nord, Rusia, fenomenul pronuntat
al migratiei din Orientul Mijlociu catre statele europene, situatia din Afganistan),

B. Evolutii tehnologice:

Progresul tehnologic, revolutia digitala, promovarea noilor mecanisme de
distributie si utilizarea noilor tehnologii.

C. Categorii de clienti si produse:

persoane/entitdti care emit/distribuie si/sau comercializeaza sub orice forma
moneda electronicd/virtual3;

operatiuni de transfer de fonduri - deoarece pot constitui un canal de transfer
de fonduri Tn scopul finantarii terorismului;

dezvoltatori, promovare imobiliara si tranzactii imobiliare;

afaceri cu metale pretioase (inclusiv diamante), cazinouri /jocuri de noroc
online, organizatii caritabile, industria maritima;

neactualizarea codurilor CAEN (Clasificarea Activitatilor Economice Nationale) la
realitatile actuale - activitati precum casele de schimb valutar / casele de amanet
nu sunt diferentiate de alte activitati financiare care pot prezenta un risc mai
redus relationat cu SB;

transferurile internationale de fonduri;

tranzactiile speculative pentru vanzarea si cumpararea de terenuri agricole.
Aparitia in domeniul agriculturii din Romania a unor persoane juridice
detinute/controlate de fonduri de investitii;

stabilirea de relatii de afaceri cu persoane fizice sau juridice asociate cu tari
necooperante/ tari care nu aplica Tn mod corespunzator standardele GAFI;
initierea / continuarea relatiilor de afaceri cu persoane asociate cu evenimente
negative din punct de vedere al infractiunilor financiare;

din perspectiva relatiilor bancare de corespondent;

trecerea la o activitate digitald a generat lansarea de noi produse/servicii
specifice care sa permita clientilor accesul de la distantd, fara a fi necesara
prezenta fizica a acestora la banca.

D. Relatii de corespondent bancar:

lipsa standardizarii mesajelor de plata SWIFT/SEPA, in vederea asigurarii
respectdrii Regulamentului (UE) 2015/847, Recomandarii GAFI nr.16, a Ghidurilor
si a Orientarilor ABE, pentru a asigura cadrul necesar pentru prevenirea si
combaterea spaldrii banilor si a finantarii terorismului, in conformitate cu
prevederile legale, Tn contextul in care mesajele care insotesc platile
transfrontaliere nu contin un camp separat de cod ISO atat pentru tara bancii
platitorului/beneficiarului (contrapartida clientului), cat si un camp separat
dedicat pentru tara de finregistrare/resedinta a platitorului/beneficiarului
(contrapartida clientului).

Suplimentar, in ceea ce priveste cele mai frecvente tipuri de active care pot fi introduse in
circuitul financiar prin mecanisme de spalare a banilor, conform consultarii cu ofiterii de
conformitate din institutiile de credit, pe o scara in care "rar = 1", "mediu = 2", ""des = 3".
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Astfel, valorile mobiliare (garantiile) au fost considerate ca fiind rar utilizate (1,1282/3), iar
numerarul a fost identificat ca fiind cel mai des (2,8322/3) utilizat ca activ pentru spdlarea
banilor. Tn acelasi timp, ceilalti indicatori au fost clasificati, In cadrul consultarii, ca fiind
folositi, dupa cum urmeaza: rar: depozite bancare (1,1823/3), mediu: investitii in afaceri
(infuzie a veniturilor in afaceri private) - 2,0112/3 si pietre si metale pretioase (2,0276/3) si
des utilizate pentru spdlarea fondurilor: bunuri imobiliare (2,5036/3) si articole de lux
(2,5436/3).

The most common types of assets identified as laundered proceeds

2.8322
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2.0000 2:0112 2.0276
1.5000
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SECURITIES BANK DEPOSITS BUSINESS INVESTMENTS PRECIOUS STONES AND REAL ESTATE LUXURY ITEMS CasH
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PROCEEDS IN PRIVATE
BUSINESSES)

Casete de valori

O numar restrans de banci considera ca exista un risc "potential" de abuz pentru anumite
categorii de casete de valori. Cu toate acestea, nu exista dovezi de abuzuri efective si, prin
urmare, un pericol real, deoarece, in conformitate cu legislatia in domeniu, masurile de
cunoastere a clientelei sunt obligatorii si pentru acest serviciu, iar clientii si beneficiarii reali
sunt inregistrati si raportati la registrul centralizat de conturi bancare.

Cu toate acestea, In caseta de valori se pot doar stoca bunuri/bani, dar nu reprezinta o
modalitate prin care s-ar permite introducerea acestora in sistemul financiar. in plus, mai
multe banci au introdus in contract interdictia de a depozita numerar in aceste casete de
valori si conditia ca, pentru a obtine acest produs, persoana sa fie deja client al bancii
utilizand alte produse/servicii. Majoritatea studiilor si rapoartelor au concluzionat ca
extinderea termenului de "intermediere financiara" la depozitarea pur fizica a activelor ar
fi complexa si se asteapta sd fie asociata cu costuri ridicate. Suplimentar, este important
de remarcat faptul ca regulamentul existent in domeniu este in conformitate cu
standardele internationale.

Avand in vedere ca nu a fost identificata necesitatea unei reglementari suplimentare,
cadrul juridic existent si masurile implementate de banci fiind suficiente in ceea ce priveste
principiul proportionalitatii, BNR va monitoriza totusi evolutiile si daca va fi necesar, va
revizui masurile aplicabile.
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Riscurile ilustrate din activitatea de supraveghere

Astfel cum s-a prezentat n partea generald, BNR a evaluat riscurile de spdlare a banilor si
de finantare a terorismului, a clasificat bancile si a stabilit o metodologie detaliata pentru
o abordare pe baza de risc a activitatilor sale de supraveghere in domeniul prevenirii si
combaterii spalarii banilor si a finantarii terorismului.

Concluzie: Se considera ca sectorul bancar prezinta un risc mediu (rezidual), partial
datorita unui mediu de control mai matur in comparatie cu restul entitatilor obligate.
Rating-ul mediu ridicat stabilit de BNR pentru anumite institutii, precum si ratingul mediu
ponderat al sectorului bancar (3,1) sunt utilizate in scopuri de supraveghere, in alocarea de
resurse si, de asemenea, in scopuri de constientizare. Elementele avute in vedere in
stabilirea ratingului de supraveghere utilizate in activitatea de supraveghere sunt cele
verificate in conformitate cu atributiile legale de supraveghere, axate pe riscurile
operationale, guvernanta, deficiente, dar intr-o perspectiva mai larga. Prin urmare, avand
in vedere dimensiunea redusa a sistemului financiar romanesc pe piata financiara a UE,
lipsa produselor complexe (de exemplu, asa cum s-a prezentat, serviciile bancare private)
siraza de actiune redusa (numdr foarte redus de sucursale in strdindtate), riscul de spalare
a banilor/finantare a terorismului asociat acestui sector, din perspectiva evaludrii nationale
a riscurilor, este considerat mediu (pe baza ratingurilor din Metodologia de evaluare a
Consiliului). Un alt element este reprezentat de reglementarea foarte exigentd in materie
de masuri de cunoastere a clientelei, numarul de documente solicitate, sursele de
informatii si documentele justificative, precum si actualizarea si verificarea permanentd
sunt foarte stricte in cazul sectorului financiar supravegheat de BNR. Trebuie sa
mentionam cd acest lucru este valabil pentru intregul sector supravegheat de BNR.

in general, legislatia este pusa in aplicare in mod eficient, utilizdnd abordarea bazata pe
riscuri. Datorita cerintelor detaliate, bancile se concentreaza foarte mult pe identificarea
initiald a clientilor. Identificarea in sucursalele bancare - identificarea fata in fata - continua
sa fie cea mai frecvent utilizata metoda de identificare. Deschiderea de conturi online a
devenit din ce in ce mai raspandita in ultimii ani, Tnsa operatiunile bancare care nu se
desfasoara fatd in fatd se bazeaza de obicei pe identificarea video. Identificarea initiala
atentd trebuie sa fie urmata de o verificare periodica si continua a identitatii, cu o
monitorizare cuprinzatoare a relatiei de afaceri si a tranzactiilor. In calitate de intermediari
financiari, bancile sunt extrem de importante pentru economie datorita functiilor suport
pentru intreprinderi si interconexiunii lor internationale. Volumele mari ale cifrei de afaceri
si concentrarea naturala a sectorului asupra gestiondrii si transferului de active poate
insemna ca sectorul bancar in ansamblu este Tn mod natural expus unui risc mai ridicat de
spalare a banilor. Riscul ca sectorul bancar in ansamblu sa fie utilizat in mod abuziv pentru
spdlarea banilor este evaluat ca fiind mediu. Cu toate acestea, factorii de atenuare mentin
riscul global al sectorului la nivel mediu, deoarece calitatea si eficacitatea controalelor
generale referitoare la domeniul prevenirii si combaterii spalarii banilor si a finantarii
terorismului sunt considerate adecvate, iar principalele probleme fiind reprezentate, in
principal, de resursele insuficiente. Tn ultimii ani, calitatea si eficacitatea procedurilor si
practicilor de supraveghere au fost imbunatatite continuu.

77

—
| —



2. Sub-sectorul institutiilor financiare nebancare (IFN) (societdti de creditare/leasing)

Institutiile financiare nebancare (societati de creditare/leasing) - (IFN) sunt societati
autorizate sa desfasoare activitati de creditare si, dupd caz, servicii de plata si alte activitati
auxiliare. IFN-urile de creditare/leasing nu sunt autorizate sa primeasca depozite sau alte
fonduri rambursabile. Pentru a-si desfasura activitatea de creditare, IFN-urile de
creditare/leasing sunt inregistrate de BNR, in functie de tipul si volumul activitatii de
creditare. IFN-urile de creditare/leasing inregistrate in Registrul general, care depdsesc un
prag stabilit de BNR astfel incat activitatea lor prezinta un interes sporit din perspectiva
stabilitatii financiare, sunt Tnregistrate si in Registrul special, daca nivelul cumulat al
capitalurilor proprii si al surselor imprumutate pe baza contractelor de imprumut/finantare
existente n sold este de cel putin 50.000.000 lei, nivelul cumulat al creditelor/finantarilor
acordate si al angajamentelor incheiate este de cel putin 25.000.000 lei si volumul total al
creditelor de consum acordate in ultimele trei trimestre depaseste 75.000.000 lei).

Dupa cum s-a mentionat, Tn scopul prevenirii spalarii banilor si a finantarii terorismului,
BNR este responsabila pentru reglementarea si supravegherea doar a IFN-urilor de
creditare/leasing Tnregistrate in Registrul special, iar cele Tnregistrate doar inRegistrul
general sauin cel de Evidenta sunt supravegheate de ONPCSB.

IFN-urile de creditare/leasing Tnscrise in Registrul special pot desfasura urmatoarele
activitati de creditare:

a. acordarea de credite, inclusiv, dar fara a se limita la: credite de consum,
credite ipotecare, credite imobiliare, microcredite, finantarea tranzactiilor
comerciale, operatiuni de factoring, scontare, sume forfetare;

b. leasing financiar;

c. emiterea de garantii, asumarea de angajamente de garantare, asumarea de
angajamente de finantare.

in perioada 2019-2021, numarul institutiilor reglementate si supravegheate de BNR a
crescut usor, precum si soldul creditelor acordate de aceste institutii:

31.12.2019 31.12.2020 31.12.2021
Numadrul de institutii
reglementate Si
supravegheate  de 69 69 73
BNR
Soldul creditelor
acordate de
institutiile 7.148.774.694
reglementate si 7.123.153.913 Euro Euro 7.637.064.934 Euro
supravegheate  de
BNR
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Sub-sectorul reprezentat de IFN-urile de creditare/leasing prezintd unrisc scazut, deoarece
portofoliul de clienti este compus, aproape in intregime, din rezidenti, astfel cum se
mentioneaza in graficul de mai jos, iar singurele produse sunt produse de creditare.

Nr total al | Rezidenti | Non- Persoane | Companii | Risc Risc Risc

clientilor rezident scazut | mediu | ridicat
i

1.953.822 1.953.747 | 75 1.661.870 | 291.950 71,63% 25,52% | 2,85%

In ceea ce priveste produsele, serviciile si factorii de risc ai tranzactiilor din acest sub-
sector, conform celui mai recent Ghid ABE** privind factorii de risc, acestia sunt mai
degraba asociati cu riscurile scazute, ca o facilitate de imprumut de valoare scazutg,
inclusiv una care este conditionata de achizitionarea unui anumit bun sau serviciu de
consum, un produs de valoare redusad, un contract de leasing, Tn cazul in care titlul legal si
efectiv al activului nu este transferat clientului pana la incetarea relatiei contractuale,
tranzactiile sunt efectuate, in mare parte, prin intermediul unui cont deschis pe numele
clientului la o institutie financiara care face obiectul cerintelor in domeniul prevenirii si
combaterii spalarii banilor si a finantarii terorismului.

De asemenea, aproape niciunul dintre factorii cu risc mai ridicat relationati cu produsele
nu este specific acestui sub-sector, cu exceptia noilor produse asociate cu mecanismele de
inregistrare online, care incep sa fie promovate, mai ales de la izbucnirea pandemiei si care
prezinta anumite riscuri legate de furtul de identitate. Pentru a reduce acest risc,
Autoritatea pentru Digitalizarea Romaniei a adoptat cerinte specifice. Totodatd, BNR a
sprijinit o nouad initiativa legislativa/proiect de lege care va permite accesul entitatilor
supravegheate la baza de date a Ministerului de Afacerilor Interne, cu informatii privind
documentele de identitate ale populatiei. Pana atunci, BNR transmite catre toate entitatile
supravegheate scrisori continand avertismente legate de orice suspiciune de furt de
identitate/documente de identitate false si emite indrumari privind evolutiile canalelor de
distributie asociate.

In multe privinte, natura insasi a leasingului face ca aceasta industrie sd prezinte un risc
scazut din perspectiva spalarii banilor, aceasta fiind o opinie generala. De exemplu, intr-un
contract de leasing, nu se transfera fonduri catre locatar (utilizatorul), ci, in schimb,
clientului i se acorda dreptul de a utiliza un activ (de exemplu, un echipament sau un
vehicul). In acest fel, modul in care sunt stabilite contractele de leasing nu se preteaza in
mod clar la a fi utilizate pentru spdlarea banilor sau finantarea terorismului, deoarece
fondurile sunt aproape intotdeauna plitite direct in contul bancar al furnizorului. in plus
fata de natura relatiei dintre locator, locatar si furnizor, durata contractelor de leasing,
precum si metodele de plata utilizate de locatari pentru a efectua rambursarile contribuie,
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de asemenea, la reducerea riscului leasingului din perspectiva spalarii banilor. Contractele
de leasing sunt, in general, pe termen lung, cu o duratd medie cuprinsa intre 3 si 5 ani. In
plus, Tn marea majoritate a cazurilor, rambursarile catre locatori sunt efectuate prin
debitare directa sau prin ordin de plata din contul bancar al locatarului, ceea ce inseamna
ca verificarile necesare constand in masurile de cunoastere a clientelei vor fi fost efectuate
de catre institutia financiara a clientului, inainte de a fi supuse unor verificari suplimentare
de catre compania de leasing.

De asemenea, un alt fapt care trebuie luat in considerare este faptul ca sistemele de
conformitate si resursele acestor institutii financiare nebancare de creditare nu sunt
comparabile cu cele ale bancilor. Doar cele care fac parte dintr-un grup care beneficiaza de
sprijinul bancii-mama au acces la astfel de resurse. Aceleasi cerinte legale si obiective de
supraveghere au fost si sunt aplicabile tuturor institutiilor supravegheate.

Principalele vulnerabilitati identificate in procesul de supraveghere la nivelul (unor)
institutii financiare nebancare de creditare sunt:

e metodologia de evaluare a riscurilor si evaluarea riscurilor necorespunzatoare sau
procesul de evaluare necorespunzdtor folosit in ceea ce priveste canalele de
distributie;

e lipsa unor proceduri sau proceduri si sisteme de control necorespunzatoare privind
implementarea si eficienta masurilor de cunoastere a clientelei (know-your-
customer);

o fluctuatia ridicata a personalului care desfasoara activitati KYC/CSB/CFT, inclusiv la
nivelul postului de ofiter de conformitate responsabil cu coordonarea
implementarii prevederilor legale;

e lipsa unui program de instruire destinat angajatilor care desfasoara activitati
KYC/CSB/CFT (de exemplu: neincluderea aspectelor legate de tipurile de
comportamente suspecte, cadrul legal si intern de KYC/CSB sau absenta testelor
pentru angajati la finalul programului de instruire).

Cu toate acesteaq, riscul general al sub-sectorului este scdazut datorita naturii limitate a
produselor, a posibilitatii reduse de acoperire geografica, a faptului ca majoritatea
entitatilor supravegheate au persoane rezidente in portofoliul de clienti si ofera leasing si
credite de valoare mica. Datorita specificului activitatii, pentru a reduce riscul de credit,
institutiile colecteaza toate informatiile relevante despre clienti, sursa de finantare a
acestora etc., iar apare in cazul imprumuturilor cu garantii reale semnificative, al
rambursarilor anticipate care nu corespund cu situatia financiara a clientului sau de la terte
parti fara legatura cu clientul, dar astfel de situatii au fost foarte putine.

in plus, in conformitate cu Orientdrile comune ale AES privind cooperarea si schimbul de
informatii in sensul Directivei (UE) nr.2015/849 dintre autoritdtile competente care
supravegheazd institutiile de credit si institutiile financiare, reprezentantii BNR participa la
colegiile AML/CFT (CSB/CFT) ale autoritatilor competente care supravegheaza IFN-urile de
creditare/leasing.
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Trebuie mentionat faptul cd, la momentul infiintarii, aceste IFN-uri de creditare/leasing se
afla sub supravegherea ONPCSB si, odata ce ating un anumit nivel de importanta in
activitatea lor, intra sub supravegherea BNR. La momentul respectiv, exista o comunicare
stransa acestea si BNR, pentru a se asigura ca cele dintai sunt constiente de obligatiile lor
(noi/suplimentare) in materie de combatere a spalarii banilor si a finantarii terorismului,
care decurg din legislatia sectoriala. Acestea trebuie sa dovedeasca faptul ca au strategie,
evaluare a riscurilor si proceduri corespunzatoare in vigoare. Incepand cu anul 2021, se
organizeaza Tntalniri, in mod individual, pentru fiecare institutie Tn parte, cu persoanele
responsabile pentru implementarea legislatiei Tn domeniul prevenirii si combaterii spalarii
banilor si a finantarii terorismului si a sanctiunilor internationale si sunt solicitate informatii
despre activitatea acestora, portofoliul de clienti, resursele umane implicate in activitatile
de prevenire a spalarii banilor si a finantarii terorismului, etc. Tn mod similar, se organizeaza
astfel de intalniri cu IFN-urile de creditare/leasing clasificate ca fiind cu risc ridicat, in
comparatie cu celelalte entitati din sub-sectorul lor, in vederea discutarii masurilor ce
urmeaza a fi implementate pentru reducerea nivelului de risc/calendarul activitatilor din
programul de supraveghere, etc.

Avand n vedere elementele de mai sus, precum si rezultatele inspectiilor (actiunilor de
supraveghere) efectuate, IFN-urile de creditare/leasing au fost grupate in 4 grupe.

Nivelul de angajament in activitatea de supraveghere va fi stabilit proportional cu gradul
de risc SB/FT asociat fiecdrei institutii financiare nebancara conform celei mai recente
evaluari disponibile, si in functie de grupa in care aceasta este incadrata.

Trebuie mentionat faptul ca aceleasi cerinte privind masurile de cunoastere a clientelei ca
si in cazul bancilor sunt aplicabile IFN-urilor de creditare/leasing. Suplimentar, in cazul
oricarui tip de credit/leasing, Regulamentul BNR nr. 17/2012, cu modificarile ulterioare,
prevede o serie de obligatii, pentru entitatile supravegheate, in ceea ce priveste tipurile de
venituri considerate eligibile de catre creditor, mai ales ca creditorii trebuie sa analizeze
veniturile pentru anul precedent, pe baza documentelor care atesta veniturile declarate la
autoritdtile fiscale si/sau a documentelor care atesta veniturile incasate in conturile
deschise la institutia de creditare. in situatiile in care nu exist3 obligatii legale de declarare
a veniturilor la autoritatile fiscale, creditorii stabilesc venitul pentru anul precedent pe baza
altor documente justificative care demonstreaza caracterul de continuitate al acestora. De
asemenea, documentele justificative sunt necesare pentru a dovedi modificarile in
declaratia de venit a clientului, cum ar fi schimbarea locului de munca, sau modificarile care
au un impact semnificativ asupra cresterii activitatii persoanelor care obtin venituri din
activitati independente. Astfel de masuri ofera o imagine mai bund a sursei fondurilor si a
trasabilitatii, ceea ce ar permite detectarea spalarii de bani prin creditare/leasing si
rambursari anticipate din bani proveniti din infractiuni. Orice deficiente in punerea in
aplicare a acestor cerinte vor fi notificate de catre supravegherea prudentiala n atentia
serviciului specializat in domeniul prevenirii spaldrii banilor si a finantdrii terorismului,
pentru a analiza implicatiile din aceasta perspectiva.

Referitor la structurd, in cazul populatiei, creditele de consum si cardurile de credit
reprezintd 99% din totalul creditelor acordate de IFN-uri de creditare/leasing. In ceea ce
priveste sectorul corporatist, doar 6% din sumele datorate sunt linii de credit, iar
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fmprumuturile pentru finantarea activelor si echipamentelor insumand aprox. 32% din
totalul expunerilor IFN-urilor de creditare/leasing. Pe fondul generat de situatia
epidemiologica din Romania, IFN-urile de creditare/leasing au fost mai putin active pe piata
creditarii in lunile imediat urmatoare pandemiei, situatie determinata atat de scaderea
cererii (in contextul incertitudinii ridicate privind situatia financiard viitoare atat a
companiilor, cat si a unei populatii), cat si de scaderea ofertei (ca urmare a cresterii
aversiunii la risc fata de companiile provenite din sectoarele afectate de restrictii sau fata
de persoanele fizice care activeaza in sectoarele afectate de reducerea activitatii). Tn
contextul lansarii a doua programe guvernamentale ("IMM Leasing" si "Factor IMM"), IFN-
urile de creditare/leasing sunt eligibile pentru finantare si isi pot reveni in viitorul apropiat.
De asemenea, aceste evolutii economice se reflecta asupra apetitului pentru risc si
reducerea presiunii asupra departamentelor de combatere a criminalitatii financiare.

Element Evaluarea Evaluarea Rating de risc

probabilitatii (L)  consecintei (C)

Risc asociat Sub- scazut scazut scazut
sectorulului
institutiilor
financiare
nebancare (IFN)
(societati de
creditare/leasing)

Vulnerabilitati asociate:

Controlul limitat al relatiei cu clientii - odata ce creditul a fost acordat, nu exista
instrumente pentru a modifica cursul relatiei de afaceri.

Descrierea evenimentului:

Folosirea imprumutului ca justificare pentru banii ilegali, prin rambursarea in avans din
surse necunoscute/neclare

Descrierea riscului:
Probabilitatea este foarte scazuta
Consecintele sunt scazute,

Riscul este scazut

3. Sub-sectorul institutiilor emitente de moneda electronica (IEME)
in prezent, exista 5 institutii emitente de moneda electronicd supravegheate de BNR in
domeniul prevenirii spalarii banilor si a finantarii terorismului:
e 2 institutii emitente de moneda electronicd, persoane juridice romane (dintre care
una este si institutie financiara nebancara inregistrata in Registrul special)
e 3 sucursale ale institutiilor emitente de moneda electronica din alte state membre

Riscul de spalare a banilor si de finantare a terorismului asociat monedei electronice, care
ofera, de regula, o optiune de plata rapida si adesea anonimg, a fost documentat de GAFI
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si de Moneyval. In Romania, pentru o mai buna gestionare a acestor riscuri, cadrul juridic
nu scuteste de la aplicarea masurilor de cunoastere a clientelei niciun tip de moneda
electronica si, prin urmare, nu poate fi emisa nicio moneda electronica anonima de catre
entitatile autorizate de BNR.

In ceea ce priveste dimensiunea sectorului, la 30.06.2020, toate IEME, inclusiv sucursalele,
aveau 225.905 clienti, dintre care numai 34 erau nerezidenti.

Numarul total | Rezid | Nerezi | Persoane | Societati Risc Risc Risc

de clienti enti | denti | fizice comerciale | scazut | mediu | ridicat
225.8

225.905 71 34 224.442 | 1.463 57,14% | 39,39% | 3,47%

Sectorul este implicat in principal in furnizarea de servicii de plata clientilor sai si, prin
urmare, oferd si servicii de platd transfrontaliere. In perioada 01.07.2019-30.06.2020,
valoarea totala a platilor transfrontaliere primite a fost de 9.039.168 EUR (65% provenind
din Marea Britanie, Austria si Germania), iar valoarea pldtilor transfrontaliere ordonate a
fost de 3.187.997 EUR (74% catre China, Turcia si Belgia).

In ceea ce priveste riscurile legate de emiterea de moneda electronica de citre IEME, se
remarca faptul ca acestea furnizeaza portofele electronice clientilor lor, iar oferta nu
include carduri anonime. Cu toate cd produsul permite transferuri inter pares (peer-to-
peer), exclusiv intre clientii IEME, exista limite n ceea ce priveste valoarea tranzactiilor.
Produsul de moneda electronica poate fi finantat prin card sau transfer bancar dintr-un
cont in RON deschis la o institutie de credit sau financiard din SEE. Incdrcarea sau
rascumpararea de numerar la distribuitori poate fi efectuata numai de catre client, cu limite
scazute pentru fiecare tranzactie si pe zi: limita pentru Tncarcarea sau rascumpadrarea
zilnica de numerar este plafonata la 10.000 RON/zi, fiind stabilite limite suplimentare: un
plafon de 500/1.000 RON per locatie, precum si incdrcarea sau rascumpararea pot fi
efectuate numai de catre client (in tranzactie nu pot fi implicate terte parti).

Astfel, un client care doreste sa utilizeze limita zilnica maxima ar trebui sa se deplaseze in
10-20 locatii ale distribuitorilor si sa depund/retragd suma maxima in fiecare locatie.
Retragerile de numerar prin utilizarea cardurilor de debit asociate au limite zilnice si lunare
in functie de valoare si de numarul de tranzactii. Institutia a instituit un sistem automat de
monitorizare a tranzactiilor bazat pe scenarii, cu mai multe scenarii menite sa identifice
toate cazurile in care tranzactiile clientilor depasesc rascumpararile preconizate normale
(in urmainregistrarii, clientul efectueaza tranzactii in numerar in apropierea valorii maxime
permise; multiple Tncasdri/depuneri in numerar intr-o perioadd determinata
(zi/sdaptdamanad/lund); multiple ncasari in numerar urmate de o retragere peer-to-peer/in
numerar etc.).

Conform rezultatelor inspectiilor on-site, ratingul de risc al sub-sectorului IEME a fost
evaluat ca fiind mediu-ridicat (3).
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Element Evaluarea Evaluarea Rating al Riscului

probabilitatii (L) consecintelor (C)

risc asociat scazut severe mediu-ridicat
sub-sectorului
institutiilor
emitente de
moneda
electronica
(IEME)

Vulnerabilitati asociate:

Controale de calitate scazute si raportare redusa.

Amenintare asociata:

Este posibil ca masurile de cunoastere a clientelei aplicabile si monitorizarea continua
sa nu detecteze la timp problemele.

Descrierea evenimentului:

Infractorii pot exploata vulnerabilitatile

Descrierea riscului: mediu-ridicat

Probabilitatea este scazutd,

Consecintele pot fi severe.

4. Sub-sectorul institutiilor de plata (IP)

La nivel mondial, firmele care ofera servicii de remitere de bani (inclusiv institutiile de plata
si de monedd electronica) sunt utilizate in mod obisnuit de infractorii implicati in activitati
de spdlare a banilor sau de finantare a terorismului, avand in vedere platile internationale,
viteza si volumul tranzactiilor si acoperirea geografica.

in prezent, exista 13 institutii de plata supravegheate de BNR in domeniul prevenirii spalarii
banilor si a finantarii terorismului:

e 9 institutii de platd, persoane juridice romane (dintre care 4 sunt si institutii
financiare nebancare inscrise in Registrul special)
e 4 sucursale ale institutiilor de plata din alte state membre

In ceea ce priveste dimensiunea sectorului, trebuie luat in considerare faptul c3, la
30.06.2020, 45,56 % din clientii IP-urilor erau clienti ai institutiilor de plata care aveau si
statut de institutii financiare nebancare, a cdaror activitate principala este creditarea.

IP autorizate de BNR isi desfasoara activitatea in principal in Romania, fara sucursale sau
filiale Tn straindtate, si numai 2 entitati si-au transferat activitatea in alte state membre (un
IEME si un IP, ambele persoane juridice romane), dar, la sfarsitul anului 2020, niciuna dintre
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acestea nu furniza in mod activ servicii in alte state membre. De asemenea, cu 2 exceptii:
o institutie de plata are un agent (institutie de credit) in Republica Moldova, o institutie
emitentd de moneda electronica are un agent in Elvetia (inactiv, conform informatiilor
obtinute Tn timpul actiunii de supraveghere la fata locului din noiembrie 2020), iar toti
agentii acestora sunt entitati romane.

In ceea ce priveste acoperirea globalg, in perioada 01.07.2019-30.06.2020, valoarea totald
a platilor transfrontaliere primite a fost de 159.962.145 EUR (Marea Britanie, Spania, Italia,
Germania si Irlanda reprezentand 78,50% din totalul incasarilor), iar valoarea platilor
transfrontaliere efectuate a fost de 286.205.254 EUR (75,59% din totalul platilor efectuate
s-au indreptat cdtre Marea Britanie, China, Germania, Polonia, Hong Kong si Bulgaria).

Conform rezultatelor inspectiilor on-site, ratingul de risc al sub-sectorului institutiilor de
platd a fost evaluat ca fiind mediu-ridicat (3). Mentionam faptul ¢, 3 dintre cele 13 institutii
nu au facut anterior obiectul unor actiuni de supraveghere pe linia prevenirii spalarii banilor
si a finantarii terorismului finalizate cu o evaluare a profilului de risc, intrucat o institutie a
fost autorizata in aprilie 2021, iar 2 institutii au fost pasaportate in septembrie 2021. Nivelul
de risc este, In principal, o consecinta a deficientelor identificate Tn evaluarea riscului de
spalare a banilor si de finantare a terorismului aferent clientilor, aplicarea masurilor
standard si suplimentare de cunoastere a clientelei, politicile si procedurile de monitorizare
continud si eficacitatea raportdrii tranzactiilor suspecte (RTS), calitatea controalelor,
formarea personalului, precum si necorelarea reglementdrilor interne cu unele cerinte
prevazute in legislatia primara. De asemenea, ca urmare a pandemiei COVID-19, s-a
inregistrat o crestere a numarului de entitati care ofera servicii online de inrolare, multe
dintre entitati utilizand aceasta modalitate de initiere a relatiilor de afaceri pentru prima
datd, in multe cazuri fara mijloacele de identificare electronica sau servicii de incredere
relevante, astfel cum sunt prevazute in Regulamentul (UE) nr. 910/2014 al Parlamentului
European si al Consiliului, ceea ce expune sectorul la riscuri suplimentare de spalare a
banilor si de finantare a terorismului.

In anumite cazuri, riscurile asociate furtului de identitate s-au manifestat deja. Verificarea
modului in care entitdtile evalueaza riscurile SB/FT asociate proiectelor de digitalizare si de
adoptare a solutiilor FinTech/noilor tehnologii este una dintre prioritatile strategice ale
inspectiilor la fata locului efectuate de BNR.

Nr. Element Evaluarea Evaluarea Rating al Riscului
probabilitatii (L)  consecintelor (C)
risc asociat sub- Scazuta Ridicata mediu-ridicat
sectorului
institutiilor de
plata (IP)

v

Vulnerabilitati asociate:

Lipsa cunoasterii comportamentului tranzactional al clientului

Amenintare asociata:
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Deficiente in intelegerea riscurilor
Descrierea evenimentului:

in cazul in care cineva va intentiona vreodata sa foloseasca sistemul pentru activititi de
finantare a terorismului

Descrierea riscului: mediu-ridicat
Probabilitatea este scazuta,

Consecintele pot fi mari daca sunt utilizate pentru finantarea terorismului.

5. Agentii ai IP si IEME straine

Agentii si distribuitorii nu sunt entitati raportoare in conformitate cu legea, astfel incat
obligatiile lor sunt contractuale, cu institutiile de platd/emitente de moneda electronica
care ii mandateaza. Prin urmare, responsabilitatea finala pentru asigurarea respectarii
cerintelor legale in cazul activitatilor desfasurate de partile terte mandatate, inclusiv in
ceea ce priveste prevenirea spadlarii banilor si a finantarii terorismului, revine in continuare
IP/IEME mandante si, implicit, autoritatilor de supraveghere din jurisdictiile lor de origine.
Institutiile nationale de plata care ofera servicii de remitere de bani acopera un numar
limitat de coridoare de tranzactionare, astfel incat IP internationale de mari dimensiuni
sunt principalele optiuni pentru tranzactiile internationale, inclusiv cele catre jurisdictii cu
risc ridicat. Tn 2020, valoarea transferurilor din striinatate a fost de 2.171.086.944 EUR,
transferurile In straindtate reprezentand mai putin de 11% din aceasta suma, respectiv
237.148.005 EUR.

Aceste entitati isi desfasoara activitatea in Romania prin intermediul unui numar tot mai
mare de agenti: de la 845 agenti la data de 31.12.2018, la 1.748 agenti la data de 31.12.2019,
la 2.542 agenti la 30.06.2020. Cea mai importanta crestere este inregistrata in randul
agentilor care sunt,,magazine care deruleazd comert cu amdnuntul” (al caror numar atinge
2.211 agenti la 30.06.2020, respectiv 87% din totalul agentilor), entitdti cu o intelegere
limitatd a riscurilor de spalare a banilor si de finantare a terorismului. In acest context,
mentionam cd, in comparatie cu numarul acestora, volumul tranzactiilor acestora este
limitat: aprox. 7% din volumul total al tranzactiilor de creditare si aprox. 3,5% din volumul
total al tranzactiilor de debitare.

Cea mai mare parte a tranzactiilor prin servicii de remitere de bani sunt procesate prin
intermediul entitatilor supravegheate de BNR (banci, IP), care reprezinta aproximativ 39%
din volumul tranzactiilor de creditare si aproximativ 57% din volumul tranzactiilor de
debitare. Birourile de schimb valutar reprezinta aproximativ 30% din volumul tranzactiilor
de creditare si aproximativ 18% din volumul tranzactiilor de debitare.

Referitor la distributia geografica, mai precis, tdrile terte cu risc ridicat si cu deficiente
strategice® (HRTC), volumul total al tranzactiilor care implica aceste jurisdictii reprezinta

23 Regulamentul Delegat (UE) 2016/1675 al Comisiei din 14 iulie 2016 de completare a Directivei (UE) 2015/849 a
Parlamentului European si a Consiliului prin identificarea tarilor terte cu un grad ridicat de risc care au deficiente
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0,58% din volumul total al tranzactiilor transfrontaliere efectuate prin prestatorii de servicii
de remitere de bani Tn 2020 (0,36% in cazul tranzactiilor de creditare si 2,74% in cazul
tranzactiilor de debitare). Pentru aceastd estimare, am inclus si HRTC care au fost incluse
pe lista GAFI Tn 2021, desi la momentul fluxurilor financiare, in 2020, aceste tdri nu se aflau
pe lista GAFI a jurisdictiilor monitorizate, volumul estimat fiind astfel mult mai mic.

In pofida lipsei competentelor depline de supraveghere, o preocupare specifica este legata
de activitatile desfasurate de entitati din alte state membre care isi desfdasoara activitatea
in Romania prin intermediul agentilor si distribuitorilor, fiind identificate anumite riscuri.

Riscuri care decurg din dimensiunea si structura retelelor de agenti:

Astfel cum s-a mentionat anterior, institutiile de plata si institutiile emitente de moneda
electronica autorizate intr-un stat membru pot presta servicii de plata si pot distribui
moneda electronica pe teritoriul altor state membre prin intermediul unor terti, respectiv
- persoane fizice sau juridice — agenti si distribuitori. Agentii si distribuitorii nu sunt entitati
raportoare, respectiv nu fac parte din categoriile de entitati care fac obiectul explicit al
setului de obligatii legale de prevenire si combatere a spalarii banilor.

Conform datelor colectate prin intermediul chestionarului referitor la domeniul prevenirii
si combaterii spalarii banilor si a finantarii terorismului din anul 2020, mai putin de 10%
dintre agentii IP care ofera servicii de remitere de bani sunt, de asemenea, entitati
raportoare (banci, institutii de platd, case de schimb valutar, furnizori de servicii de jocuri
de noroc), ceea ce iInseamnd cd un numar semnificativ de agenti au o intelegere limitatd a
riscurilor de spdlare a banilor/finantare a terorismului, bazandu-se exclusiv pe formarea
(limitatd) oferitd de IP. Suplimentar, dimensiunea retelei de agenti a unei entitdti care
presteaza servicii de remitere de bani poate reprezenta o provocare pentru mandatar in
ceea ce priveste mentinerea unei supravegheri adecvate a agentilor sai, pentru a se asigura
ca acestia si respecta cerintele legale si de reglementare.

n concordanta cu Ghidul ABE privind cooperarea si schimbul de informatii in scopul Directivei
(UE) 2015/849 intre autoritdtile competente care supravegheazd institutiile de credit si
financiare, reprezentantii Bancii Nationale a Romaniei participa la colegiile AML/CFT
(CSBJ/CFT) ale autoritatilor competente care supravegheaza IP si IEME. Astfel, in acest
cadru de cooperare, reprezentantii autoritatilor de supraveghere prezinta rezultatele
actiunilor de inspectie, cu incidenta asupra incdlcarilor grave ale legislatiei si normelor de
prevenire a spaldrii banilor si a finantarii terorismului.

strategice, cu modificarile ulterioare: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02016R1675-
20210207

- Lista GAFI a jurisdictiilor cu risc ridicat care fac obiectul unui apel la actiune (FATF list of High-Risk Jurisdictions subject to
a Call for Action): http://www.fatf-gafi.org/publications/high-risk-and-other-monitored-jurisdictions/documents/call-for-
action-february-2020.html

- Jurisdictii care fac obiectul monitorizarii sporite (Jurisdictions under Increased Monitoring) — 21 februarie 2020:
http://www.fatf-gafi.org/publications/high-risk-and-ot er-monitoied-jurisdictions/documents/increased-monitoring—
fehrn:ry.vnvn html 87

- Jurisdictii GAFI supuse monitorizarii sporite (FATFJuriLdictions ur’der Increased Monitoring) —iunie 2021: http://www.fatf-
gafi.org/publications/high-risk-and-other-monitored-jurisdictions/documents/increased-monitoring-june-2021.html



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02016R1675-20210207
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02016R1675-20210207
http://www.fatf-gafi.org/publications/high-risk-and-other-monitored-jurisdictions/documents/call-for-action-february-2020.html
http://www.fatf-gafi.org/publications/high-risk-and-other-monitored-jurisdictions/documents/call-for-action-february-2020.html
http://www.fatf-gafi.org/publications/high-risk-and-other-monitored-jurisdictions/documents/increased-monitoring-february-2020.html
http://www.fatf-gafi.org/publications/high-risk-and-other-monitored-jurisdictions/documents/increased-monitoring-february-2020.html
http://www.fatf-gafi.org/publications/high-risk-and-other-monitored-jurisdictions/documents/increased-monitoring-june-2021.html
http://www.fatf-gafi.org/publications/high-risk-and-other-monitored-jurisdictions/documents/increased-monitoring-june-2021.html

Evaluarea supranationald a riscurilor de spalare a banilor si de finantare a terorismului pe
piata internad si in legaturd cu activitatile transfrontaliere, care a fost publicata de Comisia
Europeana la data de 24.07.2019, identificd, in special in cazul serviciilor de remitere de
bani, realizate prin intermediul furnizorilor de servicii de remitere de bani cu o retea extinsa
de agenti globali, un nivel semnificativ de risc de spadlare a banilor si de finantare a
terorismului (nivel 4/4). Nivelul ridicat de risc este determinat de faptul ca serviciile de
remitere de bani sunt utilizate frecvent pentru spalarea banilor si finantarea terorismului,
fiind usor accesibile fara cunostinte specifice sau planificare prealabila. Furnizorii de servicii
de remitere de bani se bazeazad, in cea mai mare parte, pe agenti pentru a-si desfasura
activitatea si, prin urmare, agentii reprezinta principalul lor factor de risc.

In cazul IEME, serviciile acestora pot fi atractive pentru organizatiile criminale, in special in
ceea ce priveste utilizarea cardurilor preplatite si a bonurilor valorice care pot fi
achizitionate in numerar si utilizate online sau offline, cu anumite exceptii de la aplicarea
masurilor de cunoastere a clientilor.

in cazul agentilor/distribuitorilor, riscul sub-sectorului este considerat mediu-ridicat
(nivel 3), din cauza elementelor prezentate mai sus si avand in vedere sumele mari de bani
utilizate la nivelul subsectorului si gradul ridicat de anonimitate a tranzactiilor.

4.2.3 Evolutii preconizate

Nivelul fondurilor provenite din infractiuni traditionale ar putea scadea in favoarea
infractiunilor cibernetice, cum ar fi: fraudele pe internet, pirateria informatica si furtul de
identitate, care sunt in crestere. De asemenea, Raportul IOCTA al Europol din 2021, arata>*
cum criminalitatea informatica continua sa se dezvolte.

In domeniul criminalittii cibernetice, se poate observa o schimbare de orientare citre
tinte mai mari si mai profitabile si catre noile tehnologii. Potrivit Europol, noile amenintari
apar nu numai din cauza utilizarii de noi tehnologii, ci si prin exploatarea unor vulnerabilitati
cunoscute de mult timp in tehnologiile existente.

Modificdrile ulterioare ale Legii nr. 129/2019, referitoare la raportarea tranzactiilor
suspecte, pot ridica noi provocari pentru sistemul financiar in vederea adaptarii sistemelor
informatice si a stabilirii unor scenarii valide si eficiente. Abrogarea dispozitiilor din
legislatia primara privind transmiterea unui raport de tranzactii suspecte cu privire la
elemente care sunt de natura sa ridice suspiciuni legate de natura (caracterul), scopul
economic sau motivatia tranzactiei, cum ar fi existenta unor anomalii fata de profilul
clientului, precum si atunci cand exista indicii ca datele detinute despre client ori
beneficiarul real nu sunt reale sau de actualitate, iar clientul refuza sa le actualizeze ori
ofera explicatii care nu sunt plauzibile, conduce la eliminarea legaturii dintre activitatea de
monitorizare a clientilor si raportarea RTS-urilor. Dispozitiile actuale in vigoare, care
stipuleaza obligatia de a raporta doar in cazul in care bunurile provin din savarsirea de
infractiuni sau au legatura cu finantarea terorismului, sau dacd informatiile pe care
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entitatea raportoare le detine pot fi utilizate pentru impunerea prevederilor prezentei legi,
nu ofera instrumentele reale pentru calibrarea sistemelor. Cel mai probabil, acest lucru va
declansa o reducere a numarului de RTS-uri trimise de sistemul financiar.

Concluzii:

Sectorul bancar prezinta un risc rezidual mediu, in principal datorita celui mai complex si
mai matur mediu de control in comparatie cu restul entitatilor obligate.

Riscul general al sub-sectorului institutiilor financiare nebancare de creditare/leasing este
scdzut, datorita naturii limitate a produselor, a gradului redus de acoperire geografica si a
faptului ca majoritatea entitatilor au in portofoliul de clienti persoane rezidente si ofera
servicii de leasing si credite de valoare mica.

Sub-sectorul institutiilor emitente de moneda electronica prezinta un risc mediu-ridicat.
Nivelul de risc se datoreaza deficientelor identificate.

Sub-sectorul institutiilor de plata a fost evaluat ca avand un risc mediu-ridicat, in principal
din cauza deficientelor identificate.

Sub-sectorul distribuitorilor de moneda electronicd/agentilor de plata este considerat ca
prezentand un risc mediu-ridicat.

4.3. Sectorul financiar nebancar (instrumente financiare, asigurari si administratorii de
fonduri de pensii private)

4.3.1. Descriere generala a sectorului

Autoritatea de Supraveghere Financiard (denumita in continuare ,,ASF”) este autoritatea
de supraveghere financiara nebancara pentru sectorul instrumente financiare, sectorul
asigurarilor si reasigurarilor si sectorul de pensii private. ASF este o autoritate
administrativa autonomad, specializatd, cu personalitate juridica, independenta,
autofinantata, infiintata prin Ordonanta de urgenta a Guvernului nr. 93/2012, cu
modificarile si completadrile ulterioare, cu rol de reglementare, autorizare, supraveghere si
control a entitatilor supravegheate.

Complementar, ASF are competente exclusive de reglementare, supraveghere si inspectie
(control) Tn ceea ce priveste respectarea dispozitiilor Legii nr. 129/2019 (Legea privind
prevenirea si combaterea spaldrii banilor si finantdrii terorismului) si a reglementarilor
secundare emise n aplicarea acesteia de catre institutiile financiare nebancare (denumite
in continuare ,,IFNB”) aflate sub supravegherea sa, in conformitate cu competentele
stabilite de legislatia specifica. Aceasta include, de asemenea, sucursalele IFNB strdine care
desfasoara activitati si care au o prezenta fizica in jurisdictia Romaniei*>. ASF poate dispune
IFNB care nu respecta prevederile Legii nr. 129/2019, reglementdrile secundare sau alte

%5 Articolul 28 alineatul (1) din Legea nr. nr.129/2019
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masuri dispuse in temeiul legii anterior mentionate, masuri de remediere a deficientelor
si/sau sanctiuni in vederea atenuarii riscurilor sau a remedierii deficientelor si a cauzelor
acestora.

ASF are independenta in ceea ce priveste considerentele de oportunitate a evaluarilor si
analizelor calitative ce stau la baza emiterii actelor sale.

in ceea ce priveste categoria entitatilor supravgheate de ASF din perspectiva cadruluilegal
pentru prevenire si combatere a spalarii banilor si finantarii terorismului, acestea sunt cele
mentionate la articolul 5 alineatul (1) litera (b) si la articolul 2 litera g) alineatele (2)-(7) din
Legea nr. 129/2019, care nu se suprapun in totalitate cu cele supravegheate in temeiul
legislatiei sectoriale (prudentiale), si anume:

e asiguratori, asiguratori compoziti, asiguratori captivi, asiguratori micsti, astfel cum
sunt definiti la articolul 1 alineatul (2) din Legea nr. 237/2015 privind autorizarea si
supravegherea activitatii de asigurare si reasigurare, cu modificarile si completarile
ulterioare, atunci cand desfasoara activitati de asigurare, inclusiv activitati de
distributie, Tn legatura cu produse de asigurari bazate pe investitii, astfel cum sunt
definite la articolul 3 alineatul (1) punctul 23 din Legea nr. 236/2018 privind
distributia de asigurari, cu completari ulterioare; cu produse de asigurare de viata,
astfel cum sunt definite in anexa nr. 1 sectiunea C,,Asigurari de viata” la Legea nr.
237/2015, cu modificarile si completdrile ulterioare, sau cu cele incluse in categoria
asigurarii de garantie, prevazuta in anexa nr. 1 sectiunea A punctul 15 din Legea nr.
237/2015, cu modificarile si completarile ulterioare, intermediarii de asigurari, astfel
cum sunt definiti la articolul 3 alineatul (1) punctul 11 din Legea nr. 236/2018, cu
completdri ulterioare, atunci cand distribuie produse de asigurari bazate pe
investitii, astfel cum sunt definite la articolul 3 alineatul (1) punctul 23 din Legea nr.
236/2018, cu completari ulterioare;

e reasiguratorii, inclusiv cei captivi, astfel cum sunt definiti la art. 1 alin. (2) din Legea
nr. 237/2015, cu modificarile si completdrile ulterioare, si intermediarii de
reasigurari, astfel cum sunt definiti la art. 3 alin. (1) pct. 13 din Legea nr. 236/2018, cu
completarile ulterioare;

e depozitarii centrali, administratorii de fonduri alternative de investitii, contrapartile
centrale, societatile de servicii de investitii financiare si alte entitati autorizate Tn
baza legislatiei nationale Tn vederea prestarii serviciilor si activitatilor de investitii,
societatile de administrare a investitiilor, societatile de investitii, entitatile care
administreaza un loc de tranzactionare;

e administratorii de fonduri de pensii facultative si/sau ocupationale, Th nume propriu
si pentru fondurile facultative de pensii si/sau fondurile de pensii ocupationale pe
care le administreaza;

e sucursalele situate intr-un stat membru al institutiilor financiare mentionate
anterior, indiferent daca sediile lor sociale efective sunt situate intr-un stat membru
sau intr-un stat tert;

In functie de tipul entitatii, la data de 31.12.2020, ASF supraveghea urmatoarele entitati:
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act:818944%2084241130
act:3052032%20271354985

¢ Piata de capital/de instrumente financiare: 19 intermediari (inclusiv 1n procesul de
retragere, unul suspendat la cerere si unul suspendat din cauza neindeplinirii
conditiilor de autorizare); 9 institutii de credit?®, dintre care 4 actioneaza, de
asemenea, ca deponenti in activele fondurilor de investitii; 18 societati de
administrare a activelor (denumite in continuare ,,AMC”); 5 societati de investitii
autonome (denumite in continuare ,,SIF””) si Fondul de proprietate; 107 fonduri de
investitii (81 OPCVM si 26 FIA); 9 sucursale ale intreprinderilor de investitii din
statele membre (dintre care 3 au fost eliminate din 01.01.2021 fiind din Marea
Britanie); 4 consilieri n investitii, dintre care 3 persoane fizice si o persoana juridicg;
1 depozitar central (denumit in continuare 1 DC); 1 operator de piata — Bursa de
Valori Bucuresti (denumitd in continuare ,,BVB”); 1 operator de piata — Bursa de
Valori Bucuresti (denumita in continuare ,,BVB”)

e Piata de Asigurdri: 28 de entitati de asigurari si 11 sucursale, dintre care 7 entitati de
asigurare de viata, 3 sucursale si 284 de intermediari de asigurari, 19 sucursale;

e Sistemul de Pensii Private (Facultative si Ocupationale) : 8 administratori de fonduri
de pensii facultative?” (pilonul 11I), o administratori de fonduri de pensii
ocupationale.

ASF este autoritatea de supraveghere, care are competenta de a supraveghea respectarea
de catre institutiile financiare nebancare a obligatiilor prevazute de Legea nr. 129/2019
(denumitd in continuare ,,Legea privind prevenirea si combaterea spaldrii banilor si
finantarea terorismului’’), de a informa organele de urmarire penala si de a sesiza ONPCSB
(FIU Romania) atunci cand, in exercitarea atributiilor sale specifice, descopera fapte care
ar putea avea legaturd cu spdlarea de bani/finantarea terorismului?.

Date statistice generale privind piata financiara nebancara

Cresterea activelor din sectorul financiar in raport cu PIB a fost sustinutd in perioada
2014-2017, urmata de o scadere in 2018 si de o redresare incepand cu 2019 fata de 2017. Cele
mai recente date statistice, pentru un an intreg in ceea ce priveste informatiile financiare
auditate, sunt raportate la anul 2020, cand sectoarele financiare nebancare au reprezentat
13,573 % din PIB. Astfel, activele sectorului financiar nebancar s-au ridicat la 143,46
miliardede lei, cu o crestere de 8 % comparativ cu sfarsitul anului 2019%%, desi in termeni
procentuali produsul intern brut a scazut cu 3,9 % in 2020 comparativ cu 2019.

26 Total active in valoare de 84,989.65 milioane lei la 30/07/2021, la rata de 4.91/EUR
27 Nu sunt sucursale

28 Articolul 26 alineatul (2) din Legea nr. nr.129/2019
29 Conform datelor publicate de INS
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= Banking Financial Sector (% in GDP) Non-banking Financial Sector (% in GDP)
Ponderea din
2014 2015 2016 2017 2018 2019 2020
PIB3°
Sectorul bancar
o 1 60,53% 58,59% 56,18% 53,62% 51,09% 50,41% 57,51%
(% din PIB)
Sectorul
financiar 1,69% 11,74 % 12,21% 12,24% 11,53% 12,50% 13,57 %
nebancar * (% din ,09 % 174 7% 21 7% 124 7% »53 7% »59 % 13,57 %
PIB)
Piata de capital 5,897% 5,80 % 5,43 % 5,07 % 415%  4,40%  3,92%
Sistem de pensii
. 01% 64 % 2% 84 % 21% 6,10 % 0%
private 3, 3,604 4,3 4,04 5, , 7,4

30 Sursa: Calculele INS, BNR, FSA, * NFI nu sunt incluse
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Sectorul
asigurarilor -
reasigurari

2,79%  2,30%  2,47% 2,32%  2,6% 2,10%  2,25%

valoarea relativa
a PIB-ului
sectorului
financiar

72,22% 70,33% 68,40% 6586% 62,61% 63,01% 71,08%

Ponderea diferentiatda in PIB a sectoarelor financiare nebancare la 31.12.2021 este
urmatoarea:

e sectorul asigurarilor si reasigurarilor 2,25 % din PIB,
e sectorul instrumente financiare 3,92 % din PIB,
e sectorul pensiilor private 7,4 % din PIB.

( 3,92 %

{ 225% | 7,40%
oIl PIB) - Ey, Sectorul
Sectorul Piata de ..
S ' . pensiilor
asigurarilor capital .
private
,»,14.745.829 65.637 »7.630.000 de
il ;,nvéstitori/client [T
asigurare i BVB : schemele de pensii
generala ! administrate
”1.474.974 polii,:e ;,I?:els-tsi?:osri in prlvat(pllonul II)
de asigurare de OPCVM »527.3236
viata participarea la
schemele de pensii
private
facultative(pilonul
111)

»0 participanti —
scheme de pensii
ocupationale

4.3.2. Sectorul Instrumente si Investitii Financiare (piata de capital, inclusiv sistemele
private de pensii facultative si sistemele de pensii ocupationale)

Incepand cu 21 septembrie 2020, piata de capital din Romania a devenit o piatd emergentd
in urma deciziei furnizorului global de indici FTSE Russell. Acest eveniment a fost realizarea
obiectivului major al proiectului STEAM (Set de actiuni pentru stabilirea si cunoasterea
statutului de piatd emergent) desfasurat de ASF incepand din anul 2014. In cadrul acestui
proiect strategic al Autoritatii, au fost luate urmatoarele masuri:
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Cadrul juridic de pe piata de capital a fost revizuit prin:

v' Legea nr. 24/2017 privind emitentii de instrumente financiare si operatiunile de
piata;

v' Legea nr. 126/2018 privind pietele titlurilor de valoare,

V' Legea nr. 243/2019 privind fondurile de investitii alternative (denumite AFI) si Legea
nr. 29/2017 privind fondurile colective de investitii de tip deschis (denumite fonduri
de investitii de tip deschis sau OPCVM).

De asemenea, pe baza unei analize FTSE Russell, pietele de capital sunt clasificate ca:
Dezvoltate, Emergente, Secundare, cu pozitia regionald, respectiv Bursa de Valori
Bucuresti (denumitd BVB) n termeni de volatilitate, iar corelatia dintre cresterea
economica si valoarea indicilor este similara cu (a) piata emergentd avansatd precum
Grecia, Ungaria si Republica Cehd si (b) piata frontaliera, cum ar fi Bulgaria, Croatia,
Slovacia, Slovenia si Cipru. Capitalizarea pietei Romaniei in PIB a fost de 15,4 % in 2020;
astfel, a ramas Tn urma pietelor regionale, cum ar fi Ungaria, Republica Ceha si Bulgaria,
capitalizarea bursiera (inclusiv segmentul principal si MTS) a scdzut cu 15 % in 2020 fata de
2019 32.82 miliarde EUR (echivalentul a 164,1 miliarde RON) in fatd de 33,7 miliarde EUR
(echivalentul a 168.5 miliarde RON). Prin urmare, capitalizarea bursiera totala se afla pe
segmentele principale si alternative de tranzactionare a actiunilor, desi fiecare bursa de
valori are o structura diferita.

Activitatea Tnregistrata de BVB n 2020 subliniazd insuficienta noilor OPI (oferte publice
initiale) incheiate pe segmentul principal, cea mai recentd avand loc in 2018 (Wineries
Purcari) si 2017 (DIGI Communications, SPHERA Franchise Group, AAGES si Transilvania
Broker de Asigurare). Cu toate acestea, in pofida pandemiei, 2020 si inceputul anului 2021
aufnregistrat o dinamicd sporita in segmentul SMT (sistem multilateral de tranzactionare),
cu noua includeri pe lista Tn perioada martie 2020 — aprilie 2021: trei societati IT
(2Performant Network, Safetech Innovations si Firebyte Games), doud societdti din
sectorul agricol (Norofert si Holde Agri Invest), doua societdti de magazine specializate
(Agroland si MAM Bricolaj), un investitor imobiliar (Star Residence Invest) si un producator
industrial (Raiko Transilvania). Odata cu aceste noi includeri pe piatd, capitalizarea bursiera
a SMT a crescut cu aproximativ 7 %1n 2020, apoi cu aproape 10 % in primul trimestru al anului
2021, ajungand la o capitalizare de 2,2 miliarde EUR (10,8 miliarde RON) la sfarsitul lunii
martie 2021.

BVB a fost inclusa in categoria pietelor secundare emergente in conformitate cu
clasificarea FTSE Russell incepand cu 21 septembrie 2020, iar promovarea Romaniei la
statutul de piata emergenta secundara a avut succes numai dupa ce Banca Transilvania si
Nuclearelectrica au indeplinit criteriile de modernizare pentru a fi incluse in indicii FTSE All-
Cap, Bittnet Systems si TeraPlast au fost, de asemenea, incluse in indicele de
microplafonare dedicat pietelor emergente.
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Institutiile pietei de capital

upraveghere

Futoritatea de

ursa de Valori
ucuresti (BVB)

epozitar central
DC)

ondul de
ompensare pentru

inanciara (ASF)

¢ 0 autoritate
administrativa autonoma,
independenta,
autofinantata, care
exercita competente in
temeiul prevederilor
Ordonantei de urgenta a
Guvernuluinr. 93/2013,
aprobata cu modificari prin
Legea nr. 113/2013, prin
achizitionarea si
reorganizarea tuturor
competentelor si
prerogativelor Comisiei
Nationale pentru Valori
Mobiliare, Comisiei de
Supraveghere a
Asigurarilor si Comisiei
pentru Supravegherea
Sistemului de Pensii
Private.

*Un organism de
autoreglementare, Bursa
de Valori Bucuresti, adopta
norme si proceduri
corespunzatoare, care
ulterior sunt supuse
aprobarii Comisiei
Nationale a Valorilor
Mobiliare (Autoritatea
Supraveghere Financiara).

* Depozitarul central
furnizeaza servicii de
compensare, decontare,
registru, depozit si
custodie pentru valorile
mobiliare tranzactionate
pe piete reglementate si
sisteme alternative de
tranzactionare, precum si
orice alte operatiuni
conexe.

nvestitori (FCI)

¢ Obiectul principal de
activitate al Fondului este
de a colecta contributii de
la membri si de a plati
compensatii investitorilor
atunci cand un membru nu
returneaza banii si/sau
instrumentele financiare
datorate de investitori sau
care apartin acestora, care
au fost detinute si/sau
gestionate in numele
acestora pentru furnizarea
de servicii de investitii,
pana la limita de
compensare stabilita in
conformitate cu
reglementarile emise de
ASF. Toti intermediarii
autorizati sa furnizeze
servicii de investitii si
societatile de administrare
a investitiilor care
gestioneaza portofolii
individuale de investitii
trebuie sa fie membri ai
fondului.

Analiza Lichiditatii sectorului

In perioada 2013-2020, capitalizarea totald a tuturor societdtilor cotate pe piata
reglementata (inclusiv la nivel national si international) a oscilat in intervalul 130-180
miliarde lei, in timp ce valoarea tranzactionatad ca procent din capitalizarea bursiera a ramas
in intervalul 5 % - 10 %. Inainte de aceastd perioad3, evolutia pietei de capital si activitatea
de tranzactionare erau mai putin previzibile, inregistrandu-se fluctuatii mai mari.

Dupa ce a atins un nivel record de 181 miliarde Ron in 2019, capitalizarea bursiera a BVB a
scazut cu 15 % Tn 2020 (154 miliarde Ron) ca urmare a pandemiei de COVID-19.

Capitalizarea bursiera a BVB la 31 martie 2021 a atins 179 miliarde Ron, inregistrand astfel o
crestere anuala de 16 %, in timp ce valoarea medie lunara tranzactionata in trimestrul 1 al
anului 2021 a fost cu 20 % sub media din 2020.

Valoarea comerciala pe piata reglementata BVB a crescut cu peste 25 % in 2020 fata de cea
din anul precedent (2020: 12,2 miliarde lei fatd de 2019: 9,7 miliarde Ron). In ultimii 14 ani,
cea mai mica valoare tranzactionata a fost inregistrata in 2009 (5,1 miliarde Ron), cand
increderea investitorilor a fost puternic afectata de corectii importante din 2008, in timp
ce cel mai ridicat nivel a fost atins n 2007 (13,8 miliarde Ron) la inceputul crizei financiare.
Primele cinci actiuni cel mai tranzactionate pe piata reglementata in 2020 au fost aceleasi
ca In ultimii ani, cu o valoare totala de 8.094.010.996 Ron.
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Indicatori referitori la instrumentele financiare si la sectorul de instrumente financiare
(piata de capital) la 31.12.2020:

Valoarea totala tranzactionata la Bursa de Valori Bucuresti — 18,73 miliarde Ron3’;
Valoarea totala tranzactionata la depozitarul central (prin intermediul unui cont al
institutiei de credit): 3,96 milioane EUR

Totalul activelor fondurilor de investitii in fonduri de tip inchis — 41,42 miliarde Ron;
Capitalizarea bursiera la sfarsitul anului 154,37 miliarde Ron;

Volumul activelor administrate, firmele de investitii: 2,362 de milioane Euro;

Cifra de afaceri anuala a firmelor de investitii: 14,57 de milioane Euro;

Contributia la PIB: 3,92 %;

Volumul activelor detinute de societatile de administrare a activelor: 3,891 de
milioane Euro;

Cifra de afaceri anuald a societatilor de administrare a activelor: 21 de milioane Euro.

DN NI N NN ANIRN

<

Capitalizarea bursierd a inregistrat o crestere de 40 % la sfarsitul lunii noiembrie 2021
comparativ cu sfarsitul anului 2020 si o crestere de 19 % fata de sfarsitul anului 2019; in
noiembrie 2021, primele 3 de societati tranzactionate la BVB.

Structura actionariatului pe piata bursiera din Romania este destul de concentrata. In sase
din zece societati cotate la bursa, cel mai mare actionar individual detine peste 50 % din
capitalul propriu, ceea ce reflecta un nivel ridicat de control si concentrare. Societatile si
holdingurile nu sunt doar cei mai mari proprietari la nivel agregat, ci sunt, de asemenea,
cei mai raspanditi actionari la nivel de societate, deoarece detin, in medie, 54 % din capitalul
social al aproape 40 % din societatile cotate la bursa. Sectorul public este, de asemenea, un
proprietar important, dar in mai putine intreprinderi. Acestea detin, in medie, 56 % din
actiunile cotate la bursa in 17 % dintre societatile cotate la bursa. Investitorii institutionali
care sunt cel mai mare proprietar in 19 % dintre societati sunt, in principal, fonduri mutuale
si consilieri Tn materie de investitii.

311 EUR = 4.869 RON
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Concentrarea controlului asupra entitatilor

Identitatea celui mai mare proprietar

din Romania

Entitatile din sectorul instrumentelor financiare

4 institutii
de credit

7 institutinsSY™ 1 sucursalid
de credit locala a unei
din alte institutii de
state credit dintr-

membre un stat
ale UE embru al UE .

7 firme de-
investitii

19 firme de din alte

investitii

state
membre ale
UE

* 98 agenti
delegati
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* Un agent de investitii/delegat care, sub responsabilitatea deplind si neconditionatd a unui singur
SSIF in numele cdruia actioneazd, pe baza unui contract de muncd, de mandat sau de agent,
promoveaza servicii de investitii si/sau servicii auxiliare clientilor sau clientilor potentiali, primeste si
transmite instructiuni sau ordine de la client cu privire la servicii de investitii sau instrumente
financiare, plaseazd instrumente financiare si/sau oferd consultantad clientilor sau clientilor potentiali

cu privire la respectivele instrumente sau servicii financiare.3*

Sistemul fondurilor de investitii co

115 scheme de plasament
colectiv

66 fonduri deschise de
investitii din alte state

membre ale UE ale caror
unitati de sunt
distribuite in Romania

18 societati de administrar
a investitiilor

0 administratori de fondur
de investitii alternative din
alte state membre care isi
desfasoara activitatea in
Romania

lective (CIS)

20 societati de administrar
a investitiilor din alte state
membre

12 societati de investitii din
alte state membre ale caror
unitati de participare sunt
distribuite in Romania

Sursa: Raportul anual 2020 al ASF

*Fondurile deschise din 66 fac parte din cele 115 scheme de investitii colective

I. Intermediari de Instrumente Financiare (SSIF)

In evaluarea riscului asociat diferitelor tipuri de canale de distributie pentru a facilita
furnizarea de produse si servicii de valori mobiliare/instrumente financiare, intermediarii
au fost identificati ca fiind un canal prin care sunt distribuite produsele si serviciile de valori
mobiliare si care prezinta un risc mediu ridicat de a fi utilizati Tn scopuri de spalare de bani.
Majoritatea intermediarilor utilizeaza produsele si serviciile de investitii pentru clientii lor
directi, in cazul in care relatia de afaceri este stabilita intre intermediar si client. Fondurile
primite de la clienti in timpul unei relatii de afaceri pot fi transferate utilizand prestatori de
plati nebancari si conturi bancare deschise la o institutie de credit autorizata. Intermediarii
care accepta recurgerea la prestatori de plati nebancari (un singur intermediar de valori
mobiliare) solicita in mod obligatoriu clientului, efectuarea cel putin a unui transfer sa fie
efectuat intr-un cont bancar (IBAN emis de o institutie de credit). Astfel, utilizarea unei
institutii de credit este un ,,instrument” sine qua non pe care clientul ar trebui sal utilizeze

32 https://asfromania.ro/app.php/en/a/1705/registrul-instrumentelor-2C8%99i-investi%C8%9Biilor-financiare
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si sa il probeze pentru a incepe o relatie de afaceri cu un intermediar de instrumente
financiare autorizat.

Analiza si clasificarea riscurilor au inclus vulnerabilitatile identificate in timpul supravegherii
off-site si on-site, pe langa dimensiunea, natura, tipul de client (persoane fizice/juridice,
profesionisti si retail) si volumul tranzactiilor efectuate de intermediari — persoane juridice,
au fost evaluati urmatorii factori:

» Intermediari care deservesc clienti cu un nivel de risc ridicat, beneficiari reali si
asociati ai acestora, fara masuri adecvate de atenuare a riscurilor;

» Intermediari cu antecedente de nerespectare a Reglementarilor ASF;

» Intermediarii care nu au participat sau nu au finalizat programele de
formare/instruire Tn materie de prevenire si combatere a spaldrii banilor si a
finantarii terorismului, solicitate de furnizorii de titluri de valoare;

» Intermediari care au controale interne slabe in materie de prevenire si combatere a
spalarii banilor si a finantarii terorismului sau care au mecanisme interne de
conformitate care nu respecta standardele;

» Intermediarii care nu desemneaza un responsabil cu prevenirea si combaterea
spalarii banilor si a finantdrii terorismului (AML/CFT) sau care nu respectd cadrul
juridic Tn materie de prevenire si combatere a spalarii banilor si a finantarii
terorismului si masurile de remediere ale ASF;

» Intermediarii care nu respecta acordurile incheiate cu furnizorii de valori mobiliare
(executia prin terti);

» Intermediarii cu un volum mare de tranzactii care nu au asigurat personal si
instrumente de lucru adecvate pentru indeplinirea obligatiilor sale in materie de
prevenire si combatere a spalarii banilor si a finantarii terorismului.

Analiza de risc si clasificarea intermediarilor de instrumente financiare a evaluat
indeaproape si faptul ca un client/investitor poate avea simultan relatii de afaceri multiple
cu diferiti intermediari.

Evaluarea riscurilor a inclus riscurile asociate relatiei comerciale directe dintre intermediar
si client. Astfel, riscurile asociate diferitelor tipuri de clienti (persoane expuse public,
infractori si complici ai unor infractori, clienti din tari cu grad ridicat de risc) au evidentiat
urmatoarele amenintari la care sunt expusi intermediarii de instrumente financiare:

» Persoane expuse public asociate cu infractori sau implicate in activitati
infractionale;

» (lienti cu know-how profesional in sectorul instrumentelor financiare asociati ai
unor infractori si/sau persoanelor expuse public implicati Tn activitati infractionale;

» (lienti care au o sursa netransparentd de fonduri sau care provin de la alte persoane
implicate Tn activitati infractionale;

» Clienti cu cazier judiciar;

» Clienti nationali si transfrontalieri cu o structura de control complexa si
netransparenta.
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STUDIU DE CAZ

Partile 1. Emitent - societate pe actiuni cotata la Bursa de Valori Bucuresti
implicate: (BVB);

2. Intermediarul de instrumente financiare;

3. Client/ofertant — societate cu raspundere limitata;

Operatiune: In cursul anului 2020, Tn cadrul procesului de oferta publica obligatorie
oferta publicd de actiuni (36.816.753 RON) apartinand unei societati pe actiuni care
obligatorie. figureaza pe lista BVB, intermediarul care si-a prezentat intentia de a

cumpdra actiunile pentru si in numele clientului sau (noul client) nu a
luat masuri adecvate de precautie privind clientela. Astfel,
intermediarul a permis unui client asociat (printr-un acord de
asociere) cu un infractor (urmarit penal in prima instantd pentru,
printre altele, infractiuni de spdlare de bani) sa obtina fonduri si sa le
utilizeze pentru a face oferta de cumparare de actiuni.

Astfel, clientul, a prezentat intermediarului sursa fondurilor ca
provenind de la o asociatie (acord de asociere) cu o alta persoana
juridica (societate cu raspundere limitata), din imprumuturi de la alte
societati cu raspundere limitata detinute/controlate de clientul ofertei
publice obligatorii, precum si din alte fonduri proprii. Tn cursul
executdrii CDD, intermediarul nu a verificat asociatul clientului, de
fapt, cel care aducea cea mai mare parte a fondurilor pentru
cumpdrarea actiunilor. De asemenea, intermediarul nu a evaluat riscul
de a intra intr-o relatie de afaceri cu un client asociat unui infractor,
respectiv nu a evaluat originea fondurilor si, respectiv, riscul de a fi
utilizat entitatea financiara nebancara in scopul spalarii banilor.
Situatia a fost evaluata de ASF prin intermediul mecanismului de
supraveghere off-site si, de asemenea, printr-o inspectie completa
care a acoperit tematica SB/FT. Astfel, oferta publica obligatorie
facuta de intermediar nu a fost aprobatd, iar supraveghetorul a emis
o amendd pentru AMLO (ofiter de conformitate AML/CFT) desemnat
pentru intermediarul de instrumente financiare.

Evaluarea
Evaluarea

Nr. Element consecintei/impactului  Nivel risc

probabilitatii (L) ©)

1. Risc Ridicat Moderat Mediu - Ridicat

Vulnerabilitati asociate:

Pentru cazul mentionat mai sus: intermediarul nu a verificat asociatul clientului, care
era de fapt o persoand urmaritd penal (in prima instantd) pentru, printre altele,
infractiuni de spdlare de banij

Sursa fondurilor nu a fost verificatd, in ciuda faptului ca existau informatii publice
accesibile;

AMLO nu a fost instruit pentru a-si indeplini obligatiile in materie de prevenire si
combatere a spalarii banilor;

Intermediari de instrumente financiare la nivel de sector:
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Intermediari care deservesc clienti cu un nivel de risc ridicat, beneficiari reali si asociati
ai acestora, fara masuri adecvate de atenuare a riscurilor;

Intermediari cu antecedente de nerespectare a Regulamentului ASF privind CSB/CFT;
Intermediarii care nu au participat sau nu au finalizat programele de formare/instruire in
materie de prevenire si combatere a spaldrii banilor si a finantarii terorismului solicitate
de furnizorii de instrumente financiare;

Intermediari care au mecanisme slabe interne de control in materie de combatere a
spalarii banilor si a finantarii terorismului sau care utilizeaza mecanisme interne de
conformitate care nu respecta standardele (programe care nu gestioneazd in mod
eficient conformitatea cu politicile interne);

Intermediarii care nu desemneaza un responsabil cu prevenirea si combaterea spalarii
banilor si a finantdrii terorismului (AML/CFT) sau care nu respecta cadrul juridic in
materie de prevenire si combatere a spalarii banilor si a finantarii terorismului si masurile
de remediere dispuse de ASF;

Intermediarii care nu respecta acordurile Tncheiate cu furnizorii de valori mobiliare
(executia prin terti);

Intermediarii cu volum mare de tranzactii care nu au asigurat personal si instrumente de
lucru adecvate pentru indeplinirea obligatiilor sale in materie de prevenire si combatere
a spaldrii banilor si a finantarii terorismului;

Amenintare asociata:

Pentru cazul specific mentionat mai sus: asociat al clientului, care a fost de fapt o
persoana urmarita penal (in prima instanta) pentru, printre altele, infractiuni de spalare
de bani - client asociat unui infractor care a furnizat fondurile utilizate pentru oferta
publica;

La nivelul intermediarilor de valori mobiliare din sector:

Persoane expuse public asociate cu infractori sau implicate in activitati infractionale;
Clienti cu know-how profesional in sectorul valorilor mobiliare asociat al infractorilor
si/sau al persoanelor expuse public implicate Tn activitati infractionale;

Clienti care au o sursa netransparenta de fonduri sau care prezinta fonduri ce provin de
la alte persoane implicate Tn activitati infractionale;

Clienti cu cazier judiciar;

Clienti nationali si transfrontalieri cu structura de control complexa si netransparenta;
Descrierea evenimentului:

Intermediarul de valori mobiliare utilizat drept canal de distributie pentru a livra produse
de valori mobiliare;

Eventuale fonduri ilicite ar fi putut fi introduse pe piata valorilor mobiliare prin
intermediul unei operatiuni de cumparare de actiuni prin intermediul unui intermediar
de valori mobiliare, astfel, cu scopul aparent de a cumpdra un pachet de actiuni intr-o
societate publicd, un infractor (urmarit in prima instantd) a incercat sa utilizeze fonduri
pentru a dobandi dreptul de proprietate asupra unei societati cotate la bursa;
Descrierea riscului: Plasarea unor posibile fonduri ilicite pe piata valorilor mobiliare cu
ajutorul unui intermediar (institutie financiara nebancara)

La evaluarea riscului rezidual asociat activitatii intermediarului de instrumente financiare,
respectiv la evaluarea riscurilor dupa aplicarea masurilor de diminuare, s-a constatat ca
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intermediarii de instrumente financiare prezinta un risc mediu rezidual de a fi utilizati in
scopul spalarii banilor.

Il. Agentii de investitii/delegati

La evaluarea riscului asociat diferitelor tipuri de canale de distributie pentru a facilita
furnizarea de produse si servicii de valori mobiliare, agentii de investitii/delegati au fost
identificati ca reprezentand un canal prin care sunt distribuite produsele si serviciile de
valori mobiliare si care prezinta un risc mediu de a fi utilizati in scopuri de spalare de bani.

Analiza de risc si clasificarea agentilor de investitii/delegati care actioneaza sub
responsabilitatea deplina si neconditionata a unei singure firme de investitii in numele
careia actioneaza a inclus vulnerabilitatile identificate in timpul supravegherii, luand in
considerare urmatorii factori:

e Incapacitatea firmei de investiti de a organiza programe obligatorii de
formare/instruire in domeniul prevenirii si combaterii spalarii banilor si a finantarii
terorismului pentru agentii delegati mandatati;

e Nestabilirea printr-un mandat a obligatiilor agentilor delegati exacte in materie de
prevenire si combatere a spalarii banilor si a finantarii terorismului;

e Deficiente identificate in politicile/procedurile interne aplicabile agentilor delegati.

Evaluarea riscurilor a inclus riscurile asociate relatiei comerciale directe dintre agentul
delegat si client. Astfel, riscurile asociate diferitelor tipuri de clienti (persoane expuse
public, infractori si complici ai infractorilor, clienti din tari cu risc ridicat) au scos la iveala
urmdtoarele amenintari la care agentul delegat poate expune firma de investitii sub
responsabilitatea careia actioneaza:

e Persoane expuse public asociate cu infractori;

e (lienti cu know-how profesional in sectorul valorilor mobiliare asociati infractorilor
si/sau persoanelor expuse public;

e (lienti care au o sursa netransparenta de fonduri sau care provin de la alte
persoane;

e Clienti cu cazier judiciar;

e (lienti rezidenti si transfrontalieri cu proprietate netransparenta.

Evaluarea Evaluarea

Element " . . . Nivel deris
SE probabilit consecintelor/impactului VElGeTiSe

1. Risc ridicat moderat mediu

Vulnerabilitati asociate:

Incapacitatea firmei de investitii de a organiza programe obligatorii de
formare/instruire in domeniul prevenirii si combaterii spalarii banilor si a finantarii
terorismului pentru agentii delegati mandatati;

Nestabilirea printr-un mandat a obligatiilor exacte a agentilor delegati in materie de
combatere a spalarii banilor si a finantarii terorismului;

Deficiente identificate in politicile/procedurile interne aplicabile agentilor delegati;

102

—
| —



Agentul delegat nu efectueaza in mod corespunzator masurile de precautie privind
clientela, verificarea corespunzatoare a sursei fondurilor utilizate de clienti;
Amenintare asociata:

Persoane expuse public asociate cu infractori;

Clienti cu know-how in sectorul valorilor mobiliare asociati infractorilor si/sau
persoanelor expuse public;

Clienti care au o sursa netransparenta de fonduri sau care provin de la alte persoane;
Clienti cu cazier judiciar;

Clienti rezidenti si transfrontalieri cu proprietate netransparenta; Clienti cu experienta
infractionald, persoane expuse public asociate cu infractori;

Descrierea evenimentului:

Agentii delegati primesc si transmit instructiuni sau ordine de la clienti care utilizeaza
fonduri din posibile surse ilicite pentru a cumpara instrumente financiare (titluri de
valoare).

Descrierea riscului:

Plasarea unor posibile fonduri ilicite pe piata valorilor mobiliare prin intermediul unui
intermediar de instrumente financiare, respectiv al unei persoane fizice - sub
responsabilitatea deplina si neconditionata a unui singur intermediar (SSIF) sau in
numele cdruia actioneaza pe baza unui contract de muncd, a unui mandat sau a unui
contract de agent, promoveaza servicii de investitii si/sau servicii auxiliare pentru
clienti sau clienti potentiali;

La evaluarea riscului rezidual asociat activitatii agentilor delegati, respectiv la evaluarea
riscurilor dupa aplicarea masurilor de atenuare, s-a constatat ca acest tip de agenti de
investitii/delegati prezinta un risc mediu rezidual de a fi utilizati in scopul spaldrii banilor.

III. Furnizori de Instrumente Financiare (societati de administrare a investitiilor, societati
de administrare a investitiilor alternative, societati de de investitii, Fondul Proprietatea)

La evaluarea riscului asociat activitatii de administrare a fondurilor de investitii (fonduri de
investitii de tip deschis si de tip inchis), s-a constatat cd acest tip de institutii financiare
nebancare care furnizeaza produse si servicii in domeniul valorilor mobiliare Tn cadrul unei
activitati comerciale prezinta un risc mediu de a fi utilizate Tn scopuri de spalare de bani.

Analiza de risc si clasificarea furnizorilor de instrumente financiare au inclus, in special,
faptul ca produsele de plasament colectiv sunt realizate intr-un mod nemonetar, respectiv
utilizdnd numai conturi bancare gestionate de institutii de credit. In plus, pe langa
dimensiunea, natura, clientii, sursa si utilizarea fondurilor, volumul tranzactiilor si
urmatoarele vulnerabilitati au fost identificate Tn cursul supravegherii si au fost luate in
considerare:

e Tranzactii executate in numele unei alte persoane;

e Tranzactiile executate in mod netransparent;

e Transferul de valori mobiliare intre entitati din tari diferite;

e Acceptarea de fonduri din tari cu risc ridicat sau din tari sanctionate;
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e Clienti cu structuri de proprietate netransparente, sisteme sofisticate si clienti cu
un volum mare de fonduri, a caror origine nu este clarg;
e Controale preventive interne deficitare si masuri de atenuare deficitare.

Produsele si serviciile de valori mobiliare sunt distribuite, de regula, direct clientilor
(inclusiv online) sau prin intermediari. Furnizorii de valori mobiliare care distribuie produse
si servicii de valori mobiliare prin canale online, prin intermediari de valori mobiliare, au fost
identificati ca prezentand urmatoarele vulnerabilitati:

e Neefectuarea unei evaluari a riscurilor canalului online utilizat astfel, fara a preveni
riscul de a fi utilizat in scopuri de spalare a banilor;

e Deficiente in indeplinirea masurilor de precautie privind clientelain ceea ce priveste
clientul si, de asemenea, beneficiarul real sau persoana care il controleaza, din
cauza mecanismului netransparent de proprietate;

e Neefectuarea unei formari adecvate cu intermediarii de valori mobiliare
(recurgerea la terti) in ceea ce priveste masurile de precautie privind clientela;

e Neverificarea informatiilor colectate de intermediari direct de la client; bazandu-se
numai pe masurile de precautie privind clientela efectuate de intermediar;

e AMLO desemnat (ofiterul de conformitate AML/CFT) nu prezintda competentele
profesionale adecvate pentru coordonarea masurilor preventive de control intern
in materie de prevenirea si combaterea spalarii banilor si a finantarii terorismului;

e Lipsa controalelor puse in aplicare la nivel intern pentru a respecta cadrul juridic
privind abuzul de piata;

e Lipsa supravegherii activitatii de tranzactionare pentru monitorizarea oricarei
activitati suspecte in scopul prevenirii si combaterii spalarii banilor.

Furnizorii de instrumente financiare variaza de la cei care interactioneaza in mare masura
cu investitorii de retail, cum ar fi brokerii de retail, administratorii de patrimoniu si
consultantii financiari, pana la cei care deservesc o piata in mare parte institutionald, cum
ar fi membrii compensatori, brokerii principali, custozii mondiali, subcustozii si bancile
depozitare, inclusiv participantii la depozitarii de titluri de valoare. Unii dintre cei mai mari
furnizori de valori mobiliare desfasoara activitati prin diferite divizii juridice sau entitati din
cadrul aceluiasi grup (institutii de credit alaturi de institutii financiare nebancare33).

Evaluarea riscurilor este completata de amenintarile la care sunt expusi furnizorii de valori
mobiliare:

e Infractorii acceptati ca fiind clienti de catre un intermediar, acceptand astfel
utilizarea fondurilor ilegale pentru achizitionarea de valori mobiliare;

e Infractorii in calitate de clienti directi ai furnizorului de valori mobiliare;

e Persoane expuse public asociate cu infractori sau cu implicare infractionalg;

e Grup de profesionisti Tn materie de investitii care actioneazd impreuna si utilizeaza
o persoana in calitate de client al societatii de investitii;

e entitate juridicd a carei structura de proprietate este nejustificat de complexa si are
o structura de proprietate netransparentd;

33 De exemplu, SAl Wood &Company (Wood &Company), BRD Asset (Grupul BRD)
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e Un furnizor de valori mobiliare care actioneaza ca intermediar sau in alt mod, dar
este fie nereglementat, fie reglementat intr-o jurisdictie cu o supraveghere slaba in
materie de prevenire si combatere a spalarii banilor si a finantarii terorismului;

e Intermediari suspectati de savarsirea unor infractiuni, in special de infractiuni
financiare sau de asociere cu infractori.

Nr. Element Evaluarea Evaluarea Rating de risc

probabilitatii consecintelor/impactului
1. Risc Ridicat Moderat Mediu

Vulnerabilitati asociate:

Tranzactii executate in numele unei alte persoane;

Tranzactiile executate in mod netransparent;

Transferul de valori mobiliare intre entitati din tari diferite;

Acceptarea de fonduri din tari cu risc ridicat sau din tari sanctionate;

Clienti cu structuri de proprietate netransparente, sisteme sofisticate si clienti cu un
volum mare de fonduri, a caror origine nu este clara;

Controale preventive interne deficitare si masuri de atenuare deficitare;

Neefectuarea unei evaluari a riscurilor canalului online utilizat astfel, fara a preveni
riscul de a fi utilizat in scopuri de spalare a banilor;

Deficiente in indeplinirea masurilor de precautie privind clientela in ceea ce priveste
clientul si, de asemenea, beneficiarul real sau persoana care il controleaza, din cauza
mecanismului netransparent de proprietate;

Neefectuarea unei formari/instruire adecvata cu intermediarii de valori mobiliare
(recurgerea la terti) in ceea ce priveste masurile de precautie privind clientela;
Neverificarea informatiilor colectate de intermediari direct de la client; bazandu-se
numai pe masurile de precautie privind clientela efectuate de intermediar;

AMLO desemnat (ofiterul de conformitate prevenire si combatere a spaldrii banilor) nu
respecta competentele profesionale adecvate pentru coordonarea masurilor
preventive de control intern in materie de combatere a spalarii banilor si a finantarii
terorismului;

Lipsa controalelor interne puse in aplicare pentru a respecta cadrul juridic privind
abuzul de piatg;

Lipsa supravegherii activitatii de tranzactionare pentru monitorizarea oricdrei activitati
suspecte in scopul combaterii spalarii banilor;

Neefectuarea unui audit anual independent privind combaterea spalarii banilor;
Neraportarea activitatii suspecte identificate la deschiderea unei relatii de afaceri.

Amenintare asociata:

Infractorii acceptati ca si clienti de catre un intermediar, acceptand astfel fonduri ilicite
care urmeaza sa fie utilizate pentru cumpararea de valori mobiliare;

Infractorii in calitate de clienti directi ai furnizorului de valori mobiliare;

Persoane expuse public asociate cu infractori sau cu implicare infractionals;

Grup de profesionisti in materie de investitii care actioneaza impreuna si utilizeaza o
persoana in calitate de client al societatii de investitii;

O entitate juridica a carei structurd de proprietate este nejustificat de complexa si are
o structura de proprietate netransparenta;
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Un furnizor de valori mobiliare care actioneaza ca intermediar sau in alt mod, dar este
fie nereglementat, fie reglementat intr-o jurisdictie cu o supraveghere slabd in materie
de combatere a spalarii banilor si a finantarii terorismului;

Intermediari suspectati de activitati infractionale, In special de infractiuni financiare sau
de asociere cu asociatii criminali.

Descrierea evenimentului:

Fondurile ilicite (inclusiv cele provenite din infractiuni de abuz de piata ca infractiune
predicat) aduse de un client asociat cu alti profesionisti din domeniul valorilor mobiliare
si/sau infractori, prezentate ca sursa de fonduri in scopuri investitionale.

Descrierea riscului:

Fondurile ilicite sunt transferate printr-un cont bancar catre o societate de gestionare
a activelor care plaseaza capitalul pentru a functiona prin diferite investitii, inclusiv
actiuni, obligatiuni, bunuri imobiliare. Prin urmare, SAl poate crea structuri comune,
cum ar fi fondurile mutuale sau ETF-uri, (exchange traded funds) pe care le pot gestiona
intr-un singur portofoliu centralizat. Astfel, fondurile ilicite sunt plasate in investitii pe
piata de capital.

La evaluarea riscului rezidual asociat activitatii de administrare a fondurilor de plasament
colectiv (fonduri de investitii de tip deschis si de tip Inchis), respectiv la evaluarea riscurilor
dupa aplicarea masurilor de atenuare, s-a constatat ca societdtile de administrare a
fondurilor de investitii prezinta un risc mediu rezidual de a fi utilizate in scopul spalarii
banilor.

IV. Fonduri de investitii (fonduri de investitii de tip deschis si fonduri de investitii de tip
inchis)

La evaluarea riscului asociat activitatii fondurilor de investitii (fonduri de investitii de tip
deschis si de tip inchis), s-a constatat ca acest tip de produse financiare nebancare prezinta
un risc mediu de a fi utilizate in scopul spalarii banilor de catre un administrator de active.
Pentru mai multe detalii, a se vedea referintele mentionate mai sus n legatura cu
activitatea de administrare a fondurilor de investitii.

Riscul rezidual evaluat asociat fondurilor de investitii este prezentat In sectiunea
mentionata mai sus, care trateaza activitatea de administrare a fondurilor de investitii.

V. Depozitarii de instrumente financiare (entitdti de depozitare/custodie)

Depozitarii de instrumente financiare (depozitari/entitati de custodie) sunt institutiile de
credit care asigura pastrarea in siguranta a tuturor activelor fondurilor de investitii
(numerar, valori mobiliare si alte active de investitii), decontarea tranzactiilor cu valori
mobiliare in numele furnizorului de valori mobiliare (societati de investitii, societati de
administrare a activelor), colectarea dividendelor, a dobanzilor si a altor beneficii legate de
activele depozitate, precum si exercitarea drepturilor conferite de aceste active, in
conformitate cu instructiunile primite de la societatile de administrare a activelor; primirea
fondurilor pentru subscrierea titlurilor de participare ale fondurilor deschise de investitii si
a actiunilor societatilor de investitii, precum si procesarea si emiterea respectivelor titluri
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de valoare si procesarea cererilor de rascumparare pentru fondurile deschise de investitii,
anularea valorilor mobiliare si efectuarea platilor corespunzatoare catre detinatori.

Astfel, din cauza faptului ca aceste institutii financiare actioneaza (primesc si transfera
fonduri) pe baza ordinelor furnizorului de valori mobiliare, s-a constatat ca institutiile
financiare depozitare si de custodie prezinta un risc mediu de a fi utilizate Tn scopuri de
spalare de bani in sectorul financiar nebancar.

Analiza riscului a luat In considerare evaluarea vulnerabilitatilor operatiunilor desfasurate
de institutiile financiare care actioneaza in calitate de depozitari pentru furnizorii de titluri

de valoare, cum ar fi:

Executarea ordinelor, altele decat cele primite direct de la furnizorii de instrumente
financiare, efectuand astfel un transfer neautorizat de fonduri.

Evaluarea Evaluarea

Nr. El e . . . Nivel i
! SHERE _probabilitatii (P) consecintelor/impactului (C) VELAETriSe

1. Risc Scazut Moderat Mediu

Vulnerabilitati asociate:

Efectuarea unui transfer de fonduri la ordinul clientului, care nu se bazeaza pe ordinul
direct al furnizorului de valori mobiliare.

Amenintare asociata:

.....

legatura cu infractori

Persoane expuse public asociate cu infractori.

Descrierea evenimentului:

Clientul implicat in activitati infractionale solicita direct depozitarului transferul brusc si
imediat al fondurilor, iar depozitarul nu respecta cerintele legale si accepta transferul.
Descrierea riscului:

Fondurile neautorizate sunt transferate direct clientului implicat n activitati
infractionale.

La evaluarea riscului rezidual asociat activitatii unei institutii de credit autorizate ca
depozitar sau custode al titlurilor de valoare, respectiv la evaluarea riscurilor dupa
aplicarea masurilor de atenuare, s-a constatat ca depozitarii de instrumente financiare
prezinta un risc mediu rezidual de a fi utilizati in scopuri de spalare a banilor.

PRODUSE SI SERVICII DE INVESTITII (INSTRUMENTE FINANCIARE)
In analiza riscului general al produselor si servicilor de investitii furnizate
clientilor/investitorilor, au fost identificate urmatoarele atribute care indica un risc mai

ridicat:

e orice complexitate sau structura neobisnuita, fara scop economic evident;
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serviciile de tip cont Omnibus, datorita favorizarii inerente a anonimatului sau a
informatiilor obscure cu privire la tranzactia subiacenta cu clientii;
titluri de valoare la preturi scazute care au facut obiectul unor fraude si abuzuri de

piatd;

utilizarea de noi tehnologii sau metode de plata care nu sunt utilizate Tn cursul
normal al activitdtii de catre furnizorii de valori mobiliare (furnizori de servicii de

plata autorizati in alte tdri ale UE sau din jurisdictia cu risc ridicat).

Instrumentele financiare tranzactionate Tn principal pe piata valorilor mobiliare sunt, fara
indoiala, actiuni, produse structurate si obligatiuni ale societatilor, dupa cum urmeaza:
Structura tranzactiilor BVB (piata BVB si SMT) in functie de valoarea si numarul de

tranzactii pentru fiecare tip de instrument financiar

Actiuni

Obligatiuni,
inclusiv
EUR-
BONDS,
EUR-TBILLS
si EUR-
TBONDS

Produse
structurate
(warranturi
si
certificate)

Obligatiuni
guvername
ntale

Unitati de
fond

Total

Total (Euro)

512.807

6.218

56.861

1

2.719

578,696

9.910.960.145

2.047.364.629

185.899.982

4.090.043

7.017.125

12.155.331.923

2.480.679.984

81,54
%

16,84
%

1,53 %

0,03

0,06

o 6.195

100 %

836.141

18.722

108.992

19,435

989.485

12.572.185.291

2.632.525.706

828.795.845

2.677.927.575

14.419.761

18.725.874.178

3.821.606.975

67,14 %

14,06 %

4,43 %

14,30 %

0,08 %

100 %

63,05 %

201,09 %

91,68 %

21257,14

%

127,84 %

70,99 %

26,85 %

28,58 %

345,83 %

65374,3
2%

105,78 %

54,05 %

*Sursa BVB
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Evolutia activelor totale pe categorii de fonduri mutuale ale organismelor de plasament
colectiv cu valori mobiliare (OPCVYM) (milioane RON)

Total Total
Fonduri active active

31.12.2019  31.12.2020

Organisme de plasament colectiv in valori mobiliare tranzactionate 22.522 19.677
Fond de investitii alternative 1.601 1.479

Firma de investitii 11.921 10.322
Fondul Proprietatea (FP)34 10,524 9,944
TOTAL 46.568 41.422

*Sursa rapoart ASF 2021

Analiza riscului la nivel global al sectorului instrumentelor financiare (piata de capital),
luand in considerare volumul fondurilor tranzactionate, vulnerabilitatile si amenintarile
identificate in cadrul mecanismului de supraveghere utilizat (atat proactiv, cat si reactiv),
a evidentiat un risc mediu inerent si un risc mediu rezidual.

VI. Administratorii de fonduri de pensii facultative, un singur administrator de fonduri de
pensii ocupationale (autorizat in data de 09.02.2022)

La evaluarea riscului asociat activitatii de administrare a fondurilor de pensii facultative, s-
a constatat ca institutiile financiare nebancare, respectiv societdtile care administreaza
fonduri de pensii facultative, in special din cauza caracteristicilor produsului gestionat,
prezinta un risc scazut de a fi utilizate in scopuri de spalare de bani.

Analiza riscurilor si clasificarea administratorilor de pensii facultative au inclus o evaluare a
produsului distribuit, in special caracteristica specifica a faptului ca este un produs care
ajunge la maturitate numai in momentul respectarii conditiilor legale de pensionare sau in
momentul aparitiei riscurilor biometrice (invaliditate, deces — caz in care fondurile
acumulate sunt transferate mostenitorilor legali).

Astfel, clientul unui sistem voluntar de pensii nu beneficiaza de fonduri acumulate decat la
momentul pensionarii (60 de ani) siTn caz de invaliditate (sau la minimum 9o de contributii
acumulate). Tn plus, contributia la un fond de pensii facultative poate fi de pana la 15 % din
venitul lunar brut sau echivalentul salariului.

34 PF la fel cain cazul administratorului de active al fondurilor de investitii deschise si al fondurilor de investitii alternative

( ]
| 109 |



Pe langa caracteristicile de clasificare a riscurilor mentionate mai sus, in cadrul
mecanismului de supraveghere au fost identificate doar urmatoarele vulnerabilitati:

e deficiente in politicile/procedurile interne de control emise de conducerea entitatii
reglementate, respectiv deficienta de conformitate tehnica.

Evaluarea Evaluarea

Nr. El e . . . Nivel i
! SHERE probabilitatii (P) consecintelor/impactului (C) VELdETiSe

1. Risc Scazut Scazut Scazut

Vulnerabilitati asociate:

Procedurile interne nu prevad pe deplin normele stabilite Tn cadrul juridic sectorial
privind prevenirea si combaterea spalarii banilor — vulnerabilitate tehnica in ceea ce
priveste conformitatea.

Amenintare asociata:

Sistemele de pensii private facultative sunt instrumente de economisire si investire
menite sa fie accesate numai la maturitate, respectiv la varsta de pensionare a clientului
(60 de ani) sau in cazul in care apar riscuri biometrice.

Descrierea evenimentului: din cauza deficientelor politicilor/procedurilor interne emise
de societatea de pensii, un client asigura peste 15 % din venitul lunar brut sau echivalentul
salariului si nu exista niciun semnal de alerta (red flag) pus in aplicare la nivelul
mecanismului de monitorizare a relatiilor de afaceri al administratorului sau al oricaror
masuri de precautie care trebuie aplicate.

Descrierea riscului: Fondurile ilicite sunt plasate intr-un produs de economii, respectiv
intr-un sistem de pensii private facultative care poate fi accesat la varsta de pensionare,
in caz de invaliditate sau de catre mostenitorii clientilor in cazul decesului clientilor.

Analiza nivelului general de risc al produselor de pensii private facultative, luand in
considerare caracteristicile produselor, vulnerabilitatile si amenintarile identificate n
cadrul mecanismului de supraveghere utilizat (atat cele proactive, cat si cele reactive), a
evidentiat un risc scazut si un risc rezidual scazut dupa aplicarea masurilor de atenuare.

Elemente privind abordarea pe baza de risc, implementate de ASF in sectorul
instrumentelor financiare/piatd de capital.

Strategia/Modelul de risc al ASF iain considerare elemente de natura prudentiala care sunt
completate de elemente specifice SB/FT (spdlarea banilor/finantarea terorismului) de catre
specialistii din structura de specialitate a ASF, toate acestea fiind luate In considerare
atunci cand se stabilesc masurile de abordare a riscurilor implicate, precum si frecventa si
complexitatea controalelor (inclusiv actiunile de monitorizare a remedierii deficientei
identificate) asupra activitatilor entitatilor de pe piata de capital (sectorul instrumentelor
financiare).

Mecanismul sectorial prevede identificarea riscurilor luand in considerare toate
elementele specifice ale produselor si serviciilor oferite de entitatile de pe piata de capital,
precum si arhitectura entitatilor (inclusiv in ceea ce priveste grupul din care acestea fac
parte, daca este cazul), cuantificand riscurile identificate si evaludndu-le astfel incat sa se
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determine clasa de risc la nivel de entitate si de sector. In cadrul mecanismului de
supraveghere bazat pe riscuri la nivel sectorial, sunt instituite, de asemenea, masuri de
avertizare (semnale de alertd/alerte) in cazul entitatilor care prezinta riscuri care ar putea
sa le plaseze intr-o zond de semnalare a neregulilor.

Astfel, mecanismul de evaluare sectoriald a riscurilor este o prima linie de analiza care
consta in:

e Prima etapa consta intr-o identificare initiala a riscurilor si o identificare continua a
riscurilor prin:

o cuantificarea/evaluarea acestora intr-un mod specific, pentru a permite luarea
in considerare atat a probabilitatii producerii evenimentului, cat si a impactului
acestuia;

o fInregistrarea evaludrilor/cuantificarii intr-un mod clar care sa permita
monitorizarea;

o Realizarea unei separari intre riscul inerent si riscul rezidual;

e Adoua etapa, abordareariscurilor ca etapa de gestionare a riscurilor prin masuri de
atenuare/remediere prin:

O masuri preventive

O masuri corective;

o masuri directive;

o masuri detective.

In situatiile in care riscurile identificate, cuantificate si evaluate prezint3 elemente specifice
zonei de avertizare timpurii, are loc raportarea catre structura independenta cu profil de
prevenire SB/FT (a doua linie de analiza).

Etapa celui de-al doilea segment al analizei expertilor aprofundeaza elementele/activitatile
specifice SB/FT, complementare elementelor specifice ale supravegherii sectoriale
prudentiale, si ia in considerare urmatorii factori necesari pentru evaluarea riscurilor
inerente la nivelul entitatilor supravegheate:

Riscurile asociate entitatii autorizate sa desfasoare activitati de tranzactionare cu
instrumente financiare,

e Riscurile asociate clientilor;

e Riscul asociat zonei geografice (jurisidictiei);

e Riscul asociat produsului sau serviciului furnizat;

e Riscul asociat canalului de distributie;

e Riscul asociat tranzactiei.

Toate elementele supravegherii prudentiale si a conduitei, completate de elemente de
SB [FT, constituie fondul evaluarii SB/FT la nivel de entitate/sector si genereaza rapoarte
anuale de risc cu privire la amenintdrile si vulnerabilitdtile la care este expusa
entitatea/sectorul, cartografierea factorilor de risc, precum si masurile de supraveghere
pentru abordarea si atenuarea expunerii la riscul de spalare de bani sau de finantare a
terorismului si procesele de monitorizare (abordarea riscurilor identificate).
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Rapoartele anuale privind riscurile ofera o clasificare a entitatilor financiare nebancare pe
categorii de risc si masuri de abordare a riscurilor identificate si cuantificate, si anume
masuri care se vor materializa in tipul de inspectie (domeniu de aplicare complet,
procedura tematicd, ad hoc, procedura de monitorizare consolidatd) si frecventa
inspectiilor, ale caror rezultate vor determina masurile efective care trebuie luate pentru a
aborda amenintdrile la care este expusa entitatea si pentru a-si atenua sau remedia
vulnerabilitatile.

Aceste elemente sunt luate in considerare in cadrul planului anual de control si determina
frecventa inspectiilor.

Structura specializata la nivelul mecanismului de supraveghere a pietei de capital
determina tipul de entitati, in functie de profilul de risc rezultat din evaluarea riscurilor
sectoriale, si acestea sunt supuse analizei SB/FT de catre specialistii structurii specializate,
care determina vulnerabilitatile entitatii, precum si amenintarile SB/FT la care aceasta este
expusa.

Evaludrile sectoriale ale riscurilor, completate de evaluari ale riscurilor din perspectiva
SB/FT, constituie baza pentru elaborarea planului anual de inspectii, care poate fi modificat
in orice moment al anului in functie de evenimentele de risc care apar/este posibil sa se
producd/materializeze.

Evenimentele de risc care au aparut si au fost identificate cu ajutorul instrumentelor
proactive de monitorizare a entitatilor financiare pot conduce la o inspectie ad-hoc a unor
entitati sau activitati specifice sau pot constitui motive pentru declansarea audierilor la
sediul ASF.

Astfel, proportional cu clasa de risc a entitatii supravegheate, precum si cu
caracteristicile/natura entitatii (firma de investitii, administrator de investitii, intermediar
etc.) inspectii tematice, inspectii de fond si inspectii ad hoc, trebuie sa se tind seama de
urmdtoarele:

v' Elemente de conformitate cu obligatiile prevdzute in cadrul juridic al ASF:

o masurile si mecanismele de control puse in aplicare la nivelul entitatii pentru a
gestiona si a atenua amenintdrile de spalare de bani sau de finantare a
terorismului;

o eficienta mecanismelor de control preventiv puse in aplicare, precum si
resursele alocate;

o capacitatea entitatii financiare de a aborda si de a atenua amenintdrile SB/FT la
care este expusg;

v masurile intreprinse pentru remedierea deficientelor identificate si incluse in planul
de remediere Tn urma inspectiilor desfasurate anterioar de ASF.

Rezultatele inspectiilor sunt clasificate drept incalcari nesemnificative, semnificative si

grave identificate si luand Tn considerare impactul acestora asupra integritatii sectorului
financiar nebancar.
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La nivelul entitatilor financiare care tranzactioneaza instrumente financiare (sectorul
titlurilor de valoare), au fost identificate urmdtoarele fincalcari sau deficiente
(vulnerabilitatile SB/FT):

e Lipsa numirii unui responsabil cu prevenire si combaterea spalarii banilor care sa
indeplineasca toate conditiile de competenta si onorabilitate necesare pentru a
gestiona amenintadrile si vulnerabilitatile SB/FT n activitatea entitatii financiare
si/sau Tn relatiile de afaceri;

e deficiente identificate la nivelul mdsurilor preventive/mecanismelor interne de
control implementate la nivel de entitate, si anume:

@)
@)
@)

elaborarea in mod deficitar a procedurilor interne de precautie privind clientela;
cunoasterea clientelei in mod deficitar;

lipsa unei evaluari a riscului de spdlare de bani sau de finantare a terorismului
sau existenta la nivelul entitatii a unei evaluari a riscului de spdlare de bani sau
de finantare a terorismului neactualizate;

lipsa documentarii evaludrilor riscurilor de spalare de baniffinantare a
terorismului efectuate la nivelul activitatii entitatii si, individual, la nivelul
relatiilor de afaceri/tranzactiilor ocazionale;

lipsa monitorizarii continue a factorilor cu risc ridicat de spalare de bani sau de
finantare a terorismului (luand Tn considerare volumul tranzactiilor, tipul de
client, produs, serviciu, canal de distributie sau zona geograficd);

lipsa identificarii si a documentarii sau a documentdrii superficiale a
beneficiarului real al clientului;

neraportarea activitatilor sau tranzactiilor suspecte catre FIU (RTS);
neefectuarea unui audit independent SB/FT pentru a testa eficienta masurilor
preventive de control intern puse in aplicare;

lipsa formarii/instrurii personalului cu responsabilitati in materie de spalare de
bani sau de finantare a terorismului (front office sau persoane direct legate de
client, persoane care analizeaza si aproba deschiderea sau incetarea unei relatii
de afaceri).

Incalcarile si deficientele identificate in cursul inspectiilor efectuate la nivelul entitatilor
financiare de pe piata de capital (de fond, tematic sau ad hoc) se datoreazd, in general,
urmatoarelor vulnerabilitati:

e lipsa formadrii/instruirii in materie de spalare de bani sau de finantare a terorismului
a personalului entitatii financiare nebancare supravegheate;

e accesul limitat la informatiile privind beneficiarii reali, atat la nivel national, cat sila
nivel international;

e Resurseinsuficiente pentru a acoperi obligatiile de prevenire si combatere a spalarii
banilor sau finantarii terorismului.

La evaluarea nivelului adecvat si proportional de masuri de remediere si de sanctiuni
impuse entitatilor financiare, se iau in considerare urmatoarele:
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e natura constatarilor/deficientelor in ceea ce priveste elementele de risc mai ridicat
identificate Tn sistemul/sectorul entitdtilor care tranzactioneaza instrumente
financiare;

e impactul deficientei identificate in ceea ce priveste expunerea entitatii la nivelul
entitatii la nivelul sectorului financiar nebancar/sistemului financiar;

e utilizarea sanctiunilor disponibile, inclusiv retragerea autorizatiei/licentei de
functionare;

e publicarea de informatii privind sanctiunile impuse unei entitati in scopul informarii
tuturor entitatilor din sector, astfel Tncat acestea sa fie constiente de masurile
necesare pentru abordarea unor riscuri similare.

Pe langd sanctiunile impuse entitatilor care fac obiectul inspectiei sau independent de orice
sanctiune impusd, ASF elaboreaza, de asemenea, planuri cu masuri de remediere a
deficientelor identificate, a caror urmarire face obiectul monitorizarii la sediul central al
supraveghetoruluiin vederea punerii lor in aplicare completa si eficienta de catre institutia
financiara.

Supravegherea (inspectia si monitorizarea) entitatilor din sectorul instrumentelor
financiare si al investitiilor, in functie de tipul de entitate si de instrumentul (produsele)
financiar (e), identificate n perioada 2017-2020, a prezentat urmatoarele amenintari de
spalare de bani sau de finantare a terorismului:

e (Clienti netransparenti ai PEP (si anume, refuzul de a divulga informatii cu privire la
sursa fondurilor utilizate si la beneficiarul real);

e (lienti/investitori nerezidenti, din zonele geografice identificate ca fiind incluse in
lista scurta a standardelor FATF;

e Condamnati (in primd instantd in cadrul procedurilor judiciare) pentru, printre
altele, spalare de bani;

e Clienti persoane juridice care au legaturi cu grupuri infractionale organizate din alte
state membre ale UE;

e Active virtuale netransparente si netransparente (in ceea ce priveste identitatea
clientului si sursa fondurilor).

Entitati financiare nebancare supravegheate- Evaluarea elementelor/perceptia riscului
de spalare de bani/finantare a terorismului si analiza riscului de spalare de bani sau de
finantare a terorismului

Avand in vedere aplicarea metodologiei de elaborare a Evaluarii de Riscuri SB/FT la Nivel
National a Consiliului Europeiin cazul entitatilor din sectorul instrumentelor financiare si al
investitiilor, in special societatile de administrare a investitiilor3> (SAl), societatile de servicii
de administrare a investitiilor (SSIF) si institutiile de importantad sistemica — Bursa de Valori
Bucuresti si depozitarul central, 91,91 % dintre entitati au raspuns la chestionare. Un total
de 39 de entitati de pe piata de capital au raspuns la chestionar.

35 Din care 3 SIF si Fondul Proprietatea
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Chestionarele au fost comunicate entitatilor financiare prin intermediul asociatiilor
profesionale din care fac parte, precum si direct entitatilor care nu sunt membre ale unei
asociatii, respectiv Bursa de Valori Bucuresti si Depozitarul Central. Ulterior, au fost
solicitate douad reveniri pentru detalierea si granularitatea anumitor informatii, precum si
pentru aprofundarea anumitor elemente de interes in legatura cu problemele ridicate Tn
activitatea analitica.

Prelucrarea raspunsurilor la chestionare evidentiaza o constientizare medie a riscurilor de
spalare a banilor si de finantare a terorismului, cu un accent sporit pe spalarea banilor. in
ceea ce priveste obligatiile directe ale entitatilor, exista o buna cunoastere a dispozitiilor
legale si a orientarilor privind factorii de risc de spadlare de bani sau de finantare a
terorismului si au fost ridicate diverse aspecte (costul ridicat al interogdrilor in bazele de
date, numarul redus de cursuri de formare accesibile personalului entitatii, nevoia de
feedback din partea unitatilor de informatii financiare cu privire la tipologiile actuale de
spdlare de bani sau de finantare a terorismului).

In urma finalizarii raspunsurilor, existd o pozitie intersectoriald comuna cu privire la
perceptia potrivit careia sursa spalarii banilor care rezulta din infractiunile nationale este
evaziunea fiscald®, coruptia’ si criminalitatea organizatd®. Pozitiaintersectoriald comuna
privind perceptia sursei spalarii banilor care rezulta din infractiunile externe se referd la
criminalitatea organizata3?, evaziunea fiscala*®, traficul de persoane# si traficul de
droguri#?, precum si ponderea infractiunilor externe prevazute pentru spalarea banilor.

Se remarca faptul ca majoritatea IFNB percep ca sursele externe de venit care pot face
obiectul spalarii banilor predomind in Romania, ceea ce explica, de asemenea, optiunea de
a fi o jurisdictie utilizata pentru plasarea banilor. Astfel, exista o pozitie majoritara pentru
aceasta etapa principala a infractiunii de spadlare a banilor, in comparatie cu celelalte doua
variante, stratificarea®? si integrarea, in** care exista pozitii intersectoriale diferite, ca
pondere totala si, prin urmare, sunt sectoare financiare care au optat majoritar pentru
stratificare, in timp alte sectoare au optat pentru integrare ca a doua etapa majoritara.

Motivele generale pentru depunerea unui raport de tranzactii suspecte la ONPCSB sunt:

¢ Informatii incomplete privind beneficiarul real al fondurilor;
e Lipsa unui motiv economic pentru tranzactie*>;

36 SSIF 82,2 %

37SSIF 53,47 %

38SSIF32,8%

39SSIF 68,85 %

40SSIF 52,83 %

“1SSIF 44,9 %

42SSIF 43,63 %

340 % dintre societatile de administrare a fopdurilor sisocietétile de servicii de investitii financiare
44mﬁmmf{naﬂéb5fogdumor

% Societati de administrare a investitiilor 42,85 %, societati de investitii financiare 26,64 %, Bursa de
Valori Bucuresti si depozitar central 50 %




Informatii negative din media cu privire la client*®, suspiciuni cu privire la sursa
fondurilor’, suspiciuni privind beneficiarii reali*® si implicarea in cazuri de coruptie
(dare sau luare de mitd), transferuri strdine dintr-o alta jurisdictie decat resedinta
beneficiarului real, clienti cu risc ridicat (PEP);

Valoarea?? tranzactiei in raport cu sursa fondurilor.

Legislatia specifica (KYC, obligatia de diligenta CDD) este consideratd cel mai util
instrument juridic sau metodologic Th domeniul prevenirii si combaterii spalarii banilor si a
finantarii terorismului.

Societdtile de administrare a activelor au un nivel ridicat de constientizare cu privire la mai
multe mdsuri preventive care trebuie imbunatatite, cum ar fi:

Informatii disponibile si transparente cu privire la beneficiarul real;

Plasarea clientilor in grupuri de risc;

Informarea autoritatilor cu competente de identificare a operatiunilor suspecte de
spdlare de bani/generatoare de bani;

Formare profesionalg;

Formulare de informare a clientilor;

Raportarea statistica catre unitatile de informatii financiare;

Baze de date/registrele/listele electronice nationale ale persoanelor si entitatilor
teroriste;

Certificate actualizate din registrele comerciale;

Societatile de servicii de investitii financiare au adaugat, de asemenea, urmatoarele
represiuni: Informatii disponibile si transparente cu privire la beneficiarul real;
Limitarea utilizarii numerarului;

Evaluarea politicilor si procedurilor de prevenire si combatere a spalarii banilor si a
finantarii terorismului;

Aplicatii bazate pe inteligenta artificiala (Al);

Identificarea persoanelor expuse public (PEP).

4.3.3. SECTORUL ASIGURARI - REASIGURARI

Descriere general

Indicatori pentru sectorul asigurarilor si reasigurarilor la 31.12.2020:
Prime brute subscrise (PBS): 11,5 miliarde RON;

Rata de penetrare a asigurarilor in PIB: 1,17 %;

Rezerve tehnice brute pentru asigurarea generala (AG): 10,5 miliarde lej;
Rezerve tehnice brute asigurari de viata: 8,4 miliarde lei;

Volumul total al activelor administrate: 6,094 milioane EUR

4 Societati de administrare a activelor

47 Societati de administrare a activelor aproximativ 5 %, societati de administrare a activelor 26,64 %
8 Societati de administrare a activelor aproximativ 5 %, servicii de investitii financiare.3 %;

4 Societati de administrare a investitiilor 42,85 %, societati de investitii financiare 26,64 %, Bursa de

Vv

9 ]
116 |



Cifra de afaceri anuala: 835 milioane EUR

Contributia la PIB: 1230 milioane EUR (2,25 %);

Volumul total al activelor administrate societdtilor de asigurdri de viatd (AV): 1.890
de milioane EUR;

Cifra de afaceri anuala a societatilor de asigurari de viata: 203 milioane EUR
Contributia societatilor de asigurari de viata la PIB: 221 de milioane EUR;

Societdti de asigurari: 26 de societati de asigurari isi desfasurau activitatea pe piata
asigurarilor, autorizate si reglementate de ASF, dintre care 13 desfasurau doar
activitati de asigurari generale (,,AG”), 7 desfasurau numai activitati de asigurare de
viatd (,,AV”) si 6 desfdsurau activitati mixte (30 septembrie 2021).
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Entitatile dir { ri-reasigurari gheate d

S re au it activitate in anul 2

28

societdti de asiqurare

15 7 6

au practicat activitate au practicat activitate au pracficat
de asigurdri generale de asigurari de viata metivitale compozita

2.759* Societati
18 Sucursale in baza (intermediari) notilicate
FOE intermediari in la ASF in baza FOS
asigurdri *un numdr de 856
13 Sucursale in baza societafi au fost radiate 286 de companii de
FOE ale socielitilor la data de 01.01.2021 ca brokeraj active la 31
de asigurari urmare a Brexitului decembrie 2020
(eng. freedom of 530 Societdli de asigurdri
esiablishment) notificate In baza FOS
(eng. freedom of
services)

Biroul Asiguratorilor de
Autovehicule din Romania
(BAAR)

Fondul de Garantare
a Asiguratilor (FGA)

Evolutia volumului primelor brute subscrise (lei):
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2016

2017

2018

2019

2020

AG 7.711.487.926  7.688.478.353 8.042.071.138 8.734.210.208  9.275.618.436
AV 1.669.447.247 2.013.265.250 2.102.455.293  2.256.015.186 2.219.296.835
IN 80 1 01 603 10.1 26.431 10.990.22 1 15.271
ANSAMBLU 9-360.935.1773  9.701.743.603 -144.526.43 -990.225.394 11.494.915.27

AG (%) 82% 79 % 79 % 79% 81%

AV (%) 18 % 21% 21% 21% 19%

Evolutia daunelor brute platite, inclusiv scadenta

generale (AG) si asigurarile de viata (AV):

si rascumpararile pentru asigurarile

PBI AV, scadente, rascumparari totale

Anul  PBIAG + AV (lei) PBI AG (RON) si partiale (RON)
2016 4.311.825.389 3.601.564.195 710.261.194

2017 5.075.341.698 4.076.896.562 998.445.136
2018 5.957.011.869 4.930.614.341 1.026.397.528
2019 6.827.117.471 5.769.804.707 1.057.312.764
2020 6.949.379.278 5.866.391.603 1.082.987.675
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Figura 9 Evolutia velumului de prime brute subscrise In perioady 2016 - 2020
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Tabelul 4 Dinamica repartizérii pe segmente de asigurare in perioada 2016 — 2020

Structura pietei asigurarilor in functie de primele brute subscrise pentru activitatea de
asigurari generale, respectiv de viata (Trim. 11l 2020)
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Evolutia indeminizatiilor brute
platite, inclusiv scadentele si
rascumpdrarile pentru asigurari
generale si asigurarile de viata
(miliarde lei)

Evolutia primelor brute subscrise
(miliarde lei)

Evolutia rezervelor tehnice brute
(miliarde lei)

it T 2

8.4 MILIARDE LEI

ﬂ ...lm q

! 25

Nen-lfe

§ 10,5 MILIARDE LEI

' 2016 2017 2018 2019 2020 I2016 2017 2018 2019 2020

Licihidatea sectorului

Coeficientul de lichiditate se determina ca raportul dintre activele lichide impuse de norme
si obligatiile pe termen scurt ale asiguratorilor fatd de asigurati. In conformitate cu
cerintele prudentiale, valoarea sa trebuie sa fie supraunitard. La 31 decembrie 2020,
coeficientul de lichiditate pentru fiecare categorie de asigurare si elementele care au
contribuit la constituirea acestuia erau urmatoarele

Tabelul: Coeficientul de lichiditate pentru fiecare categorie de asigurare la 31 decembrie
2020

e Coeficien
o Obligatiunijmobiliare . Cont curent|Obligatii pe
Titluri de stat D . |Depozite . . ’ tul de
ooy municipale [tranzactio oo si cazier (mil.termen scurtf. .
(mil. lei) o ©(mil.lei) [ o lichiditat
(mil. lei)  |nate (mil. lei) (mil. lei)
lei)
AG [5.329 27 374 454 912 2.982 2,38
AV (4.616 64 1.457 163 189 1.393 4,66

Pentru activitatea de asigurare de viatd, la data de 31.12.2020, societatile de asigurari au
constituit provizioane tehnice brute in valoare de 8.402.851.485 lei (1,867 miliarde EUR),
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dintre care clasa C1, Asigurari de viata, rente si asigurari suplimentare de viata, iar clasa C3,
Viata si Anuitati aferente fondurilor de investitii, iar impreuna reprezinta aproximativ
98,82 % din total.

La nivel de stabilitate, valoarea totala a provizioanelor tehnice brute constituite de
societatile de asigurare s-a situat la un nivel de peste 18 miliarde lei, in crestere cu 6 % fata
de sfarsitul anului 2019 (17.825.299.639 lei). Din valoarea totala a provizioanelor tehnice
brute, 55 % reprezinta provizioane constituite pentru asigurari generale, in timp ce 45 % din
totalul provizioanelor tehnice sunt constituite pentru asigurari de viata. Excedentul activ
fata de datorii a fost de aproximativ 6 miliarde lei la 31.12.2020, in crestere cu 12 % fata de
2019.

Analiza generala a riscurilor in sectorul Asigurarilor - Reasigurarilor

Evaluarea de risc aplicata la nivelul sectorului asigurare reasigurare dintr-o perspectiva
prudentiala si completata cu elemente de spalare de bani/finantare a terorismului ia Tn
considerare volumul primelor castigate, tipul de entitate de asigurare (societate de
asigurare sau intermediar de asigurare), categoriile de clienti (rezidenti, nerezidenti, PEP)
cu care se incheie relatiile de afaceri, produsele si serviciile furnizate si canalele lor de
distributie.

Toate entitatile raportoare, inclusiv asiguratorii de viatd, au obligatia de a efectua
evaluarea riscului de spalare de bani sau de finantare a terorismului la nivelul entitatii, de a
dispune de politici simecanisme de evaluare si de atenuare a acestuirisc si de procedurilor
de testare, inclusiv de audit. In ceea ce priveste clientii lor, entitatile au obligatia de
cunoastere a clientelei si de aplicare a masurilor adecvate in acest sens, de identificare a
beneficiarului real si de a monitoriza relatia de afaceri si, in functie de informatiile obtinute,
de produsele accesate si de modul de realizare a tranzactiei, precum si de alte elemente
stabilite Tn politica de acceptare a clientilor, entitatea stabileste categoria de risc a
clientului in conditii care permit demonstrarea includerii intr-o anumita categorie de risc.
Toate aceste informatii sunt pastrate timp de 5 ani sau mai mult, in cazuri exceptionale. Tn
politica interna in materie de combatere a spalarii banilor si a finantarii terorismului sunt
stabilite cerintele privind obtinerea de informatii la stabilirea relatiei de afaceri si, de
asemenea, la momentul platii (obligatie legald). In timpul contractului, frecventa
screeningului se stabileste Tn conformitate cu nivelul de risc. Toate elementele utilizate in
strategia de risc SB/FT sunt luate in considerare atunci cand se stabileste frecventa si
complexitatea controalelor (inclusiv actiunile subsecvente pentru remedierea
deficientelor identificate) cu privire la activitatea entitatilor din sectorul asigurarilor
(asigurari de viata, asigurari de investitii si asigurdri mixte).

Politele de asigurare de viata sunt distribuite de asiguratorul/sucursala rezidentd sau de un
intermediar de asigurari (broker de asigurdri), care este, de asemenea, o entitate
raportoare si aplica masuri de cunoastere a clientelei pentru clienti proportional cu riscul
asociat relatiei si in conformitate cu dispozitiile Directivei UE 2015/849. Clasificarea
clientului si masurilor de monitorizare genereazd, de asemenea, un factor de diminuare a
riscurilor.
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Astfel, deoarece cea mai mare parte a primei brute de asigurare de viata, ca produs oferit
de asiguratorii romani, este platita numaiin cazul unui eveniment predeterminat, cum ar fi
decesul, sau la 0 anumita datd, precum in cazul politelor de asigurare de viata de credit
care acopera imprumuturile, consumul si ipoteca, sau cele care sunt platite doar la decesul
persoanei asigurate, are drept rezultat un factor de risc scazut SB/FT al produsului.

Astfel, strategia de risc aplicata sectorului asigurdri - reasigurari dintr-o perspectiva
prudentiala si completatd cu elemente de spdlare de bani/finantare a terorismului ia in
considerare volumul primelor castigate, tipul de entitate de asigurare (societate de
asigurdri sau intermediari), categoriile de clienti (rezidenti, nerezidenti, PEP) cu care se
incheie relatiile de afaceri, produsele si serviciile furnizate si canalele lor de distributie.

In prezent, A.S.F. efectueazd controale la sediile societatilor de asigurare si ale
intermediarilor de asigurari cu personalul specializat alocat mecanismului de supraveghere
sectorial, dar utilizeaza echipe mixte de supraveghere (specialisti in domeniu siin domeniul
combaterii spalarii banilor), astfel incat, dupa caz, in abordarea riscurilor de spalare de bani
sau de finantare a terorismului, sa poata participa si specialisti din structura independenta
a SB/FT, cu responsabilitati de analiza si supraveghere/monitorizare a entitatilor financiare
nebancare.

Rapoartele anuale prezinta o clasificare a entitdtilor in functie de categoria de risc si
masurile de abordare a riscurilor identificate si cuantificate, si anume masurile care se vor
materializa in tipul de inspectie (de fond, tematic, ad-hoc, monitorizare continud) si
frecventa controalelor ale cdror rezultate vor defini masurile efective care trebuie luate
pentru a aborda amenintarile la care este expusa entitatea si pentru a-si diminua sau
remedia vulnerabilitatile. Din aceasta, ASF stabileste planul anual de control la entitatile
care desfasoara activitati de asigurare pe baza unei metodologii, planul de actiune in sine
fiind o masura de abordare a riscurilor evaluate la nivel de sector, la care pot participa si
specialistiin prevenirea si combaterea spalarii banilor. Evenimentele de risc care au aparut
si au fost identificate cu ajutorul instrumentelor proactive de monitorizare a entitatilor
financiare pot conduce la controale ad-hoc ale unor entitati sau activitati specifice sau pot
constitui motive pentru declansarea audierilor la sediul ASF.

Prima etapa a procesului de supraveghere este evaluarea trimestriala si clasificarea
societatilor in functie de riscurile si impactul lor asupra pietei asigurarilor. Planificarea
actiunilor de supraveghere se realizeaza pe baza unui calendar specific pentru fiecare
societate de asigurare, luand in considerare rezultatele analizelor trimestriale, ale
controalelor periodice sau ad-hoc la fata locului si informatiile suplimentare furnizate de
societati.

In cadrul actiunilor de supraveghere si monitorizare off-site, sunt realizate si actiuni mixte,
alcatuite din specialisti ai structurii sectoriale si specialisti in prevenirea si combaterea
spalarii banilor din structura independenta a ASF. Pe langa analizele cantitative si calitative
ale tuturor raportarilor efectuate Tn temeiul legislatiei In vigoare, sunt efectuate analiza
politicilor care stau la baza sistemului de guvernanta al societatilor de asigurare, precum si
analiza strategiei acestora.
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Masurile de supraveghere (inspectii si monitorizare) a sectorului asigurari-reasigurari pe
tipuri de entitati si instrumente (produse) financiare au identificat urmatoarele amenintari
de spalare de bani sau de finantare a terorismului intre 2017 si 2020:

Clienti netransparenti ai PEP (si anume, in ceea ce priveste prezentarea sursei
fondurilor utilizate pentru produsele de asigurare cu componenta investitionala,
produsele de investitii unit link/anuitdti);

Clientii nerezidenti care acceseazd numai produse de asigurare cu componenta
investitionald/produse unit link/anuitati;

Clienti nerezidenti din zonele geografice identificate ca fiind incluse n lista cu tari
cu deficiente a standardelor FATF;

nedesemnarea unui ofiter pentru prevenirea si combaterea spalarii banilor (AMLO
- FATF R18) care indeplineste toate conditile de competenta si onorabilitate
necesare pentru a gestiona amenintarile si vulnerabilitatile in activitatea de prima
de asigurare premium ridicata sau care apartine unui grup stabilit in alte state.

Incalcarile si deficientele identificate in cursul inspectiilor la nivelul entitatilor din sectorul
asigurdrilor (de fond, tematic sau ad hoc) se datoreaza, in general, urmdtoarelor
vulnerabilitati:

lipsa sau deficientele identificate in ceea ce priveste masurile
preventive/mecanismele de control (FATF R1, R18) puse in aplicare la nivel de
entitate;

evaluarea interna a riscurilor (asigurator, 2017)

lipsa formarii/instruiri In materie de prevenire si spalarea banilor sau de finantare a
terorismului;

proceduri deficitare privind cunoasterea clientelei, raportarea situatiilor ce prezinta
riscuri de SB/FT, masurile suplimentare de cunoastere a clientelei pentru persoanele
expuse public (1 asigurdtor, 2018);

nerespectarea obligatiei de a verifica si de a documenta beneficiarul real (BOs) la
data creantei aferente acumularilor de investitii sau evenimentelor de risc acoperit;
neraportarea tranzactiilor suspecte catre FIU sau raportdri care contine informatii
slab calitative;

acces limitat la informatiile privind beneficiarii reali, atat la nivel national, cat si la
nivel international (1 asigurator, 2017);

Resurse insuficiente pentru a acoperi obligatiile de spalare de bani sau de finantare
a terorismului.

La evaluarea nivelului adecvat si proportional de masuri de remediere si de sanctiuni
impuse entitatilor financiare, se iau in considerare urmatoarele:

Natura constatarilor/deficientelor in ceea ce priveste elementele de risc mai ridicat
identificate la nivelul entitatilor de asigurari si al sistemului/sectorului de
intermediere de asigurari;

Impactul deficientei identificate in ceea ce priveste expunerea entitatii la nivelul
sectorului financiar nebancar/sistemului financiar;
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e Utilizarea sanctiunilor disponibile, inclusiv retragerea autorizatiei/licentei de
functionare;

e Publicarea de informatii privind sanctiunile impuse unei entitati pentru informarea
celorlalte entitati din sector, astfel incat acestea sa fie constiente de masurile
necesare pentru abordarea unor riscuri similare.

Din toate aceste elemente s-a constatat ca sectorul asigurarilor (pentru asigurdri de viatd
si unit link/anuitati prezinta un risc mediu si un risc mediu rezidual de a fi utilizat in scopuri
de spalare de bani din evaluarea riscurilor SB/FT identificate, vulnerabilitatilor,
amenintarilor si masurilor de remediere si masurilor de reactie preventivd, in conformitate
cu subcapitolul 6.3-6.4 punctul 4.2 din Metodologia NRA a Consiliului Europei.

"

Tipul de produse din sectorul asigurarilor care fac obiectul supravegherii in scopuri de

prevenire a spalarii banilor
Asigurare de viata (AV)

Tn anul 2020, contributia societatilor de asigurari de viata la PIB a fost de 221 milioane EUR.
Ponderea activitatii de asigurare de viata n sectorul asigurarilor totale din Romania din
perspectiva volumului primelor brute subscrise se afla la un nivel scazut in comparatie cu
alte state UE.

In aceasta clasd de asigurari sunt incluse 7 subdiviziuni: C1 - asigurari de viat3, rente si
asigurari de viata suplimentare, C2 - asigurare de cdsatorie si nastere, C3 — Asiguradri de
viata si rente, legate de fondurile de investitii, C4 — tontine, C5 — operatiuni de capitalizare
bazate pe calcule actuariale, C6 — gestionarea fondurilor de pensii de grup si C7 — operatiuni
legate de durata vietii umane, in conformitate cu legislatia privind asigurarile sociale.

In 2020, volumul primelor brute subscrise pentru segmentul asigurdrilor de viatd a scazut
usor, in timp ce valoarea primelor subscrise pentru activitatea generala de asigurare a
crescut, ceea ce a condus la o scadere a ponderii sectorului asigurarilor de viata la 19 % din
totalul subscrierilor.

In primele 3 trimestre ale anului 2021, asigurarile de viatd au inregistrat o crestere de 22 % a
numadrului anual de asigurdri de viata (luand in considerare toate tipurile de produse de pe
piata) ajunse la scadentd (platite asiguratului/beneficiarului) in comparatie cu primele 9
luni ale anului 2020, din care 25 % pentru C1 — asigurdri de viata, rente si asigurari de viata
suplimentare si C3 - asigurari de viata si rente, legate de fondurile de investitii. Primele
brute subscrise aferente asigurarilor de viata (AV) sunt de aproximativ 2 miliarde RON
(aproximativ 404 milioane EUR?), ceea ce reprezintd o crestere semnificativa de peste
22 % In comparatie cu primele 9 luni ale anului 2020. Prestatiile brute de asigurari de viata
sunt suplimentate cu scadenta, rascumpararile partiale si totalul, toate cumulate fiind in
valoare de 622.066.730 lei (125,67 milioane EUR), valoarea crescand cu aproximativ 1,4 %
comparativ cu aceeasi perioada a anului trecut.

501 EUR = 4.95 lei
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Figura 21 Evolutia volumului de indemnizatii brute pldtite, inclusiv maturitati si r@scumpdrdri pentru asigurdri generale si de
viotd (miliarde lei)
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Tabelul 14: dinamica indemnizatiilor brute platite, inclusiv scadentele si rascumpararile
pentru asigurarile generale si de viata in primele 9 luni ale perioadei 2017-2021

Perioada

30.09.2017

30.09.2018

30.09.2019

30.09.2020

30,09,2021

PBI
(Lei)

AG + AV

3.734.894.025

4.283.680.127

4.953.824.229

5.038.198.663

5.533.046.467

Rata de
variatie in
comparatie
cu perioada
anterioara’

Rata
variatie
PBI AG (lei)

de PBI
in scadente,
comparatie rdscumpdra comparatie
cu perioadari,

AV, Rata
variatie

total

de
n

si cu perioada

anterioara% partial (Lei) anterioara%

2.957.268.881 —
3.526.518.510 19,25 %
4.169.900.048 18,24 %

4.258.607.436 2,13 %

4.682.758.309 9,96 %

777.625.144 —
757.161.617 — 2,63 %
783.924.181 3,53 %

779.591.227 — 0,55 7%

850.288.158 9,07 %

Tabelul - Dinamica primelor brute subscrise pe clase de asigurare in perioada 2016-2020

—
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Cl 1.116,592.111 | 1.377.567.383 | 1.486.795.597 | 1.417.601,050 | 1.440.587.391
c2 899.501 696.590 11.123 10,824 11.271
3 473.969.406 | 554.216.414 505.515.736 674.633.376 596.348.126
c4 0 0 0 0 0
Al €5 0 0 0 0 0
Co 0 0 0 0 0
7 0 0 0 0 0
Al 18,548,227 4.015.424 3,398,324 5,499,395 2.615.260
A2 39.438.002 76.769.439 104,734,513 158.270.341 176.916.226
TOTAL 1.669.447.247 | 2.013.265.250 | 2.102.455.293 | 2.256.015.186 | 2.219.478.274

S-a mentinut, de asemenea, o concentrare ridicata pe piata asigurarilor de viata, 5 societati
detinand o cota de aproximativ 81% din volumul total al primelor subscrise in acest
segment, subscrierile cumulate depdsind valoarea de 1,6 miliarde lei (323,23 milioane EUR).
Astfel, consideram ca aceasta este o vulnerabilitate a pietei asigurarilor din Romania din
cauza gradului ridicat de concentrare, atat din perspectiva expunerii principalelor clase de
asigurari supravegheate, cat si din punctul de vedere al dimensiunii cotei de piata detinute
de un numar mic de societati de asigurare. Prin urmare, din perspectiva prevenirii si
combaterii spalarii banilor, acest lucru poate duce la riscuri de guvernanta.

Vulnerabilitati generale, ludnd in considerare produsele de asigurare de viata

In general, riscul de spalare de bani asociat sectorului asigurarilor de viatd este mai mic
decat cel asociat altor produse financiare (ex. Tmprumuturi si servicii de plata) sau altor
sectoare (ex. bancar, jocuri de noroc, pietre pretioase si comercianti de metale). In acest
moment, produsele romanesti de asigurare de viata nu sunt suficient de flexibile pentru a
fi prima alegere pentru persoanele care spala bani. Cu toate acestea, la fel ca in cazul altor
produse de servicii financiare, exista riscul ca fondurile utilizate pentru achizitionarea de
asigurari de viata sa fie produse ale unor infractiuni. De asemenea, exista un risc potential
ca fondurile retrase din contractele de asigurare de viata sa fie utilizate pentru finantarea
terorismului.

Riscurile SB/FT din sectorul asigurarilor se pot regasi in asigurarile de viatd si, cu un risc mai
mic in comparatie cu alte produse de asigurare de viatd, in produsele bazate pe anuitati.
Astfel de produse permit unui detinator de polita de asigurare sa plaseze fonduri in
sistemul financiar si, eventual, sa disimuleze originea lor infractionald sau sa finanteze
activitati ilegale.

In acelasi timp, la evaluarea sectorial3 a rezultat 3, asigurarile de viata nu sunt un produs
utilizat in general de nerezidenti (volume mici). In acelasi timp, in ceea ce priveste
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monitorizarea clientilor, asiguratorii semnaleaza dificultatile legate de obtinerea de
informatii cu privire la statutul PEP.

in mod vizibil, riscurile de spalare de bani sau de finantare a terorismului aferente
produselor de asigurare de viatd sau caracteristicilor produsului care ar putea fi expuse
riscului de a fi utilizate in scopuri de spalare de bani sau de finantare a terorismului (fara a
aduce atingere expunerii la alti factori de risc de spalare de bani sau de finantare a
terorismului, cum ar fi riscul de tranzactie, de distributie, geografic sau al clientului) includ:

(i) Polite de asigurare cu prima unica: Politici care permit celor care spald bani sa descarce
sume mari de bani intr-o singurd tranzactie (cea mai frecventd forma de spalare de bani
pentru societatile de asigurari). Persoanele care spala bani vor incerca apoi sa obtina banii
fnapoi printr-o cerere frauduloasa;

e Contracte de tip unit-linked sau cu profit unic cu prime;

e Polite de asigurare de viata cu prima unica, cu plata valoarii in numerar.

(ii) Politele de renta viagera sau valoarea ridicata a primelor economisite: Dupa plata
primelor cu fonduri provenite din savarsirea de infractiuni, persoanele care spala bani pot
primi venituri legitime din politele de anuitate sau din produsele cu prima de economie.

(iii) Perioadele cooling- off: Persoanele care spald bani pot solicita rambursarea primelor
pe parcursul unei perioade cooling- off sau pot plati In mod deliberat in exces primele
pentru a declansa o rambursare;

e Asigurariendowment;

(iv) Renuntarea la polita de asigurare: Persoanele care spald bani isi pot ceda politele in
pierdere pentru a-si recastiga banii depozitati;
e Indemnizatia sau rezilierea anticipata a politei de asigurare In orice moment, cu
comisioane sau taxe reduse;
e Acceptarea platilor netrasabile, cum ar fi numerarul, ordinele de plata, cecurile in
cascada sau activele virtuale;
e Acceptarea platilor frecvente in afara unui calendar normal al primelor sau platilor;
e Produse care accepta sume forfetare cu valoare ridicata, combinate cu
caracteristici de lichiditate.

(v) Suplimentari de fonduri: Dupd plata unei prime initiale mici pentru a evita atentia
autoritatilor, persoanele care spala bani isi pot suplimenta platile pentru a descarca mai
multe fonduri provenite din savarsirea de infractiuni;
e Produse care permit anularea unei polite intr-un interval de timp stabilit si
rambursarea primelor platite;

(vi) Transferul dreptului de proprietate: Clientii pot cumpara polite de asigurare de viata
si pot transfera dreptul de proprietate catre o parte terta infractor care isi retrage ulterior
banii;
e Produse care permit plati cu valoare foarte mare sau nelimitata sau a unor volume
mari de plati de valoare mai mica;
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e Produse cu caracteristici sau servicii care permit clientilor sa utilizeze produsul intr-
un mod incompatibil cu scopul sdu (de exemplu, o politd de asigurare menita sa
ofere oportunitati de investitii pe termen lung, dar care permite operatiuni
frecvente sau scazute de depozit/retragere de comisioane);

e Produse care permit cesiunea fara ca asiguratorul sa fie constient de faptul ca
beneficiarul contractului a fost schimbat pana la momentul formularii unei cereri de
despagubire;

e (lientul nu este nici platitorul, nici destinatarul fondurilor;

e Sursa de platd sau destinatarul fondurilor se afla in afara jurisdictiei (de exemplu,
asiguratorul din jurisdictia A si sursa de platd din jurisdictia B); si

e Modificarea semnificativd, neasteptata sau inexplicabila a modelului de plats,
retragere sau restituire a clientului;

(vii) Tmprumuturi sub conditie: Dupad ce si-au acumulat valoarea cu plata primelor,
persoanele care spala bani pot contracta imprumuturi garantand cu polita lor de asigurare
de viat3 si utilizand valoarea Tn numerar drept garantie reald. Imprumuturile acordate
contra polite nu implica verificari stricte in materie de prevenire si combatere a spalarii
banilor si nu trebuie rambursate: valoarea imprumutului si dobanda vor fi deduse din
indemnizatia de deces;

e Produse cu caracteristici care permit contractarea de imprumuturi contra politei (in
special in cazul in care imprumuturile frecvente pot fi contractate si/sau rambursate
cu numerar);

e Acceptarea de a fi utilizata ca garantie reala pentru un imprumut si/sau emisa ntr-
o fiducie curisc discretionar sau cu risc sporit;

e Negociabilitatea, de exemplu, produsul poate fi tranzactionat pe o piata secundara
sau utilizat ca garantie pentru un imprumut;

(viii) Garantii: privind primele unice pot fi utilizate ca garantii reale pentru imprumuturile
bancare, persoanele care spala bani isi pot ceda politele pentru rambursare a
imprumuturilor.

Vulnerabilitatea depinde de factori precum (dar fara a se limita la) complexitatea si
termenii contractului, distributia, metoda de plata (ex. numerar sau transfer bancar) si
dreptul contractelor.
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Asigurarea de sanatate

Asigurdrile de sanatate au continuat sa inregistreze o tendinta pozitiva in primele 9 luni ale
anului 2021, cu un volum de subscrieri de aproximativ 384 milioane lei, crescand cu peste
9% fata de perioada similara anului precedent si detinand o cota de 3,9 % din totalul

STUDIU DE CAZ:

Un RTS (raport tranzactii suspecte) trimis de asiguratorul A (sucursala entitatii financiare strdine)
cu privire la incetarea contractului a doud asigurari de viata ale domnului BB (persoana fizica,
rezident), identificat ca fiind PEP si Rodna (august 2016).

Prima asigurare de viata, tip traditional, ainceput la 29.10.2005 pana la 29.10.2057, deschisa la
sucursala judeteand Dambovita (unde locuieste), cu o valoare trimestriald de asigurare brutd de
462,22 lei (aprox. 102 EUR). Valoarea de reziliere a contractului a fost de 8.198,48 lei (1.821 EUR).

A doua polita de asigurare de viata a fost unit link M, cu o asigurare trimestriala bruta de 2.429,68
lei (539 EUR) inceputa n 10/29/2005, cu beneficiar in cazul decesului, sotia sa. Valoarea contului
era la momentul solicitarii inchiderii asigurarii 37.687,12 lei (8.374 EUR), iar comisionul de reziliere
era de 34.532,78 lei (7.673 EUR). In formularul cererii de inchidere, asiguratorul a stabilit regula
conform cdreia plata se efectueazad intr-un cont bancar (in acest caz, un cont bancar al clientului).

in formularul de asigurare, acesta a declarat c3 era director si administrator la propria sa societate
(nu reiese din cautarile publice, la momentul executdrii politei de asigurare ca era PEP).
Asiguratorul a transmis RTS Thainte de tranzactie, in ceea ce priveste alerta Rodna si valoarea
ridicata a comisionului pentru rezilierea anticipata a contractului.

Dupa analizarea matricei de risc a elementului rezulta un risc mediu de spalare de bani,

Evaluarea Evaluarea

Nr. Element " . . . Nivel de risc
probabilit consecintelor/impactului .

1. Risc moderat scazut mediu

Vulnerabilitati asociate:

Lipsa unui sistem intern de alertaq, lipsa monitorizarii continue

Amenintare asociata:

Clienti cu antecedente penale;

Persoane expuse public asociate cu infractori;

Persoanad desemnata - sanctiunea internationala

Descrierea evenimentului:

Clientul PEP implicat in activitati infractionale a solicitat rambursarea anticipata a 2 polite de
asigurare de viatd, avand o valoare ridicata a comisionului pentru rezilierea anticipata a
contractului;

Descrierea riscului:

Plasarea unor posibile fonduri ilicite in produse de asigurare de viata cu o posibila actiune de
rascumpadrare anticipata. Prin urmare, utilizarea produsului de asigurare de viata in scopul
spalarii banilor.
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primelor brute subscrise de societati autorizate si reglementate de ASF. Numadrul de
contracte in vigoare la sfarsitul lunii septembrie 2021 la nivelul intregii piete a asigurarilor
de sanatate este de 356.296.

in 2020, asigurdrile de sanatate au acumulat prime brute subscrise in valoare de
aproximativ 451 milioane lei, in crestere cu 18,38 % comparativ cu aceeasi perioada a anului
2019:

e primele brute subscrise (PBS) aferente asigurarilor generale (AG) se ridica la 274
milioane lei, crescand cu aproximativ 23 % si reprezentand aproximativ 61% din
totalul PBS pentru activitatea de asigurare de sanatate;

e primele brute subscrise aferente asigurarilor de viata (AV) se ridica la 177 milioane
lei, crescand cu aproximativ 12 % comparativ cu perioada similara din anul
precedent.

[ ]

Numdrul de contracte in vigoare la sfarsitul lunii decembrie 2020 pe intreaga piata a
asigurarilor de sandtate s-a situat la 377,854, in scadere cu aproximativ 6 % fata de numarul
de contracte 1n vigoare la sfarsitul anului 2019. Majoritatea contractelor n vigoare
(350.668, reprezentand aproximativ 93 % din numarul total de contracte) sunt incheiate
pentru asigurdri de sanatate asimilate asigurarilor generale.

Toate asigurarile de sanatate:

Numarul de[Numarul de noi
Cf)ntracte . 'Ncontracte incheiate [prime brutellndemnizatii brute
vigoare la sfarsitul : , o N

Perioada  |5erioadei defin timpul raportarii ~ [€MIS€ (lef) plétite (lei)
raportare (lei) perioada

2016 231.198 271.836 172.819.942 68.373.126

2017 275.904 320.329 208.645.965 104.670.974

2018 365.872 427.290 335.020.775 164.564.666

2019 403.308 477.238 381.339.604 220.192.585

2020 377.854 486.485 451.445.204 213.095.277

Din care, acestea sunt legate de contractele de asigurare de viata (AV):

< Numarul de . e

Numarul de Prime brutellndemnizatii

R Micontracte noilemnise (lei) platite (lei)
vigoare la sfarsitulincheiate in  cursul

brute
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perioadei dejperioadei de

raportare (lei) raportare
2016 8.285 7.513 59.438.002 25.417.143
2017 10.144 3.710 76.769.439 32.179.374
2018 17.173 11.617 105.008.303 42.815.659
2019 36.596 26.219 158.270.341 73.205.852
2020 27.186 13.661 176.916.226 71.131.314
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STUDIU DE CAZ:

RTS (raport de tranzactie suspecta) efectuat de asiguratorul AB cu privire la platile
brute subscrise de asigurari de sanatate (594 lei, aprox 110 EUR) solicitate de o
persoana fizicd, GZ, in martie 2016, care a fost identificata la momentul platii ca fiind
pe lista persoanelor afiliate la PEP cu Rodna.

Aceastd situatie demonstreaza vulnerabilitati ca: o monitorizare defectuoasa a relatiei
de afaceri cu acest client al asiguratorului, care presupuneau aplicarea obligatiei
aplicarii masurilor suplimentare de cunoastere a clientelei (EDD) si de stabilirea
defectuoasa a categoriei de risc in care acesta ar trebui inclus. De asemenea, prin
acceptarea acestui client, entitatea nu a respectat propria sa politica interna de
acceptare a clientilor si a crescut riscul general al entitatii.

In aceasta situatie, ASF a stabilit un plan de masuri, pus in aplicare de asigurator in 30
de zile.

Evaluarea Evaluarea

Nr. Element Nivel de risc

v

probabilitatii consecintelor/impactului

1. Risc scazut moderat mediu

Vulnerabilitati asociate:

Lipsa unui sistem intern de alerta, lipsa monitorizarii continue, lipsa EDD
Amenintare asociata:

Clienti cu antecedente penale;

Persoane expuse politic asociate cu infractori;

posibil grup de persoane, clienti asociati cu PEP anchetati pentru infractiuni
financiare

Descrierea evenimentului:

Client PEP afiliat pentru a investiga PEP, utilizand evenimente de sanatate pentru
banii deblocati, nivel de prima foarte mic

Descrierea riscului:

Plasarea unor posibile fonduri ilicite n asigurari si utilizarea asiguratorului pentru
spalarea banilor

Asigurarea de garantie

Asigurarile de garantie au inregistrat un volum de prime brute subscrise de aproximativ
262 milioane leiin primele 9 luni ale anului 2021, in scadere cu 28 % fata de aceeasi viata din
anul precedent (364 milioane lei). Din totalul primelor brute subscrise de societatile de
asigurare autorizate si reglementate de ASF in primele 9 luni ale anului 2021 (9,8 miliarde
lei), primele brute subscrise pe teritoriul altor state au inregistrat un volum de aproximativ
214 milioane lei, reprezentand aproximativ 2,2 % din volumul total al primelor subscrise, in
scadere fatd de aceeasi perioada a anului trecut (aproximativ 259 milioane lei).
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Asigurarea de garantie este o forma de asigurare care ofera o asigurare completa pentru
executarea lucrarilor, care acopera riscurile care decurg din neexecutarea sau executarea
necorespunzdtoare a obligatiilor contractuale pentru orice tip de proiect, public si/sau
privat, in special pentru cei implicatiin procedurd, achizitii publice. Cele mai uzitate garantii
emise de societatile de asigurare sunt:

e garantii privind forta de munca si garantiile;

e garantii de buna executie (in timpul constructiei, dupa constructie);

e garantii de livrare;

e garantii de plata in avans;

e garantii de platg;

e garantii vamale;

e diverse garantii de autorizare (de exemplu, garantii de mediu/de utilizare a
terenurilor).

n 2020, primele brute subscrise pentru asigurarea garantiilor s-au ridicat la 465 milioane
lei, inregistrand o crestere de peste 68 % fata de aceeasi perioada a anului precedent,
respectiv o crestere de aproximativ 102 % comparativ cu aceeasi perioada a anului 2018. In
ceea ce priveste valoarea alocatiilor brute platite, aceasta a fost de aproximativ 40
milioane lei, in scadere cu aproximativ 3 % comparativ cu aceeasi perioada a anului 2019.

In comparatie cu aceeasi perioada a anului precedent, la sfarsitul lunii decembrie 2020,
numarul de contracte in vigoare in categoria asigurarilor a crescut cu aproximativ 23 %,
ajungand la un numar de 90.483 de contracte.

Acest tip de asigurare poate fi vulnerabil la inselaciune. Aceste asiguradri au fost utilizate in
trecut pentru a participa la licitatii publice.

Vulnerabilitatile riscurilor de spalare de bani sau de finantare a terorismului privind
produsele de asigurare de garantie sau caracteristicile produselor care ar putea fi expuse
riscului de a fi utilizate in scopuri de spalare de bani sau de finantare a terorismului (fara a
aduce atingere expunerii altor factori de risc de spalare de bani sau de finantare a
terorismului, cum ar fi riscul de tranzactie, de distributie, riscul geografic sau riscul privind
clientii) includ:

e Flexibilitatea platilor, de exemplu produsul permite plati de la parti terte
neidentificate sau plati ale primelor cu valoare ridicata sau cu valoare nelimitata,
plati in exces sau volume mari de plati de prima cu valoare mai mica sau plati in
numerar;

e Facilitarea accesului la fondurile acumulate, de exemplu produsul permite retrageri
partiale sau rdascumparari anticipate in orice moment, cu taxe sau comisioane
limitate;

e Posibilitatea de a schimba cu usurinta beneficiarul;

e Proiectarea unui produs care permite depunerea si efectuarea de plati de catre un
tert;

e factorul de risc care declanseaza plata compensatiei nu poate fi determinat in mod
obiectiv, executorul serviciului (persoana asiguratd) poate solicita in orice moment
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pe parcursul executdrii serviciului contractat sa utilizeze asigurarea pentru a
acoperi partea neexecutata (din mai multe motive, inclusiv frauduloasa).

Amenintarile SB/FT la adresa acestui tip de asigurare sunt legate de:

o utilizarea acestui tip de garantie de catre infractori pentru utilizarea tranzactiilor cu
valoare ridicatd pentru a integra banii spalati;

o utilizand acest tip de garantie din partea grupului infractional format din persoana
care controleaza asiguratorul, executorul lucrdrii (persoana asiguratd) si cu
beneficiarul politei de asigurare.

Din acest motiv, acest tip de asigurare poate fi vulnerabil la inselaciune si poate prezenta
un risc mediu de spalare de bani.

Canalul de distributie

Ponderea veniturilor din activitatea de intermediere in asigurdri (intermediari de
asigurari) in volumul primelor intermediate pe segmentul de asigurare de viata a fost de
43,74 % (primele 9 luni ale anului 2021), realizatd de 169 de intermediari de asigurari. Prin
urmare, in mai mult de jumatate din cazuri asigurarile de viata sunt subscrise direct de
asigurator.

Din totalul primelor brute subscrise de societdtile de asigurare autorizate si reglementate
de ASF in 2020 (11.5 miliarde lei), primele brute subscrise pe teritoriul altor state au
inregistrat un volum de aproximativ 355 milioane lei (78,88 milioane Euro5", reprezentand
aproximativ 3 % din volumul total al primelor subscrise, crescand cu aproximativ 38 % fata
de anul precedent (aproximativ 257 milioane lei, 57.11 milioane Euro).

. . Gradul de
. . . Intermedierea primelor brute| .
Prime brute emise (lei) (lei) intermediere

Perioada (%)

Total AV % Total AV %  [Total AV

31.12.2016/9,380,935,173 [1,669,447,247/17.80 16,200,117,078 170,709,691 [2.75 [66.09 [10.23

31.12.2017|9,701,743,603 [2,013,265,250 [20.75 |6,166,053,903 [204,048,4893.30 [63.56 [10.14

31.12.201810,144,526,431 2,102,455,293 [20.72 |6,380,788,060[237,540,165 [3.72 [62.90 [11.30

31.12.2019[10,990,225,394[22,256,015,186 [20.52 [7,203,671,303 [240,473,758 [3.33 |65.55 [10.66

511 EUR = 4.5 lei
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31.12.2020(11,500,479,256 2,219,478,274 19.29 (7,859,221,295 287,079,947 3.65(68.34 [12.93

In 2020, au existat cresteri ale volumelor primelor intermediate/distribuite pentru ambele
tipuri de clase de asigurari de viatd, atat traditionale (clasa C1), cat si pentru cele cu
componenta investitionald (clasa C3). La fel ca in anii precedenti, asigurdrile de viata cu o
componenta investitionala au inregistrat o crestere mai pronuntata in 2020 in ceea ce
priveste volumul primelor intermediate.

Asigurare deVolumul primelor intermediare

viats Dinamica Dinamica
5018 5019 020 2020/2019 2020/2018

clasa

C1 199.110.236 206.423.054 232.827.926 12,79 % 16,93 %

C3 21647.146 33.603.285 53.914.926 60,45 % 149,06 %

Riscul geografic - vulnerabilitati

Distributia geografica a asigurdrilor de viata (AV) este legata de dezvoltarea financiara
regionala (2020).

in ceea ce priveste distributia geografica a subscrierii, se observa atat in cazul asigurarilor
generale (AG), cat si in cazul asigurdrilor de viata (AV), cea mai importanta valoare
cumulativa sunt contractele de asigurare incheiate Tn Bucuresti si lIfov, dupa care urmeaza
distanta semnificativa nord-vest, iar valoarea totala a asigurarii de tara din partea de sud
este de 9-101 milioane lei per judet.
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Carisc general, o diferentd atat de mare in ceea ce priveste acoperirea fata de produsele
de asigurare inseamnd, de asemenea, o utilizare foarte diferita a acestora, produsele cel
mai frecvent utilizate fiind cele ale asigurarilor generale, in special ale asigurarilor auto
(RCA/CASCO). Din perspectiva valorii superioare a compensatiilor platite de judete,
acestea sunt legate de judetele cu cele mai multe asiguradri subscrise, cu exceptia asigurarii
PAD52. Prin urmare, din acest punct de vedere, aceasta poate fi o legdtura intre numarul de
fraude/tentative de asigurare si acoperirea asigurarii, pentru ex. in judetele de frontiera in
care conducatorii auto prefera sa se aboneze in tara vecind Tn care asigurarea auto este
mai ieftina.

Acest lucru creeaza o vulnerabilitate de SB in ceea ce priveste utilizarea sectorului intern
al asigurdrilor pentru a acoperi daunele cauzate de indemnizatia de
asigurare/despdgubirea directa din partea asiguratorului rezident, in caz de accident auto.
Acest risc nu poate fi legat de condamnarea pentru inseldciune, deoarece nu este interzis
sa se incheie asigurari in alt stat membru al UE, dar pot crea o problema de lichiditate
asiguratorului rezident si reprezinta o vulnerabilitate in materie de spalare de bani.
Vulnerabilitatile de SB sunt legate de:

e vanzarile care sunt efectuate fara prezenta clientului (relatii la distanta), cum ar fi
vanzdrile online, servicile postale sau telefonice, fara masuri de screening

52 asigurarea obligatorie pentru locuinta
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adecvate, cum ar fi identificarea electronica a semnaturii sau documentele de
identificare electronica;

e lanturi lungi de intermediari;

e utilizarea unui intermediar n situatii neobisnuite (de exemplu, distanta neexplicatd
din punct de vedere geografic);

e resurse limitate pentru obligatiile SB.

Amenintdrile de spalare a banilor sunt legate de capacitatea infractorilor de a utiliza
resursele limitate ale brokerilor pentru a utiliza produsele de asigurare pentru a plasa si a
integra banii spalati.

In ceea ce priveste intermediarii de asigurari, cand incheie produse de asigurare aflate sub
incidenta Legii AML, acestia sunt entitati raportoare, motiv pentru care consideram ca
sunt factori de diminuare a riscurilor de spdlarea banilor. Intermediarii sunt bine cunoscuti
de asigurator, care s-a asigurat cd intermediarul aplica clientilor masuri de precautie (CDD)
proportionale cu riscul asociat relatiei de afaceri®3.

In ceea ce priveste asigurarile subscrise de sucursale ale intermediarilor straini, la 31
decembrie 2020, 13 de sucursale 1si desfasurau activitatea pe piata asigurarilor, dintre care
10 erau implicate in asigurari generale (,,AG”), iar 3 erau in asigurari de viata (,,AV”).

La sfarsitul anului 2020, sucursalele au acumulat prime brute subscrise Tn valoare de 1,021
miliarde lei, in crestere cu aproximativ 15 % comparativ cu anul precedent:

e primele brute subscrise (PBS) aferente asigurdrilor generale (AG) se ridica la 489,9
milioane lei, in crestere fata de anul precedent cu aproximativ 15 %;

e primele brute subscrise aferente asigurarilor de viata (AV) se ridica la 531,7 milioane
lei, crescand cu aproximativ 15 % comparativ cu aceeasi perioada a anului precedent;

e 12,69 % din asigurarile de sanatate au fost realizate prin intermediul sucursalelor.

Prime brute subscrise

) 2018 2019 2020
(lei) de sucursale
AG 273.128.910 423.054.646 489.989.547
AV 396.241.305 464.278.869 531.761.035
TOTAL 669.370.215 887.333.515 1.021.750.583
AG (%) 40,80 % 47,68 % 47,96 %
AV (%) 59,20 % 52,32 % 52,04 %

53 PCT 14.14 din Ghidul ABE privind factorul de risc (revizuit in 2021)
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volumului
brute
inclusiv

Evolutia
provizioanelor
platite,
scadentele Si
rascumpararile

AV

113.962.294

129.490.840

147.765.473

AV (%)

61,927% 51,43 %

42,12 %

Asigurare de viata

Prime brute subscrise (lei)

Cota de piata

A1, Accidente 349.686.867 65,76 %
C1 - asigurare de viata,

asigurare de anuitate1 870 a2 %
si asigurare de viata ST B
complementara

C3 — Asigurari de viata

si rente legate de27.203.814 5,12 %
fondurile de investitii

Total 531.761.035 100 %

In anul 2020, sucursalele au raportat indemnizatii brute platite, cumulat pentru cele doud
categorii de asigurari, in valoare de aproximativ 351 milioane lei, din care 148 milioane lei
reprezinta sume platite pentru indemnizatii brute (inclusiv scadente si rascumparari),
aferente asigurdrilor de viata, inregistrand o crestere de aproximativ 14 % fata de anul

precedent.

Sucursalele institutiilor financiare din Romania, aflate n sfera de supraveghere CSB a ASF
sunt supravegheate de ASF pentru asigurarea respectarii obligatiilor SB/FT. Nu au fost
identificate alte amenintari si vulnerabilitati pentru sucursalele enitatilor financiare
nonbancare din UE, in afara celor care rezulta din analiza anterioarad. Aceasta concluzie
este rezultatul deficientelor constatate in cadrul controalelor si al evaluarilor fit&proper
precum si a evaluarilor de supraveghere realizate impreuna cu supraveghetorul din tara de

origine, precum si bazat pe oferta de produse de asigurare si tipul de clienti.
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institutii financiare nebancare

Institutiile financiare nebancare (IFN), reglementate de Legea 93/2009 privind institutiile
financiare nebancare, sunt entitati ce desfasoara activitate de creditare cu titlu profesional
in conditiile stabilite de prevederile legale, BNR fiind singura autoritate in masura sa decida
daca activitatea desfasuratd de o entitate este de natura activitatii de creditare cu titlu
profesional.

Institutii financiare nebancare (IFN) care, in conformitate cu prevederile legale in vigoare>4,
au calitatea de entitati raportoare supravegheate si controlate de ONPCSB, sunt:
- IFN-urile inscrise in Registrul de Evidenta al BNR, respectiv casele de amanet, casele
de ajutor reciproc si entitatile fara scop patrimonial;
- IFN-urile inscrise exclusiv in Registrul General al BNR si care nu au si statut de
institutie de platd sau institutie emitentd de monedad electronica;

IFN- urile inscrise in Registrul de Evidentd (BNR) pot desfasura urmatoarele activitati de
creditare®:

- casele de amanet: acordare de credite cu primire de bunuriin gaj, respectivamanetare
prin case de amanet;

- casele de ajutor reciproc: acordare de credite catre membrii asociatiilor fara scop
patrimonial organizate pe baza liberului consimtamant de asociere al membrilor sai
(salariati/pensionari), in vederea sprijinirii prin imprumuturi financiare a membrilor lor de
cdtre aceste entitati;

- entitati fara scop patrimonial : activitati de creditare exclusiv din fonduri publice ori
puse la dispozitie in baza unor acorduri interguvernamentale;

IFN- urile, inscrise exclusiv in Registrul General al Bancii Nationale a Romaniei si care nu au
si statut de institutie de platd sau institutie emitenta de moneda electronica, pot desfasura
urmatoarele activitati de creditare: credite de consum, credite ipotecare, credite
imobiliare, microcredite, finantarea tranzactiilor comerciale, operatiuni de factoring,
scontare, forfetare precum si leasing financiar, emitere de garantii, asumare de
angajamente de garantare, asumare de angajamente de finantare, alte forme de finantare
de natura creditului.

In perioada de referintd au fost realizate activitati de supraveghere si control de citre
ONPCSB pentru IFN-urile din Registrul de Evidenta al BNR si pentru IFN-uri din Registrul
General al BNR care nu au si statut de institutie de plata sau institutie emitentd de moneda
electronica., conform art. 10 lit. b) din Legea 656/2002, astfel:

1. In perioada 2018 - 2019, au fost supravegheate off-site, pe baza de risc, un numar de
2386 IFN-uri din Registrul de Evidenta al BNR, respectiv: 1490 de case de amanet, 893 case

54 Art. 5 alin (1) lit. b din Legea 129/2019 cu modificarile si completdrile ulterioare si art. 3 lit. a) din Normele de aplicare a
prevederilor Legii 129/2019;
55 Conf. art 5 lit. g si art 14 al (1) din Legea 93/2009
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de ajutor reciproc si 3 entitati fara scop patrimonial®® . Prin introducerea acestorain cadrul
unui proces analitic care cuprinde o matrice de evaluare a riscului ce releva gradul de
expunere la riscul de spdlare a banilor si finantarea terorismului a entitatii raportoare, n
baza unui sistem de scoring, au rezultat urmatoarele:
a) in cazul caselor de amanet, din cele 1490 de case de amanet supravegheate off-site
4,97% din total au fost incadrate in categoria de risc ridicat;
b) in cazul caselor de ajutor reciproc, din cele 893 de case de ajutor reciproc
supravegheate off-site 8,2% din total au fost incadrate Tn categoria de risc ridicat;

2. Tn anul 2020, au fost supravegheate off-site, pe baza de risc, un numar de 699 IFN-uri,
astfel: 648 IFN-uri:din Registrul de Evidenta al BNR, respectiv: 508 de case de amanet, 137
case de ajutor reciproc si 3 entitati fara scop patrimonial, precum si 51 de IFN-uri din
Registrul General al BNR si care nu au si statut de institutie de platd sau institutie emitentd
de moneda electronicd. Prin introducerea acestora in cadrul unui proces analitic care
cuprinde o matrice de evaluare a riscului ce releva gradul de expunere la riscul de spalare
a banilor si finantarea terorismului a entitatii raportoare, in baza unui sistem de scoring, au
rezultat urmatoarele:
a) fIn cazul caselor de amanet, din cele 508 de case de amanet supravegheate off-site
8,1% din total au fost Tncadrate in categoria de risc ridicat;
b) In cazul caselor de ajutor reciproc, din cele 137 de case de ajutor reciproc
supravegheate off-site 5,8% din total au fost iTncadrate in categoria de risc ridicat;
c) Pentru IFN-uri din Registrul General al BNR si care nu au si statut de institutie de platd
sau institutie emitentd de monedd electronicd, din cele 51 de entitati supravegheate
off-site: 53% din total au fost incadrate in categoria de risc ridicat;

3. In perioada de referinta au fost supravegheate on-site (controlate) un numar de 103
IFN-uri din Registrul de evidenta al BNR, respectiv: 60 de case de amanet si 43 case de
ajutor reciproc. Din totalul IFN-uri din Registrul de evidenta al BNR controlate, la peste
jumatate din ele, respectiv la 51,4% au fost identificate diverse nerespectari ale prevederilor
legale in domeniu>7 ca urmare, echipele de control au efectuat instruirea reprezentantilor
legali ai entitatilor verificate cu privire la modalitatile optime de conformare la cadrul legal
in materie, fiind consemnate recomandari pentru remedierea incalcarilor constatate si
totodata fiind aplicate si sanctiuni contraventionale corespunzatoare, dupa caz, astfel:

a) Din totalul caselor de amanet controlate, la 31 case de amanet au fost aplicate un
numar de 52 sanctiuni contraventionale pentru nerespectarea obligatiilor prevazute de
Legea 656/2002.

¢) Din totalul caselor de ajutor reciproc controlate, la 22 case de ajutor reciproc au fost
aplicate un numar de 32 sanctiuni contraventionale pentru nerespectarea prevazute
de Legea 656/2002.

56 Tn conformitate cu legislatia nationala - Legea nr. 122/1996, Legea nr. 540/2002 - case de ajutor reciproc organizate
pentru a sprijini si @ acorda asistenta financiard membrilor asociati
57 Legea nr. 656/2002 republicata
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Riscurile generale ale sectorului

In general, subsectorul reprezentat de IFN-uri prezinta un risc mai scdzut, deoarece baza
de clienti este alcatuita aproape in intregime din rezidenti si singurele produse
tranzactionate sunt (de obicei) imprumuturi.

Totusi, sectorul caselor de amanet, fiind afaceri care presupun utilizarea frecventa a
numerarului, sunt in mod inerent riscante, deoarece pot fi exploatate de infractori,
reprezentand o optiune viabilad si simpla de a ascunde veniturile nelegitime provenite din
infractiuni. Astfel de afaceri care folosesc in mod intensiv numerarul pot permite
procesarea unui numar mare de tranzactii care nu necesita gestionarea noilor tehnologii si
instrumente de urmarire si care pot favoriza anonimatul.

IFN-uri de tip casa de ajutor reciproc prezinta un risc mai scazut din cauza naturii
produselor oferite (fmprumuturi acordate membrilor asociatiilor non-profit organizate pe
baza consimtamantului liber al angajatilor/pensionarilor), sursa fondurilor fiind evaluata cu
atentie si, in principiu, singura metoda de spalare a banilor este rambursarea anticipata din
surse ilicite.

Riscurile generale ale produselor/serviciilor oferite in sector

In cazul caselor de amanet, valoarea tranzactiilor este de obicei scizut3, fapt ce limiteaza
expunerea la risc, imprumuturile de valoare mica nefiind la fel de atractive pentru gruparile
de crima organizata precum alte produse financiare, dar pot fi folosite indirect pentru a
spala veniturile din activitati criminale. Desi tranzactiile sunt de obicei de valoare micg,
infractorii pot sa imparta sume mari in mai multe tranzactii. Prin urmare, amenintarea de
spalare a banilor legata de imprumuturile de valoare mica este considerata moderat
semnificativa.

In cazul caselor de ajutor reciproc, datoritd naturii limitate a produselor, a faptului ca
majoritatea entitatilor au in baza de clienti persoane rezidente si ofera imprumuturi de
mica valoare, riscul este considerat redus.

Situatii de risc identificate pentru serviciile prestate/clientii sectorului de activitate
reprezentat de IFN-uri supravegheat de ONPCSB:
- Tn cazul produselor Joperatiunilor cu numerar in cadrul carora clientul:

e Tncearca sa schimbe bancnote de valoare nominald mica in bancnote de valoare
nominalda mare sau numeroase bancnote murdare, deteriorate sau avand alte
caracteristici suspecte.

e Are un comportament atipic si solicita ca in cadrul operatiunii sa-i fie furnizata o
cantitate nejustificat de mare de bancnote avand valoare nominala mica;

e Solicitd scindarea artificiald a unor operatiuni, de exemplu pentru a le structura
sub limita de raportare; efectuarea intr-o perioada scurta a mai multor
operatiuni cu numerar implicand sume sub limita de raportare la ONPCSB;

142

—
| —



e C(Cresterea brusca si nejustificata a frecventei/valorii operatiunilor efectuate de
catre un client;

Imprumuturile de o valoare substantial3, in care gajurile sunt rascumparate cu mult

fnainte de data scadentei si fara sa fie oferita o explicatie rezonabila cu privire la

sursa fondurilor utilizate pentru rambursare (un astfel de comportament, daca este

repetitiv, poate atrage o suspiciune mai mare);

Efectuarea de rambursari utilizand bancnote in valori nominale care sunt

neobisnuite pentru amanet (adica rambursare in bancnote de valori mari);

Clientul furnizeaza detalii confuze despre Tmprumut sau cunoaste putine detalii

despre scopul acestuia;

Clientul oferd informatii false sau informatii care par a fi neadevarate;

Suspiciunea ca un client actioneaza in numele unui tert si nu dezvaluie acele

informatii;

Clienti care incearca utilizarea de interpusi pentru a ascunde adevaratul

proprietar/beneficiar al bunurilor tranzactionate sau clienti care fincearca sa

utilizeze o identitate falsa;

Clienti care sunt reticenti in dezvaluirea informatiilor despre beneficiarul real;

Clienti despre care surse publice de incredere indica eventuala implicare in

infractiuni generatoare de fonduri ilicite;

Orice situatie in care masurile de cunoastere aplicate evidentiaza ca activele

implicate sau clientii/beneficiarii reali provin din zone geografice cu grad inalt de

risc;

Orice situatie in care masurile de cunoastere aplicate evidentiaza ca activele

implicate sau clientii/beneficiarii reali provin din zone geografice cu grad nalt de

risc;

Vulnerabilitatea de ansamblu a sectorului fata de riscul de spalare de bani si fata de
produsele specifice

Principalele vulnerabilitati privind masurile preventive identificate in procesul de
supraveghere la nivelul institutiilor financiare rezida preponderent din constatarea unor
neconformari la prevederile legale, cu accent pe urmatoarele aspecte:

vulnerabilitati privind procesul de clasificare a riscului de SB/FT pentru clienti,
absenta metodologiei de evaluare a riscurilor si a evaluarii riscurilor sau a unui
proces necorespunzdtor de evaluare a produselor, tranzactiilor, canalelor de
distributie care au avut drept consecinta ca masurile de cunoastere a clientelei nu
au fost aplicate prin circumstantiere pe baza de risc, nefiind utilizati indicatorii de
risc corespunzatori pentru evaluarea pe baza de risc din punct de vedere al SB/FT;
masurile de cunoastere a clientelei aplicate nu permit Tn toate situatiile
identificarea, dupa caz, si a beneficiarului real al clientilor

lipsa sau proceduri adecvate privind identificarea persoanelor expuse public;
deficiente privind raportarea tuturor operatiunilor de depunere/retragere de
numerar din casierie mai mari decat echivalentul in lei a 15.000 euro (conf
prevederilor art.5 (7) din Legea 656/2002 rep);

insuficiente masuri privind instruirea angajatilor referitor la prevederile legislatiei in
domeniul CSB/CFT si la aspecte practice care pot facilita recunoasterea de cdtre

143

—
| —



acestia a tranzactiilor suspecte (de exemplu prezentarea unor studii de caz
relevante, tipurile de comportament suspect, cadrul legal si intern CSB/CFT);

e absenta unor proceduri si sisteme de control /proceduri si sisteme de control
neadecvate pentru identificarea tranzactiilor suspecte;

e in cazul IFN-urilor, sistemele si resursele de conformitate nu sunt la nivelul celor de
care dispun institutiile de credit (bancile) ceea ce a avut drept consecinta lipsa unei
culturii de risc organizationale CSB/CFT;

De asemenea, in timp ce volumul tranzactiilor si sumele puse in joc limiteaza expunerea la
risc a sectorului, totusi vulnerabilitatea este mai mare deoarece managerii acestor afaceri
sunt mai putin constienti de riscurile de SB/FTdecat sectorul bancar, iar sistemele si
resursele de conformitate nu sunt la acelasi nivel cu cele ale bancilor.

Concluzii — Ca urmare a realizarii activitatilor de supraveghere si control consideram ca in
special IFN-urile de tip case de amanet ar putea prezenta vulnerabilitati in fata riscului de
SB/FT avand in vedere deficientele cu privire la aplicarea masurilor de cunoastere a
clientelei prin circumstantiere pe baza de risc si lipsa de constientizare a riscurilor la care
ar putea fi expuse de a fi folosite Tn activitati ilicite de spalare de bani sau de finantare a
terorismului.

Mecanisme “fit & proper” (potrivit si competent), mecanisme de inregistrare/autorizare
si supraveghere

Conform prevederilor legale®, nu pot detine calitatea de fondator, actionar, conducator,
administrator, membru al consiliului de supraveghere, auditor financiar al unei institutii
financiare nebancare:

e persoanele desemnate in listele> privind prevenirea si combaterea
terorismului;

e persoanele care, potrivit legii, sunt incapabile ori care au fost condamnate
pentru infractiuni contra patrimoniului prin nesocotirea increderii, delapidare,
deturnare de fonduri, infractiuni de coruptie, abuz in serviciu, luare sau dare de
mitd, primire de foloase necuvenite, trafic de influenta, spalare de bani,
terorism, fals si uz de fals, evaziune fiscald, marturie mincinoasa, infractiuni
prevazute de legislatia specialda in domeniul financiar-bancar, de legislatia
privind societatile comerciale, insolventa sau protectia consumatorilor ori
pentru orice alte fapte relevante;

Factorii care atenueaza riscul aferent caselor de amanet si IFN-urilor:
e (Cadrul juridic (sunt entiati raportoare care nu pot derula activitate fara a fi
inscrise in registrele BNR);

58 Articolul 16 din Legea nr. 93/2009 si articolul 14 din Regulamentul nr. 20/2009 privind institutiile financiare nebancare
59 Legea nr. 535/2004
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e Supravegherea si controlul modului de aplicare a legislatiei in domeniul CSB/CFT
sunt asigurate de catre ONPCSB, care organizeaza periodic sesiuni de instruire
dedicate acestui sector;

e Existenta mecanismelor fit & proper respectiv reglementdri legale in vigoare care
impun o serie de conditii pentru fondatorii, actionarii, conducatorii,
administratorii, membrii ai consiliului de supraveghere, auditorii financiari ai
institutiilor financiare nebancare.

Element Evaluarea Evaluarea Rating de risc
probabilitatii (L)  consecintelor
©
Riscul caselor de Medie Moderata Mediu
amanet si IFN-
urilor

Vulnerabilitati asociate:

Case de amanet:

Utilizarea frecventa a numerarului;

Dificultati in identificarea beneficiarului real al clientilor;

Dificultati in determinarea originii fondurilor/bunurilor implicate in tranzactii;

IFN-uri:

Prin intermediul IFN-urilor sunt tranzactionate sume semnificative de bani.

Gradul de sensibilizare a sectorului cu privire la riscurile de SB/FT pare a fi inca limitat
avand in vedere nivelul scazut de raportare a tranzactiilor suspecte.

Amenintare asociata:

Posibila utilizare de catre infractori, direct sau prin interpusi, a serviciilor aferente
acestui sector in scopul disimularii originii ilicite a unor active.

Descrierea situatiei:

Spalarea banilor prin intermediul IFN-urilor ar putea fi posibila prin obtinerea de cdtre
infractori sau de catre interpusii acestora a unor imprumuturi pe care sa le plateasca
utilizand fonduri ilicite, chiar siin cazulin care costurile aferente sunt mairidicate decat
in cazul altor oferte existente pe piatd, pentru a beneficia de faptul ca aplicarea
masurilor de cunoastere a clientelei poate fi, in anumite cazuri, mai putin riguroasa
decat in cadrul bancilor. Lipsa diligentelor depuse de entitatile din acest sector in ceea
ce priveste prevenirea spalarii banilor/finantarii terorismului poate fi speculata de
infractori sau de interpusii acestora care, utilizand serviciile oferite de IFN-uri, pot
incerca plasarea fondurilor avand o provenienta ilicita prin efectuarea unor plati
aferente imprumuturilor contractate.

Descrierea riscului:

Risc mediu

Probabilitate medie

Consecinte moderate

Apreciem ca expunerea CAR-urilor la riscuri de SB/FT nu este semnificativa intrucat pentru
acordarea de Tmprumuturi membrilor CAR se utilizeaza ,,fondul social” constituit prin
colectarea sumelor de bani de la un numar mare dar cunoscut de membri, in contextul in
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care fiecare dintre membri (de obicei acestia sunt anumite categorii de pensionari, salariati
ai unor diverse entitati — aspect care favorizeaza optimizarea procesului de cunoastere a
clientilor/sursa fondurilor) poate depune doar o data pe lund o sum3, de regula reduss,
conform plafonului stabilit de fiecare CAR in parte, iar valoarea imprumuturilor acordate
de asemenea nu poate depdsi anumite limite stabilite de institutia financiara.

in ceea ce priveste entitatile fara scop patrimonial, activitatile de creditare se realizeaza
exclusiv din fonduri publice ori puse la dispozitie Tn baza wunor acorduri
interguvernamentale. Folosirea fondurilor se realizeaza strict in scopul stabilit Tn urma
acordurilor, iar sumele au provenientad licita, prin urmare expunerea la riscuri de SB/FT este
scazuta.

Factorii care atenueaza riscul aferent CAR-urilor si entitatilor fard scop patrimonial:

e Cadrul juridic (entitati raportoare care nu pot derula activitate fara a fi inscrisi in
registrele BNR);

e Supravegherea si controlul modului de aplicare a legislatiei in domeniul CSB/CFT
sunt asigurate de catre ONPCSB, care organizeaza periodic sesiuni de instruire
dedicate acestui sector;

e Existenta mecanismelor fit & proper respectiv reglementari legale in vigoare care
impun o serie de conditii pentru fondatorii, actionarii, conducatorii, administratorii,
membrii ai consiliului de supraveghere, auditorii financiari ai institutiilor financiare
nebancare;

e Sumele implicate in tranzactii nu au de regula valori semnificative, comparativ cu
alte sectoare financiare, CAR-urile practicand aplicarea unor plafoane pentru
imprumuturile acordate, in functie de criterii specifice.

Element Evaluarea Evaluarea Rating de risc

probabilitatii (L)  consecintelor

(©

Riscul CAR-urilor Medie Minora Scazut

Vulnerabilitati asociate:

Aplicarea deficitara a unora dintre prevederile legislatiei in domeniul AML/CFT;
Amenintare asociata:

CAR-urilor le este interzis sa crediteze alte persoane decat membrii sai, nu pot credita
persoane juridice si nici nu pot sa atraga depozite sau fonduri rambursabile.

Fondurile entitatilor fara scop patrimonial au provenienta licita, folosirea fondurilor
trebuie efectuata cu respectarea scopului asociatiei/fundatiei.

Descrierea situatiei:

Asociatiile CAR (entitdti fara scop lucrativ-persoane juridice care au obligatia de a se
fnregistra conform legii) sunt organizate pe baza liberului consimtamant al membrilor
(angajati/pensionari, etc.), in vederea sprijinirii si intrajutorarii financiare a acestora
prin acordarea de imprumuturi cu dobanda care se reintoarce la fondul social al
membrilor dupa deducerea cheltuielilor statutare.
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Descrierea riscului:
Risc scazut
Probabilitate medie
Consecinte minore

4.5 Case de schimb valutar
Descriere generala

In Romania, casele de schimb valutar sunt autorizate de citre Ministerul Finantelor - prin
intermediul Comisiei de autorizare a activitatii de schimb valutar, potrivit normelor
Ordinului ministrului finantelor publice nr. 664/2012 din 14 mai 2012 privind autorizarea
si/[sau inregistrarea entitdtilor care desfasoara activitati de schimb valutar pe teritoriul
Romaniei, altele decat cele care fac obiectul supravegherii BNR.

Comisia poate dispune anularea autorizatiei de schimb valutar emise in favoarea unei
entitati si a tuturor codurilor statistice atribuite acesteia atunci cand se constata ca la data
acordarii acestora solicitantii au oferit informatii incorecte sau inexacte care, daca ar fi fost
cunoscute, ar fi condus la neacordarea autorizatiei sau codurilor statistice. In plus, Comisia
poate dispune masura revocdrii sau anuldrii, dupa caz, la solicitarea ONPCSB, pentru
nerespectarea prevederilor legislatiei privind spdlarea banilor si finantarea actelor de
terorism®°.

Pe teritoriul Romaniei, piata valutara cuprinde urmatoarele segmente:

e piata interbancara valutard pe care se efectueaza tranzactii valutare de catre
institutiile de credit, precum si de catre BNR, Tn conformitate cu reglementarile
emise n acest sens de BNR;

e piata valutara a entitatilor autorizate sa desfasoare activitati de schimb valutar.®'

Entitatile autorizate sa efectueze activitati de schimb valutar (fiind interzisd desfasurarea
activitatii de schimb valutar de cdtre alte entitati decat acestea) cuprind:

e entitatile care desfdsoard activitate de schimb valutar in sistem bancar, pe baza unor
prevederi legale exprese si au stipulate activitatile de schimb valutar in actele constitutive
care le reglementeaza infiintarea si functionarea.

e entitatile autorizate sa desfasoare activitate de schimb valutar pentru persoanele
fizice, respectiv:

- casele de schimb valutar, organizate ca persoane juridice conform Legii nr.
31/1990 privind societdtile, avand ca principal obiect de activitate activitatile de

60 Ordinul nr. 664/2012 din 14 mai 2012 privind autorizarea si/sau inregistrarea entitatilor care desfdsoara activitati de
schimb valutar pe teritoriul Romaniei, altele decat cele care fac obiectul supravegherii BNR

61 Regulamentul nr. 7 din 4 august 2020 pentru modificarea si completarea Regulamentului BNR nr. 4/2005 privind regimul
de schimb valutar
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schimb valutar pentru persoane fizice cod CAEN 6612 - Activitati de intermediere
a tranzactiilor financiare - activitati ale birourilor de schimb valutar;

- entitatile care detin Tn administrare structuri de primire turistice cu functiuni de
cazare turistica si au in obiectul de activitate operatiuni de cumpdrare de valute
(cotate si necotate) sub formd de numerar si substitute de numerar;

Casele de schimb valutar sunt supravegheate, cu privire la modul de aplicare a prevederilor
Legii 129/2019, de catre ONPCSB.

Conform site-ului Ministerului Finantelor, la 01.12.2021, pe teritoriul Romaniei erau 458 de
entitati autorizate sa desfdsoare activitati de schimb valutar si 2677 puncte de schimb
valutar, altele decat cele care fac obiectul supravegherii Bancii Nationale a Romaniei.

Analiza cazurilor investigate de autoritatile de aplicare a legii aindicat faptul ca, in perioada
de referintd, operatiunile de schimb valutar au constituit un canal utilizat pentru spalarea
banilor intr-un caz in care a fost dispusa condamnarea.

Rezultatele activitatii de supraveghere

In perioada de referintd, ONPCSB a desfasurat activitati de supraveghere pentru casele de
schimb valutar, fiind supravegheate off-site un numar de 198 de case de schimb valutar, in
urma analizei si prelucrdrii datelor si informatiilor aferente, 27,7% dintre entitati fiind
incadrate la un grad de risc ridicat.

Tn aceeasi perioada de referinta, ONPCSB a supravegheat on-site (controale la fata locului)
un numar de 72 de case de schimb valutar, in urma actiunilor de control fiind identificate o
serie de incdlcari ale prevederilor legale in domeniul CBS/CFT. Ca urmare, echipele de
control au efectuat instruirea reprezentantilor legali ai entitatilor verificate cu privire la
modalitatile optime de conformare la cadrul legal in materie, fiind aplicate sanctiuni
contraventionale corespunzatoare si totodata fiind consemnate recomandari pentru
remedierea incalcdrilor constatate.

Furnizorii de servicii de schimb valutar- casele de schimb valutar, tind sa nu aiba mereu
capacitatea, experienta si resursele pentru a implementa eficient cerintele privind
CSB/CFT.

ONPCSB, in calitate de autoritate de supraveghere, are un rol important de jucat in
furnizarea de indrumari adecvate pentru casele de schimb valutar. In acest sens, pe langa
instruirile efectuate pe parcursul actiunilor de verificare si control, ONPCSB a organizat Tn
perioada de referinta, impreuna cu MF, trei instruiri care au vizat acest sector de activitate
abordand aspecte de ordin practic privind aplicarea dispozitiilor legale in domeniul
CSBJ/CFT, tipologii de SB/FT, implementarea regimului sanctiunilor internationale.

In plus, pe site-ul www.onpcsb.ro sunt publicate in sectiunea Ghiduri o serie de manuale si
ghiduri elaborate de ONPCSB in vederea indrumarii entitatilor supravegheate.

Concluzii - Din chestionarele prelucrate (utilizate in cadrul prezentei evaluari) si din
activitatea de supraveghere, a rezultat ca entitatile in cauza - casele de schimb valutar -
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cunosc si aplica in multe situatii legislatia in materie de combatere a spalarii banilor si a
finantarii terorismului, dar este necesar sa se creasca gradul de constientizare Tn cadrul
acestui sector, deoarece in cazul mai multor controale de conformitate s-a constat ca
angajatii entitatilor din acest sector nu aplicau in mod corespunzator masurile de
identificare si cunoastere a clientilor.

Vulnerabilitatea mecanismelor de control intern, evidentiate in urma activitatilor de
supraveghere efectuate de ONPCSB:

e lipsa unor sisteme de monitorizare eficiente pe baza carora, entitatile sa
poata identifica Intr-un mod consecvent riscurile in materie de spdlare a
banilor/finantare a terorismului;

e insuficienta resurselor umane si materiale alocate de catre enitati
activitatii de prevenire si combatere a SB/FT;

e actiunile de verificare si control derulate de ONPCSB au evidentiat faptul
ca gradul de constientizare in acest sector este totusi inegal.

Conform analizelor efectuate de autoritati, in ceea ce priveste expunerea la riscul de SB,
casele de schimb valutar au fost apreciate ca fiind un sector vulnerabil.

Desi, amploarea fenomenului este dificil de evaluat, analiza indica faptul ca grupurile de
criminalitate organizatd pot utiliza schimbul valutar pentru a spdla produsele infractiunii,
ceea ce conduce la cresterea nivelului de vulnerabilitate. Gradul de constientizare Tn acest
sector nu este uniform, ceea ce conduce la cresterea nivelului de expunere la SB.

Totodata, in cadrul Evaludrii supranationale a riscurilor®? s-a mentionat faptul ca gruparile
teroriste prezintd o anumita tendinta in a utiliza schimbul valutar pentru a-si
sustine/desfasura operatiunile, iar aceasta bordare nu necesita o anume planificare sau
experienta specifica, aceste aspecte conducand la cresterea gradului de expunere a
sectoruluila FT.

Potrivit unuia dintre ghidurile FATF- GAFI1,%3 din mai multe studii de caz a rezultat faptul ca
operatiunile de schimb valutar au fost utilizate atat in activitati de spalare a banilor, in toate
cele trei etape ale procesului (plasare, stratificare si integrare), cat si (in unele cazuri) in
scopuri de finantare a terorismului. Riscurile de expunere la SB/FT aferente sectorului
caselor de schimb valutar pot fi preponderent in legatura cu clientii/ beneficiarii reali.
Studiile de caz au evidentiat in cadrul acestui sector si legaturi intre spalarea banilor si alte
activitati infractionale (de exemplu: inselaciune, trafic de fiinte umane, contrabanda, trafic
de droguri, criminalitate economica). De asemenea, s-a remarcat faptul c3, fiind de cele
mai multe ori afaceri cu o dimensiune mai redusa, operatorii de schimb valutar pot fi
cooptati de catre infractori si folositi in procesul de spalare a banilor, astfel ca nu trebuie
subestimat rolul entitatilor mai mici din cadrul sectorului.

Riscurile generale ale produselor/serviciilor oferite in sector

62 SNRA
63https://www.fatfgafi.org/media/fatf/ML%20through%20Remittance%20and%20Currency%20Exchange%20Providers.pdf
(Money Laundering through Money Remittance and Currency Exchange Providers)
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Sectorul caselor de schimb valutar este predispus la risc de SB/FT intrucat natura
produselor oferite (tranzactii in numerar, foarte multi clienti persoane fizice, tranzactii
numeroase si de cele mai multe ori de mica valoare, etc) creeaza contextul ca uneori
angajatii/reprezentantii entitatilor sa nu depuna toate diligentele necesare in situatii care
impun:

e aplicarea masurilor corespunzatoare pentru identificarea sursei fondurilor folosite
la operatiunea de schimb valutar;

e adoptarea unor masuri de cunoastere adecvate a clientelei/beneficiarilor reali, in
cadrul unei abordari bazate pe risc;

e raportarea cdatre ONPCSB a operatiunilor care prezinta indicii ce conduc la
suspiciunea de spalare a banilor/finantare a terorismului;

e utilizarea instrumentelor si mecanismelor sistemului de control intern cu scopul
identificarii riscurilor de spalare a banilor;

e alocarea de resurse suficiente compartimentelor responsabile cu activitatea de
conformitate in domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului;

e verificarea clientilor pe listele persoanelor expuse public si/sau pe listele privind
sanctiunile internationale;

e identificarea si verificarea clientilor si beneficiarilor reali ai tranzactiilor;

e monitorizarea adecvata a tranzactiilor, solicitarea documentelor de identitate la
efectuarea tranzactiilor, pastrarea referintelor de identitate in termenul prevazut de lege
si solicitarea declararii provenientei sursei banilor;

e incadrarea clientilor in categoria de risc coresunzatoare si aplicarea, dupa caz, a
masurilor suplimentare de cunoastere a clientelej;

e tratarea cu superficialitate sauignorarea totald a aspectelor/situatiilor care ar putea
conduce la suspiciuni de spalare a banilor (de exemplu solicitari repetate adresate unui
birou de schimb valutar pentru tranzactii de cumpdrare/vanzare valuta in sume situate
imediat sub plafonul de raportare, situatii Tn care: clientul solicita frecvent valuta in
bancnote de valoare mare, clientul are un comportament suspect/atipic, clientul nu pare a
fi interesat de cursul valutar practicat, se prezinta la ghiseul casei de schimb valutar cu
sume foarte mari in numerar, situatii in care acelasi client efectueaza frecvent multiple
operatiuni de schimb de numerar in diverse valute utilizand unitati din mai multe puncte
de lucru, solicitari de schimb de cantitati mari de valutd “lenta” - nu este folosita frecvent).

Vulnerabilitatea de ansamblu a sectorului/produselor specifice fata de riscul de spalare
de bani

Conform SNRA®4, in cazul caselor de schimb valutar, controalele de conformitate ar trebui
sa includa verificari privind indeplinirea obligatiei de a asigura instruirea angajatilor cu
privire la recunoasterea tranzactiilor suspecte si legislatia in domeniul de referinta.

in mod clar, SB/FT prin activitatea de schimb valutar, ridici o serie de provocari de
reglementare si mai ales de aplicare, existand o identificare redusa a spalarii banilor n

64 RAPORT AL COMISIEI CATRE PARLAMENTUL EUROPEAN SI CONSILIU privind evaluarea riscurilor de spdlare a banilor si de
finantare a terorismului care afecteazd piata internd si sunt legate de activitati transfrontaliere - Bruxelles, 24.7.2019
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comparatie cu dimensiunea industriei in ansamblu. Vulnerabilitatile aferente sectorului
sunt potentate nu doar de faptul ca infractorii care dispun de fonduri ilicite pot utiliza cu
usurinta acest tip de operatiuni (fara a trebui sa apeleze la consiliere specializata), ci si de
deficientele pe care anumite entitdti din sector le au cu privire la respectarea unor obligatii
ce decurg din legislatia in domeniul prevenirii si combaterii SB/FT, lipsa de diligenta putand
fi speculata de cei care intentioneaza sa identifice oportunitati de a ascunde provenienta
unor active.

Schimburile valutare pot constitui o veriga importanta in lantul de spalare a banilor, Tn
special in etapa de plasare. Odata ce banii au fost schimbatiin alta valutd, devine mai dificila
identificarea originii acestora. In plus, din cauza naturii ocazionale a tranzactiilor,
reprezentantii caselor de schimb valutar considera ca este deosebit de dificil sa efectueze
0 monitorizare continud in vederea detectarii anomaliilor si a profilurilor de risc.

Mecanisme fit&proper, mecanisme de inregistrare/autorizare si supraveghere

In Romania, casele de schimb valutar dispun de cadru legal atat pentru
autorizare/functionare cat si pentru prevenirea si combaterea spalarii banilor si finantarii
terorismului .

Entitatile care intentioneaza sa desfasoare activitati de schimb valutar trebuie sa obtina
autorizatie anterior inceperii activitatii de la Comisia de autorizare a activitatii de schimb
valutar, sensin care trebuie sa indeplineasca cumulativ o serie de conditii impuse de cadrul
legal®> (inclusiv: sa facd dovada avizului organelor de politie acordat tuturor
administratorilor, actionarilor semnificativi sau asociatilor care detin parti sociale cel putin
intr-un procent egal cu cel necesar pentru un actionar semnificativ, iar entitatea nu a fost
condamnata printr-o hotdrare definitiva de condamnare pentru care nu a intervenit
reabilitarea), ceea ce constituie un factor de diminuare a riscului la care este expus acest
sector.

Concluzii:

In cadrul controalelor de conformitate efectuate de ONPCSB, au fost de mai multe ori
identificate situatii in care aplicarea masurilor de cunoastere a unor clienti a fost efectuata
defectuos, situatii in care nu au fost raportate tranzactii cu numerar, situatii care indica
lipsa unor controale interne adecvate privind modul concret de aplicare in cadrul activitatii
desfasurate a prevederilor normelor/procedurilor aprobate de conducere.

Factori de atenuare a riscului:
Clientii sunt persoane fizice care, de regula, efectueaza operatiuni cu sume relativ mici.
Supravegherea si controlul modului de aplicare a legislatiei Tn domeniul CSB/CFT de catre

aceasta categorie de entitati raportoare sunt asigurate de catre ONPCSB, care organizeaza
periodic si sesiuni de instruire dedicate acestui sector;

65 OMFP 664/2012
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Existenta mecanismelor fit&proper — pentru autorizare/functionare.

Gradul de constientizare privind obligatiile ce decurg din legislatia in domeniul prevenirii si
combaterii spalarii banilor/finantarea terorismului este satisfacatorin acest sector, intrucat
intre 2018 si2020 ONPCSB a primit de la entitati care desfasoara activitati de schimb valutar
un numar de 146 rapoarte de tranzactii suspecte.

Nr. Element Evaluarea Evaluarea Rating de risc

probabilitatii (L)  consecintelor (C)

Riscul caselor de Medie Moderata Mediu
schimb valutar

Vulnerabilitati asociate:

Utilizarea intensiva a numerarului;

Numarul mare de clienti, carora li se aplica masuri simplificate de cunoastere.
Amenintare asociata:

Aplicarea deficitara a masurilor de cunoastere;

Descrierea evenimentului:

Sume provenite din surse infractionale pot fi supuse unor schimburi valutare succesive,
in diverse valute, pentru a facilita derularea unor operatiuni complexe avand ca scop
disimularearea originii reale a activelor implicate.

Descrierea riscului:

Risc mediu

Probabilitate medie

Consecintele sunt moderate

4.6 Furnizorii de servicii postale care presteaza servicii de plata

In conformitate cu legislatia nationald, furnizorii de servicii postale care furnizeaza servicii
de plata sunt institutii financiare®®.

Furnizor de servicii postale poate fi orice persoana fizicd autorizatd, intreprindere
individuala, Intreprindere familiala sau orice persoana juridica a carei activitate constd, in
tot ori in parte, in furnizarea unuia sau mai multor servicii postale®”.

Regimul de autorizare generald este regimul juridic®® adoptat de Autoritatea Nationald
pentru Administrare si Reglementare in Comunicatii, denumita in continuare ANCOM, care
stabileste drepturile si obligatiile furnizorilor de servicii postale, permitand furnizarea de
servicii postale fara obtinerea unei decizii explicite din partea ANCOM, prin notificarea
intentiei de a presta activitati de furnizare a serviciilor postale. Notificarea este considerata

66 Articolul 2 litera (g) punctul 1 din Legea nr. 129/2019 pentru prevenirea si combaterea spélarii banilor si a finantarii
terorismului

67 Art. 2 pct. 2 din OUG nr. 13/2013 privind serviciile postale

68Decizia presedintelui Autoritatii Nationale pentru Administrare si Reglementare fn Comunicatii nr.313/2017 privind
regimul de autorizare generala pentru furnizarea servriiloiggga.e
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realizata numai daca au fost indeplinite toate cerintele legale privind transmiterea, forma
si continutul notificarii. Pana la realizarea notificarii, solicitantul nu are dreptul de a furniza
servicii postale.

Conform legii privind serviciile de plata®d, pe teritoriul Romaniei pot presta servicii de plata
mai multe categorii de entitati, printre care si furnizorii de servicii postale giro care
presteaza servicii de plata potrivit cadrului legislativ national aplicabil.

BNR este autoritatea competentd responsabila’® cu asigurarea si monitorizarea respectarii
anumitor prevederi din Legea privind serviciile de plata, a reglementarilor emise in
aplicarea respectivelor prevederi legale precum si a actelor delegate adoptate de Comisia
Europeana in materie de servicii de platd, de catre mai multe categorii de entitati, printre
care si furnizorii de servicii postale giro care presteaza servicii de plata.

Legislatia nationald prevede obligatia prestatorilor de servicii de platd’’ de a stabili un
cadru de masuri de diminuare si mecanisme de control adecvate pentru a gestiona riscurile
operationale si de securitate, legate de serviciile de platd pe care le ofera. Totodata, alaturi
de alte categorii de entitati, furnizorii de servicii postale giro care presteaza servicii de plata
au obligatia’? de a furniza Bancii Nationale a Romaniei anual, Tn forma solicitata de aceasta,
o evaluare actualizata si completa privind riscurile operationale si de securitate legate de
serviciile de platd pe care le ofera, privind gradul de adecvare a masurilor de diminuare si a
mecanismelor de control puse 1n aplicare ca raspuns la aceste riscuri.

De asemenea, conform prevederilor legale’3, prestatorii de servicii de plata - persoane
juridice romane, care presteaza servicii de plata pe teritoriul Romaniei, precum si pe
teritoriul altor state membre prin sucursale, agenti sau Th mod direct, au obligatia de a
notifica Bancii Nationale a Romaniei orice incident operational sau de securitate major, fara
intarzieri nejustificate si in forma solicitata de BNR. Entitatile mentionate au si obligatia’+
de a furniza BNR, cel putin anual, date statistice privind fraudele legate de diferite mijloace
de plata.

Din analizele efectuate de autoritatile de aplicare a legii a rezultat ca serviciile postale au
fost mentionate intr-o singura condamnare, doar in sensul in care conexiuni cu sectorul
respectiv au existat in legatura cu spalarea unor sume de bani obtinute din mita.

In conformitate cu statisticile ONPCSB, in perioada 2018-2020 furnizorii de servicii postale
nu au transmis RTS-uri, prin urmare acest aspect ar putea indica un nivel scazut de
informare 1n acest sector cu privire la combaterea spaldrii banilor si a finantarii
terorismului.

69 Articolul 2 lit. cdin LEGEA nr. 209 / 2019 privind serviciile de plata si pentru modificarea unor acte normative

7° Articolul 223 alin (1) din LEGEA nr. 209 / 2019 privind serviciile de platd si pentru modificarea unor acte normative
7t Articolul 218 alin (1) din LEGEA nr. 209 / 2019 privind serviciile de plata si pentru modificarea unor acte normative
72 Articolul 218 alin (2) din LEGEA nr. 209 / 2019 privind serviciile de plata si pentru modificarea unor acte normative
73 Articolul 219 alin (1) din LEGEA nr. 209 /2019 privindpervig%e dg plata si pentru modificarea unor acte normative
74 Articolul 219 alin (6) din LEGEA nr. 209 /2019 privinclser]? le de platd si pentru modificarea unor acte normative




In perioada de referintd au fost realizate activititi de supraveghere si control pentru
societati comerciale - furnizori de servicii postale autorizati (selectati din lista furnizorilor
disponibila pe site-ul ANCOM) astfel:

Au fost supravegheate off-site, pe baza de risc, un numar de 12 de entitati; In urma analizei
si prelucrarii datelor si informatiilor aferente, in baza unui sistem de scoring, aproximativ
50% dintre entitati au fost incadrate la un grad de risc ridicat.

In perioada de referinta au fost supravegheate on-site un numar de 4 de entitati - furnizori
servicii postale; la toate cele 4 entitdti au fost identificate neconformari care au necesitat
formularea in cadrul documentului de control a unor recomandari specifice.

De asemenea, au fost aplicate sanctiuni contraventionale, pentru nerespectarea
prevederilor legale privind: aplicarea de madsuri de cunoastere a clientelei, desemnarea
uneia sau mai multor persoane care au responsabilitati in aplicarea legii / obligatia stabilirii
de politici si proceduri adecvate, modul de punere in aplicare a sanctiunilor internationale.

Riscurile generale ale sectorului

Sectorul poate fi folosit de catre persoane care dispun de sume semnificative de bani
provenind din infractiuni, sume pe care le supun unui proces de divizare, utilizand un circuit
complex de transferuri, presupunand un numar mare de interpusi din diverse zone
geografice, deseori situate cat mai departe de zona in care a fost savarsita infractiunea
predicat, scopul fiind de a ingreuna trasabilitatea fondurilor ilicite.

Riscurile generale ale produselor/serviciilor oferite in sector

Pot fi transferate sume semnificative prin utilizarea unor astfel de servicii, prin fractionarea
acestora in sume mai mici, sub limita de raportare catre ONPCSB, scopul fiind ca
operatiunile sa nu fie detectate, sa nu fie aplicate masuri suplimentare.

Fiind destinata publicului larg, utilizarea acestor servicii nu presupune costuri semnificative
si poate fi usor accesibila infractorilor, nefiind necesara o specializare/experienta
prealabila.

Vulnerabilitatea de ansamblu a sectorului/produselor (serviciilor) specifice la riscul de
spalare a banilor

Vulnerabilitatile privind madsurile preventive identificate Tn cadrul activitatilor de
supraveghere a sectorului rezida preponderent din constatarea unor deficiente cu privire
la aplicarea/adoptarea masurilor specifice, de exemplu masuri insuficiente in legatura cu:
v' evidentierea distincta in cadrul procedurilor interne a riscurilor specifice fiecarui
produs/serviciu;
v' aplicarea masurilor de cunoastere a clientelei / beneficiarilor reali / privind modul de
punere in aplicare a sanctiunilor internationale;
v' identificarea si includerea in procedurile interne a unor indicatori specifici pentru
recunoasterea tranzactiilor suspecte;
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v' instruirea corespunzdtoare a angajatilor referitor la prevederile legislatiei n
domeniul prevenirii si combaterii spaldrii banilor / finantarii terorismului si la
aspecte practice care pot facilita recunoasterea de catre acestia a tranzactiilor
suspecte.

Mecanisme fit&proper, mecanisme de inregistrare/autorizare si de supraveghere

ONPCSB supravegheaza si controleaza furnizorii de servicii postale autorizati de ANCOM
care presteaza servicii de plata, cu privire la modul de aplicare a prevederilor legii pentru
prevenirea si combaterea spalarii banilor si finantarii terorismului’>. Mentionam si faptul ca
in aplicarea Regulamentului (UE) 2015/847 este desemnat ONPCSB in calitate de autoritate
responsabild cu supravegherea si controlul respectarii dispozitiilor privind informatiile care
insotesc transferurile de fonduri — pentru furnizorii de servicii postale care presteaza
servicii de plata potrivit cadrului legislativ national aplicabil 7.

Factori de atenuare a riscurilor in sector.

Conform legii privind serviciile de plata, pe teritoriul Romaniei pot presta servicii de plata
furnizorii de servicii postale giro, iar BNR este autoritatea competenta responsabila cu
asigurarea si monitorizarea respectarii unor prevederi din Legea privind serviciile de plata.
Furnizorii de servicii postale giro care presteaza servicii de plata au obligatia de a furniza
Bancii Nationale a Romaniei anual, o evaluare actualizata si completa privind riscurile
operationale si de securitate legate de serviciile de plata pe care le oferg, privind gradul de
adecvare a masurilor de diminuare si a mecanismelor de control puse in aplicare ca raspuns
la aceste riscuri.

ONPCSB supravegheaza si controleaza furnizorii de servicii postale autorizati de ANCOM
care presteaza servicii de plata, cu privire la modul de aplicare a prevederilor legii pentru
prevenirea si combaterea spalarii banilor si finantarii terorismului si organizeaza periodic
sesiuni de instruire, Tn care sunt prezentate aspecte teoretice si practice menite sa
faciliteze cunoasterea aprofundata a aspectelor relevante in domeniul de referinta si
constientizarea riscurilor.

Nr. Element Evaluarea Evaluarea Rating de risc

probabilitatii (L) consecintelor (C)

Riscul furnizorilor de Scazuta Minora Scazut
servicii postale care

presteaza servicii de

plata (giro)

vie

Vulnerabilitati asociate:

y

75 Conform art 3 lit a) din NORMELE de aplicare a prevederilor Legii nr. 129/2019 aprobate prin Ordinul Presedintelui
ONPCSB nr. 37/2021
76 Art. 29 alin (1) lit b din Legea 129/2019
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Costuri scazute;
Constientizarea redusa a entitatilor raportoare la riscurile de expunere a sectorului la SB/FT.

Amenintare asociata:

Neaplicarea corespunzdtoare, pe baza de risc, a masurilor de cunoastere a
clientelei/beneficiarilor reali si lipsa indicatorilor de recunoastere a tranzactiilor suspecte
specifici sectorului pot constitui oportunitdti pentru persoanele care intentioneaza sa spele
bani.

Descrierea evenimentului:

Prin utilizarea serviciilor oferite in cadrul sectorului sunt posibile transferuri multiple
(fractionarea in sume mai mici, sub limita de raportare catre ONPCSB), astfel incat operatiuni
ce implica fonduri avand o posibila provenienta ilicita sa nu poata fi detectate cu usurinta.
Descrierea riscului:

Este un risc scazut

Probabilitate scazuta

Consecintele sunt minore

4.7 DNFBP-uri

4.7.1 Furnizorii de servicii de jocuri de noroc

Descriere generala

in Romania, organizarea si exploatarea jocurilor de noroc este autorizata de catre Oficiul
National pentru Jocuri de Noroc- responsabil pentru autorizarea, controlul si
monitorizarea jocurilor de noroc, sectorul fiind reglementat prin legislatia specifica”’.

ONJN- institutie cu rol de reglementare, supraveghere sectoriala si control pentru piata
jocurilor de noroc, aflat in subordinea Ministerului Finantelor, a fost infiintat in scopul
gestionarii unitare a unor baze de date si a unui sistem informatic de monitorizare si control
in domeniu, care sa permita diminuarea evaziunii fiscale, adaptarea reglementarilor
jocurilor de noroc la dinamica acestui domeniu extrem de activ, necesitatea asigurarii
prevenirii dependentei de jocuri de noroc si combaterea sectorului ilegal al jocurilor de
noroc prin consolidarea instrumentelor tehnice si juridice care permit depistarea si
sanctionarea operatorilor ilegali.”8.

Organizarea si exploatarea jocurilor de noroc, se realizeaza de persoanele care detin
licenta de organizare si autorizatia de exploatare a jocurilor de noroc, emise de ONJN care
poate acorda licenta de organizare si autorizatie de exploatare pentru urmatoarele
activitati de jocuri de noroc:

77H.G. nr. 111/2016 pentru aprobarea Normelor metodologice de punere in aplicare a Ordonantei de urgenta a Guvernului
nr. 77/2009 privind organizarea si exploatarea jocurilor de noroc si pentru modificarea si completarea Hotararii
Guvernului nr. 298/2013 privind organizarea si functionarea Oficiului National pentru Jocuri de Noroc, modificatd si
completatd prin HG nr.644/28.08.2013.

78site-ul ONJN: http://onjn.gov.ro (
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a) jocuri de noroc traditionale (offline): loto, pariuri (pariuri mutuale, pariuri in cota fixa
sau pariuri Tn contrapartidd), cazinouri, poker, activitati de tip slot machine, activitati de
bingo desfasurate in sali de joc, activitati de bingo organizate prin intermediul sistemelor
retelelor de televiziune, activitati de jocuri de noroc temporare (organizate in statiunile
turistice sau la bordul navelor de agrement), jocuri de tip tombola;

b) jocuri la distanta (online): loto, activitati de jocuri de noroc tip cazinou desfasurate la
distanta, inclusiv jocuri tip slot, pariuri (pariuri in cota fixa desfasurate la distanta, pariuri
mutuale la distanta, pariuri in contrapartida la distanta) jocuri bingo si keno la distanta,
jocuri de noroc tip tombole la distanta.

Conform Raportului de activitate al ONJN, in anul 2020, au desfasurat activitate, in total,
un numdr de 360 organizatori de jocuri de noroc (in scadere fata de 2019 cand au
desfasurat activitate 369 organizatori de jocuri de noroc si fatda de anul 2018 cand au
desfasurat activitate 387 organizatori de jocuri de noroc) si un numdr de 411 operatori
economici licentiati clasa a Il-a, astfel:
a) 30 organizatori de jocuri de noroc pariuri in cota fix3;
b) 1 organizator de jocuri de noroc pariuri mutuale;
¢) 1organizator de jocuri de noroc loto;
d) 7 organizatori de jocuri de noroc caracteristice activitatii cluburilor de poker;
e) 4 organizatori de jocuri de noroc caracteristice activitdtii cazinourilor;
f) 6 organizatori de jocuri de noroc bingo desfasurate in sdli de jog;
g) 1organizator de jocuri de noroc caracteristice activitatii festival de poker;
h) 285 organizatori de jocuri de noroc tip slot-machine;
i) 25 organizatori de jocuri de noroc la distanta;
j) 411 operatori economici care detin licenta clasa Il a (companii care au dreptul de a
promova activitatile de gambling online, furnizori de software si alte servicii
relevante pentru jocuri de noroc).

In anul 2020, din partea entitatilor din sectorul jocurilor de noroc, ONPCSB a primit in total
40 RTS. De asemenea, perioada 2018 -2020, n sectorul jocurilor de noroc au fost
identificate 10 cazuri, care au avut la baza RTS transmise de sistemul bancar.

In cazurile mai sus mentionate, au fost identificate indicii de spalare de bani a sumelor
provenind din savarsirea infractiunilor predicat pe teritoriul altui stat (respectiv evaziune
fiscald, trafic de fiinte umane/proxenetism si inseldciune de tip phishing si skimming). in
aceste infractiuni au fost implicate persoane juridice rezidente si nerezidente si persoane
fizice rezidente, reciclarea fondurilorilegale realizandu-se sub acoperirea derularii de jocuri
de noroc in cazinouri, case de pariuri si platforme specializate in pariuri online. Astfel, banii
obtinuti ilegal de grupurile infractionale organizate din alte tari au fost transferati in
Romania pentru a fi introdusi Tn circuitul legal prin plasarea lor in sistemul de jocuri de
noroc prin utilizarea activitatilor de jocuri de noroc. Mecanismele operationale utilizate in
acest caz au presupus implicarea 1n circuitele financiare a unor operatiuni derulate de
exponentii retelelor active pe teritoriul national prin intermediul cazinourilor, operatorilor
de pariuri si platformelor specializate de pariuri online.

Cadrul general de supraveghere
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in perioada analizatd, cadrul legislativ care a reglementat activitatea de supraveghere si
control in domeniul jocurilor de noroc s-a modificat astfel: pana in anul 2019, intrau sub
incidenta legii doar cazinourile, iar verificarea si controlul modului de aplicare a
prevederilor legii apartinea ONPCSB, iar incepand cu 11 iulie 2019, prin adoptarea Legii
129/2019 sunt considerate entitati raportoare toti “furnizorii de servicii de jocuri de noroc”’79,
modul de aplicare a prevederilor legii fiind supravegheat si controlat® pe de o parte de
cdtre ONPCSB si pe de alta parte de cdatre ONJN.

In cursul anului 2018, ONPCSB a supravegheat off-site organizatorii de jocuri de noroc de
tip cazinouri® prin introducerea acestora in cadrul unui proces analitic care cuprinde o
matrice de evaluare a riscului ce releva gradul de expunere la riscul de spdlare a banilor si
finantarea terorismului a entitatii raportoare. Entitatile evaluate la cel maiinalt grad derisc
au fost introduse in Programul actiunilor de verificare si control on-site si au fost demarate
actiuni de verificare si control la sediul entitatilor.

In urma actiunilor de control on-site efectuate la 4 cazinouri au fost identificate o serie de
incalcari ale prevederilor legale in domeniul CBS/CFT, ca urmare, echipele de control au
efectuat instruirea reprezentantilor legali ai entitatilor verificate cu privire la modalitatile
optime de conformare la cadrul legal in materie, fiind aplicate si sanctiuni contraventionale
corespunzdtoare si totodatd fiind consemnate pentru entitatile verificate si o serie de
recomandari pentru remedierea incalcarilor constatate.

In concluzie, vulnerabilititi ale sectorului evidentiate din analiza rezultatelor activitatilor
de supraveghere rezida preponderent din constatarea unor neconformari la prevederile
legale, cu accent pe urmdtoarele aspecte:

v In mai multe situatii mdsurile de cunoastere a clientelei aplicate nu au permis
identificarea beneficiarului real al clientilor;

v masurile de cunoastere a clientelei nu au fost aplicate prin circumstantiere pe baza
de risc, nefiind utilizati indicatorii de risc corespunzatori pentru evaluarea pe baza
de risc din punct de vedere al SB/FT;

v' deficiente privind raportarea tuturor operatiunilor de depunere/retragere de
numerar din casierie mai mari decat echivalentul in lei a 15.000 euro;

v' insuficiente masuri privind instruirea corespunzatoare a angajatilor referitor la
prevederile legislatiei Tn domeniul CSB/CFT si la aspecte practice care pot facilita
recunoasterea de catre acestia a tranzactiilor suspecte (de exemplu prezentarea
unor studii de caz relevante);

v' deficiente privind stabilirea/completarea/actualizarea/reevaluarea in cadrul
procedurilor interne a indicatorilor de anomalie pentru recunoasterea tranzactiilor
suspecte.

ONPCSB a organizat o serie de sesiuni de instruire pentru furnizorii de servicii de jocuri de
noroc, tematica instruirilor vizand aspecte de ordin practic privind aplicarea dispozitiilor

79 Conform art. 5 alin. (1) lit. d) din Legea 129/2019
80 Conform art. 26 - (1) din Legea 129/2019
8 Prevazuti la art. 10 lit. d) din Legea 656/2002

158

—
| —



legale in domeniul CSB/CFT, tipologii de SB/FT, implementarea regimului sanctiunilor
internationale.

Problema principala de conformitate CSB identificata pentru cazinouri este faptul ca
evaluarea riscului de spalare a banilor, politicile, procedurile si controalele acestora,
inclusiv crearea de profiluri de risc pentru clienti, diligenta fata de client si monitorizarea
continua a devenit mai mult un exercitiu formal de tip bifare, fara sa se acorde atentia
cuvenita importantei adoptarii unei abordari bazate pe risc si asupra modului in care
aceasta afecteaza capacitatea lor de aimplementa politici, proceduri si controale adecvate
scopului, precum si formarea eficienta a angajatilor.

In ceea ce priveste activitatea de reglementare, prin ordinul nr. 370/2021, publicat in MO
nr. 21/07.01.2022, ONJN a adoptat, ,,Instructiunile privind prevenirea si combaterea spaldrii
banilor si a finantdrii terorismului in domeniul jocuri de noroc” prin care au fost stabilite o
serie de masuri pentru prevenirea si combaterea spalarii banilor si a finantarii terorismului
prin activitatile desfasurate de furnizorii de servicii de jocuri de noroc, masuri care vor avea
un efect disuasiv asupra persoanelor interesate de spalarea banilor sau de finantarea
terorismului prin intermediul jocurilor de noroc.

Totodatd, ONJN, in calitate de autoritate de supraveghere a combaterii spalarii banilor si a
finantarii terorismului pentru cazinouri si furnizori de servicii de jocuri de noroc, are
competenta de a aplica sanctiuni pentru incdlcarea CSB/CFT.

Din chestionarele prelucrate, conform procedurii de realizare a evaludrii nationale a
riscurilor, a rezultat ca cele mai multe dintre entitatile din domeniul jocurilor de noroc, care
au facut parte din esantionul analizat, denota ca au cunostinte generale evazive referitoare
la domeniul combaterii spalarii banilor si a finantarii terorismului, si nu cunosc aprofundat
legislatia care se aplica in domeniu.

Riscuri generale ale sectorului

Tn legatura cujocurile de noroc, s-a evidentiat riscul de infiltrare sau detinere de catre GCO.
Astfel, cazinourile sunt atractive pentru criminalitatea organizata, in sensul preluarii
controlului acestora de catre anumite grupuri infractionale, oferindu-le acestora
posibilitatea de a-si spala produsele ilicite, dar si de a se implica in alte tipuri de infractiuni.
In acest caz, mentiondm utilizarea acestei tehnici de catre persoane fizice - membri
recunoscuti ai GCO - care, in procesul de plasare si stratificare a fondurilor obtinute ilegal,
transfera sumele in numerar in diferite tari in care jocurile de noroc sunt autorizate, altele
decat tarile de origine in care opereaza ilegal, ca destinatie pentru spalarea banilor. Cu
toate acestea, sistemul national de acordare a licentelor prin conditiile impuse (detaliate
mai jos) de ONJN astfel incat autoritatea de reglementare sa se asigure ca reprezentantii
legali/ asociatii/ administratorii/ beneficiarii reali ai entitatilor din sector sunt persoane
potrivite si competente care pot proteja entitatile respective impotriva utilizarii lor abuzive
in scopuri infractionale, diminueaza capacitatea GCO de a se infiltra in detinerea/controlul
activitatilor de jocuri de noroc.
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Cazinourile si alte entitati de jocuri de noroc sunt vulnerabile in a fi folosite de spalatorii de
bani, datorita faptului ca ofera posibilitatea folosirii intensive a numerarului. Totodata n
cazul jocurilor de noroc traditionale, poate exista riscul de a se incercarea mituirea,
influentarea sau coruperea unui angajat al cazinoului pentru a evita obligatiile de raportare
a unor tranzactii suspecte. In Romania, cazinourile nu furnizeaza clientilor lor o dovada a
castigurilor sau a pierderilor, iar acest lucru poate fi, de asemenea, in interesul infractorilor,
deoarece acestia pot pretinde cd fondurile aflate la dispozitia lor provin din castiguri licite.
Atat metodele de plata acceptate, cat si viteza cu care se realizeaza transferurile financiare
cresc, creste si capacitatea de a masca sursa de fonduri in cazul in care metodele ofera un
anonimat mai mare.

in cazul jocurilor de noroc online, expunerea la riscul de spilare a banilor este ridicats,
deoarece include factori semnificativi, cum ar fi: lipsa prezentei fizice a jucatorilor, volume
semnificative si complexe de tranzactii si fluxuri financiare. Desi, nu se bazeaza pe
numerar, sectorul este strans legat de utilizarea mijloacelor electronice de plata si a
monedelor virtuale, ceea ce creste gradul de anonimat pentru clienti, monedele virtuale
fiind atractive pentru a fi folosite de infractorii cibernetici. Desi, sectorul jocurilor de noroc
continua sa faca imbunatatiri din perspectiva prevenirii si combaterii spalarii banilor si
finantarii terorismului (in principal prin eforturile de perfectionare a personalului), se
constata ca aceste demersuri nu sunt inca suficient de comprehensive pentru a reduce
riscurile Tn materie de combatere a spalarii banilor, constatandu-se inca deficiente de
pregatire specifica a personalului din cadrul sectorului.

Riscurile generale ale produselor/serviciilor oferite in sector pe categorii de jocuri de
noroc

A. CAZINOURI

In ceea ce priveste cazinourile, legislatia prevede sisteme stricte de prevenire a fraudei, de
protectie impotriva oricdrei activitati infractionale si de reglementare a combaterii spalarii
banilor si a finantdrii terorismului. Cu toate acestea, cazinourile pot fi in continuare
exploatate drept canal de spalare a banilor, fiind identificate o serie de riscuri cum ar fi:

e volumul mare al tranzactiilor cu numerar (desi sectorul a dezvoltat si mijloace
alternative de plata);

e desfasurarea in incinta organizatorului de jocuri de noroc a unor activitati de
camatarie;

e disimularea identitatii beneficiarilor reali (de exemplu atunci cand se efectueaza
verificarea cartilor de identitate atunci cand clientul intra in cazinou dar nu si
atunci cand cumpara jetoane);

e creditarea jucatorilor;

e prezenta clientilor,,High roller”, ce fragmenteaza sumele puse in joc Tn mize mici,
pentru a nu deveni suspecti;

e pierderea unor sume considerabile la masa de joc, in favoarea anumitor jucatori,
sau unei anumite persoane, atunci cand jocurile oferite nu sunt organizate ,,contra
casei”’;

e achizitia disimulatd de jetoane (cu numerar sau prin mijloace electronice de plata),
persoana putand incerca sa ascunda veniturile ilicite disimulandu-le Tn castiguri
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provenite de la cazinou (de ex. cumparand jetoane, dar fara a le folosi pentru
jocuri de noroc, inclusiv de la alti jucatori, pentru ca fondurile sa reprezinte
castiguri licite);

regulile de joc pot potenta riscul aparitiei spalarii banilor (de exemplu, dacd un joc
permite clientilor plasarea de pariuri pentru fiecare parte a evenimentului de
pariere (baccarat, craps sau ruleta), jucatorii afiliati ar putea paria pe ambele parti,
in scopul de a spala fonduri prin joc;

in cazul pokerul-ului, joc la care nu se joacad ,,contra casei”, la mesele de joc pot
exista tranzactii suspecte intre clienti;

participarea la joc prin interpusi;

oferirea clientilor de servicii de schimb-valutar, depozite ale jucdtorilor si alte
servicii financiare;

jucatorii care au resedinta n straindtate, inclusiv in special jucatorii din tari care nu
sunt parte UE / SEE sau nu sunt inclusi pe lista FATF;

caracter minimal al actiunilor persoanei desemnate cu responsabilitati in
domeniul CSB/CFT, prin aplicarea formala a obligatiilor legale ce fi sunt impuse de
lege;

jucatorii reticenti in a furniza informatii;

jucatori ocazionali, inclusiv turisti care ar putea prezenta un risc crescut, avand in
vedere abaterea lor de la comportamentul normal;

complicitatea angajatilor la desfasurarea unor actiuni ilicite.

in cursul discutiilor din cadrul Focus Group-urilor desfasurate in cadrul procesului de
evaluare a riscurilor, reprezentantii sectorului cazinourilor si-au exprimat ingrijorarea cu
privire la aplicarea masurilor de cunoastere a clientelei avand la dispozitie o perioada
limitata de timp. Aplicarea masurilor de cunoastere a clientelei/beneficiarilor reali, a fost
identificata ca reprezentand o provocare majord, in special in cazul jocurilor de noroc
online. Utilizarea Tn cadrul sectorului jocurilor de noroc online a identitatilor furate si
falsificate a fost identificata ca amenintare specifica.

B. PARIURI

In ceea ce priveste pariurile, riscurile ar putea include:

prezenta tranzactiilor cu numerar;

anonimatul clientilor, ce pot astfel plasa sume importante provenind din activitati
infractionale, in special in cazul terminalelor de pariere autonome;

acordarea unor castiguri fictive unor anumiti jucatori sau anularea fictiva a unor
bilete de pariere, dupa ce acestea au fost validate real ca necastigatoare in
sistemul de pariere;

absenta unor politici corespunzatoare de cunoastere a clientelej;

participarea la joc prin interpusi; (ex: prin intermediul unui sistem informal de
transfer de valori care au loc in general, prin intermediul unor institutiei financiare
nebancare sau a altor entitati comerciale a caror activitate principala de afaceri nu
este reprezentata de transmiterea de bani cum ar fi hawala);

politica de anulare a biletelor de pariuri;

complicitatea angajatilor la desfasurarea unor actiuniilicite.
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C. SLOT-MACHINE

In ceea ce priveste activitatea de jocuri de noroc de tip slot machine, riscurile ar putea

include:

prezenta tranzactiilor cu numerar;

autonomia prezentei mijloacelor de joc tip slot-machine presupunand tot atatea
oportunitati de plasare si retragere a unor fonduri de origine suspecta;
disimularea identitatii beneficiarilor reali/participare la joc prin interpusi;
prezenta unor clienti din zone economico-geografice cu risc ridicat ML/FT;
premiile de tip jack-pot/bonusuri, in numerar, acordate fictiv;

jucatorii reticenti in a furniza informatii;

programele de fidelizare ce presupun recompense in numerar;

jucatori ocazionali, inclusiv turisti;

complicitatea angajatilor la desfasurarea unor actiuni ilicite;

creditarea jucatorilor.

D. JOCURIDE NOROC LA DISTANTA (Cazino, Pariuri, Slot-machine, Poker, Bingo)

In ceea ce priveste activitatea de jocuri de noroc la distanta, au fost identificate o serie de
riscuri asociate cu lipsa contactului fata in fata din cauza utilizarii internetului, precum si cu
alte riscuri care pot include:

lipsa prezentei fizice a jucatorilor — impediment in cunoasterea clientelei si
cresterea gradului de anonimat;

jocuri de noroc la distantd utilizate ca paravan pentru depozitele de numerar,
transferate apoi in conturi bancare, avand ca provenienta aparentele castiguri la
jog;

implicarea unui volum ridicat de tranzactii si fluxuri financiare;

utilizarea de catre jucatori a unor documente de identitate false ori furate;
deficiente la nivelul politicilor ,,due diligence” privind clientii;

utilizarea de mijloace de plata electronice sau monede virtuale ale caror detinatori
sunt mai dificil de urmarit pe platforma on-line;

E-Wallet — modalitate de plata ce face dificila pentru operator identificarea
detinatorilor fondurilor;

activitatea de organizare si exploatare a jocurilor de noroc la distanta realizata de
grupari infractionale;

Vulnerabilitatea generala a sectorului si a produselor specifice fata de riscul de spalare

de bani

In domeniul furnizorilor de servicii de jocuri de noroc, urmatorii indicatori relevanti
reprezinta vulnerabilitati ale sistemului de jocuri de noroc:

a) Jocurile de noroc online:

162

—
| —



e nivelul scazut de transparenta in ceea ce priveste identitatea clientului sau a
beneficiarului real pe care il implica unele produse, servicii, tranzactii sau canale
de distributie oferite;

e situatiile in care modul in care se desfdsoara activitatea permite clientului sau
beneficiarului real sa ramana anonim;

e intervale de timp foarte scurte intre momentul initierii si cel al finalizarii
tranzactiei;

o utilizarea de produse inovatoare, in special tehnologii sau metode de plata a
caror functionare nu este transparenta sau nu este suficient descrisa (noile
tendinte in jocurile de noroc sunt cazinourile online care utilizeaza
criptomonede si portofele electronice).

e absenta fizica a clientului in scopul identificarii;

e utilizarea identitatilor furate;

e dificultati in identificarea clientilor a caror prezenta fizica nu este posibila;

b) Jocurile de noroc terestre

e jucatorii ocazionali, inclusiv turistii, ar putea prezenta un risc, in situatiile in care
ar exista abateri ale acestora de la comportamentul normal, luand in
considerare profilul standard al jucatorului;

e jucdtori care cheltuiesc sume semnificative (jucatorii mari), ceea ce reprezinta
un factor de risc, avand 1n vedere dificultatea de a evalua originea legala a
fondurilor.

e tranzactii care se desfasoara preponderent in numerar;

e valoarea sau volumul tranzactiilor si complexitatea produselor, serviciilor sau
tranzactiilor care ar putea genera un nivel insuficient al monitorizarilor sau ar
putea ingreuna aplicarea masurilor de cunoastere privind clientela;

e interactiunea dintre clientii din diferite jurisdictii;

e produse sau servicii care, prin natura lor, Incurajeaza tranzactiile de mare
valoare;

e inexistenta unor limite maxime aplicabile tranzactiilor, care ar impiedica
utilizarea produsului sau serviciului in scopul spaldrii banilor sau finantarii
terorismului;

Tn cadrul cazinourilor, o metoda consacratd este aceea in care infractorii folosesc sume
mari Tn numerar pentru achizitionarea de jetoane, dar se angajeaza in pariuri minime. Dupa
un timp, acestia renunta la joc, isi schimba jetoanele in numerar sau in alte instrumente de
platd, asumandu-si eventualele pierderi nesemnificative. Din punct de vedere al activitatii
desfasurate intr-un cazinou, acest comportament al clientului este ilogic.

Spalatorul poate, de asemenea, sa se foloseasca de interpusi, fie pentru efectuarea
tranzactiilor cu numerar, fie pentru desfasurarea jocului efectiv, pentru a nu atrage atentia
asupra unor sume foarte mari aflate la dispozitia unei singure persoane.

In practica internationald au fost identificate si alte metode de spalare a banilor prin
intermediul cazinourilor, ca de exemplu: - achizitionarea de catre spalatorii de bani a unor
jetoane, la un pret mai mare decat cel al cazinoului, de la diversi alti jucatori cu un trecut
»curat”; folosirea jetoanelor ca moneda de schimb pentru achizitionarea unor produse
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interzise (de exemplu droguri); ulterior, traficantii pot merge la cazinou pentru a
transforma jetoanele respective (primite ca plata pentru droguri) in numerar.

Cu toate acestea, apar probleme serioase in ceea ce priveste cazinourile online, care permit
jucatorilor sa participe la jocuri de tip cazino din propria locuinta, singura cerinta fiind
accesul la internet, fie prin intermediul unui calculator, fie prin intermediul telefonului
mobil, fara niciun control asupra sursei fondurilor implicate.

Speculand oportunitatile oferite de acest sistem, numerosi membri ai grupurilor criminale
pot spdla banii murdari prin depunerea in conturile deschise prin intermediul internetului
si dupa cateva sesiuni de gaming pretind ca asa-zisele castiguri sa fie trimise in contul
deschis pe respectiva platforma de joc.

Mecanisme fit&proper, mecanisme de inregistrare/autorizare si de supraveghere

Masuri de atenuare a riscurilor aplicate de ONJN- institutie cu rol de reglementare,
supraveghere sectoriala si control pentru piata jocurilor de noroc

Conform reglementarilor legale in vigoare®?, in vederea obtinerii licentei pentru organizarea

jocurilor de noroc, pentru autorizare cls | (Jocuri de noroc traditionale si Jocuri de noroc la
distantd), legislatia prevede o serie de conditii impuse pentru reprezentantii
legali/asociatii/administratorii/beneficiarii reali ai persoanei juridice, astfel incat autoritatea
de reglementare sd se asigure ca acestea sunt persoane potrivite si competente®3 care pot
proteja entitdtile respective impotriva utilizdrii lor abuzive in scopuri infractionale, precum si
conditii privind persoana juridica solictantad a licentei, astfel:

e existentei avizului organelor de politie acordat reprezentantilor legali, precum si
asociatilor/actionarilor persoanei juridice;

e reprezentantilor legali/asociatilor/administratorilor li se solicita certificatul de
cazier judiciar sau alt act emis de autoritatile competente din care sa rezulte ca
impotriva acestora nu s-a pronuntat o hotarare judecatoreasca definitiva de
condamnare pentru care nu a intervenit reabilitarea, In Romania sau intr-un stat
strdin, pentru o infractiune prevazuta de OUG nr. 77/2009 sau pentru o alta
infractiune savarsita cu intentie pentru care a fost aplicata o pedeapsa de
minimum 2 ani cu inchisoarea;

e operatorului economic i se solicita certificatul de atestare fiscala, precum si o
declaratie pe propria raspundere a reprezentantului legal/reprezentantului
autorizat, din care sa rezulte ca nu a fost condamnat printr-o hotdrare definitiva
pentru care nu a intervenit reabilitarea;

e reprezentantii legali ai persoanei juridice trebuie sa depuna o declaratie pe
propria raspundere din care sa rezulte:

- caimpotriva persoanei juridice sau a reprezentantilor acesteia nu au
fost luate masuri administrative - de tipul anulare, revocare sau
suspendare a licentei ori a autorizatiei - in domeniul jocurilor de noroc

82 Conform HG 77, art 15,
83 Conf. art. 31dlin. (2) din Legea nr. 129/2019
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sau nu se afla in procedura de aplicare a unor masuri administrative®4,
pentru o perioada de un an nainte de data depunerii cererii pentru
obtinerea licentei;

- identitatea beneficiarilor reali®> precum si faptul ca acestia nu au fost
condamnati printr-o hotarare definitiva pentru care nu a intervenit
reabilitarea pentru o infractiune prevazuta de OUG nr. 77/2009 sau
pentru o altd infractiune savarsita cu intentie pentru care a fost
aplicata o pedeapsa de minimum 2 ani cu inchisoarea si nu se afla intr-
o stare de incompatibilitate, astfel cum sunt reglementate de lege.

In ceea ce priveste jocurile de noroc la distantd, pe langa cerintele impuse pentru
reprezentantii legali/asociatii/administratorii/beneficiarii reali ai persoanei juridice, astfel
incat autoritatea de reglementare sa se asigure ca acestea sunt persoane potrivite si
competente care pot proteja entitdtile respective impotriva utilizdrii lor abuzive in scopuri
infractionale, legislatia prevede o serie de conditii suplimentare care sa asigure indeplinirea
tuturor cerintelor privind cunoasterea clientilor, cum ar fi:

- ca detin un cont bancar pentru depozitarea fondurilor jucatorilor deschis la o
banca din Romania;

- ca sistemul informatic central al organizatorului are un sistem de inregistrare si de
identificare a participantilor la joc, precum si un sistem pentru pastrarea si transmiterea n
timp real catre un server in oglinda si un server de siguranta, aflate pe teritoriul Romaniei
si puse gratuit la dispozitia ONJN, a sesiunilor de jocuri de taxe de participare plasate de
fiecare jucator, precum si castigul platit fiecarui jucator ;

- cd serverul de joc si serverul de siguranta asigura stocarea tuturor datelor in ceea
ce priveste oferirea de servicii de jocuri de noroc la distanta, inclusiv inregistrarea si
identificarea de jucatori, mizele plasate si castigurile platite, date care trebuie stocate
pentru o perioadda minima de 5 ani;

- ca echipamentele de comunicatii si punctul central unde va fi amplasat sistemul
informatic central al organizatorului sunt pe teritoriul Romaniei sau pe teritoriul unui alt
stat membru al Uniunii Europene ori pe teritoriul unui alt stat membru al Acordului privind
Spatiul Economic European sau in Confederatia Elvetiang;

- mijloacele de plata utilizate si mijloacele banesti, inclusiv cardurile, trebuie sa fie
operate prin intermediul unui procesator de plati licentiat de ONJN.

Pe site-ul ONJN poate fi consultata lista care contine toti operatorii ce detin licenta,
respectiv: operatorii de gambling care detin o licenta de organizare de jocuri de noroc
(valabila 10 ani), site-urile si companiile care au dreptul de a promova activitatile de
gambling online, furnizorii de software si alte servicii relevante pentru sector. In lista de
mai sus se regasesc: denumirea fiecarui operator, tipurile de jocuri de noroc pe care le
poate oferi Tn mod legal, data pana la care licenta este valabila.

Pentru jocurile de noroc la distanta, lista actualizata a site-urilor licentiate de ONJN poate
fi accesata pe site-ul oficial ONJN. Tn Romania se poate juca in legalitate doar pe site-uri
licentiate de ONJN. Accesul pe alte site-uri de gambling este strict interzis. In cazul in care

841n conformitate cu prevederile OUG 77/2009,
85 astfel cum sunt definiti in Legea nr. 129/2019
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persoanele fizice acceseazad pentru joc un operator de gambling nelicentiat amenda pe
care o poate primi este cuprinsa intre 5.000 si 10.000 RON™.

De asemenea, este important sa se mentioneze ca pe site-ul ONJN exista o lista (lista
neagrd)®® care include 1333 de site-uri de jocuri de noroc pe care nu este legal sd se joace.
Furnizorii de internet au obligatia de a bloca accesul la aceste site-uriilegale, dar exista inca
o multitudine de astfel de site-uri care pot fi accesate de pe anumite IP din tara noastra.
Companiile au fost atentionate sa nu mai permitd jocul jucatorilor care acceseaza site-urile
de pe ip-uri de Romania sau jucatorilor romani conform dispozitiilor legale si sa remita
jucatorilor banii existenti in contul de joc.

In cursul discutiilor din cadrul Focus Group-urilor intrunite In scopul prezentei evaluari a
riscurilor, au fost ridicate probleme legate de procedurile de acordare a licentelor care nu
contin masuri adecvate referitoare la beneficiarii reali ai entitatilor care solicita licentierea.
De asemenea, procedura nu prevede o verificare complexa in legatura cu beneficiarul real.

UTILIZAREA CONTURILOR DETINUTE IN ROMANIA DE CATRE PERSOANELE JURIDICE
REZIDENTE CARE 1SI DESFASOARA ACTIVITATEA IN SECTORUL JOCURILOR DE NOROC PENTRU
RECICLAREA FONDURILOR PROVENITE DIN INFRACTIUNI COMISE IN ALTE TARI

Descriere

Tipologia se caracterizeaza prin prezenta unui grup de persoane juridice
nerezidente, Tnmatriculate in tari cu risc ridicat de spalare de bani, care au
transferat sume de bani in conturile unor persoane juridice rezidente, iar
acestea din urma fie au transferat banii cdtre persoane fizice influente in
domeniul jocurilor de norog, fie au retras fondurile in numerar. Sumele de bani
transferate de persoanele juridice nerezidente au avut ca sursa transferuri
ordonate de entitati rezidente care activau in domeniul jocurilor de noroc
(implicate n operatiuni de evaziune fiscald). Astfel, s-a creat posibilitatea ca
beneficiarii reali ai societatilor din domeniul jocurilor de noroc sa intre in posesia
unor sume importante de bani ce au provenit din activitati nefiscalizate,
neimpozitate si alte activitati cu caracter ilicit.

Profilul
persoanelor
fizice/juridice

Persoane fizice rezidente care detin functii de conducere in cadrul institutiilor
de stat, cu rol de supraveghere a sectorului jocurilor de noroc.

Rezidenta unor persoane juridice in zone considerate cu risc de spdlare de bani.
Entitati care isi desfasoara activitatea iTn domeniul jocurilor de noroc.

Domeniul de activitate al persoanelor juridice rezidente care auincasat banii din
transferuri externe a fost cel al serviciilor de consultanta, ceea ce a permis
transferul facil al unor sume de bani mari, in baza unor documente justificative
greu de verificat din punct de vedere al veridicitatii.

86 (http://onjn.gov.ro/lista-neagra/)
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- Incasadri externe repetate de la aceeasi societate nerezidenta Tnmatriculata

Indicatori . . o )
(specifici intr-o tard cu gréd ridicat dei risc; o ' A o o
tipologiei) - cons:ordan’gva dintre creditarile si debitdrile unui cont in aceeasi zi sau in zilele
imediat urmatoare;
- achizitionarea cu sumele incasate a unor bunuri de lux si pachete turistice;
- efectuarea de transferuri frecvente si substantiale de fonduri de catre
persoana juridica nerezidenta, operatiuni al caror scop nu poate fi identificat ca
avand o justificare economicg;
MECANISMUL e folosirea conturilor unor persoane juridice pentru derularea
tranzactiilor ce implica sume din activitati comerciale nefiscalizate;
e utilizitarea conturilor apartinand unor persoane juridice In vederea
transferului sumelor de bani catre persoane fizice;
e utilizarea conturilor persoanelor juridice ca si conturi de tranzit.
INSTRUMENT e utilizarea transferurilor externe;
e utilizarea numerarului;
e utilizarea conturilor bancare;
Concluzii:

Expunerea sectorului furnizorilor de servicii de jocuri de noroc la riscul de spalare a banilor
este atenuata de o serie de factori cum ar fi:

sectorul este bine reglementat din punct de vedere al cadrului juridic in vigoare;
supravegherea si controlul modului de aplicare a legislatiei in domeniul CSB/CFT
sunt asigurate de catre ONPCSB si de catre ONJN-institutie cu rol de
reglementare, supraveghere sectoriald si control pentru piata jocurilor de norog;
atat ONPCSB cat si ONJN au competenta de a aplica sanctiuni pentru incalcarea
AML/CFT.

existenta mecanismelor fit&proper respectiv reglementdri legale in vigoare®
care impun 0 serie de conditii pentru reprezentantii
legali/asociatii/administratorii/beneficiarii reali ai furnizorilor de servicii de jocuri
de norog, astfel incat autoritatea de reglementare sa se asigure cd acestea sunt
persoane potrivite si competente®® care pot proteja entitdtile respective
impotriva utilizdrii lor abuzive in scopuri infractionale;

organizarea de catre ONPCSB de seminarii de instruire destinate furnizorilor de
servicii de jocuri de norog;

Sectorul furnizorilor de servicii de jocuri de noroc prezinta unele vulnerabilitati cum ar fi:
e unele dintre serviciile pe care le ofera sectorul pot fi atractive pentru spalatorii
de bani.
e gradul de sensibilizare a sectorului cu privire la riscurile de SB/FT pare a fiincd
limitat avand in vedere nivelul scazut de raportare a tranzactiilor suspecte;

87 Conform HG 77, art 15,

88 conf. art. 31dlin. (2) din Legea nr. 129/2019
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In plus fatd de aspectele generale prezentate anterior, avand in vedere specificitatea
fiecdrei categorii de furnizori de servicii de jocuri de noroc, a fost evaluata fiecare dintre
acestea, fiindu-i acordat cate un grad de risc, astfel:

Referitor la jocurile de noroc de tip BINGO, ludand 1n considerare activitatea redusa
desfasurata de doar sase operatori autorizati (acest tip de joc de noroc nemaifiind preferat
de catre jucatorii de jocuri de noroc), se poate aprecia faptul ca jocurile de noroc de tip
BINGO au un risc scazut de spalare de bani sau de finantare a terorismului.

Totodata, referitor la Loteria nationald, avand in vedere faptul ca: riscul serviciilor oferite
de acest tip de joc este scazut, este detinuta de stat, este corespunzator reglementats,
direct de autoritatea de supraveghere, iar normele privind combaterea spalarii banilor si a
finantarii terorismului sunt bine aplicate, riscul pentru jocurile de noroc de tip Loterie este
considerat scazut.

Referitor la jocurile de noroc de tip pariuri si aparatele de tip slot machine, avandin vedere
faptul ca: in mare parte este utilizat numerarul, se poate disimula cu usurinta identitatea
beneficiarilor reali/participantilor la joc si totodata la acest tip de jocuri de noroc ar putea
participa jucdtori ocazionali, ceea ce ingreuneaza identificarea acestora, dar luand in
considerare sumele relativ mici jucate, pentru aceste tipuri de activitati de jocuri de noroc
riscul este considerat mediu.

Referitor la cazinouri, desi riscurile prezentate in sectiunea cazinouri raman destul de
ridicate, includerea cazinourilor, de o perioada destul de lunga de timp, in cadrul de
reglementare privind prevenirea si combaterea spalarii banilor, In calitate de entitati
raportoare, a avut ca efect cresterea nivelului de constientizare a vulnerabilitatii sectorului
la spdlarea banilor. Cu toate acestea, existd inca deficiente in ceea ce priveste punerea in
aplicare a cerintelor privind prevenirea si combaterea spalarii banilor si a finantarii
terorismului.

De asemenea, au fost identificate deficientele, in cadrul activitatilor de supraveghere a
sectorului Tn ceea ce priveste punerea in aplicare a cerintelor privind prevenirea si
combaterea spalarii banilor si a finantarii terorismului, cu accent pe urmatoarele aspecte:
deficiente privind aplicarea, pe baza de risc, de masuri-standard, simplificate sau
suplimentare, de cunoastere a clientelei, care sa le permita identificarea, dupa caz, si a
beneficiarului real, nerespectari cu privire la obligatia de a raporta ONPCSB, a operatiunilor
cu sume in numerar, in lei sau in valutg, a caror limita minima reprezinta echivalentul in lei
a 15.000 euro si nerespectdri cu privire la obligatia identificarii clientului si a pastrarii unei
copii de pe document, ca dovada de identitate.

Tn acest context, nivelul riscului de spalare a banilor legat de cazinouri este considerat unul
de nivel ridicat.
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Element Evaluarea Evaluarea Rating de risc

probabilitatii  consecintelor (C)

(L)

Riscul in sectorul Medie Majora Ridicat
cazinourilor

Vulnerabilitati asociate:

Utilizarea numerarului;

Un nivel scdzut de constientizare in ceea ce priveste riscurile de SB/FT si detectarea tranzactiilor
suspecte;

Deficiente identificate, in cadrul activitatilor de supraveghere a sectorului

Unele dintre serviciile pe care le ofera sectorul pot fi atractive pentru spalatorii de bani.

Amenintare asociata:

Speculand oportunitatile oferite de acest sector, infractorii pot spala banii murdari proveniti din
savarsirea de infractiuni, inclusiv din infractiuni comise in strainatate, de exemplu fonduri provenite
din evaziune fiscalg, etc.

Descrierea evenimentului:

Fosirea jetoanelor ca monedd de schimb pentru achizitionarea unor produse interzise (de exemplu
droguri)

Desfdsurarea in incinta organizatorilor de jocuri de noroc a unor activitati de camatadrie

Infractorii pot incerca sa ascunda veniturile ilicite disimuldndu-le in castiguri provenite de la cazinou

Descrierea riscului:
Risc ridicat
Probabilitate medie
Consecinte majore

Jocurile de noroc online reprezintda un instrument atractiv pentru spalarea produselor
provenite din savarsirea de infractiuni, care necesita un nivel mediu de experienta,
deoarece veniturile ilegale pot fi convertite cu usurinta in castiguri legitime din jocuri de
noroc. In acelasi timp, jocurile de noroc care utilizeaza monede virtuale pot fi atractive
pentru infractorii cibernetici. Tn acest context, nivelul de vulnerabilitate la spalarea banilor
in legatura cu jocurile de noroc online este considerat ridicat.

In pofida mai multor masuri bazate pe riscuri care sunt deja puse in aplicare de multi
operatori online, expunerea la riscul de spalare a banilor in jocurile de noroc online este
inca ridicata, deoarece include factori semnificativi, cum ar fi lipsa prezentei fizice a
jucatorilor, volume uriase si complexe de tranzactii si fluxuri financiare. Desi nu se bazeaza
pe numerar, este strans legat de utilizarea monedei electronice si a monedelor virtuale, ce
creste gradul de anonimat pentru jucatori.

In acelasi timp, desi operatorii de jocuri de noroc online au inceput sa dezvolte un nivel de
autoreglementare si de evaluare ariscurilor, pe baza chestionarelor prelucrate, a reiesit ca
entitatile care au facut parte din esantionul analizat demonstreaza ca majoritatea acestora
au cunostinte generale evazive referitoare la domeniul combaterii spalarii banilor si a
finantarii terorismului, si nu cunosc aprofundat legislatia care se aplica in domeniu.
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Factori de atenuare ariscului in sectorul jocurilor de noroc la distanta:

Pentru jocurile de noroc la distantd, pe langa cerintele impuse astfel incat autoritatea de
reglementare sa se asigure ca reprezentantii legali/asociatii/administratorii/beneficiarii
reali ai persoanei juridice sunt persoane potrivite si competente care pot proteja entitatile
respective impotriva utilizarii lor abuzive in scopuri infractionale, legislatia prevede o serie
de conditii suplimentare care sa asigure indeplinirea tuturor cerintelor privind cunoasterea
clientilor.

Nr. Element Evaluarea Evaluarea Rating de risc

probabilitatii (L) consecintelor (C)

Riscul in sectorul Foarte mare Moderata Ridicat
jocurilor de noroc
online

Vulnerabilitati asociate:

Lipsa prezentei fizice a jucatorilor, fapt care poate avea ca efect o aplicare deficitara a
masurilor de cunoastere a clientelei.

Volume semnificative si complexe de tranzactii si fluxuri financiare.

Jocurile de noroc online reprezinta un instrument atractiv pentru spalarea produselor
provenite din savarsirea de infractiuni, deoarece veniturile ilegale pot fi convertite cu
usurinta in castiguri legitime din jocuri de noroc.

Posbilitatea, in unele cazuri, de utilizare, de catre clientii operatorilor de jocuri de noroc
online, a monedei virtuale sau a portofelului electronic, fapt care poate avea ca efect
ingreunarea identificarii de catre operator a sursei fondurilor.

Amenintare asociata:

Jocurile de noroc care utilizeaza monede virtuale pot fi atractive pentru infractorii
cibernetici (phishing, inseldciune, criminalitate informaticd, inseldciune, etc.)

Descrierea evenimentului:

Fonduri ilicite obtinute din savarsirea de infractiuni, pot fi utilizate de catre persoane
fizice rezidente/nerezidente, in cadrul sectorului jocurilor de noroc online, cu scopul
convertirii veniturilor ilegale in castiguri legitime din jocuri de noroc.
Descrierea riscului:

Risc ridicat

Probabilitate foarte mare

Consecinte moderate

4.7.2 Auditorii
Descriere generala

Cadrul legal relevant® privind auditul financiar si exercitarea independenta a profesiei de
auditor financiar de catre persoanele care au dobandit aceasta calitate in conditiile
prevdzute de lege contine prevederi conform carora auditul financiar consta, in principal,
din urmatoarele activitati:

89 ORDONANTA DE URGENTA nr. 75/1999 (republicatd) privind activitatea de audit financiar
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a) auditul statutar al situatiilor financiare anuale si al situatiilor financiare anuale
consolidate, in conditiile legii;

b) auditul situatiilor financiare anuale si al situatiilor financiare anuale consolidate, Tn
masura in care acesta nu constituie un audit statutar, conform legii;

c) misiuni de revizuire a situatiilor financiare anuale, a situatiilor financiare
consolidate, precum si a situatiilor financiare interimare;

d) misiuni de asigurare si alte misiuni si servicii profesionale, in conformitate cu
standardele internationale in domeniu si cu alte reglementari adoptate de Camerg;

e) audit intern, altul decat auditul public intern.

Auditorii financiari si firmele de audit pot desfasura si alte activitati®®, precum:

a) consultantd financiar-contabilg;

b) management financiar-contabil;

) pregatire profesionald de specialitate in domeniu;

d) expertizd contabild, evaluare, reorganizare judiciard si lichidare, precum si
consultanta fiscala.

In perioada de referintd, numarul total de entitdti reglementate de CAFR (Camera
Auditorilor Financiari din Romania) este urmatorul:

2018 2019 2020
+ Nr. de membri persoane fizice - auditori financiari 4.668 4.570 4.547
+ Nr. de membri persoane juridice - firme de audit 1.005 1.013 1.019

Cifra de afaceri a sectorului de audit financiar - fara defalcare pe tip de activitate si pe tip
de tranzactie (numerar, moneda virtuald, transfer bancar, RON, moneda strdind) este
urmatoarea:

a) 2018:388.355.309 lei

b) 2019: 457.434.858 lei

C) 2020:527.413.842 lei

Firmele de audit (persoane juridice supuse obligatiei de inregistrare in registrul comertului)
au obligatia:

- de a depune o declaratie privind beneficiarul real al persoanei juridice, in vederea
inregistrarii in Registrul beneficiarilor reali al societatilor;

- de aidentifica beneficiarul real al clientilor si de a adopta masuri rezonabile pentru a
verifica identitatea acestuia, astfel incat entitatea raportoare sa se asigure ca a identificat
beneficiarul real si intelege structura de proprietate si de control a clientului. In vederea
indeplinirii cerintelor referitoare la aplicarea masurilor de cunoastere a clientelei
referitoare la beneficiarul real, firmele de audit nu se vor baza exclusiv pe registrul central
si vor adopta o abordare bazata pe riscuri.

9 Auditorii financiari si firmele de audit care au calitatea de auditor financiar pot efectua activitdtile de expertiza
contabilg, evaluare, reorganizare judiciara si lichidare, precum si consultantd fiscala, numai dupa dobandirea, in conditiile
legii, a calitatii de expert contabil, evaluator, practician in insolventa sau consultant fiscal, dupa caz, si inscrierea ca
membri fn organizatiile care coordoneazd profesiile Iib‘erale respg.ctive.” (art. 3, alin. (4) din 0.U.G. 75/1999, republicata)
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in functie de dimensiunea si natura activitatii, entitdtile raportoare care indeplinesc
conditiile prevazute de actele normative®' au obligatia de a asigura o functie de audit
independent in scopul testarii politicilor, normelor interne, mecanismelor si procedurilor
de administrare a riscurilor de spalare a banilor si de finantare a terorismului. In acest
context precizam faptul cd au fost emise, de cdtre Camera Auditorilor Financiari din
Romania (CAFR), o serie de Recomanddri privind auditul activitatilor de prevenire si
combatere a spdldrii banilor (Audit AML)%?, impreuna cu Modelul de Raport de audit AML.
Pe baza reglementarilor adoptate, CAFR a efectuat inspectii Tn cadrul carora a fost
verificata respectarea de catre membrii sai a prevederilor din legislatia privind prevenirea
si combaterea spalarii banilor.

in perioada analizatd, ONPCSB a primit un numar foarte redus de RTS de la auditori. Analiza
datelor si informatiilor din prezentul Raport a reliefat faptul ca auditorii nu au fost
identificati ca un domeniu distinct Tn cazul condamnarilor.

In perioada 2018-2020, ONPCSB a desfasurat activitati de supraveghere si control pentru
societdtile Tnregistrate in registrul membrilor CAFR (in care sunt inregistrati membrii
camerei), dupd cum urmeaza:

a) Au fost supravegheate off-site, pe baza de risc, un numar de 556 de entitati
inregistrate in Registrul membrilor CAFR - firme de audit. Iin urma analizei si prelucrarii
datelor si informatiilor aferente, in baza unui sistem de scoring, a rezultat ca 8,63% au
prezentat un risc ridicat si 5,21% au prezentat un risc partial ridicat.

b)  Inperioada de referinta au fost supravegheate on-site - la fata locului (controlate)
un numar de 45 de entitati? inregistrate In Registrul membrilor CAFR - firme de audit, in
cadrul unora dintre actiunile de verificare constatandu-se ca nu au fost aplicate
corespunzator prevederile legislatiei privind prevenirea si combaterea SB/FT (respectiv in
cazul a 75,5% din totalul entitatilor de audit controlate a fost necesara formularea in
documentul de control a unor recomandari specifice, iar 20,58% din totalul firmelor care au
primit recomandari au fost sanctionate contraventional) , deficientele respective fiind
preponderent in legatura cu:

» obligatia adoptarii unor masuri de prevenire a SB/FT si, in acest scop, pe baza de
risc, aplicarea de masuri de cunoastere a clientelei care sa permitad identificarea,
dupa caz, si a beneficiarului real®* (reprezentand o pondere de 40% din totalul
sanctiunilor aplicate);

9" Conform art 9 din NORMELE de aplicare a prevederilor Legii nr. 129/2019 aprobate prin Ordinul Presedintelui ONPCSB
nr. 37/2021, entitatile raportoare supravegheate si controlate de cdtre Oficiu.
92 https://www.cafr.ro/recomandari-privind-auditul-activitatilor-de-prevenire-si-combatere-a-spalarii-banilor-audit-aml-
efectuat-in-aplicarea-prevederilor-legii-129-2019-cu-modificarile-si-completarile-ulterioare/
93 Dintre aceste 45 firme de audit:
v’ 18 persoane juridice figureaza inscrise atat in Registrul membrilor CAFR - firme de audit, cat si in Registrul
societdtilor de consultanta fiscala si in Tabloul membrilor CECCAR - persoane juridice
v’ 15 persoane juridice figureaza inscrise doar in Registrul membrilor CAFR - firme de audit
v' g persoane juridice figureaza inscrise afat in_Regi3trul membrilor CAFR - firme de audit cat si in Tabloul
membrilor CECCAR - persoane juridice { J
v’ 3 persoane juridice figureaza inscrisa atat in Registrul membrilor CAFR - firme de audit cat si in Registrul
societatilor de consultanta fiscala
94 Art. 11 din Legea nr. 656/2002 rep.



https://www.cafr.ro/recomandari-privind-auditul-activitatilor-de-prevenire-si-combatere-a-spalarii-banilor-audit-aml-efectuat-in-aplicarea-prevederilor-legii-129-2019-cu-modificarile-si-completarile-ulterioare/
https://www.cafr.ro/recomandari-privind-auditul-activitatilor-de-prevenire-si-combatere-a-spalarii-banilor-audit-aml-efectuat-in-aplicarea-prevederilor-legii-129-2019-cu-modificarile-si-completarile-ulterioare/

» desemnarea uneia sau mai multor persoane care au responsabilitati in aplicarea
legii / obligatia stabilirii de politici si proceduri adecvate in materie de
cunoastere a clientelei, de raportare, de pastrare a evidentelor secundare sau
operative, de control intern, evaluare si gestionare a riscurilor, managementul
de conformitate si comunicare, asigurand instruirea corespunzatoare a
angajatilor9> (reprezentand o pondere de 20% din totalul sanctiunilor aplicate);

» modul de punere in aplicare a sanctiunilor internationale®®, inclusiv pdstrarea
dovezii efectudrii verificarilor specifice utilizand informatiile disponibile pe site
ul ONPCSB - sectiunea SANCTIUNI INTERNATIONALE (reprezentand o pondere
de 40% din totalul sanctiunilor aplicate)

» evaluarea pe baza de risc din punct de vedere al spalarii banilor/finantarii
terorismului, indicatorii de risc utilizati in evaluarea respectiva

» stabilirea corespunzdatoare 1n cadrul Procedurilor/Normelor interne a
indicatorilor de anomalie pentru recunoasterea tranzactiilor suspecte,

» instruirea angajatilor.

In perioada 2018-2020, CAFR, prin compartimentul su specializat, a efectuat controale cu
privire la respectarea reglementarilor privind prevenirea si combaterea spalarii banilor si a
finantarii terorismului. Inspectorii structurii specializate Tn efectuarea controalelor de
calitate din cadrul Compartimentului de Monitorizare, Control, Competenta si Cercetare
Profesionala (CMCCCP) din cadrul CAFR au verificat o serie de obiective care privesc mai
multe aspecte prevazute Tn actele normative in domeniul prevenirii si combaterii spalarii
banilor si a finantarii terorismului. Tn perioada de referintd au fost efectuate inspectii cu
privire larespectarea de catre membrii CAFR a prevederilor din legislatia privind prevenirea
si combaterea spalarii banilor. Principalele deficiente constatate in perioada 2018-2019 cu
privire la nerespectarea unor prevederi legale in domeniul prevenirii si combaterii spalarii
banilor au fost in legatura cu auditori financiari care:

¢ nu au documentat clasificarea clientilor in functie de riscurile identificate;

e nu au aplicat masurile care se impuneau, n functie de riscurile asociate
fiecarui client, respectiv masuri standard, masuri simplificate sau masuri
suplimentare;

e nu au efectuat verificarile impuse de legislatia in vigoare privind sanctiunile
internationale, Tn mod special in cazul persoanelor juridice ai caror
actionari/asociati sunt cetateni straini;

e nu au asigurat instruirea angajatilor cu privire la prevenirea si combaterea
spalarii banilor si a finantarii terorismului, prin programe de instruire;

e nu au aplicat politicile si procedurile de cunoastere a clientilor si nu au
identificat beneficiarul real pentru fiecare client;

e nu au specificat In politicile si procedurile privind prevenirea si combaterea
spaldrii banilor faptul ca informatiile privind masurile de identificare a
clientului se vor pastra pentru o perioada de cel putin 5 ani;

e nu au elaborat Proceduri interne in vederea respectadrii prevederilor
legislative In acest domeniu, incluse in sistemul propriu de control al calitatii

9 Art. 20 din Legea nr. 656/2002 rep.
96 Nerespectarea prevederilor art. 6 din Normele privind supravegherea de catre ONPCSB a modului de punerein aplicare
a sanctiunilor internationale aprobate prin HG 603/2011.
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implementat de auditorul financiar;

¢ nuaudesemnat, printr-un act intern, persoana responsabild pentru punerea
in aplicare a prevederilor referitoare la prevenirea si combaterea spalarii
banilor.

Auditorii financiari inspectati de Compartimentul Monitorizare, Control, Competenta si
Cercetare Profesionald (CMCCCP) in anii 2018, 2019 si 2020 nu au identificat pe parcursul
misiunilor de audit desfasurate tranzactii asupra cdrora sa fi avut suspiciuni cd ar fi avut ca
scop spdlarea banilor sau finantarea terorismului’.

In perioada 2018-2020, CAFR nu a aplicat membrilor sanctiuni specifice privind refuzul
accesului Tn activitate sau suspendari/excluderi din activitate.

Instruiri pe teme de combatere a spalarii banilor:

ONPCSB a organizat in colaborare cu CAFR sesiuni de instruire destinate auditorilor
financiari, tematica sesiunilor a avut in vedere: aspecte de ordin practic privind aplicarea
dispozitiilor legale in domeniul CSB/CFT, tipologii de SB/FT, implementarea regimului
sanctiunilor internationale.

Din chestionarele prelucrate a rezultat ca entitatile care au facut parte din esantionul
analizat demonstreaza ca cele mai multe dintre ele au cunostinte generale evazive
referitoare la domeniul prevenirii i combaterii spaldrii banilor si finantarii terorismului si
nu au cunostinte aprofundate cu privire la legislatia aplicabila in acest domeniu.

Riscurile generale ale sectorului

Lipsa rapoartelor de tranzactii suspecte provenite de la entitati din sectorul serviciilor de
audit poate indica probleme de eficienta a anumitor mecanisme de aplicare a unor
instrumente de implementare a prevederilor legale domeniul SB/FT si, iTn numeroase
cazuri, 0 cunoastere superficiala de catre auditori a obligatiilor ce le revin in temeiul
legislatiei respective.

Desi, competentele profesionale impuse specialistilor in domeniu constituie un instrument
care poate facilita identificarea in cadrul misiunilor de audit a unor operatiuni atipice in
raport cu activitatile curente ale societatii comerciale auditate sau a unor tranferuri care
aparent nu au un scop economic sau legal, exista riscul ca infractorii sa solicite
complicitatea auditorilor sau sa exploateze depunerea insuficienta de catre acestia a
diligentelor ce pot conduce la identificarea si raportarea tranzactiilor suspecte.

Riscurile generale ale produselor/serviciilor oferite in sector

Faptul ca auditorii financiari si firmele de audit pot presta si alte tipuri de servicii, cum ar fi
consultanta financiar-contabila, expertiza contabila, evaluare, reorganizare judiciara si

97 Conform rapoarte activitate CAFR
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lichidare, consultanta fiscald etc., implica riscuri Tn sensul in care infractorii ar putea solicita
profesionistilor un pachet de servicii prin care sa incerce sa identifice modalitatea optima
de disimulare a provenientei ilicite a unor active.

Unele dintre serviciile specifice oferite de sector, respectiv verificdrile si analiza situatiilor
financiare sau a unor componente ale acestora, efectuate in cadrul misiunilor de audit, pot
evidentia Tn anumite situatii suspiciuni de savarsire de catre clienti a infractiunii de spalare
a banilor si/sau infractiuni predicat generatoare de fonduri ilicite (de exemplu evaziune
fiscald, alte infractiuni economico-financiare), existand riscul ca infractorii sa incerce prin
diverse mijloace sa determine auditorul financiar sa nu raporteze respectivele activitati
suspecte.

Vulnerabilitatea de ansamblu a sectorului/produselor (serviciilor) specifice la riscul de
spalare a banilor

Vulnerabilitatile in ceea ce priveste masurile preventive identificate in cadrul activitatilor
de supraveghere a sectorului de audit provin in principal din constatarea unor
neconformari cu privire la anumite prevederi legale in domeniu, cu accent pe urmatoarele
aspecte:

e neaplicarea corespunzdtoare, pe baza de risc, a masurilor de cunoastere a
clientelei, pentru a identifica si beneficiarul real al tuturor clientilor;

e deficiente aferente procesului de evaluare pe baza pe risc din punct de vedere al
spdlarii banilor/finantarii terorismului, stabilirii adecvate a indicatorilor de risc
utilizati in cadrul respectivei evaluari si aplicarii masurilor de cunoastere a clientelei
prin circumstantiere pe baza de risc;

¢ insuficiente privind instruirea corespunzatoare a angajatilor referitor la prevederile
legislatiei privind prevenirea si combaterea spalarii banilor si a finantarii
terorismului precum si cu privire la aspecte care ar putea facilita recunoasterea de
catre acestia a tranzactiilor suspecte;

o deficiente n  stabilirea/completarea/actualizarea/reevaluarea, 1n  cadrul
procedurilor interne, a indicatorilor de anomalie pentru recunoasterea tranzactiilor
suspecte;

o deficiente n aplicarea dispozitiilor legale privind sanctiunile internationale.

Mecanisme fit&proper (de competenta si onorabilitate), mecanisme de
inregistrare/autorizare si de supraveghere

ONPCSB si CAFR supravegheaza si controleaza auditorii financiari cu privire la modul de
aplicare a prevederilor legii privind prevenirea si combaterea spalarii banilor si a finantarii
terorismului.

Auditul statutar se efectueaza de cdtre auditorii financiari sau de firmele de audit care sunt
autorizati/autorizate in Romania, care se inscriu ca membri ai CAFR si care se inregistreaza

in Registrul public electronic.

CAFR finregistreazd auditorii financiari si firmele de audit in baza Ordinelor de autorizare
emise de Autoritatea pentru Supravegherea Publica a Activitatii de Audit Statutar
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(ASPAAS). Potrivit Normelor ASPAAS si a Legii nr. 162/2017, pentru autorizare este necesar,
printre altele, ca auditorul sau firma de audit sa aiba o buna reputatie. Autorizarea unui
auditor financiar sau a unei firme de audit se retrage® in cazul in care buna reputatie a
acestei persoane sau a firmei a fost serios compromisa, printre situatiile enumerate fiind
incluse:

a) persoana respectivd a fost condamnata pentru savarsirea unei infractiuni cu intentie;
b) fata de persoana fizicd a fost luata o masura preventiva privativd sau restrictiva de
libertate in cadrul unui proces penal, Tn cazul in care se efectueaza cercetdri sub aspectul
savarsirii unei infractiuni cu intentie.

Pentru auditori, evaluarea controalelor si a procedurilor interne de prevenire si combatere
a spalarii banilor si a finantarii terorismului face parte din procedurile de diligenta necesara
in materie de integritate a profesiei.

UTILIZAREA CONTURILOR DETINUTE IN ROMANIA DE CATRE O PERSOANA JURIDICA
REZIDENTA, CARE S| DESFASOARA ACTIVITATEA IN DOMENIUL INVESTITIILOR,
PENTRU EXTERNALIZAREA BANILOR OBTINUTI DIN BANCRUTA FRAUDULOASA

Tipologia se caracterizeaza prin prezenta unui grup de persoane

juridice nerezidente, inregistrate in tari cu un risc ridicat de spalare a

banilor, care primesc importante sume de bani de la o societate

rezidenta care isi desfasoara activitatea in domeniul investitiilor,
transferurile fiind efectuate pe baza unor contracte internationale de
asigurare.

Persoana juridica rezidenta a fost implicata in savarsirea infractiunii de

bancruta frauduloasd, actionand in calitate de investitor. Persoana

juridica rezidenta este controlata de o persoana fizica rezidenta care a

desfasurat o activitate findelungata in domeniul investitiilor.

Persoanele juridice nerezidente, beneficiare ale fondurilor au fost

inmatriculate in tari cu un sistem bancar necooperant.

- verificarea de catre auditor a realitatii contractelor de asigurare si a

Descriere

Profilul
persoanelor
fizice/juridice

Indicatori . : a
(specifici depozitelor aferente acestora, care a condus la concluzia ca
: . zitele prezen iguratori erau fictive;
tipologiei) depozitele prezentate de asiguratori erau fictive;

- transferurile externe au fost justificate prin documente fictive;

- transferurile efectuate de persoanajuridica rezidenta catre asociat au

fost nejustificate din punct de vedere economic.

MECANISMUL | ® utilizarea conturilor entitatii juridice rezidente pentru a efectua
transferuri externe catre tari cu sisteme bancare necooperante; in
cadrul realizarii misiunii de audit, auditorul a avut imaginea de
ansamblu a activitatii entitatii auditate, astfel incat a putut
identifica tranzactiile suspecte;

e utilizarea conturilor apartinand unor persoane fizice rezidente
pentru tranzitarea sumelor de bani provenind de la persoane
juridice rezidente.

98 Art 6 din LEGEA nr. 162/2017 privind auditul statutar al situatiilor financiare anuale si al situatiilor financiare anuale
consolidate si de modificare a unor acte normative
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INSTRUMENT | ® utilizarea transferurilor externe;
e utilizarea conturilor bancare.

Concluzie:

Intrucat exista unele deficiente in modul in care aceasta categorie de entitati raportoare
efectueaza verificari si gestioneaza riscurile, nivelul de vulnerabilitate n ceea ce priveste
spalarea banilor asociat serviciilor furnizate de auditori este evaluat ca fiind scazut, avand
in vedere faptul ca auditorii sunt bine organizati din punct de vedere al cadrului legal
aplicabil profesiei, al atributiilor si rolului important asumat de CAFR, modul in care
auditorii isi desfasoara activitatea si tipul de servicii oferite constituie factori care reduc
nivelul de vulnerabilitate.

ONPCSB a efectuat un numar limitat de controale, prin urmare a fost identificat un numar
relativ redus de deficiente. Cu toate acestea, sectorul este bine supravegheat de CAFR,

aspect evidentiat de numarul semnificativ de controale efectuate.

in plus, riscul inerent al activitatilor desfisurate este scizut datoritd naturii serviciilor
prestate de auditori.

Nr. Element Evaluarea Evaluarea Rating de risc

probabilitatii (L) consecintelor (C)

Riscul pentru Scazuta Moderata Scazut
auditori

Vulnerabilitati asociate:

Unele deficiente in ceea ce priveste aplicarea prevederilor legislatiei in domeniul
combaterii spalarii banilor si a finantarii terorismului.

Amenintare asociata:

Ascunderea produselor provenite din savarsirea de infractiuni.

Descrierea evenimentului:

Insuficiente privind aplicarea unei abordari pe baza de risc in cadrul
evaluarilor/monitorizarilor efectuate si masurilor aplicate

Descrierea riscului:

Risc scazut

Probabilitate scazuta

Consecinte moderate

4.7.3 Expertii contabili si contabilii autorizati

Descriere generala
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ONPCSB si CECCAR supravegheaza si controleaza expertii contabili si contabilii autorizati
cu privire la modul de aplicare a prevederilor legii pentru prevenirea si combaterea spalarii
banilor si finantdrii terorismului.

Corpul Expertilor Contabili si Contabililor Autorizati din Romania (CECCAR) este organizatia
profesionala fara scop patrimonial, persoand juridica de utilitate publica si autonoms, din
care fac parte expertii contabili si contabilii autorizati. Aceasta este singura autoritate
competenta care organizeaza si monitorizeaza activitatea expertilor contabili si
contabililor autorizati, precum si a societatilor de contabilitate si expertiza contabilg,
respectiv a societdtilor de contabilitate.

Accesul la profesie este conditionat de indeplinirea anumitor cerinte, inclusiv a aceleia ca
persoana fizica sa nu fi suferit nicio condamnare care, potrivit legislatiei in vigoare,
interzice dreptul de gestiune si de administrare a societatilor. De asemenea, viza anuala
pentru exercitarea profesiei de catre expertii contabili si contabilii autorizati se acorda
acestora numai daca indeplinesc cumulativ anumite conditii, printre care dovada ca nu au
suferit nici o condamnare care, potrivit legislatiei in vigoare, interzice dreptul de gestiune
si de administrare a societdtilor comerciale (prezentarea certificatului de cazier judiciar sau
declaratie pe proprie raspundere).

in Tabloul expertilor contabili si contabililor autorizati din Romania sunt fnscrise
persoanele avand calitatea de expert contabil, respectiv de contabil autorizat; in Tabloul
Corpului sunt Tnscrisi toti membrii, persoane fizice, experti contabili, separat de contabilii
autorizati, precum si societatile de profil, grupate in functie de criteriul teritorial.

Conform prevederilor cadrului juridic relevant?® de reglementare a acestei activitati,
referitor la serviciile furnizate in cadrul acestui sector, precizam ca:

A. Expertul contabil poate executa, ca profesionist individual sau ca societate, pentru
persoanele fizice si juridice, urmadtoarele lucrari:

a) organizeaza, conduce, tine, verifica si supravegheazd contabilitatea, intocmeste si
semneaza situatiile financiare si executa lucrari cu caracter fiscal, respectiv calculul
de impozite, taxe si contributii, intocmirea si depunerea de declaratii fiscale si
asigurarea reprezentdrii clientului Tn relatia cu autoritatile fiscale, ca parte a unui
contract de prestari de servicii In domeniul contabilitatii;

b) acordd asistenta de specialitate privind organizarea si tinerea contabilitatii;

c) efectueazd analize si evaludri economico-financiare in scop financiar-contabil,
conform legii; astfel de evaludri se pot referi la estimari ale fluxurilor de trezorerie si
ale starii financiare a entitatii, evaluarea veniturilor si a cheltuielilor, estimarea
nivelului provizioanelor si a ajustarilor de valoare, precum si alte evaluari executate
de expertii contabili in activitatea lor curentd, fara a se limita la acestea;

d) efectueaza expertize financiar-contabile, inclusiv expertize financiar-contabile cu
componenta fiscalg, dispuse de organele judiciare sau solicitate de persoanele fizice
ori juridice Tn conditiile prevazute de lege si de reglementarile CECCAR,;

9 Ordonanta nr. 65/1994 privind organizarea activititii de expertizi contabild si a contabililor autorizati cu
modificarile ulterioare
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e) executa alte lucrdri cu caracter financiar-contabil, inclusiv activitati de evidenta
electronica a personalului, de salarizare, de organizare administrativa si informatica,
certificare de informatii, date si documente;

f) indeplineste, potrivit dispozitiilor legale, atributiile prevazute in mandatul de cenzor
si de mandatar financiar;

g)acorda asistenta de specialitate necesard pentru finfiintarea si reorganizarea
societatilor;

h) asigura managementul financiar-contabil si al performantei economice;

i) asigura controlul intern de gestiune si managementul riscurilor persoanelor juridice;

j)acorda consultanta in gestiune financiara si in contabilitate, presteazd servicii
specifice contabilitatii manageriale si raportarii integrate;

k) efectueaza pentru persoanele fizice si juridice servicii profesionale care presupun
cunostinte privind activitatile sus-mentionate.

Expertii contabili pot sa isi exercite profesia individual ori se pot constitui in societati de
contabilitate si/sau de expertiza contabild. Societatile de expertiza contabila si societatile
de contabilitate trebuie sa indeplineasca conditiile enumerate de legislatia in domeniu.

B. Contabilul autorizat poate executa pentru persoanele fizice si juridice urmatoarele
lucrari:
a) tine contabilitatea operatiunilor economico-financiare prevazute in contract;
b) pregateste lucrarile in vederea intocmirii situatiilor financiare;
c) efectueaza activitati de evidenta electronicd a personalului si de salarizare.

Contabilii autorizati pot sa isi exercite profesia individual ori se pot constitui in societati
de contabilitate, infiintate potrivit legii.

Societatile de contabilitate (persoane juridice supuse obligatiei de inregistrare in Registrul
Comertului) au obligatia:

- de a depune o declaratie privind beneficiarul real al persoanei juridice, in vederea
inregistrarii in Registrul beneficiarilor reali al societatilor, cu respectarea prevederilor
legale in vigoare;

- de aidentifica beneficiarul real al clientilor si de a adopta masuri rezonabile pentru a
verifica identitatea acestuia, astfel incat entitatea raportoare sa se asigure ca a identificat
beneficiarul real si intelege structura de proprietate si de control a clientului. In vederea
indeplinirii cerintelor referitoare la aplicarea masurilor de cunoastere a clientelei
referitoare la beneficiarul real, entitatile raportoare nu se vor baza exclusiv pe registrul
central; aceste cerinte sunt considerate ca fiind indeplinite prin utilizarea unei abordari
bazate pe riscuri.

Analiza RTS-urilor a relevat faptul ca expertii contabili si contabilii autorizati nu au fost
identificati ca sector distinct.

Analiza efectuata de autoritati a pus in evidenta faptul ca printre canalele pentru spalarea
banilor folosite cel mai des se numara si utilizarea specialistilor contabili. Tipologiile
analizate fac referiri la aspecte privind diverse conexiuni cu activitatea desfasurata de
contabili si unele infractiuni predicat (infractiuni premisa din care provin banii supusi
actiunii de spalare), de exemplu:

179

—
| —



v inregistrarea in contabilitatea unor societdti controlate de infractori a unor facturi
fictive emise de catre firme cu comportament tip fantoma (in scopul cresterii nereale
a cheltuielilor);

v neinregistrarea in contabilitatea unor firme a operatiunilor realizate si a veniturilor
obtinute din comercializarea unor marfuri;

v intocmirea unor facturi fictive care atesta vanzarea unor marfuri catre mai multe
societdti cu comportament tip fantomd, prin aceasta modalitate incercandu-se sa se
ascunda unele activitati infractionale;

v’ inregistrarea in contabilitate a unor facturi si incasarea contravalorii acestora pentru
servicii care in realitate nu au fost prestate ;

v’ crearea unor circuite financiare fictive, constand n inregistrarea in contabilitate si
decontarea unor cheltuieli pentru bunuri si servicii, in beneficiul unor persoane juridice
private, care, in realitate nu si-au Tndeplinit obligatiile pentru care au fost platite.

In perioada 2018 — 2020, ONPCSB a realizat activitdti de supraveghere off-site, pe baza de
risc, pentru 3.340 de entitati inregistrate in Tabloul membrilor CECCAR persoane juridice,
in urma analizei si prelucrarii datelor si informatiilor aferente, in baza unui sistem de
scoring, rezultand ca 2,36% din entitati au fost incadrate la un grad de risc ridicat.

In perioada de referintd au fost supravegheate on-site (controlate) un numar de 77 de
entitati inregistrate in Tabloul membrilor CECCAR, in urma actiunilor de control on-site
efectuate de ONPCSB fiind identificate o serie de incdlcari ale prevederilor legale in
domeniul CBS/CFT, ca urmare, echipele de control au efectuat instruirea reprezentantilor
legali ai entitatilor verificate cu privire la modalitatile optime de conformare la cadrul legal
in materie, fiind aplicate sanctiuni contraventionale corespunzatoare (in cazul a 33,76% din
totalul firmelor controlate) si totodata fiind consemnate recomandari (in cazul a 79,22 %
din totalul firmelor controlate) pentru remedierea incalcarilor constatate privind:

* nerespectari privind aplicarea de masuri de cunoastere a clientelei care sa permita
identificarea, dupa caz, si a beneficiarului real;

* nerespectdri privind actualizarea/completarea procedurilor interne cu prevederi
specifice referitoare la: procesul de evaluare pe baza de risc din punct de vedere al
SB/FT, indicatorii de risc utilizati in cadrul respectivei evaludri si aplicarea masurilor de
cunoastere a clientelei prin circumstantiere pe baza de risc;

* nerespectari privind desemnarea uneia sau mai multor persoane care au
responsabilitati in aplicarea legislatiei Tn domeniul prevenirii/combaterii SB/FT si a
atributiilor incredintate in acest sens;

* nerespectari privind obligatia stabilirii de politici si proceduri adecvate in materie de
cunoastere a clientelei, de raportare, de pastrare a evidentelor secundare sau
operative, de control intern, evaluare si gestionare a riscurilor, managementul de
conformitate si comunicare, asigurand instruirea corespunzatoare a angajatilor'*®

* nerespectari privind aspecte privind modul de punere in aplicare a prevederilor legale
in materia sanctiunilor internationale'’, inclusiv pdstrarea dovezii efectuarii

100 Art. 20 din Legea nr. 656/2002 rep.
1 Nerespectarea prevederilor art. 6 din Normele privind supravegherea de cdtre ONPCSB a modului de punere in aplicare
a sanctiunilor internationale aprobate prin HG 603/2011
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verificarilor specifice utilizand informatiile disponibile pe site-ul ONPCSB - sectiunea
SANCTIUNI INTERNATIONALE;

* nerespectdri privind obligatia entitatilor de a raporta ONPCSB, n cel mult 10 zile
lucratoare, efectuarea operatiunilor cu sume in numerar, in lei sau in valutd, a caror
limita minima reprezintd echivalentul in lei a 15.000 euro, indiferent daca tranzactia
se realizeaza prin una sau mai multe operatiuni ce par a avea o legdtura intre ele'®.

ONPCSB a organizat in colaborare cu CECCAR sesiuni de instruire destinate expertilor
contabili si contabililor autorizati, Tn perioada 2018-2020, tematica sesiunilor avand in
vedere: aspecte de ordin practic privind aplicarea dispozitiilor legale in domeniul CSB/CFT,
tipologii de SB/FT, implementarea regimului sanctiunilor internationale.

Din chestionarele prelucrate a rezultat ca entitatile care au facut parte din esantionul
analizat, demonstreaza ca cele mai multe dintre ele au cunostinte generale evazive
referitoare la domeniul combaterii spalarii banilor si finantarii terorismului si nu cunosc
aprofundat legislatia care se aplica in domeniu.

Riscurile generale ale sectorului

In contextul in care, in cadrul intocmirii analizelor/situatiilor/expertizelor, expertii
contabili/contabilii autorizati pot detecta indicatori de anomalie care sd conduca la
identificarea si raportarea unor tranzactii suspecte, infractorii pot incerca sa corupa
specialistii din acest sector, sau pot specula situatiile in care acestia nu depun toate
diligentele privind: monitorizarea permanenta a operatiunilor, evaluarea riscurilor si
aplicarea masurilor de cunoastere a clientelei, in functie de dimensiunea, diversitatea,
natura si sfera serviciilor de contabilitate prestate, de domeniul de activitate al clientilor si
de amploarea tranzactiilor derulate de acestia.

Infractorii ar putea solicita contabililor servicii care sa faciliteze:
+ utilizarea unor produse financiare in scopuri ilicite;
+ operatiuni precum
v’ supra/sub facturarea de bunuri / servicii
v' facturare multipld pentru aceleasi bunuri / servicii
+ finfiintarea unor societdti cu ,structuri opace” in care adevdrata identitate a
proprietarului/beneficiarului real este ascunsa prin utilizarea unor interpusi
+ consiliere privind efectuarea unor tranzactii astfel incat sa fie evitata raportarea
acestora catre ONPCSB sau pentru ca anumite operatiuni sa dobandeasca o
aparentd de legalitate (de exemplu inregistrarea in contabilitate a operatiunilor
fictive/nereale, bunuri/servicii pentru care nu exista documente justificative, etc).

Riscurile generale ale produselor/serviciilor oferite in sector

Referitor la vulnerabilitatile serviciilor de contabilitate, exemplificam:

102 Art 5 alin (7) din Legea nr. 656/2002 rep.
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e situatii In care infractorii pot solicita contabililor consultanta pentru a ascunde, prin
intermediul entitatilor pe care le detin/controleaza, provenienta ilicitd a unor
fonduri/active sau pentru a disimula legaturile dintre veniturile obtinute din
activitati  ilegale si  fdptuitor (inclusiv  interpunereafinfiintarea  unor
societati/constructii juridice cu structura complexa, netransparenta);

e situatii In care infractorii solicita contabililor consultanta privind operatiuni
financiare in legatura cu vanzarea/cumpararea/cedarea unor proprietati,
evidentiindu-se Tn urma analizei faptul ca scopul acestora este disimularea
transferurilor de fonduri ilegale (stadiul de stratificare al SB) sau utilizarea acestor
venituri, dupa ce au trecut prin procesul de spalare, in efectuarea de diverse
investitii (etapa de integrare a SB);

e situatii Tn care infractorii pot incerca utilizarea contabililor ca intermediari pentru a
efectua sau facilita diverse operatiuni financiare (de exemplu: depuneri sau
retrageri de numerar din conturi bancare, operatiuni de schimb valutar, emitere si
incasare de cecuri, cumparare si vanzare de actiuni, efectuarea unor tranzactii
externe, etc.).

Vulnerabilitatea de ansamblu a sectorului/produselor specifice la riscul de spalare a
banilor

Serviciile de contabilitate pot parea atractive pentru infractori, intrucat cu ajutorul acestor
servicii s-ar putea facilita crearea unei aparente de legitimitate pentru fonduri avand o
provenienta ilicita. Profesionistii care ofera servicii de contabilitate sunt expusi riscului de
a fi abordati de infractori fie pentru consultanta, fie pentru oferirea in mod concret a unor
servicii. Lipsa rapoartelor de tranzactii suspecte provenite din acest sector constituie un
indicator de vulnerabilitate.

Vulnerabilitatile identificate (in cadrul activitatilor de supraveghere a sectorului) in
legatura cu aplicarea de catre entitati a masurilor preventive rezida preponderent din
constatarea unor neconformari la prevederile legale, cu accent pe urmatoarele aspecte:

v' masurile de cunoastere a clientelei aplicate nu permit n toate situatiile
identificarea, dupa caz, si a beneficiarului real al clientilor;

v’ evaluarea pe bazd de risc din punct de vedere al SB/FT nu a fost efectuata
corespunzator Tn mai multe cazuri si au fost constatate deficiente privind aplicarea
masurilor de cunoastere a clientelei prin circumstantiere pe baza de risc si
indicatorii de risc utilizati;

v' insuficiente privind instruirea corespunzatoare a angajatilor referitor la prevederile
legislatiei Tn domeniul CSB/CFT si la aspecte practice care pot facilita recunoasterea
de catre acestia a tranzactiilor suspecte (de exemplu prezentarea unor studii de caz
relevante);

v' deficiente privind stabilirea/completarea/actualizarea/reevaluarea n cadrul
procedurilor interne a indicatorilor de anomalie pentru recunoasterea tranzactiilor
suspecte.

In cursul discutiei din cadrul focus-grupurilor reunit pentru aceasta evaluare a riscurilor,
reprezentantii acestei profesii au subliniat urmatoarele aspecte:
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- si-au exprimat ingrijorarea cu privire la dificultatea de a identifica tranzactiile
suspecte si de a decide cand sa transmitd un raport de tranzactie suspecta (RTS) la
ONPCSB.

- organismul de autoreglementare a efectuate unele inspectii in afara
amplasamentului (ON-SITE) privind respectarea in acest sector a legislatiei in legatura cu
combaterea spalarii banilor si a finantarii terorismului, iar in cazul unor neconformari
majore, inclusiv In legatura cu efectuarea verificarilor/monitorizarilor/controalelor interne
si cu Tntocmirea/aplicarea procedurilor/normelor interne privind indeplinirea obligatiilor ce
decurg din legislatia Tn domeniul CSB/CFT, reprezentantii CECCAR apreciind ca ar putea
aplica santiuni disciplinare si ar putea exclude persoanele respective din profesie, dar orice
sanctiuni contraventionale pentru nerespectarea legislatiei privind CSB/CFT ar putea fi
aplicate numai de ONPCSB.

- CECCAR a subliniat necesitatea de a fi oferite inspectorilor orientari si formari
profesionale suplimentare in domeniul de referinta, avand in vedere existenta unor lacune
in legatura cu supravegherea pe baza de risc a modului de aplicare de catre entitatile din
sector a prevederilor legale Tn domeniul CSB/CFT.

Concluzii:

Avand in vedere faptul cd, desi exista factori care atenueaza expunerea sectoruluila riscul
de spalare a banilor, cum ar fi:

- faptul ca sectorul este bine reglementat din punct de vedere al cadrului juridic
in vigoare aplicabil profesiei;

- expertii contabili/contabilii autorizati membri CECCAR au responsabilitatea etica
de a actionain interes public;

- Supravegherea si controlul modului de aplicare a legislatiei Tn domeniul CSB/CFT
sunt asigurate de catre ONPCSB si de catre CECCAR, in calitate organism de
auto-reglementare pentru entitatile raportoare pe care le reprezinta si
coordoneazd;

- existenta mecanismelor fit&proper care asigurda mentinerea anumitor
standarde privind accesul si mentinerea in profesie si care impiedica accesul in
profesie a persoanelor condamnate;

- organizarea de catre ONPCSB de seminarii de instruire pentru profesionistii din
sector;

totusi, avand in vedere aspecte precum:

- servicile de contabilitate pot fi atractive pentru infractori, intrucat prin
intermediul acestor servicii s-ar putea facilita crearea unei aparente de
legitimitate pentru fonduri avand o provenienta ilicita;

- activitatea financiar-contabila poate fi desfasurata in calitate de angajat si de
persoane fara o specializare Tn domeniu si care nu detin calitatea de expert
contabil/contabil autorizat nefiind membri in cadrul organismului profesional;
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in consecinta aceste persoane nu se supun codului etic si normelor
deontologice si profesionale, acestea fiind opozabile doar membrilor CECCAR;

- analiza efectuatd de autoritati a pus in evidenta faptul ca printre canalele
pentru spdlarea banilor folosite cel mai des se numara si utilizarea specialistilor
contabili;

- gradul de sensibilizare a sectorului cu privire la riscurile de SB/FT pare a fi inca
limitat avand in vedere lipsa rapoartelor de tranzactii suspecte provenite din
acest sector;

- identificarea, In cadrul activitatilor de supraveghere a sectorului, a unor
neconformari la prevederile legale, cu accent pe urmatoarele aspecte: masurile
de cunoastere a clientelei aplicate nu permit in toate situatiile identificarea,
dupa caz, si a beneficiaruluireal al clientilor, evaluarea pe baza de risc din punct
de vedere al SB/FT nu a fost efectuatd corespunzator in mai multe cazuri si au
fost constatate deficiente privind aplicarea masurilor de cunoastere a clientelei
prin circumstantiere pe baza de risc si indicatorii de risc utilizati,

nivelul de vulnerabilitate la spalarea banilor, in ceea ce priveste sectorul, este considerat

semnificativ, ceea ce a condus la stabilirea, la nivel national, a unui grad de risc SB mediu
asociat sectorului.

Element Evaluarea Evaluarea Rating de

probabilitatii consecintelor (C)  risc

(L)

Riscul expertilor contabili
si contabililor autorizati
Vulnerabilitati asociate:
Serviciile de contabilitate pot fi atractive pentru infractori, intrucat prin intermediul
acestor servicii s-ar putea facilita crearea unei aparente de legitimitate pentru fonduri
avand o provenienta ilicitd;
Identificarea, in cadrul activitatilor de supraveghere a sectorului, a unor neconformari la
prevederile legale;
Deficiente in ceea ce priveste detectarea tranzactiilor suspecte si a situatiilor de risc.
Amenintare asociata:
inregistrarea n contabilitate a operatiunilor fictive/nereale.
Descrierea evenimentului:
Infractorii pot solicita contabililor:
- consultanta pentru a ascunde, prin intermediul entitatilor pe care le detin/controleaza,
provenienta ilicita a unor fonduri/active sau pentru a disimula legaturile dintre
veniturile obtinute din activitati ilegale si faptuitor
- consiliere privind efectuarea unor tranzactii astfel incat anumite active sa
dobandeasca o aparenta de legalitate

Ridicata Moderata Mediu
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-infiintarea unor societati cu ,,structuri opace” in care adevdrata identitate a
proprietarului/beneficiarului real este ascunsa prin utilizarea unor interpusi
-supra/sub-facturarea bunurilor/serviciilor

-facturarea multipla pentru aceleasi bunuri/servicii.

Descrierea riscului:

Risc mediu

Probabilitate ridicata
Consecintele sunt moderate

4.7.4 Evaluatorii autorizati
Descriere generala

Profesia de evaluator autorizat este reglementata prin Ordonanta Guvernului nr. 24/2011,
aprobata prin Legea nr. 99/2013, cu modificdrile si completdrile ulterioare. Prin acelasi act
normativ a fost infiintata Asociatia Nationala a Evaluatorilor Autorizati din Romania,
ANEVAR, organizatie profesionala de utilitate publica, fara scop patrimonial din care fac
parte evaluatorii autorizati, stabilindu-se totodata modul de acces la profesia de evaluator
autorizat.

Asociatia Nationala a Evaluatorilor Autorizati din Romania este autoritatea competenta
care organizeazd, coordoneaza si autorizeaza desfdsurarea activitatii de evaluator
autorizat in Romania. Asociatia reprezinta interesele profesiei de evaluator autorizat la
nivel national si international.

Pot desfasura activitate de evaluare si persoanele juridice cu sediul in Romania sau intr-un
alt stat membru al Uniunii Europene sau al Spatiului Economic European, membri
corporativi ai Asociatiei.

Prin evaluare, se intelege activitatea de estimare a valorii, materializata intr-un inscris,
denumit raport de evaluare, realizata de un evaluator autorizat, in conformitate cu
standardele specifice acestei activitati si cu deontologia profesionala.

Activitatea de evaluare este compatibila cu desfasurarea urmatoarelor activitati:

a) consultantd de afaceri si management;

b) elaborarea de proiecte de finantare;

¢) evaluarea de proiecte de finantare;

d) expertiza contabild, audit financiar, reorganizare judiciara si lichidare, precum si
consultanta fiscala.

Evaluatorii autorizati, membri ai ANEVAR, in exercitarea independentda a profesiei,
desfasoara, in principal, urmatoarele activitati:

a) evaluari de bunuri imobile;

b) evaludri de intreprinderi;

c) evaluari de bunuri mobile;

d) evaluari de actiuni si alte instrumente financiare;

e) evaludri de fond de comert si alte active necorporale;
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f) verificari de rapoarte de evaluare.

ANEVAR™3 nu detine informatii suplimentare referitoare la riscurile din punct de vedere al
spalarii banilor/finantarii terorismului asociate fiecaruia dintre acestea.

Evaluatorii autorizati, membri titulari si membri corporativi, sunt nscrisi in Tabloul
Asociatiei. Situatia privind numarul membrilor ANEVAR, din perioada 2018-2020:
a) Membri titulari, repartizati pe specializari:

a. In 2018 - total 3972 membri, in 2019 - total 3994 membri, in 2020 - total
3975 membri care:
i. detin specializarea Evaludri de Bunuri Imobile (EPI) - 2018-3598
membri, 2019 - 3669 membri, 2020 — 3661 membri
ii. detin specializarea Evaludri de intreprinderi, de Fond de Comert si
alte Active Necorporale (El) — 2018 — 1670 membri, 2019 — 1595
membri, 2020 — 1545 membri
iii. detin specializarea Evaludri de Bunuri Mobile (EBM) - 2018-1572
membri, 2019-1576 membri, 2020 - 1627 membri
iv. detin specializarea Verificdri de Rapoarte de Evaluare (VE) -2018-119
membri, 2019-118 membri, 2020-117 membri
v. detin specializarea Evaludri de Actiuni si alte Instrumente Financiare
(EIF) - 2018-38 membri, 2019-37 membri, 2020-36 membri,

b) Membri corporativi (nu sunt repartizati pe specializari si pot desfasura orice tip de

evaluare in functie de specializarea angajatilor/colaboratorilor) - in 2018 - 507
membri, in 2019 — 519 membri, in 2020 — 542 membri

Cifra de afaceri a sectorului aferenta perioadei 2018-2020 a fost:

In anul 2018, cifra de afaceri a sectorului a avut valoarea totala de 195.683 mii lei, din
care 79% a fost aferenta evaluatorilor autorizati specializati Tn evaludri de bunuri
imobile (EPI), iar 56% a fost realizata de persoanele juridice (firmele) cu acestd
specializare. Evaluarile realizate in anul 2018, in raport cu cifra de afaceri, au avut ca
scop in principal: raportarea financiara (32,3%), impozitarea (18,9%) si garantarea
imprumuturilor (16,17%).

In anul 2019, cifra de afaceri a sectorului a avut valoarea totala de 213.681 mii lei, din
care 81% a fost aferenta evaluatorilor autorizati specializati in evaludri de bunuri
imobile (EPI), iar 53,7% a fost realizata de persoanele juridice (firmele) cu acesta
specializare. Evaludrile realizate in anul 2019, in raport cu cifra de afaceri, au avut ca
scop n principal: “garantarea Tmprumuturilor” (34,6%), “impozitare” (18,8%)
“raportare financiara” (15,59%).

In anul 2020, cifra de afaceri a sectorului a avut valoarea totala de 220.046 mii lei,
din care 82% a fost aferentad evaluatorilor autorizati specializati in evaludri de bunuri
imobile (EPI), iar 54,5% a fost realizata de persoanele juridice (firmele) cu acesta
specializare. Evaludrile realizate Tn anul 2020, Tn raport cu cifra de afaceri, au avut ca
scop in principal: “garantarea mprumuturilor” (33,9%), “impozitare” (20,6%),
“raportare financiara” (15,1%)
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Societatile comerciale care au acest obiect de activitate - exercitarea profesiei de evaluator
autorizat - (persoane juridice supuse obligatiei de inregistrare in registrul comertului) au
obligatia:

- de a depune o declaratie privind beneficiarul real al persoanei juridice, in
vederea Tnregistrarii in Registrul beneficiarilor reali al societatilor;

- de a identifica beneficiarul real al clientilor si de a adopta masuri rezonabile
pentru a verifica identitatea acestuia, astfel incat entitatea raportoare sa se
asigure cd a identificat beneficiarul real siintelege structura de proprietate si de
control a clientului. In vederea Indeplinirii cerintelor referitoare la aplicarea
masurilor de cunoastere a clientelei referitoare la beneficiarul real, entitatile
raportoare nu se vor baza exclusiv pe registrul central; aceste cerinte sunt
considerate ca fiind indeplinite prin utilizarea unei abordari bazate pe riscuri.

In modulul ONPCSB de analiza a cazurilor, evaluatorii autorizati nu au fost identificati ca
fiind un sector distinct.

Din analiza reiese cd printre elementele specifice ale modului de operare al GCO Tn Romania
este inclusa supraevaluarea valorii de piata a bunurilor imobiliare obtinute in mod
fraudulos si ajunse, sub diferite forme (ex.: aport la capital) in patrimoniul firmelor detinute
sau controlate prin interpusi de catre membrii gruparilor in cauza, ipotecarea acestora (cu
complicitatea unor evaluatori autorizati/ functionari bancari) in vederea obtinerii de
imprumuturi bancare.

Analiza evidentiaza faptul ca printre profesionistii in cazul carora exista o posibilitate
semnificativa de a fi folositi in scheme de spalare a banilor se numara si evaluatorii.

Printre atributiile ANEVAR se regdseste si monitorizarea aplicarii in desfasurarea activitatii
de evaluare a evaluatorilor autorizati a standardelor de evaluare adoptate de aceasta.
Odata cu realizarea acestei atributii, se realizeaza si monitorizarea aplicarii de catre
evaluatorii autorizati a prevederilor care le care le sunt opozabile in temeiul legislatiei
privind prevenirea si combaterea spalarii banilor si a finantarii terorismului. Referitor la
neregulile constatate de ANEVAR in cadrul procesului de monitorizare a unor membri,
precizam ca:

V' 3-5% dintre membrii corporativi inspectati nu au facut desemnarea unei persoane in
relatia cu ONPCSB, obligatie prevdzutd la art. 23 alin. (1) din Legea nr. 129/2019 si nu
au transmis numele acestei persoane la ONPCSB;

v' 5-7% dintre membrii corporativi inspectati si aproximativ 10% dintre membrii titulari
inspectati nu au instituit o Procedura care sa contind prevederi referitoare la modul
de raportare catre ONPCSB a vreunei eventuale suspiciuni de spalare a banilor;

V' 1-2% dintre membrii titulari nu au facut clasificarea clientilor in functie de risc.

Din chestionarele prelucrate a rezultat ca entitatile care au facut parte din esantionul
analizat demonstreaza ca cele mai multe dintre ele au cunostinte generale evazive
referitoare la domeniul combaterii spalarii banilor si finantdrii terorismului, si nu cunosc
aprofundat legislatia care se aplica in domeniu.

Riscurile generale ale sectorului
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In general, in contextul lipsei rapoartelor de tranzactii suspecte provenite din sectorul
evaluatorilor autorizati evidentiata de analiza efectuata de ONPCSB, expunerea la risc a
sectorului poate constain:

+ faptul ca infractorii sau interpusii acestora pot solicita un anumit rezultat al
evaludrii, in vederea utilizarii acestuia in cadrul anumitor tranzactii cu bani proveniti
din infractiuni;

+ solicitarea serviciilor de evaluare de catre clientiincadrati in categoria de risc ridicat
(de exemplu PEP sau dintr-o zona cu risc geografic semnificativ) si/sau care sunt
reticenti in furnizarea tuturor informatiilor relevante sau referitor la care
profesionistii au suspiciunea rezonabila ca informatiile furnizate sunt incorecte sau
insuficiente.

Riscurile generale ale produselor/serviciilor oferite in acest sector:

Cu privire la serviciile furnizate de evaluatorii autorizati, unele dintre riscuri includ:

+ supraevaluarea valorii de piata a unor active obtinute in mod fraudulos si ajunse,
sub diferite forme, in patrimoniul firmelor detinute sau controlate prin interpusi de
catre membrii grupdrilor infractionale in vederea obtinerii unor avantaje (de
exemplu Tmprumuturi bancare cu valori semnificative rambursate ulterior cu
fonduri avand o provenienta ilicita sau obtinerea unei aparente de legalitate pentru
venituri provenite din infractiuni);

+ subevaluarea unor active, de exemplu active apartinand agentilor economicila care
statul sau o autoritate a administratiei publice locale este actionar;

+ evaluare (neefectuatd in conformitate cu standardele de evaluare a bunurilor
aprobate conform legii) a unor bunuri ale debitorilor in cadrul procedurilor de
insolventa.

Vulnerabilitatea generala a sectorului/produselor specifice la riscul de spalare a banilor

Monitorizarea efectuata de ANEVAR a evidentiat vulnerabilitati aferente sectoruluiin ceea
ce priveste cunoasterea si aplicarea de cdtre membrii corporativi a obligatiilor privind:
desemnarea unei persoane responsabile de asigurarea respectdrii legislatiei privind
combaterea spalarii banilor si a finantarii terorismului, elaborarea unor proceduri specifice
si clasificarea clientilor in functie de risc.

Mecanisme de competentda si onorabilitate (FITXPROPER), mecanisme de
inregistrare/autorizare si de supraveghere

Evaluatorii autorizati sunt entitati raportoare supravegheate si controlate de catre
ONPCSB si ANEVAR cu privire la modul de aplicare a prevederilor legislatiei pentru
prevenirea si combaterea spalarii banilor si finantarii terorismului.

ANEVAR este autoritatea competentda care organizeaza, coordoneaza si autorizeaza
desfasurarea activitatii de evaluator autorizat in Romania. Activitatea de evaluare poate fi
desfasurata numai de persoanele ce au calitatea de evaluator autorizat, care sunt inscrise
in Tabloul Asociatiei.
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Potrivit prevederilor art. 15 si ale art. 16 din OG nr.24/2011 o persoana fizica nu poate
dobandi calitatea de membru ANEVAR daca este condamnatd definitiv pentru savarsirea
unei infractiuni cu intentie. Mai mult, potrivit art. 16 si ale art. 17 din OG nr.24/2011 calitatea
de membru ANEVAR se va pierde in cazul in care membrul ANEVAR este condamnat
definitiv pentru sdvarsirea unei infractiuni cu intentie. In vederea efectudrii de verificari
pentru indeplinirea cerintelor legale, ANEVAR intreprinde urmatoarele:
v’ lainscrierea in ANEVAR, solicitd certificatul de cazier judiciar;
v"anual, membrii declara pe propria raspundere in sectiunea corespunzatoare
a raportului de activitate daca au fost sau nu condamnati definitiv pentru
savarsirea unei infractiuni cu intentie.

in perioada 2018-2020, ANEVAR a avut inregistrate mai multe retrageri ale calitatii de
membru; dintre acestea, ca urmare a neindeplinirii cerintei membrul titular sd nu fi fost
condamnat definitiv ca urmare a sdvdrsirii unei infractiuni cu intentie, in anul 2019 a fost
retrasa calitatea de membru pentru 2 entitati'o4.

In ceea ce priveste masurile aplicate de ANEVAR privind suspendarea calitdtii de membru,
in perioada 2018-2020, acestea nu au avut la baza nerespectari ale legislatiei privind
combaterea spadlarii banilor si a finantarii terorismului.

In cursul discutiilor din cadrul grupului tematic desfasurate in scopul prezentei evaluari a
riscurilor, s-a constatat ca uneori evaluatorii nu inteleg in mod foarte clar modul in care ar
trebui sa identifice Tn cursul activitatii lor tranzactiile suspecte si modul in care spalarea
banilor ar putea fi facilitata de serviciile oferite in cadrul sectorului. Reprezentantii
sectorului recunosc posibilitatea ca, intr-o masura limitata, serviciile de evaluare sa poata
fi utilizate In mod abuziv, evidentiindu-se necesitatea unei ghidari sustinute cu privire la
indicatorii de suspinciune specifici sectorului si cu privire la modalitatile prin care ar putea
preveni spalarea banilor.

Tn cursul discutiilor din cadrul grupurilor tematice, ANEVAR a precizat c3 a primit o ghidare
care continea exemple privind semnale de alerta si indicatori specifici pentru sectorul lor.

Nr. Element Evaluarea Evaluarea Rating de

probabilitatii (L)  consecintelor (C)  risc

Riscul aferent Scazuta Moderata Scazut
Evaluatorilor

Vulnerabilitati asociate:

Unele deficiente minore in ceea ce priveste aplicarea prevederilor legislatiei in
domeniul combaterii SB/FT.

Amenintare asociata:

Infractorii sau interpusii acestora ar putea solicita profesionistilor intocmirea unor
rapoarte de evaluare fara respectarea standardelor de evaluare a bunurilor aprobate
conform legii, in scopul utilizarii rapoartelor in cauza in diverse activitati ilicite.
Descrierea evenimentului:
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Exclusiv n cazurile in care evaluatorul nu ar fi de bund credintd, ar putea putea
interveni posibilitatea:
e supraevaludrii unor active obtinute de client in urma savarsirii unor infractiuni
e subevaluarii unor active, de exemplu active apartinand agentilor economici la
care statul sau o autoritate a administratiei publice locale este actionar.
Descrierea riscului:
Risc scazut
Probabilitate scazutd

Consecinte moderate

4.7.5 Consultanti fiscali
Descriere generala

Consultantii fiscali sunt entitati raportoare cdrora le revin toate obligatiile entitatilor
raportoare prevazute de Legea nr. 129/2019. Persoanele fizice si juridice care acorda
consultanta fiscala sau contabila au avut calitatea de entitati raportoare supravegheate si
controlate de ONPCSB si conform prevederilor Legii nr. 656/2002, in perioada in care
aceasta a fost in vigoare.

Ordonanta nr. 71/2001 (Legea nr.198/2002 - pentru aprobarea Ordonantei Guvernului
nr.71/2001 privind organizarea si exercitarea activitatii de consultantd fiscald) cu
modificarile si completdrile ulterioare constituie cadrul juridic privind organizarea si
exercitarea activitatii de consultanta fiscala ca activitate independenta, de catre
persoanele care au dobandit aceasta calitate.

Consultantii fiscali pot sa isi desfasoare activitatea ca persoane fizice independente sau se
pot asocia Tn societati care au Tn obiectul de activitate consultanta fiscala. Societatea
trebuie sa aiba cel putin un asociat/actionar si administrator care sa aiba calitatea de
consultant fiscal.

Optimizarea fiscala este o modalitate prin care contribuabilul procedeaza la o alegere intre
diferite solutii oferite de legislatia fiscala in sensul cel mai favorabil intereselor proprii. Cu
toate acestea, analiza vulnerabilitatilor in materie de SB/FT releva posibilitatea ca membrii
unor grupari infractionale sa apeleze la servicii de acest tip prestate de consultantul fiscal
cu scopul reciclarii unor valori de provenienta ilicita.

Analiza efectuatd de autoritati evidentiaza faptul ca printre profesionistii in cazul cdrora
exista o posibilitate semnificativa de a fi folositi in scheme de spalare a banilor se numara
si consultantii fiscali.

In perioada 2018 - 2020, ONPCSB a realizat activitati de supraveghere si control pentru
societati Tnregistrate in Registrul consultantilor fiscali si al societatilor de consultanta
fiscala astfel:
a) au fost supravegheate off-site, pe bazd de risc, un numar de 332 de entitati
inregistrate in Registrul consultantilor fiscali si al societatilor de consultanta fiscala.
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in urma analizei si prelucrarii datelor si informatiilor aferente, in baza unui sistem
de scoring, a rezultat faptul ca 20,18% au prezentat un risc ridicat;

b) in perioada de referinta au fost supravegheate on-site (controlate) un numar de 66
de entitati inregistrate Tn Registrul consultantilor fiscali si al societatilor de
consultanta fiscala;

Tn cazul unui numar de 51 dintre entitatile verificate (reprezentand 77,27 % din totalul celor
66 de entitdti controlate), a fost identificata neaplicarea corespunzatoare a prevederilor
legii privind prevenirea si combaterea SB/FT, fiind necesara formularea in cadrul
documentului de control a unor recomandari specifice, iar 22,72% din totalul firmelor
controlate au fost sanctionate pentru nerespectarea prevederilor legale privind:

v" obligatia adoptarii unor masuri de prevenire a SB/FT si, in acest scop, pe baza de
risc, aplicarea de masuri de cunoastere a clientelei care sa permitad identificarea,
dupa caz, si a beneficiarului real's;

v desemnarea uneia sau mai multor persoane care au responsabilitdti in aplicarea
legii |/ obligatia stabilirii de politici si proceduri adecvate in materie de
cunoastere a clientelei, de raportare, de pastrare a evidentelor secundare sau
operative, de control intern, evaluare si gestionare a riscurilor, managementul
de conformitate si comunicare, asigurand instruirea corespunzdtoare a
angajatilor's;

v modul de punere in aplicare a sanctiunilor internationale'’, inclusiv pastrarea
dovezii efectudrii verificarilor specifice utilizand motoarele de cdutare
disponibile pe site-ul ONPCSB - sectiunea SANCTIUNI INTERNATIONALE.

ONPCSB a organizat sesiuni de instruire destinate consultantilor fiscali, tematica sesiunilor
avand in vedere aspecte de ordin practic privind aplicarea dispozitiilor legale in domeniul
CSBJ/CFT, tipologii de SB/FT, implementarea regimului sanctiunilor international.

Riscurile generale ale sectorului

Consultanta fiscala face parte dintr-o categorie de servicii la care infractorii (deseori dispusi
sd plateascd sume semnificative) pot apela pentru a incerca facilitarea activitatilor
infractionale, disimularea provenientei ilicite a unor active. Serviciile de consultanta pot fi
utilizate atat in etapa de stratificare a SB cat si in etapa de integrare, respectiv cand se
fncearca efectuarea unor operatiuni/activitati prin care fondurile, dupa ce au trecut prin
procesul de spalare, sunt investite In diverse afaceri/achizitii, deseori in zone geografice
indepartate, cu legislatie fiscala diferita.

Riscurile generale ale produselor/serviciilor oferite in sector

Referitor la vulnerabilitdtile serviciilor de consultanta fiscald, prezentam cu titlu
exemplificativ situatii in care consultantilor fiscali li se pot solicita de catre infractori (care

105 Art. 11 din Legea nr. 656/2002 rep.

106 Art. 20 din Legea nr. 656/2002 rep.

17 Nerespectarea prevederilor art. 6 din Normele privind supravegherea de catre ONPCSB a modului de punere in
aplicare a sanctiunilor internationale aprobate prin HGr603/2011
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vor Tncerca astfel sa suplineascd lipsa lor de exeperienta in domeniul financiar-fiscal)
servicii de:

- consultanta in sensul documentarii privind reglmentarile si regimurile fiscale din
mai multe jurisdictii, inclusiv in centre off-shore, in care spalatorii de bani pot infiinta
diverse firme avand structuri de proprietate si control ,,opace” (putand fi astfel
facilitata ascunderea identitatii beneficiarului real);

- consultanta pentru evitarea obligatiilor fiscale, in limitele legii, directionarea catre
un regim fiscal mai favorabil, in contextul Tn care, aplicand pe bazd de risc mdsurile de
cunoastere a clientelei, consultantul identifica suspiciuni rezononabile cu privire la
posibila implicare a clientului in infractiuni ce pot genera fonduri ilicite;

- consultanta fiscald acordata unor clienti cu risc ridicat (cum ar fi persoanele expuse
public) sau entitati cu structuri complexe (in care identificarea beneficiarului real
este deosebit de dificild) care pot fi implicati in tranzactii complexe cu scopul de a
integra sume de origine ilicita, iTn economia reala.

Vulnerabilitatea generala a sectorului/produselor specifice privind expunerea la riscul de
spalare a banilor

Vulnerabilitatile privind masurile preventive identificate in cadrul activitatilor de
supraveghere a sectorului rezida preponderent din constatarea unor neconformari la
prevederile legale, cu accent pe urmatoarele aspecte:

v In mai multe situatii mdsurile de cunoastere a clientelei aplicate nu au permis
identificarea beneficiarului real al clientilor si/sau nu au fost luate Tn conformitate
cu prevederile Normelor privind supravegherea de catre ONPCSB a modului de
punere Tn aplicare a sanctiunilor internationale;

v"In mai multe situatii masurile de cunoastere a clientelei nu au fost aplicate prin
circumstantiere pe baza de risc, nefiind utilizati indicatorii de risc corespunzatori
pentru evaluarea pe baza de risc din punct de vedere al SB/FT;

v" insuficiente privind instruirea corespunzatoare a angajatilor referitor la prevederile
legislatiei in domeniul CSB/CFT si la aspecte practice care pot facilita recunoasterea
de catre acestia a tranzactiilor suspecte;

v’ deficiente privind stabilirea/completarea/actualizarea/reevaluarea in cadrul
procedurilor interne a indicatorilor de anomalie pentru recunoasterea tranzactiilor
suspecte.

Specialistii Tn domeniu s-ar putea implica in gestionarea tranzactiilor complexe care
necesita consultanta fiscala. Sectorul este susceptibil a fi utilizat de clienti cu risc ridicat
(cum ar fi persoanele expuse public sau clienti din zone cu risc geografic semnificativ).

Conform Evaluarii supranationale a riscului (2019), serviciile furnizate de consultantii fiscali
sunt frecvent utilizate in schemele de spalare a banilor si pot fi folosite de GCO ca o
modalitate de a compensa lipsa lor de experienta in domeniu. Nivelul vulnerabilitatilor
privind serviciile furnizate de specialistii care acorda consultanta fiscala este, prin urmare,
considerat ca fiind semnificativ.

Mecanisme de competentda si onorabilitate (FIT&PROPER), mecanisme de
inregistrare/autorizare si de supraveghere
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ONPCSB si CCF supravegheaza si controleaza consultantii fiscali cu privire la modul de
aplicare a prevederilor legii pentru prevenirea si combaterea spalarii banilor si finantarii
terorismului.

Exercitarea activitatilor de consultanta fiscala de catre persoanele fizice care nu au
dobandit calitatea de consultant fiscal potrivit prevederilor legale sau care nu au devenit
membri activi ai Camerei Consultantilor Fiscali, precum si de catre persoanele juridice care
nu au fost autorizate de Camera Consultantilor Fiscali sau care nu s-au Tnregistrat in
Registrul consultantilor fiscali si al societatilor de consultanta fiscala constituie infractiune.

Activitatea de consultanta fiscala poate fi desfasurata numai de persoanele inscrise Tn
Registrul consultantilor fiscali si al societatilor de consultanta fiscala la sectiunile persoane
active.

Pentru exercitarea activitatii de consultanta fiscalg, societadtile trebuie sa fie autorizate de
Camera Consultantilor Fiscali.

Membrii Camerei sunt:

a) persoanele cdrora li s-a eliberat carnetul profesional si s-au inregistrat in Registrul
consultantilor fiscali si al societatilor de consultanta fiscalg;

b) societdtile care au obtinut autorizatia de functionare eliberatd de Camera si s-au
inregistrat in Registrul consultantilor fiscali si al societatilor de consultanta fiscala.

in cadrul Focus Grupurilor reprezentantii consultantilor fiscali au evidentiat faptul c3 in
legatura cu activitatea desfasurata au fost identificate riscuri de expunere la utilizarea
serviciilor in cadrul unor operatiuni de spalare de bani legate de tranzactii fictive si de
utilizarea unor structuri complexe cu ramificatii internationale, inclusiv a unor scheme de
plata complexe intre diferite entitati, inclusiv entitati straine. Identificarea si verificarea
beneficiarului real este evidentiata ca fiind un aspect ce poate presupune dificultati
notabile, de regula in legatura cu obtinerea de informatii din Registrul beneficiarilor reali si
cu solicitarea de documente de la client.

Tipologii de spalare a banilor si cazuri tipice de spalare a banilor referitoare la sector si la
produsele / serviciile cu risc ridicat

FOLOSIREA CONTURILOR DETINUTE IN ROMANIA DE PERSOANE FIZICE REZIDENTE
PENTRU RECICLAREA SUMELOR PROVENITE DIN CONSULTANTA FISCALA, DE AFACERI
SAU CONTABILA SI SERVICII PRESTATE DE EXPERTI CONTABILI, CONTABILI
AUTORIZATI, EVALUATORI AUTORIZATI

Descriere Tipologia face referire la prezenta unui grup de persoane fizice
rezidente, aflate in legdturd (toate figurand ca avand calitatea de
angajati in cadrul a doua persoane juridice rezidente: o asociatie si o
societate). Membrii grupdrii actioneaza utilizand conturile personale
deschise la institutii de credit rezidente, conturi bancare din care
efectueaza multiple operatiuni de retragere In numerar. Doua dintre
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persoanele fizice rezidente au rolul de a coordona grupul sus-
mentionat. Totodata, cei doi au actionat si in calitate de imputerniciti
pe conturile asociatiei si ale societatii rezidente, dispunand transferul
unor sume semnificative de baniin conturile angajatilor cu titlul salarii,
sursa fiind fondurile obtinute de la autoritati publice si neutilizate Tn
scopul pentru care fuseserd accesate in cadrul unor proiecte (in spetd
au fost identificate indicii In legatura cu schimbarea, fdrd respectarea
prevederilor legale, a destinatiei fondurilor provenite din finantdrile
obtinute sau garantate din fonduri publice). Persoanele fizice din grup,
care au incasat sume semnificative de bani de la asociatie si de la
societatea rezidenta cu titlul salarii, au retras banii in numerar. Cele
doua persoane fizice rezidente care coordonau grupul ii obligau pe
angajati sa le cedeze cea mai mare parte a salariilor primite in
modalitatea descrisa anterior. Dupa ce coordonatorii grupului intrau
in posesia banilor, fondurile in cauza erau depuse Tn conturile
personale ale acestora si apoi transferate la extern prin operatiuni sub
limita de raportare, in vederea achizitiondrii de bunuri de lux.

Profilul
persoanelor
fizice/juridice

Asociatia care transfera sume mari de bani In conturile angajatilor a
accesat de fonduri guvernamentale, iar persoana juridica rezidenta
care a efectuat majoritatea platilor in conturile mai multor persoane
cu explicatia mentionata antrerior este un profesionist care activeaza
in domeniile contabilitatii, auditului financiar, consultantei fiscale,
consultantei pentru afaceri si management.

Indicatori
(specifici
tipologiei)

- transferuri externe sub limita de raportare din conturile
persoanelor fizice care controleaza asociatia si societatea,
catre conturile personale deschise intr-o jurisdictie off-
shore;

- Tncasari repetate in conturile mai multor persoane fizice,
ordonator fiind asociatia rezidentad iar justificarea salarii,
urmate de retrageri de numerar efectuate in aceeasi zi sau
in zilele imediat urmatoare;

- informatii privind deturnarea de fonduri publice de catre
presedintele asociatiei, utilizand Tn acest scop o parte din
angajati/conturile bancare ale acestora;

- operatiuni multiple de retragere de numerar.

MECANISMUL

e discrepanta dintre cuantumul salariilor platite de asociatie si de
societate angajatilor in comparatie cu salariile platite in
sectorul respectiv;

e utilizarea conturilor persoanelor fizice pentru a deturna bani
din fonduri guvernamentale;

e implicarea unei persoane care isi desfdsoara activitatea in
domeniile contabilitatii, auditului financiar, consultantei
fiscale, consultantei in afaceri si management.

INSTRUMENTE

e utilizarea numerarului;
e utilizarea conturilor bancare;
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e utilizarea transferurilor externe.

Concluzii:

Avand n vedere faptul cd, desi existd factori care atenueazd expunerea sectorului la riscul de
spdlare a banilor, cum ar fi:

faptul ca sectorul este bine reglementat din punct de vedere al cadrului juridic
in vigoare aplicabil profesiei;

supravegherea si controlul modului de aplicare a legislatiei in domeniul CSB/CFT
sunt asigurate de catre ONPCSB si de catre CCF, in calitate organism de
autoreglementare pentru entitatile raportoare pe care le reprezinta si
coordoneaza;

existenta mecanismelor fit&proper care asigura mentinerea anumitor
standarde privind accesul si mentinerea in profesie si care impiedica accesul in
profesie a persoanelor condamnate;

organizarea de catre ONPCSB de seminarii de instruire pentru profesionistii din
sector;

totusi, avand in vedere aspecte precum:

serviciile furnizate de consultantii fiscali pot fi utilizate in schemele de spadlare a
banilor si pot fi folosite de GCO ca o modalitate de a compensa lipsa lor de
experienta in domeniul financiar si de a utiliza experienta profesionistilor pentru
identificarea unor metode 1n vederea ascunderii originii ilicite a unor active,
ascunderii identitatii beneficiarului real prin infiintarea de firme avand structuri
de proprietate si control ,,opace”, elaborarii unor fluxuri financiare complexe si
complicate specifice etapei de stratificare a SB etc.;

analiza efectuata de autoritati a evidentiat faptul ca printre profesionistii in
cazul carora exista o posibilitate semnificativa de a fi folositi de infractori in
scheme de spalare a banilor se numara si consultantii;

gradul de sensibilizare a sectorului cu privire la riscurile de SB/FT pare a fi inca
limitat, avand n vedere lipsa rapoartelor de tranzactii suspecte provenite din
acest sector;

identificarea, in cadrul activitatilor de supraveghere a sectorului, a unor
neconformari la prevederile legale, cu accent pe urmatoarele aspecte:
deficiente privind stabilirea/completarea/actualizarea/reevaluarea in cadrul
procedurilor interne a indicatorilor de anomalie pentru recunoasterea
tranzactiilor suspecte, masurile de cunoastere a clientelei aplicate nu permit in
toate situatiile identificarea, dupd caz, si a beneficiarului real al clientilor,
evaluarea pe baza de risc din punct de vedere al SB/FT nu a fost efectuata
corespunzator in mai multe cazuri si au fost constatate deficiente privind
aplicarea masurilor de cunoastere a clientelei prin circumstantiere pe baza de
risc si indicatorii de risc utilizati.

Se poate concluziona ca:

Nivelul de vulnerabilitate la spdlarea banilor in ceea ce priveste sectorul este considerat
semnificativ ceea ce a condus la stabilirea, la nivel national, a unui grad de risc SB mediu
asociat sectorului.
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Riscul legat de | Scazuta Majora Mediu
Consultantii fiscali

Vulnerabilitati asociate:

Un nivel relativ scazut de constientizare in ceea ce priveste modul de indeplinire a
obligatiei de detectare a tranzactiilor suspecte;

Anumite deficiente in ceea ce priveste aplicarea reglementarilor privind combaterea
spalarii banilor si a finantarii terorismului.

Amenintare asociata:

Consultanta fiscala acordata unor clienti cu risc ridicat (cum ar fi persoanele expuse
public) sau entitati cu structuri complexe (in care identificarea beneficiarului real este
deosebit de dificila) care pot fi implicati in tranzactii complexe cu scopul de a integra
sume de origine ilicitd, in economia reala.

Descrierea evenimentului:

Consultanta pentru evitarea obligatiilor fiscale, in limitele legii, directionarea catre un
regim fiscal mai favorabil, in contextul in care, aplicind pe baza de risc masurile de
cunoastere a clientelei, consultantul identificd suspiciuni rezononabile cu privire la
posibila implicare a clientului in infractiuni, ce pot genera fonduri ilicite.

Descrierea riscului:

Risc mediu

Probabilitate scazuta

Consecinte majore

4.7.6 Persoane care ofera consultanta financiara, de afaceri sau contabila
Descriere generala

In conformitate cu dispozitiile legale, persoanele care acorda consultant3 financiara, de
afaceri sau contabila (inclusiv entitatile care desfasoara efectiv activitdtile mentionate la
art. 5 alin. (1) lit. e) din Lege conform codului CAEN 7022) sunt considerate entitati
raportoare'™?®, care nu au organism cu rol de reglementare, supraveghere sectoriald si
control sau o asociatie a profesionistilor in acest domeniu.

Modul de aplicare a prevederilor legii in domeniul CSB/CFT se supravegheaza si se
controleaza, in cadrul atributiilor de serviciu, de catre ONPCSB.

Activitatea de consultanta financiara, de afaceri sau contabild (cod CAEN 7022) poate
include consultantd, indrumare sau asistenta operationala pentru societati si servicii
publice in legatura cu:
e proiectarea metodelor sau procedurilor contabile, a programelor de
contabilizare a costurilor, a procedurilor de control bugetar;

18] conformitate cu articolul 5 alineatul (1) litera (e) din Lege si articolul 3 alineatul (1) litera (c) din Regulamentul nr. 37/2021
de punere in aplicare a dispozitiilor Legii 129/2019
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e consultanta si asistenta pentru firme si servicii publice pentru planificare,
organizare eficienta si control, managementul informatiei etc.

Conform informatiilor furnizate de ONRC™9, existd aproximativ 38.916 de entitati
inregistrate la nivel teritorial care au declarat activitatile de consultanta pentru afaceri si
management ca activitate principald, dintre care: 30.611 persoane juridice si 8.305
persoane fizice autorizate.

Legislatia specifica"™ constituirii societatilor prevede faptul ca, nu pot fi fondatori
persoanele care, potrivit legii, sunt incapabile ori care au fost condamnate pentru gestiune
frauduloasa, abuz de incredere, fals, uz de fals, nseldaciune, delapidare, marturie
mincinoasd, dare sau luare de mitd, pentru infractiunile prevazute de Legea pentru
prevenirea si sanctionarea spalarii banilor, precum si pentru instituirea unor masuri de
prevenire si combatere a finantdrii actelor de terorism, cu modificarile si completarile
ulterioare, pentru infractiunile privind procedura insolventei.

In perioada de referintd, ONPCSB nu a primit niciun RTS de la persoanele care acorda
consultantad financiara, de afaceri sau contabila (cod CAEN 7022).

In cazurile analizate de autoritatile de aplicare a legii, s-au identificat transferuri financiare
succesive efectuate pe baza unor contracte de consultanta fictive, avand ca destinatii
paradisuri fiscale (Cipru, Insulele Virgine Britanice, Insula Bermuda, USA-Delaware).

De asemenea, cazurile analizate de autoritati au relevat faptul ca printre cele mai utilizate
metode de integrare a fondurilor ilicite Tn economia legala se numara efectuarea unor
transferuriin baza unor justificari ce nu au la baza operatiunireale, de exemplu: transferuri
cu justificarea achizitii de active/servicii care in fapt sunt fictive si dificil de demonstrat (de
exemplu transferuri cu justificarea consultanta pentru afaceri, etc.).

Din chestionarele prelucratea rezultat ca entitatile, care au facut parte din esantionul
analizat, demonstreaza ca cele mai multe dintre ele au cunostinte generale evazive
referitoare la domeniul combaterii spalarii banilor si a finantarii terorismului, si nu cunosc
aprofundat legislatia care se aplica in domeniu.

Riscurile generale ale sectorului

Tinand cont de specificului activitatii, profesionistii care acorda consultanta manageriala
si de afaceri, privind inclusiv aspecte financiare, sau contabile, pot dispune de numeroase
contacte si relatii atat in sfera publica, cat siin mediul privat, ce pot fi utilizate de infractori
in vederea initierii unor circuite financiare, identificarii unor oportunitati in domeniul
investitiilor pe piata de capital, achizitionarii de diverse bunuri la preturi competitive,
infiintarii unor companii off-shore in scopul deghizarii provenientei bunurilor sau a altor
operatiuni ce le permit sa confere o aparenta de legalitate unor venituri ilicite.

Riscurile generale ale produselor/serviciilor oferite in sector

°9 Numai pentru entitdtile active, datele referitoare la perioada 31.12.2020-20.01.2021 si au 0 marja de eroare de 5 %.
o Articolul 6 alineatul (2) din Legea nr. 31/1990 privind societatile
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Datorita tipurilor de servicii pe care le pot oferi clientilor lor cum ar fi proiectarea
metodelor sau procedurilor contabile, programe de contabilizare a costurilor, consultanta
contabila generala, consultanta si asistenta acordata firmelor, pot ajuta GCO sa-si ascunda
indentitatea si originea banilor. Astfel, serviciile pe care le ofera sunt vizate de organizatiile
infractionale pentru a compensa lipsa lor de experienta.

Situatii de risc identificate pentru serviciile oferite/clientii sectorului de activitate
reprezentat de persoanele care acorda consultanta financiard, de afaceri sau contabila:

- Prestarea de servicii care, in lipsa identificarii si evaluarii eficiente a riscurilor, pot facilita
disimularea adevaratei naturi sau ascunderea produselor infractiunii;

- In urma analizarii circumstantelor tranzactiilor rezulta motive rezonabile pentru a
suspecta ca activele tranzactionate de client constituie rezultatele unei activitati
infractionale.

- Nu sunt detinute informatii suficiente/clare privind sursa de avere si sursa fondurilor
clientilor si a beneficiarilor reali identificati ca PEP;

- Clienti care, in conditii ambigue, utilizeaza societati off-shore/shell sau persoane
juridice cu active administrate in diferite tari, aparent fara motive rezonabile fiscale, de
afaceri sau economice;

- Clienti care par sa actioneze dupa instructiunile altei persoane a carei identitate se
doreste a radmane necunoscuta, sau clientii evita in mod nejustificat intalnirile de afaceri ce
presupun comunicare directa;

- (Clienti cu condamnari anterioare pentru infractiuni generatoare de fonduri, care
instruiesc profesionistii sa actioneze in numele lor;

- (lientii au fonduri care sunt evident si inexplicabil disproportionate in raport cu
informatiile detinute de entitate in cadrul aplicarii masurilor de cunoastere a clientelej;

- Lipsa de transparenta in tranzactie;

- Clientii insista, fara explicatii rezonabile, ca tranzactiile sa se realizeze exclusiv sau in
principal prin utilizarea activelor virtuale in scopul pastrarii anonimatului acestora;

- Clientii se ofera sa plateasca niveluri neobisnuit de mari de taxe pentru servicii care, Tn
mod normal, nu ar implica o astfel de masura.

- (Clientul solicita profesionistului consiliere sau punerea in aplicare a unui aranjament
care ar putea avea ca scop savarsirea sau ascunderea unei infractiuni.

- Clientul este reticent in furnizarea tuturor informatiilor relevante;

- Situatii In care profesionistul evalueaza o motivatie inadecvata, in special atunci cand
clientul nu ofera justificari pertinente;

- Clientul solicitda consultanta cu privire la crearea unor aranjamente care pot fi utilizate
pentru a ascunde beneficiarul real;

- Servicii In care profesionistul actioneaza ca un imputernicit si permite ca identitatea
clientului sa ramana in plan secundar;

- Profesionistul identifica tranzactii frauduloase care sunt contabilizate in mod
necorespunzator: supra/sub facturare de bunuri si servicii, facturare multipla pentru
aceleasi bunuri, produse/servicii descrise fals.

Vulnerabilitatea de ansamblu a sectorului si a produselor specifice fata de riscul de
spalare de bani
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Experienta profesionistilor in domenii, cum ar fi: acordarea de consultantd, precum si
cunoasterea temeinicd de catre acestia a mediului de afaceri poate fi extrem de utila
spalatorilor de bani.

De asemenea profesionistii care acorda consultanta manageriala si de afaceri, privind
inclusiv aspecte financiare, sau contabile, pot fi utilizati ca mijloc de creare a structurilor de

deplasare a fondurilor ilicite.

Prin urmare, nivelul amenintarii de spalare a banilor legat de serviciile de consultanta
financiara, de afaceri sau contabila este considerat a fi ridicat.

Tipologii de spalare a banilor si cazuri tipice de spalare a banilor referitoare la sector si la
produsele / serviciile cu risc ridicat

Descrierea evenimentelor de risc

a) Transferul sumelor obtinute din infractiunea de evaziune fiscald in afara tdrii, disimulat
sub forma unui comision-contract de consultantd. In cauza a fost investigat un grup
infractional care conducea si supraveghea retrageri din unitatile bancare de sume mari
de numerar obtinute din vanzarea de combustibil fara plata accizelor catre stat.
Veniturile ilegale erau spalate de unul dintre inculpati si persoana juridica la care era
administrator, prin conturile bancare detinute de companiile controlate de
coordonatorul gruparii in Dubai, Emiratele Arabe Unite. Acestia au transferat, prin
tranzactii repetate, suma totala de 13.212.000 dolari din sumele obtinute din evaziune
fiscala catre un cont din Dubai controlat de coordonatorul gruparii, inregistrand ca
justificare operatiuni fictive de consultantd, pentru a disimula originea.

Concluzii: Printre elementele specifice ale modului de operare al GCO din Romania este si
utilizarea, in tranzactiile succesive, a unor contracte fictive de consultanta financiara.

Concluzie:

In Romania entitatile din cadrul sectorului nu sunt coordonate de un organism de
autoreglementare.

Cazurile analizate de autoritati au relevat faptul cd printre cele mai utilizate metode
de integrare a fondurilor ilicite Tn economia legald se numara efectuarea unor transferuri
in baza unor justificari ce nu au la baza operatiuni reale, de exemplu transferuri cu
justificarea consultanta pentru afaceri.

Serviciile furnizate de profesionistii care ofera consultantd manageriald si de
afaceri, privind inclusiv aspecte financiare, sau contabile pot fi utilizate frecvent in
schemele de SB si sunt considerate de infractori ca fiind cea mai bund modalitate de a
compensa lipsa lor de expertiza. Prin urmare, nivelul amenintarii de spalare de bani legat
de serviciile furnizate de persoanele care acorda consultanta financiard, de afaceri sau
contabild este considerat ridicat.
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Factori de atenuare ariscului in sector:

Supravegherea si controlul modului de aplicare a legislatiei Tn domeniul CSB/CFT de
catre aceasta categorie de entitati raportoare sunt asigurate de catre ONPCSB, care
organizeaza periodic si sesiuni de instruire dedicate acestui sector;

Nr. Element Evaluarea Evaluarea Rating de risc

probabilitatii (L)  consecintelor (C)

Riscul legat de Medie Majora Ridicat
persoanele care
ofera consultanta
financiara, de
afaceri sau
contabila

Vulnerabilitati asociate:

Lipsa transparentei tranzactiilor care poate facilita disimularea adevaratei naturi sau
ascunderea produselor infractiunii;

Gradul de sensibilizare a sectorului cu privire la riscurile de SB/FT pare a fi inca limitat avand
in vedere lipsa rapoartelor de tranzactii suspecte provenite din acest sector;

Amenintare asociata:
Datorita tipurilor de servicii pe care le pot oferi clientilor lor pot ajuta GCO sa-si ascunda
indentitatea si originea banilor.

Descrierea evenimentului:

Furnizarea de servicii care, in absenta unei identificari eficace a clientelei si a unei evaluari
a riscurilor tipurilor de tranzactii solicitate de clienti, pot facilita disimularea adevaratei
naturi sau ascunderea produselor infractiunii.

Clientul poate solicita profesionistului consultanta sau punerea in aplicare a unui
aranjament care ar putea avea ca scop sdvarsirea sau ascunderea unei infractiuni.

Descrierea riscului:
Risc ridicat
Probabilitate medie
Consecinte majore

4.7.7 Notari publici
Descriere generala

Notarii publici sunt reglementati ca entitati raportoare si intra sub incidenta Legii nr.
129/2019 articolul 5 alineatul (1) litera (f).

Conform Legii notarilor publici si a activitatii notariale nr. 36/1995, republicatd, cu
modificarile si completarile ulterioare, formele de exercitare a functiei de notar public sunt:
birou individual si societate profesionala. Notarii publici asociati intr-o societate
profesionala fsi exercita personal functia si raspund individual pentru activitatea lor.
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Notarul public nu fisi poate exercita functia, in acelasi timp, in mai multe forme de
exercitare a acesteia.

In cadrul cazuisticii analizate, a fost identificatd o situatie in care un notar public a
autentificat multe contracte de vanzare-cumpadrare succesive (avand ca obiect acelasi
imobil-teren) la intervale neobisnuit de scurte de timp, existand suspiciuni care nu au fost
raportate.

Un alt caz analizat a fost In legatura cu infiintarea unui grup infractional organizat pentru
a obtine bani din traficul de persoane si pentru a imprumuta banii cu dobanzi care
depdseau adesea valoarea imprumutului. Astfel, pentru a ascunde originea ilicita a
fondurilor implicate in tranzactii, o parte din banii proveniti din traficul de persoane au fost
imprumutati unor terti cu dobanzi foarte mari, in contextul in care contractele de
imprumut fictive cu garantii imobiliare au fost autentificate la cateva birouri notariale.

Conform analizei efectuate de autoritati, au existat situatii Tn care notarii publici nu au
transmis rapoarte in legdatura cu suspiciuni aferente caracterului repetat al unor
fmprumuturi oferite de aceeasi persoana, sumelor totale neobisnuit de mari implicate in
tranzactii, naturii juridice al contractelor (de obicei imprumut cu ipotecd), existand chiar
suspiciunea unei complicitati cu persoanele implicate in activitatea infractionala.

Conform analizei efectuate in cadrul evaluarii, notarii publici se numara printre profesiile
cele mai expuse la riscurile de utilizare a serviciilor oferite pentu operatiuni de spalare a
banilor. Totodata, in marea majoritate a schemelor de spdlare a banilor au fost folositi
intermediari si persoane influente cu functii publice importante, care pot facilita
efectuarea unor tranzactii cu bani proveniti din infractiuni. Notarii publici pot fi o veriga
vulnerabila in retelele utilizate 1n cadrul unor complexe si complicate scheme ce au ca
obiectiv disimularea adevaratei naturi a unor fonduri.

Tn anul 2018, notarii publici au transmis catre ONPCSB un numar de 1.090 RTS-uri, in anul
2019 au transmis un numar de 1.191 RTS-uri, iar Tn anul 2020 au transmis un numar de 762
RTS-uri.

Cu privire la rezultatele activitdtii de supraveghere off-site si on-site (controale de
conformitate) desfasurate in perioada de referintd de cdatre ONPCSB in raport cu sectorul
’notari publici”, mentionam urmatoarele:

e supraveghere off-site: 98 de entitati (2019); In urma supravegherii off-site,
efectuata conform procedurii interne a ONPCSB pentru supravegherea entitatilor
raportoare, In perioada de referintd, pentru sectorul ’notari publici”, 26,6% dintre
entitatile supravegheate aufostincadrate ca avand grad ridicat risc si 14,3% au fost
incadrate ca avand grad partial ridicat de risc;

e supraveghere on-site: 16 entitati (2019) fiind aplicate 3 sanctiuni (2019: 2
avertismente si1amenda de 15.000 lei) pentru incalcari privind: art.11 din L656/2002,
HG603/2011, art.5(7) din L656/2002.

Potrivit dispozitiilor art.160 din legea notarilor publici si a activitatii notariale nr. 36/1995,
cu modificarile si completdrile ulterioare, coroborate cu dispozitiile art. 85 alin. (I) din
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regulamentul de aplicare a legii, Uniunea Nationala a Notarilor Publici exercita controlul
profesional administrativ prin Corpul de control al Uniunii, care a efectuat controale
specifice in perioada de referinta, fiind verificati unii notari publici. Unul din obiectivele
controalelor UNNPR I-a constituit si respectarea prevederilor legii pentru prevenirea si
combaterea spalarii banilor si a finantarii actelor de terorism, iar echipele de control au
constatat faptul cd, de regula, au fost indeplinite obligatiile de raportare a tranzactiilor in
numerar si suspecte, precum si faptul cd, de reguld, notarii intocmesc fisa de cunoastere
a clientului.

De asemenea, Consiliul Uniunii poate delega exercitarea controlului profesional
administrativ Colegiilor directoare ale Camerelor Notarilor Publici. In perioada 2018-2020,
Camerele Notarilor Publici au efectuat control profesional administrativ la diverse birouri
notariale, iar in unele situatii, printre obiectivele controlului s-a regasit si verificarea
respectdrii prevederilor legii pentru prevenirea si combaterea spalarii banilor, si a
finantarii actelor de terorism.

Din chestionarele prelucrate, a rezultat ca cele mai multe dintre entitatile care au facut
parte din esantionul analizat au cunostinte generale evazive referitoare la domeniul
combaterii spaldrii banilor si a finantarii terorismului, si nu cunosc aprofundat legislatia
care se aplica in domeniul de referinta.

Riscuri generale ale sectorului:

Este necesar ca notarii publici sa acorde o atentie deosebita indeplinirii atributiilor ce le
revin conform prevederilor legislatiei privind prevenirea si combaterea SB/FT, analizand de
fiecare data, in cazul tranzactiilor potential suspecte, toate circumstantele, datele si
informatiile ce determina mdsura in care raportarea este necesard. Instruirea dar si
pregatirea individuala Tn aceasta materie sunt extrem de importante, fiind foarte utila
consultarea frecventa a site-ului ONPCSB, unde au fost publicate mai multe
ghiduri/manuale/legislatie/tipologii utile, si totodata participarea notarilor publici la
sesiunile de instruire organizate de ONPCSB in colaborare cu UNNPR.

Notarii publici realizeaza un numar semnificativ de servicii suport pentru clientii implicati
in diverse tranzactii financiare, de exemplu diverse aspecte ce pot fi in legatura cu
organizarea si/sau gestionarea acestora. Notarii publici ar putea fi in mod direct implicati
in situatii ce au legatura cu desfasurarea tranzactiilor financiare de diverse tipuri, de
exemplu diverse proceduri in conexiune cu pdstrarea unor fonduri sau cu plata pretului
unor bunuri imobiliare. Toate aceste atributii perfect legitime pot fi insa utilizate de
GCOfinfractori, acestia putand incerca in unele cazuri sa profite de experienta unor
asemenea profesionisti, scopul fiind acela al credrii unor scheme ce ajuta la spdlarea
veniturilor obtinute din infractiuni™.

Riscurile generale ale produselor/serviciilor oferite de sector:

™ http://www.onpcsb.ro/pdf/MANUAL%20INSTRUIRE%20-%20ROMANA. pdf.
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Notarii publici, in cadrul activitatii desfasurate, pot intra in contact cu infractori si/sau pot
primi informatii importante cu privire la afaceri ce ascund scopuri ilicite, de exemplu
spalarea banilor.

Analizele efectuate evidentiaza faptul ca bunurile imobiliare sunt utilizate frecvent in
schemele de SB si deoarece in cadrul unor astfel de scheme serviciile notarilor publici pot
fi combinate cu cele furnizate de alti profesionisti din sectorul non-financiar, nivelul
expunerii la riscul de SB legat de tranzactiile cu bunuri imobiliare este considerat ridicat.
Prin urmare notarii publici, in cadrul activitatilor ce au legatura cu tranzactiile din sectorul
imobiliar, pot reduce vulnerabilitatea Tn fata riscului de SB/FT prin ndeplinirea
corespunzdtoare a tuturor obligatiilor ce le revin conform legii pentru prevenirea si
combaterea spalarii banilor si finantarii terorismului.

Referitor la tipurile de produse/servicii furnizate in cadrul sectorului, apreciate ca fiind
expuse la risc din punct de vedere al spalarii banilor si finantarii terorismului, urmatoarele
produse/servcii prezinta riscuri generale privind expunerea la fenomenul de spdlare a
banilor:

1. Contracte vanzare - cumparare bunuri imobile;

Contracte vanzare - cumpadrare bunuri mobile;

Contracte de schimb;

Contracte de imprumut;

Contracte de garantie;

Contracte de donatie de bunuri mobile;

Contracte de donatie de bunuri imobile;

Contracte de cesiune creante;

. Contracte de fiducie;

10.Contracte de comodat;

11.Certificate de mostenitor;

12.Dare de data certd;

13.Acte de dare in plata;

14.Partaje;

15.Legalizarea de semnatura a partilor;

16.Alte tipuri de acte notariale.

I R R RS

Vulnerabilitatea generala a sectorului / produselor specifice la riscul de spalare a banilor

In cadrul supravegherii on-site, echipele de control au facut preponderent urmatoarele
recomandari de remediere a unor deficiente/optimizare a activitatii din sfera CSB/CFT:

+ respectarea tuturor prevederilor legale, inclusiv privind modul de punere in aplicare
a sanctiunilor internationale, pastrarea dovezii privind interogarea/verificarea
clientilor utilizand informatiile disponibile pe site-ul ONPCSB - sectiunea sanctiuni
internationale (recomandare pentru majoritatea entitatilor verificate);

+ verificarea periodica a site-ului www.onpcsb.ro pentru identificarea eventualelor
modificari/noutati  legislative din  domeniului  specific precum si a
cursurilor/instruirilor organizate de ONPCSB, ghiduri, manuale publicate pe site
(recomandare pentru majoritatea entitatilor verificate) ;
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+ respectarea tuturor prevederilor legale in domeniul aplicdrii masurilor de
cunoastere a clientelei, inclusiv identificarea corecta a beneficiarului real;

+ clasificarea clientilor in functie de riscul de SB/FT asociat, pentru a putea identifica
in mod corect cazurile in care se aplica masurile suplimentare de cunoastere a
clientelei, precum si stabilirea corespunzatoare a acestor masuri;

+ elaborarea/actualizarea/completarea (dupa caz) a politicilor si procedurilor care sa
contind modalitati de identificare a beneficiarului real, indicatori de anomalie,
indicatori de risc, aplicare masuri de cunoastere a clientelei prin circumstantiere pe
baza de risc, respectiv intocmire documente interne care sa demonstreze
implementarea acestor proceduri;

+ instruire angajati;

+ desemnare persoand cu responsabilitati in aplicarea legii pentru prevenirea si
combaterea spalarii banilor si finantarii terorismului;

+ stabilire indicatori de anomalie - identificare tranzactii suspecte.

Pentru a distanta cat mai mult posibil activitatea infractionald de circulatia efectiva a
fondurilor rezultate din aceasta, grupurile infractionale ar putea utiliza serviciile unor terti,
inclusiv profesionisti precum notarii. Un ghid FATF indica faptul ca infractorii urmaresc
adesea implicarea profesionistilor din domeniul juridic Tn activitatile de spalare a banilor
sau de finantare a terorismului, deoarece li se poate solicita acestor profesionisti sa
identifice varianta optima de perfectare a anumitor tranzactii sau utilizarea unor servicii
juridice/notariale specializate, ambele putand contribui la procesul de spalare a produselor
provenite din savarsirea de infractiuni.

Mecanisme fit&proper, mecanisme de inregistrare/autorizare si de supraveghere:

In Romania, notarii publici sunt numiti in functie de cdtre Ministrul Justitiei, la propunerea
Consiliului Uniunii, Tn baza cererii celui interesat si dupa ce face dovada indeplinirii
conditiilor prevdzute de Legea notarilor publici si a activitatii notariale nr. 36/1995,
republicata cu modificarile ulterioare.

Uniunea Nationala a Notarilor Publici din Romania este unica organizatie profesionala a
notarilor publici din Romania.

Toti notarii publici din Romania sunt membri ai UNNPR si sunt organizati, la nivel teritorial,
in 15 Camere ale Notarilor Publici care functioneaza in circumscriptia Curtilor de Apel.
Elementul structural de baza este biroul notarului public, iar activitatea notariala se
realizeaza de cdtre notarii publici prin acte notariale si consultatii juridice notariale in
conditiile legii™.

Potrivit dispozitiilor art.22 alin.(I) lit.d) din Legea nr. 36 din 12 mai 1995 (republicata), notar
public poate fi cel care nu are antecedente penale rezultate ca urmare a savarsirii unei
infractiuni de serviciu sau Tn legdtura cu serviciul ori a savarsrii cu intentie a unei alte
infractiuni.

"2 http://www.uniuneanotarilor.ro
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Conform legislatiei in vigoare calitatea de notar public inceteaza cand prin hotarare
judecatoreasca definitiva s-a dispus condamnarea sau amanarea aplicdrii pedepsei pentru
savarsirea unei infractiuni de serviciu sau in legatura cu serviciul ori pentru savarsirea cu
intentie a unei alte infractiuni"s.

Astfel, persoanele condamnate definitiv pentru infractiunea de spdlare de bani sau
finantare a terorismului, nu pot dobandi calitatea de notar public, iar dacd aceasta
condamnare intervine in perioada in care persoana detinea deja calitatea de notar public,
condamnarea definitivd atrage incetarea calitatii de notar public, dispusa prin ordin al
Ministrului Justitiei. Tn ceea ce priveste ,testul de competentd si onorabilitate” -
"fit&proper", pe langa cazierul judiciar curat atunci cand se Tnregistreaza sau incep o
activitate, organismul de autoreglementare a stabilit anumite mecanisme pentru a asigura
mentinerea anumitor standarde in cadrul profesiei. Astfel, Tn cazul unei condamndri a
notarului public, instanta comunica Th mod direct hotdrarea definitiva camerei notariale,
urmand a fi luate masurile corespunzatoare.

Conform UNNPR™, in intelesul Legii nr.129/2019, beneficiarii reali ai birourilor notariale
sunt in toate situatiile notarii publici.

Notarii publici si agentii imobiliari au evidentiat diverse provocari legate de punerea in
aplicare a obligatiilor ce decurg din prevederile legislatiei Tn materie de prevenire si
combatere a spalarii banilor si finantarii terorismului, inclusiv referitor la identificarea si
verificarea informatiilor privind beneficiarul real al clientilor, sursa fondurilor implicate in
tranzactii si sursa averii.

In ceea ce priveste verificarile sursei fondurilor/averii, masurile aplicate se bazeaza in
principal pe declaratia pe propria raspundere a clientilor. Nu se solicita alte
documente/informatii pentru a verifica sursa fondurilor/averii.

Notarii participa in mod regulat la sesiunile de instruire dedicate prevenirii si combaterii
spalarii banilor si finantarii terorismului organizate de ONPCSB in colaborare cu UNNPR si
de regula cunosc obligatiile pe care le au conform legislatiei in domeniul de referinta,
aspectele privind masurile de cunoastere a clientelei si cerintele in materie de raportare.

Notarii au confirmat vulnerabilitatea ridicata a sectorului imobiliar in legatura cu
expunerea la fenomenul de spdlare a banilor, in special din cauza dificultatilor privind
verificarea sursei fondurilor si identificarea si verificarea informatiilor privind beneficiarul
real al clientilor. Utilizarea in sectorul imobiliar si al constructiilor a persoanelor juridice
nerezidente, Tn special a celor din zone off-shore, a fost identificata ca fiind o tipologie
predominanta.

Concluzii:
In cadrul activitatii lor, notarii publici ar putea intra in contact cu infractori si/sau ar putea

lua la cunostinta despre informatii importante cu privire la activitati economice care au ca
scop spdlarea de bani, respectiv ascunderea fondurilor avand o provenienta ilicita.

3 Legea nr. 36 din 12 mai 1995 (*republicata*) notarilor publici si a activitatii notariale art. 41 alin.1 lit.f
"4 Raspuns UNNPR nr.7832/26.11.2021
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In concluzie, existd factori care atenueaza expunerea sectorului la riscul de spalare a
banilor, cum ar fi:

- faptul ca notarii publici sunt bine organizati din punct de vedere al cadrului legal
aplicabil profesiei, al atributiilor si rolului UNNPR, diligentele pe care notarii le
depun atunci cand fsi desfasoara activitatea, constituie factori care reduc
nivelul de vulnerabilitate Tn cadrul sectorului;

- supravegherea si controlul modului de aplicare a legislatiei in domeniul CSB/CFT
sunt asigurate de catre ONPCSB si de catre UNNPR, in calitate organism de auto-
reglementare pentru entitatile raportoare pe care le reprezinta si coordoneazs;

- existenta mecanismelor fit&proper care asigura mentinerea anumitor
standarde privind accesul si mentinerea in profesie si care impiedica accesul in
profesie a persoanelor condamnate;

- organizarea de catre ONPCSB de seminarii de instruire pentru profesionistii din
sector.

Avand in vedere aspecte precum:

e riscul de expunere al unora dintre serviciile si produsele oferite de notarii publici;

o calitatea modesta a unora dintre rapoartele de tranzactii suspecte transmise de catre
entitatile din acest sector din cauza lipsei unor informatii relevante;

e constatarea, in cursul actiunilor de control de conformitate efectuate de ONPCSB, a
unor deficiente privind: identificarea beneficiarului real al clientilor, clasificarea
clientilor in functie de riscul de SB/FT asociat acestora si entitatile controlate nu au
stabilit, in toate cazurile, proceduriinterne complete si complexe, aplicabile in diversele
etape ale activitatilor lor curente, pentru a reduce la minimum vulnerabilitatea la
fenomenele de spalare a banilor sau finantare a terorismului;

au determinat stabilirea unui grad mediu de risc de expunere la SB asociat sectorului
notarilor publici.

Nr. Element Evaluarea Evaluarea Rating de risc

probabilitatii (L) consecintelor (C)

Riscul in domeniul Scazuta Majora Mediu
notarilor publici

Vulnerabilitati asociate:

Serviciile prestate sunt complexe si includ o gama larga de activitati care ar putea fi
solicitate de grupurile infractionale carora le-ar fi utila experienta/specializarea
notarilor.

Utilizarea de catre clienti a numerarului, in contextul in care legea pentru intarirea
disciplinei financiare stabileste un plafon pentru astfel de operatiuni, fapt care atenueaza
riscul.

Amenintare asociata:

Utilizarea serviciilor notariale complexe pentru a ascunde provenienta ilicita a unor
active.

Descrierea evenimentului:
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Autentificarea unor contracte de imprumut pentru a disimula camataria.
Autentificarea unor contracte de vanzare-cumpadrare imobile, respectivele tranzactii
imobiliare constituind verigi in cadrul unor scheme de spalare a banilor

Descrierea riscului:

Risc mediu

Probabilitate scazuta

Consecinte majore

4.7.8 Avocati
Descriere generala

Avocatii sunt reglementati ca fiind entitati raportoare si intra sub incidenta Legii 129/2019
conform art. 5 alin (1) lit.f., in cazul in care acorda asistenta pentru intocmirea sau
perfectarea de operatiuni pentru clientii lor siin cazul in care participa in numele sau pentru
clientii lor in orice operatiune cu caracter financiar ori vizand bunuri imobile, ori la crearea,
functionarea sau administrarea de fiducii, societati, fundatii sau structuri similare.
Supravegherea si controlul modului de aplicare a legislatiei in domeniul CSB/CFT sunt
asigurate de catre ONPCSB si de catre UNBR.

Avocatii desfasoara o activitate libera si independenta cu organizare, functionare si
conducere autonome, stabilite in conditiile prevdazute de Legea nr. 51/1995 pentru
organizarea si exercitarea profesiei de avocat, republicatd, cu modificarile si completarile
ulterioare. Toate barourile din Romania sunt membre de drept ale Uniunii Nationale a
Barourilor din Romania (UNBR). Baroul este constituit din toti avocatii inscrisi in tabloul
avocatilor care au sediul profesional principal in localitatile de pe raza acestuia.
Constituirea de barouri in afara UNBR, sunt interzise.

Conform datelor publicate pe www.unbr.ro, exista si functioneaza, legal infiintate, un
numar de 42 de barouri, dintre care 41 de barouri functioneaza in judetele din tara si un
barou in Bucuresti. Tn Romania sunt inscrisi in barouri peste 30.000 de avocati din care un
numdr de 23.394 avocati au drept de exercitare a profesiei, dintre acestia, un numar de
19.005 fiind avocati activi. Dintre avocatii activi, un numar de 952 sunt persoane juridice
(societati civile profesionale - 839 si societati profesionale cu raspundere limitata - 114) iar
un numdr 18.052 sunt persoane fizice autorizate care isi desfasoara activitatea n cabinete
individuale.

Analizate efectuate de ONPCSB au aratat ca, in perioada 2018-2020, a existat un caz in care
a fost implicat un avocat, care a fost naintat catre autoritatile de aplicare a legii.
Infractiunea predicat constatata a fost abuzul Tn serviciu, suma implicata a fost de
1.000.000 EUR, iar sectorul de activitate in care a fost savarsita infractiunea a fost cel
farmaceutic, subiectii fiind persoane fizice rezidente.

In ceea ce priveste transmiterea RTS, in perioada 2018-2020, avocatii au trimis doar 7 RTS-
uri, un numar mic raportat la dimensiunea sectorului, ceea ce denota un potential nivel
scazut de constientizare a riscurilor de SB/FT aferente sectorului.
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Potrivit autoritatilor de aplicare a legii, una dintre vulnerabilitatile identificate Tn ceea ce
priveste activitatea desfdasuratd de avocati consta in faptul ca serviciile juridice legitime pot
fi utilizate de catre persoane interesate in vederea ascunderii scopului real pentru care sunt
incheiate contractele de fiducie, contul fiduciar putand fi utilizat pentru a colecta bani
obtinuti ilicit si pentru a-i transfera membrilor grupului infractional. O situatie similara
poate fi intalnita si in cazul acordarii serviciilor juridice legitime pentru infiintarea unor
societdti comerciale care ulterior ar putea fi utilizate de catre persoanele interesate pentru
a ascunde originea ilicita a banilor.

Posibilitatea avocatilor de a infiinta, cu o frecventa sporita si fara a exista o reglementare
specifica axatd pe problematica CBS/CFT, societati cu sediul social stabilit la un cabinet de
avocat, neexistand un sediu in care sa se si desfasoare activitate economica, a fost
considerata, de asemenea, o vulnerabilitate.

In acelasi timp, timp, autoritatile de aplicare a legii atrag atentia asupra faptului c&, sub
pretextul obtinerii unor consultatii juridice legitime, persoanele interesate pot obtine de la
avocat si informatii care pot fi utilizate in scopul eludarii prevederilor legale privind
prevenirea si combaterea spalarii banilor.

Expunerea la riscul de a fi folositi in operatiuni de SB priveste in special acele categorii de
avocati/cabinete de avocaturd cu experienta in constituirea si gestionarea societatilor in
zone off-shore precum si avocatii care au conexiuni cu diferite jurisdictii in care clientii lor
solicita infiintarea de societati sau avocatii carora li se solicita deschiderea unor conturi
bancare 1n alte jurisdictii decat cele ale statului de resedinta al societatilor infiintate.

In perioada 2018 - 2020, ONPCSB a supravegheat off-site, prin introducerea in cadrul unui
proces analitic care cuprinde o matrice de evaluare a riscului ce releva gradul de expunere
la riscul de spalare a banilor si finantarea terorismului a entitatii raportoare, un numar de
144 entitati din sectorul reprezentat de avocati, 15,2% dintre acestea fiind incadrate la grad
de risc ridicat SB.

Tn aceeasi perioada de referintd, ONPCSB a supraveghere on-site (controale la fata locului)
un numar de 49 entitati din sectorul reprezentat de avocati. In urma actiunilor de control
on-site efectuate de ONPCSB au fost identificate o serie de incalcari ale prevederilor legale
in domeniul CBS/CFT, ca urmare, echipele de control au efectuat instruirea
reprezentantilor legali ai entitatilor verificate cu privire la modalitatile optime de
conformare la cadrul legal in materie, fiind aplicate sanctiuni contraventionale
corespunzdtoare si totodata fiind consemnate recomandari pentru remedierea incalcarilor
constatate privind:

e neaplicarea masurilor de cunoastere a clientelei in ceea ce priveste modul de
punere in aplicare a sanctiunilor internationale respectiv accesarea listelor
consolidate privind sanctiunile internationale si pastrarea unei dovezi a
interogdrii/verificarii pe site-ul web - sectiunea,,Sanctiuni internationale”;

e nerespectarea tuturor dispozitilor legale Tn domeniul aplicarii masurilor de
cunoastere a clientelei, inclusiv identificarea corecta a beneficiarului real;

¢ neelaborarea/necompletarea/neactualizarea procedurilor/documentelor interne
adaptate activitatii desfasurate privind modul de aplicare a masurilor de cunoastere
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a clientelei prin circumstantiere pe baza de risc, indicatori de risc, identificare
beneficiar real, modul de aplicare a masurilor de cunoastere a clientelei privind
modul de punere in aplicare a sanctiunilor internationale;

e instruirea angajatilor;

Instruiri pe teme de combatere a spalarii banilor

in perioada de referintd, ONPCSB a organizat 5 sesiuni de instruire pentru sectorul
reprezentat de avocati, tematica instruirilor vizand aspecte de ordin practic privind
aplicarea dispozitiilor legale in domeniul CSB/CFT, tipologii de SB/CFT si implementarea
regimului sanctiunilor internationale.

Din supravegherea efectuatd, in conformitate cu metodologia evaludrii nationale a
riscurilor (ENR), a reiesit cd entitdtile care au facut parte din esantionul analizat
demonstreaza ca majoritatea acestora au cunostinte generale evazive in domeniul
combaterii spalarii banilor si a finantarii terorismului si nu au cunostinte aprofundate cu
privire la legislatia aplicabila Tn acest domeniu, dar s-a constatat un interes constant din
partea avocatilor in vederea cunoasterii normelor din domeniul CSB/CFT.

Riscurile generale ale sectorului:

Grupurile de crimd organizata recurg adesea la societdti fictive (societati de tip ,,cutie
postald”) pentru a realiza scheme complexe de spdlare de bani. De asemenea, pot utiliza
serviciile unui avocat care poate furniza o gama completa de servicii, inclusiv infiintarea de
societati si facilitarea deschiderii de noi conturi bancare™, cu scopul credrii cadrului
necesar procesului de SB/FT.

Experienta profesionistilor din domeniul juridic ar putea fi vizata de organizatiile
infractionale, incluzand atat consultanta cu privire la cele mai bune tipuri de societati sau
locatii off-shore care ar putea fi utilizate in schemele de spalare de bani sau de finantare a
terorismului, cat si infiintarea de societati sau societdti de administrare in vederea folosirii
diverselor oportunitati oferite de alte jurisdictii si de sistemul financiar in scop de spalare
de bani sau de finantare a terorismului. Profesionistii pot fi, de asemenea, utilizati pentru
a da aparenta legalitatii tranzactiilor prin furnizarea de servicii de intermediere in relatiile
cu institutiile financiare™®.

Riscurile generale ale produselor/serviciilor oferite in acest sector:

In primul rand, avocatii pot consilia persoanele fizice si juridice in domenii precum:
investitii, infiintare de societati, administrare si alte aranjamente juridice, precum si cu
privire la optimizarea situatiei fiscale. In plus, avocatii pregatesc si, daca este necesar,
colecteazd documentatia necesard pentru infiintarea societatilor si a altor constructii
juridice™. Acest tip de servicii legitime oferite de avocati pot fi extrem de utile spalatorilor

v5(https://www.fatf-gafi.org/media/fatf/documents/Professional-Money-Laundering.pdf - GAFI (2018), Spdlarea profesionald

a banilor, GAFI, Paris, Franta)

6 (http://www.onpcsb.ro/pdf/MANUAL%20INSTRUIRE%20-%20ROMANA.pdf)

"7 (http://www.onpcsb.ro/pdf/MANUAL%20 instruct% 20—? 20Romaq"a. pdf)
)
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de bani in vederea incheierii unor contracte care sa legitimeze derularea operatiunilor ce
au ca scop reciclarea unor fonduri, derularii unor circuite financiare mai sofisticate si
infiintdrii unor companii off-shore in scopul deghizdrii provenientei bunurilor, toate
acestea putand fi folosite in scopul credrii unei aparente de legalitate unor venituri ilicite.

Conform informatiilor furnizate de autoritatile de aplicare a legii, profesionistii din
domeniul juridic pot fi utilizati in schemele de spalare de bani.

Mecanisme de competenta si onorabilitate - fit&proper, mecanisme de
fnregistrare/autorizare si de supraveghere:

Profesia de avocat este organizata si se exercita in baza unui cadru juridic'™® bine definit, in
raport de care, se dobandeste si se valorifica titlul profesional de avocat, prin norme de
ordine publica, deoarece organizarea si exercitarea profesiei de avocat nu apartine
domeniului privat, iar titlul profesional de avocat nu poate fi dobandit ori atribuit Tn afara
acestui cadru legal, obligatoriu pentru toate autoritatile publice, inclusiv pentru instantele
judecatoresti.

Profesia de avocat se exercita numai de avocatii inscrisi in tabloul baroului din care fac
parte, barou component al Uniunii Nationale a Barourilor din Romania™®. Constituirea si
functionarea de barouri in afara Uniunii Nationale a Barourilor din Romania sunt interzise,
iar actele de constituire si de inregistrare a acestora sunt nule de drept™°.

In ceea ce priveste conditiile fit&proper, pentru a intra in profesia de avocat, pe langs
cazierul judiciar din care sa nu rezulte o stare de nedemnitate, potrivit legii necesar atunci
cand se inregistreaza sau incep sa practice, organismul de autoreglementare (UNBR) a
subliniat ca in legislatia in vigoare sunt prevazute mecanisme pentru a asigura mentinerea
anumitor standarde de acces si ramanere in profesie. Astfel, conform art. 14 lit. a) din
Legea 51/1995, este nedemn de a fi avocat, cel condamnat definitiv prin hotarare
judecatoreasca la pedeapsa cu inchisoarea pentru savarsirea unei infractiuni intentionate
de natura sd aduca atingere prestigiului profesiei de avocat la care se adauga deciziile Curtii
Constitutionale a Romaniei pronuntate cu privire la art. 14 lit. a) din Legea 51/1995.

Nota:

Prin Decizia Curtii Constitutionale nr. 225 din 4 aprilie 2017, publicatd in Monitorul Oficial al
Romaniei, Partea |, nr. 468 din 22 iunie 2017, s-a admis exceptia de neconstitutionalitate,
constatandu-se cd sintagma ,,de naturd sd aducd atingere prestigiului profesiei” este
neconstitutionald.

Prin Decizia Curtii Constitutionale nr. 230 din 28 aprilie 2022, publicatd in Monitorul Oficial al
Romaniei, Partea I, nr. 519 din 26 mai 2022, s-a admis exceptia de neconstitutionalitate,
constatandu-se cd dispozitiile art. 14 lit. a) din Legea nr. 51/1995 pentru organizarea si
exercitarea profesiei de avocat sunt neconstitutionale.

"8 L egea nr. 51/1995, cu modificarile ulterioare
"9 art. 1 alin. (2) din Legea nr. 51/1995, cu modificdrile ulterioare
20grt, 1 alin. (3) din Legea nr. 51/1995, cu modificdrile ulterioare
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De asemenea, calitatea de avocat inceteaza™ daca impotriva avocatului s-a luat masura
excluderii din profesie ca sanctiune disciplinard, conform legii.

in cursul discutiei din cadrul focus-grupurilor reunit pentru aceasta evaluare a riscurilor,
reprezentantii avocatilor au subliniat urmdtoarele aspecte referitoare la impactul
obligatiilor privind combaterea spalarii banilor si a finantarii terorismului asupra activitatii
avocatilor:

- problema secretului profesional respectiv situatiile T care avocatii nu au obligatia
de a transmite un RTS atunci cand sunt avute in vedere informatiile pe care acestia le
primesc de la clientii lor sau le obtin Tn legatura cu clientii Tn cursul: evaluarii situatiei juridice
a clientului in cadrul unor proceduri judiciare,reprezentarea clientului Tn proceduri judiciare
sau in legatura cu aceste proceduri, consilierii juridice privind initierea sau evitarea
procedurilor judiciare. Prin exceptie, asa cum prevede cadrul legal in vigoare, s-a subliniat
faptul ca avocatii au obligatia de a transmite un RTS in cazurile in care cunosc faptul ca
activitatea de consiliere juridica este furnizata in scopul spalarii banilor sau al finantarii
terorismului sau stiu ca un client doreste consiliere juridica in scopul spalarii banilor sau al
finantarii terorismului, cu respectarea prevederilor art. 33 alin. (5) din Legea 129/2019.

- au evidentiat doua riscuri majore de expunere la fenomenul de spalare a banilor
cu care se confrunta profesia, respectiv situatia in care avocatii gazduiesc sediul social al
unor firme si situatia in care avocatii furnizeaza servicii pentru fiducii sau constructii juridice
similar

- Consiliul Uniunii Nationale a Barourilor din Romania a constituit un grup de lucru
pentru a analiza impactul obligatiilor privind combaterea spalarii banilor si a finantarii
terorismului asupra activitatii avocatilor si respectarea secretului profesional a avocatului,
problema supravegherii bazata pe riscuri a sectorului Tn materie de combatere a spalarii
banilor si a finantarii terorismului constituind o provocare pentru UNBR.

- exista o imbunatatire constanta a nivelului de intelegere si de cunostinte in randul
avocatilor cu privire la obligatiile lor in materie de CSB/CFT, in special cu privire la obligatiile
de raportare a tranzactiilor suspecte Th conformitate cu legislatia in vigoare in domeniul
CSB/CFT dar si cu precadere privind secretul profesional.

Tipologii de spalare a banilor si cazuri tipice de spalare a banilor referitoare la sector si
la produsele [ serviciile cu risc ridicat

FOLOSIREA CONTURILOR DETINUTE IN ROMANIA DE PERSOANE JURIDICE REZIDENTE
INFIINTATE LA SEDIUL UNUI CABINET DE AVOCAT PENTRU RECICLAREA SUMELOR
PROVENITE DIN FRAUDA INFORMATICA

Tipologia se caracterizeaza prin prezenta unui grup de persoane juridice
rezidente infiintate de persoane fizice nerezidente (cu aceeasi nationalitate).
Persoanele juridice au acelasi tipar tranzactional. Persoanele juridice
rezidente au incasat prin conturile bancare sume semnificative de bani de la
persoane fizice si juridice nerezidente. Fondurile astfel incasate au fost
transferate in contul unor persoane juridice din tdri din Asia, prin Internet

Descriere

21 conform Legii nr. 51 din 7 iunie 1995 (*republicata*) pentru organizarea si exercitarea profesiei de avocat - art. 26 alin.1
lit. ¢) silit. d)
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banking. Persoanele juridice rezidente au fost infiintate in scopul de a frauda
sisteme informatice cu un grad mare de confidentialitate, furand identitatea
unor persoane din managementul superior (clonand adrese de e-mail) care
aveau dreptul de decizie cu privire la efectuarea unor tranzactii/investitii de
valori substantiale.

Grup de persoane juridice rezidente infiintate de persoane fizice nerezidente
(cu aceeasi nationalitate) aflate Tn legatura relationald, toti figurand cu sediul
social la aceeasi adresd, in speta un cabinet de avocatura.

Profilul
persoanelor
fizice/juridice

- conturi inactive pe o perioada lunga de timp, activate printr-o incasare

Indicatori terns d |

g externd de mare valoare;
(specifici L ’ . e .
tipologiei) - transferuri imediate, ale sumelor incasate, catre jurisdictii din zona asiatic3;

- folosirea conturilor persoanelor juridice rezidente ca si conturi de tranzit;

- informatii primite de la banca corespondenta referitoare la o posibila
inselaciune;

- neconcordanta intre justificarile tranzactiilor efectuate si obiectul principal
de activitate declarat de catre persoanele juridice rezidente.

MECANISMUL | ® folosirea conturilor unor persoane juridice Tn vederea findepartarii
produsului infractional de sursa ilicita si transferul acestor sume in zone in
care pot fi urmarite cu dificultate;

e folosirea Internet bankig-ului in vederea efectudrii unor tranzactii cat mai
rapide, pentru a nu putea fi blocate sumele de bani;

utilizarea conturilor bancare;
utilizarea transferurilor externe.

INSTRUMENT

Concluzii:

Avand in vedere faptul ca, desi exista factori care atenueaza expunerea sectorului la riscul
de spalare a banilor, cum ar fi:

- faptul ca sectorul este bine reglementat din punct de vedere al cadrului juridic
in vigoare aplicabil profesiei;

- supravegherea si controlul modului de aplicare a legislatiei in domeniul CSB/CFT
sunt asigurate de catre ONPCSB si de cdtre UNBR, in calitate organism de auto-
reglementare pentru entitatile raportoare pe care le reprezinta si coordoneaza;

- existenta unor mecanisme fit&proper care asigura mentinerea anumitor
standarde privind accesul si mentinerea in profesie;

- organizarea de catre ONPCSB de seminarii de instruire pentru profesionistii din
sector;

Totusi, avand in vedere aspecte precum:

- unele dintre serviciile si produsele pe care le ofera avocatii pot fi atractive
pentru spalatorii de bani;

- activitatea avocatilor poate fi utilizata contrar scopului profesiei atunci cand
acestora li se solicita sa infiinteze societati off-shore, care sa fie utilizate pentru
a ascunde circulatia ilicita a unor fonduri;
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- infractorii sunt deseori tentati sa recurga la specializarea avocatilor, al caror
secret profesional este ocrotit de lege, ceea ce ar putea conduce la refuzul
profesionistilor din sector de a divulga informatiile legate de client ;

- gradul de sensibilizare a sectorului cu privire la riscurile de SB/FT pare a fi inca
limitat avand in vedere nivelul scazut de raportare a tranzactiilor suspecte;

- identificarea, in timpul actiunilor de control derulate de ONPCSB, a faptului ca,
in cazul clientilor persoane fizice, nu sunt mereu efectuate verificari sau nu sunt
pastrate dovezi ale verificdrii pe listele de sanctiuni internationale, nu se
realizeaza intotdeauna identificarea beneficiarului real al clientilor si nu exista,
la nivelul tuturor entitatilor, o clasificare a clientilor in functie de riscul de SB/FT
asociat;

- existenta unor deficiente in modul in care aceastd categorie de profesionisti
efectueaza verificari si gestioneaza riscurile;

- entitatile controlate nu au implementat proceduri interne complete si
complexe care sd reglementeze activitatea astfel incat sa se reduca la maxim
vulnerabilitatea in fata fenomenului de SB/FT.

nivelul de vulnerabilitate la spalarea banilor in ceea ce priveste consilierea juridica oferita
de avocati este considerat semnificativ, ceea ce a condus la stabilirea, la nivel national, a
unui grad de risc SB mediu asociat sectorului avocatilor.

Element Evaluarea Evaluarea consecintelor ~ Rating de
probabilitatii (9] risc
L
Riscul in domeniul Scazuta Majora Mediu
avocatilor

Vulnerabilitati asociate:

Activitatea avocatilor poate fi utilizata de persoane de rea - credintd, contrar scopului profesiei
atunci cand acestora li se solicita infiintarea de societati care sa fie utilizate ulterior pentru a
ascunde originea ilicita a unor fonduri, inclusiv infiintarea de societati off-shore.

Invocarea abuziva a clauzei de confidentialitate de catre avocati, ceea ce ar putea conduce la
situatia in care unii dintre profesionisti ar considera ca au motive sa evite raportarea tranzactiilor
suspecte.

Posibilitatea de ainfiinta cu o frecventa sporita si fara a exista o reglementare specifica axata pe
problematica CBS/CFT societati cu sediul social declarat la un cabinet de avocatura, in conditii ce
ridica suspiciuni.

Amenintare asociata:

Cunoasterea temeinica de cdtre avocati a mediului de afaceri poate fi extrem de utila spalatorilor
de bani pentru a contacta diferiti profesionisti cu scopul de a obtine cu o aparenta de legitimitate
informatii pentru a facilita spalarea produselor provenite din savarsirea de infractiuni.

Descrierea evenimentului:
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Stabilirea sediilor principale ale societatilor la cabinetul unui avocat de catre clienti care
intentioneaza sa disimuleze adevarata natura a activitatii derulate de societate sau sa ascunda
identitatea beneficiarul real.

Descrierea riscului:

Risc mediu

Probabilitate scazuta

Consecinte majore

4.7.9 Executori judecatoresti, practicieni in insolventa, alte persoane care exercita
profesii juridice liberale

Descriere generala

Executorii judecatoresti, practicienii in insolventa si alte persoane care exercita profesii
juridice liberale sunt reglementati ca entitati raportoare si intra sub incidenta Legii 129/2019
conform art.5 alin (1) lit.f,, in cazul in care acordad asistenta pentru intocmirea sau
perfectarea de operatiuni pentru clientii lor siin cazul in care participa in numele sau pentru
clientii lor in orice operatiune cu caracter financiar ori vizand bunuri imobile, ori la crearea,
functionarea sau administrarea de fiducii, societati, fundatii sau structuri similare.

Supravegherea si controlul modului de aplicare a legislatiei Tn domeniul CSB/CFT, pentru
executorii judecatoresti este asigurata de catre ONPCSB si de catre UNEJ - in calitate
organism de autoreglementare pentru entitatile raportoare pe care le reprezinta si
coordoneaza, iar pentru practicienii in insolventa de catre ONPCSB si UNPIR - in calitate
organism de autoreglementare pentru entitatile raportoare pe care le reprezinta si
coordoneaza.

(a) Executori judecdtoresti sunt organizati in conformitate cu Legea nr. 188/2000, republicatg,
cu modificdrile si completdrile ulterioare, potrivit cdreia executorii judecatoresti sunt
investiti pentru a presta un serviciu de interes public, iar coordonarea si controlul activitatii
lor se exercita de catre Ministerul Justitiei. Executorul judecatoresc este numit de catre
ministrul justitiei in circumscriptia unei judecatorii si se inscrie in Tabloul Executorilor
Judecatoresti (in care sunt nscrisi 757 executori judecdtoresti). Executorii judecatoresti
sunt membri ai Uniunii Nationale a Executorilor Judecatoresti (UNEJ).

Conform art. 7 alin. (1) din Legea nr. 188/2000 executorii judecatoresti au ca atributii,
printre altele, punerea in executare a dispozitiilor cu caracter civil din titlurile executorii si
recuperarea pe cale amiabila a unei creante.

Sunt membri ai Uniunii Nationale a Executorilor Judecatoresti toti executorii judecatoresti
care isi desfasoara activitatea pe teritoriul Romaniei, numiti in functie de ministrul justitiei.
Uniunea Nationala a Executorilor Judecatoresti, denumita in continuare UNEJ, conduce si
coordoneaza la nivel national activitatea executorilor judecatoresti si urmadreste
respectarea regulilor deontologice in activitatea acestora, potrivit Codului deontologic al
profesiei. Condamnarea in primd instanta a unui executor judecdtoresc conduce la
suspendarea acestuia din functie, iar calitatea de executor judecatoresc inceteaza cand
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hotararea judecatoreasca prin care s-a dispus condamnarea sau amanarea aplicarii
pedepsei fata de executorul judecatoresc, ramane definitiva. Mai mult, orice hotdrare de
condamnare sau confirmare a sanctiunii disciplinare aplicate este adusa la cunostinta
UNEJ, din oficiu de catre instantele de judecata.

Referitor la aplicarea dispozitiilor Legii nr. 129/2019, Uniunea Executorilor Judecdtoresti din
Romania in calitate de organism de autoreglementare a elaborat Procedura in materia
prevenirii si combaterii spalarii banilor, care a fost comunicata tuturor membrilor sai. In
parteneriat cu ONPCSB a organizat pregatirea profesionala a executorilor judecatoresti, in
scopul cresterii nivelului de cunoastere a legislatiei Tn domeniu.

(b) Practicienii in insolventd sunt organizati prin OUG nr. 86/2006 privind organizarea
activitatii practicienilor in insolventa, republicata, cu modificarile si completarile ulterioare.
Practicienii Tn insolventa sunt membri ai Uniunii Nationale a Practicienilor in Insolventd din
Romania (UNPIR).

In ceea ce priveste tipurile de produse/servicii furnizate, in conformitate cu dispozitiile
art. 1 din OUG nr. 86/2006, membrii UNPIR conduc proceduri de insolventa si de lichidare
voluntard, proceduri de prevenire a insolventei, masuri de supraveghere financiard sau de
administrare speciala.

Practicienii in insolventa pot avea calitatea de administratori judiciari, lichidatori,
conciliatori, precum si orice altd capacitate prevazutd de lege. In functie de calitatea pe
care o au:

V' exercitd atributiile prevazute de lege sau stabilite de instanta de judecata, in procedura
insolventei, In perioada de observatie si pe durata procedurii de reorganizare
(administratorul judiciar);

v" conduce activitatea debitorului in cadrul procedurii de faliment, si exercita atributiile
prevazute de lege sau pe cele stabilite de instanta de judecata (lichidatorul judiciar);

v’ exercitd atributiile prevazute de lege sau cele stabilite de judecatorul-sindic, in cadrul
procedurii de concordat preventiv (administratorul concordatar);

v’ exercitd atributile prevazute de lege in cadrul acordului de restructurare
(administratorul restructurarii).

Practicienii in insolventa isi pot exercita profesia in cabinete individuale, cabinete asociate,
societati profesionale cu rdaspundere limitata (SPRL) si intreprinderi unipersonale cu
raspundere limitatd sau pot avea calitatea de colaboratori ori angajati ai uneia dintre
formele de exercitare a profesiei.

UNPIR a fost prima organizatie profesionala din Romania care a inclus in legea sa de
functionare dreptul de libera practicd a persoanelor ce detin aceeasi calificare profesionala
in statele membre ale Uniunii Europene sau apartinand Spatiului Economic European,
respectivele prevederi fiind in concordanta cu directivele Uniunii Europene, referitoare la
libera circulatie a persoanelor, serviciilor, marfurilor si capitalurilor.

La accesulin activitate/profesie, persoanele aflate in stare de nedemnitate (intelegand prin
aceasta inclusiv persoanele ce au fost condamnate definitiv pentru infractiuni de spalare a
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banilor sau de finantare a terorismului) nu sunt acceptate in vederea dobandirii calitatii de
practicianin insolventa. Mai mult, daca un practician in insolventa este condamnat definitiv
pentru o astfel de infractiune, sanctiunea este indepdrtarea din profesie.

Referitor la aplicarea dispozitiilor Legii nr. 129/2019, Uniunea Nationala a Practicienilor Tn
Insolventa din Romania a initiat transpunerea dispozitiilor legale prin reglementari
secundare, care au avut drept scop:

e organizarea de seminarii online sau cu prezenta la sald, ori promovarea evenimentelor
organizate de partenerii externi ai UNPIR, in care au fost diseminate informatii cu privire la
aplicarea dispozitiilor Legii nr. 129/2019 din prisma exercitdrii profesiei de practician n
insolventa;

einformarea practicienilor in insolventa despre obligatiile ce le revin in calitate de
entitate raportoare din perspectiva aplicarii dispozitiilor Legii nr. 129/2019, prin efectuarea
de comunicari interne sau postare pe pagina de internet www.unpir.ro.

(c) Alte persoane care exercita profesii juridice liberale si care desfasoara activitati juridice:
sunt Tnregistrate la ONRC un numar de 230 persoane, din care: 226 persoane juridice si 4
persoane fizice autorizate care desfasoara activitati independente.

In perioada de referintd, la nivelul ONPCSB, sectoarele ,executori judecdtoresti”,
mpracticieni in insolventd” si ,,alte persoane care exercitd profesii juridice liberale” nu au
facut obiectul supravegherii off-site/on-site.

In ceea ce priveste ,testul fit&proper” pentru a intra in profesie, atunci cand se
inregistreaza sau Tncep sa practice profesia, organismul de autoreglementre pe langa
cazierul judiciar curat, reprezentantii acestor profesii liberale au subliniat faptul ca exista
mecanisme pentru a asigura mentinerea anumitor standarde privind accesul si mentinerea
in profesie.

v e

Riscuri/amenintari:
Experienta executorilor judecatoresti si a practicienilor in insolventa, in calitate de
profesionisti juridici, precum si cunoasterea temeinica de catre acestia a mediului de
afaceri ar putea fi extrem de utile spalatorilor de bani in vederea derularii unor tranzactii
mai sofisticate/complexe si incheierea unor contracte care sa legitimeze derularea
operatiunilor ce ar putea avea ca scop reciclarea unor fonduri.

Totodata, datorita specificului activitatii, executorii judecatoresti si practicienii Tn
insolventd, dispun de numeroase contacte si relatii atat in sfera publicd cat si Tn mediul
privat, motive pentru care infractorii ar putea fi tentati sa recurga la acesti profesionisti
juridici pentru identificarea unor oportunitati in domeniul investitiilor pe piata de capital,
pentru initierea unor circuite financiare si altele asemenea, toate acestea putand fi folosite
in scopul credrii unei aparente de legalitate unor venituri ilicite.

in cadrul procedurilor in legaturd cu verificarea solvabilitatii debitorului, verificarea

disponibilitatilor debitorului, verficarea bunurilor acestuia si a capacitatilor de platg,
executorii judecatoresti se pot confrunta cu circumstante atipice, neobisnuite, cu privire la
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activitati cum ar fi cumpararea si vanzarea de bunuri imobiliare subevaluate sau
supraevaluate, orice tranzactii ale clientilor (creditorului), care implica transferul unor
sume importante de bani, a unor titluri de valoare (de exemplu actiuni si obligatiuni) sau a
altor active a cdaror valoare este semnificativa.

De asemenea, pentru practicienii Tn insolventa pot apdrea riscuri de a fi folositi in operatiuni
de spdlare a banilor, Tn etape care au loc in afara procedurilor de insolventa si atunci cand
acorda asistenta in vederea realizarii operatiunilor de vanzare a activelor din patrimoniul
societatii, cand administreaza conturi bancare, instrumente financiare, valori mobiliare sau
alte bunuri, incheie operatiuni financiare si vanzari de bunuri, actiuni sau partilor sociale ori
ale elementelor fondului de comert si altele operatiuni asemenea.

Vulnerabilitati
Datorita competentelor pe care practicienii in insolventa le au n cadrul procedurii
falimentului, acestia sunt vulnerabili la riscul de a fi utilizati de spalatorii de bani pentru
instrdinarea unei parti din active, in detrimentul creditorilor.

Se pare ca existd o intelegere limitata si o anumita reticentad in randul sectoruluiin ceea ce
priveste aplicarea obligatilor de CSB/CFT, considerandu-se a fi in principal
responsabilitatea institutiilor financiare, in special a bancilor.

Tipologii de spalare a banilor si cazuri tipice de spalare a banilor referitoare la sector si
la produsele [ serviciile cu risc ridicat

FOLOSIREA CONTURILOR DETINUTE IN ROMANIA DE PERSOANE FIZICE SIJURIDICE
REZIDENTE PENTRU RECICLAREA SUMELOR PROVENITE DIN CAMATARIE CU
SPRIJINUL EXECUTORILOR JUDECATORESTI
Tipologia este caracterizata de prezenta unui grup de persoane fizice
rezidente, aflate in legdtura (implicate in actiuni de camatarie), care
actioneaza pe conturile personale deschise la institutii de credit
rezidente si care efectueaza mai multe operatiuni de retragere de
numerar. Persoanele juridice rezidente implicate au desfasurat, in
calitate de executori judecatoresti, activitati de recuperare a
creantelor pentru persoanele fizice rezidente. Persoanele fizice
rezidente acordau imprumuturi utilizand contracte de imprumut cu gaj
imobiliar, care au fost executate, in conditiile in care creantele fusesera
total sau partial recuperate.
Persoanele fizice de conditie medie sau modesta, rezidenta sau
domiciliul in aceeasi zona, absenta informatiilor fiscale privind
veniturile Tncasate, acestea fiind cunoscute de catre organele statului
ca practicand camataria. Persoanele juridice rezidente care recuperau
creantele se aflau in legatura cu persoanele fizice, care practicau
camataria.

Descriere

Profilul
persoanelor
fizice/juridice
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Indicatori -transferuri interne de mare valoare efectuate intre conturile unor
(specifici persoane]uric’jice si fizice rezidepte;. . A o
tipologiei) - persc?ane fizice <':un'oscute ca flln.d implicate In a.cte de camatarie;
- multiple operatiuni de retrageri de numerar din contul persoanelor
fizice sub pragul de raportare prevazut de lege;
MECANISMUL e folosirea conturilor unor persoane fizice pentru retrageri de
numerar;
e implicarea unor persoane juridice care au calitatea de executor
judecatoresc;
INSTRUMENT | ® utilizarea numerarului;
e utilizarea conturilor bancare;
Concluzii

Avand in vedere faptul cd, desi exista factori care atenueaza expunerea sectorului la riscul
de spalare a banilor, cum ar fi:

faptul ca aceste sectoare sunt bine reglementate din punct de vedere al cadrului
juridic in vigoare;

supravegherea si controlul modului de aplicare a legislatiei in domeniul CSB/CFT
sunt asigurate de catre ONPCSB cat si de catre UNPIR (pentru practicienii in
insolventd) si de catre UNEJ (pentru executorii judecdtoresti), in calitate de
organisme de autoreglementare care ii reprezintd si coordoneazs;

existenta mecanismelor fit&proper care asigura mentinerea anumitor
standarde privind accesul si mentinerea in profesie si care impiedica accesul in
profesie a persoanelor condamnate;

organizarea de catre ONPCSB de seminarii de instruire pentru profesionistii din
sector;

specificul activitatii derulate de executorii judecatoresti, riscul inerent al
activitatilor desfasurate fiind relativ scazut datorita naturii serviciilor prestate;

Totusi, avand in vedere aspecte precum:

v’ gradul de constientizare a riscurilor al acestor profesionisti pare destul de
nesatisfacator avand in vedere numadrul scazut de raportari a tranzactiilor
suspecte, iar sectoarele nu au fost controlate;

v’ experienta practicienilor in insolventa precum si natura serviciilor prestate de
acestia ar putea fi utile spalatorilor de bani in vederea derularii unor tranzactii mai
sofisticate/complexe si incheierea unor contracte care sa legitimeze derularea
operatiunilor ce ar putea avea ca scop reciclarea unor fonduri.

se considera ca

nivelul amenintarii de spdlare a banilor legat de acesti profesionistii din

domeniul juridic este de nivel mediu pentru practicienii in insolventa si de nivel scazut

pentru executorii judecatoresti.
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Executorii judecatoresti

14 v

Nr. Element Evaluarea Evaluarea Rating de

probabilitatii (L) consecintelor (C) risc

Riscul ih domeniul Scazuta Moderata Scazut
executorilor
judecdtoresti

Vulnerabilitati asociate:

Unele deficiente minore in ceea ce priveste aplicarea prevederilor legislatiei in
domeniul combaterii spalarii banilor si a finantarii terorismului.

Executorii judecatoresti se pot confrunta cu circumstante atipice, neobisnuite, cu
privire la activitdti cum ar fi cumpadrarea si vanzarea de bunuri imobiliare subevaluate
sau supraevaluate.

Amenintare asociata:
Derularea de operatiuni complexe care pot favoriza ascunderea unor sume mari de
bani/active cu origini ilicite.

Descrierea evenimentului:
Posibilitatea pastrarii unor evidente fictive si a achizi
supra/sub - evaluate.

tionarii/vanzarii de bunuri

Descrierea riscului:
Este unrisc scazut
Probabilitate scazutad
Consecinte moderate

o n

Practicienii in insolventa

Nr. Element Evaluarea Evaluarea Rating de

probabilitatii (L)  consecintelor (C) risc

Riscul legat de Medie Moderata Mediu
practicienii in
insolventa

Vulnerabilitati asociate:

Un nivel relativ scazut de constientizare in ceea ce priveste modul de indeplinire a
obligatiei de detectare a tranzactiilor suspecte;

Anumite deficiente in ceea ce priveste aplicarea reglementarilor privind combaterea

v __ee v __ee

spalarii banilor si a finantarii terorismului.

Amenintare asociata:
in cursul procedurii de faliment, ar putea fi posibil ca practicienii in insolventa s3 fie
utilizati pentru facilitarea unor activitati frauduloase ale creditorilor.

Descrierea evenimentului:
Prin competentele sale, un practician in insolventa ar putea instrdina o parte din active
in cadrul procedurii de faliment, in detrimentul creditorilor.
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Descrierea riscului:
Risc mediu
Probabilitate medie
Consecinte moderate

4.7.10 Furnizorii de servicii pentru societati sau fiducii, altii decat cei prevazuti la literele

(e) i (f)
Descriere generala

Conform prevederilor art. 5 alin. (1) lit. g din Legea nr. 129/2019 cu modificdrile si
completadrile ulterioare, intra sub incidenta legii mentionate, in calitate de entitati
raportoare, si furnizorii de servicii pentru societati sau fiducii — altii decat: auditorii, expertii
contabili si contabilii autorizati, consultantii fiscali, evaluatorii autorizati, persoanele care
acorda consultanta financiara, de afaceri sau contabila, etc, notarii publici, avocatii,
executorii judecatoresti si alte persoane care exercita profesii juridice liberale.

Furnizorii de servicii pentru fiducii, societati si alte entitati sau constructii juridice pot oferi
0 gamd larga de servicii pentru terti™:

1. constituie societati sau alte persoane juridice;

2. exercita functia de director ori administrator al unei societati sau are calitatea de
asociat al unei societati de persoane sau al unei asocieri in participatie ori o calitate similara
in cadrul altor persoane juridice sau intermediaza ca o alta persoana sa exercite aceste
functii ori calitati;

3. pune la dispozitie un sediu social, punct de lucru, o adresa comerciald, postala ori
administrativa sau orice alt serviciu similar acestora;

4. exercita calitatea de fiduciar intr-o fiducie sau intr-o constructie similara acesteia sau
intermediaza ca o alta persoana sa exercite aceasta calitate;

5. detine calitatea de actionar sau intermediaza ca o alta persoana sa detina calitatea de
actionar pentru o persoand juridica, alta decat o societate ale cdrei actiuni sunt
tranzactionate pe o piata reglementata care este supusa unor cerinte de publicitate in
conformitate cu legislatia Uniunii Europene sau cu standarde fixate la nivel international.

Legislatia in vigoare'3 impune entitatilor raportoare din categoria furnizorilor de servicii
pentru societati si fiducii sa identifice beneficiarul real al clientilor atunci cand intra intr-o
relatie de afaceri si sa ia masuri adecvate si bazate pe riscuri pentru a verifica identitatea
respectivilor beneficiari reali. De asemenea, entitatile raportoare din categoria furnizorilor
de servicii pentru societati si fiducii au obligatia de a-si declara propriul beneficiar real in
vederea inregistrarii in:
+ Registrul central organizat la nivelul ONRC in cazul in care sunt organizate ca
persoane juridice care au obligatia de inmatriculare in Registrul comertului;
+ in Registrul central organizat la nivelul Agentiei Nationale de Administrare Fiscala
in cazul fiduciilor sau constructiilor juridice similare acestora.

22 A se vedea continutul integral al art. 2 lit. |) din Legea nr. 129/2019 cu modificarile si completarile ulterioare
23 Legea nr. 129/2019
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Furnizorii de servicii pentru societati sau fiducii, altii decat cei prevazuti la art. 5 alin. (1)
lit. e) si f) din Lege, sunt entitdti controlate si supravegheate de ONPCSB.

Principalele provocari cu care se pot confrunta furnizorii de servicii pentru societati in
ceea ce priveste obligatiile ce le revin in domeniul preveirii si combaterii salarii banilor si
finantarii terorismului sunt: lipsa unor politici, norme si proceduri adaptate specificului
activitatii fiecdrei entitati, aplicarea deficitara a masurilor de cunoastere a clientelei prin
circumstantiere pe baza de risc, precum si unele neconformari la Tndeplinirea
corespunzdtoare a obligatiei de evaluare a riscurilor pentru clientii fiecarei entitati.

Din chestionarele prelucrate a rezultat ca entitatile care au facut parte din esantionul
analizat demonstreaza ca cele mai multe dintre ele au cunostinte generale evazive
referitoare la domeniul prevenirii si combaterii spalarii banilor i a finantarii terorismului
si nu cunosc aprofundat legislatia care se aplica in domeniu.

De asemenea, avand in vedere faptul ca in perioada analizatda nu au fost identificate
raportari de tranzactii suspecte transmise catre ONPCSB, consideram ca modul de
indeplinire a obligatiei de raportare a tranzactiilor suspecte este deficitar si sugereaza ca
furnizorii de servicii pentru fiducii si societati ar putea sa nu fi identificat corect clientii
sau tranzactiile cu risc ridicat sau cd nu au putut identifica in mod corespunzator
suspiciunile de spalare a banilor atunci cand ar fi fost rezonabil sa faca acest lucru.

Riscurile generale ale sectorului

Metodele si tehnicile de spdlare a banilor presupun deseori Iinfiintarea unor
societdti/constructii juridice cu structuri complexe, opace, structuri in care adevdrata
identitate a beneficiarilor reali poate fi ascunsa prin utilizarea unor interpusi, ceea ce poate
avea drept consecintd Timpiedicarea investigatiilor, dificultati n identificarea
persoanei/persoanelor fizice ce detine sau controleaza in cele din urma entitatea si/sau
persoanei/persoanelor fizice in numele ori in interesul careia/carora se realizeaza, direct
sau indirect, o tranzactie, o operatiune sau o activitate.

Riscul ca serviciile furnizate de entitatile raportoare din acest sector sa fie exploatate de
infractori creste atunci cand furnizorii de servicii pentru societdti sau fiducii nu depun
diligentele necesare pentru indeplinirea in mod corespunzator a tuturor obligatiilor ce
decurg din prevederile legislatiei privind prevenirea si combaterea spaldrii
banilor/finantarii terorismului sau cand se adopta o abordare superficiald (de formad) a
conformitatii, fara a se pune accent pe fond, pe aplicarea concreta, punctualg, a
masurilor care se impun in fiecare caz in parte.

Riscurile generale ale produselor/serviciilor oferite in sector

Entitatile din sectorul furnizorilor de servicii pentru societati sau fiducii pot fi exploatate,
fie cu buna stiintda, fie fara sa cunoasca acest fapt, pentru a inlesni derularea unor
operatiuni care sa permita spdlarea unor fonduri ilicite semnificative prin intermediul
societdtilor. Acestea ofera adesea servicii care pot facilita crearea unor constructii
juridice/societati cu structuri complexe, opace, atractive pentru persoanele care
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intentioneaza sa initieze tranzactii in cadrul cdrora utilizeaza banii ce provin din infractiuni
pentru a face imposibila sau extrem de dificila stabilirea unei legaturi a fondurilor cu
provenienta lor ilicita.

O parte dintre serviciile furnizate de aceasta categorie de entitati raportoare sunt expuse
riscului de a fi folosite de catre infractorii care intentioneaza sa spele bani, de exemplu:
serviciile care implica exercitarea functiei de director/administrator al unei societati sau
intermedierea exercitarii acestor functii de catre o alta persoand, serviciile de gazduire a
sediului social (riscul creste atunci cand foarte multe societdti sunt gazduite la aceeasi
adresa), serviciile conexe constand n preluarea corespondentei societatii si trimiterea
acesteia la o alta adresa. Acest tip de servicii este expus si riscului de a atrage persoane
nerezidente care infiinteaza o societate pe teritoriul Romaniei intentionand sa spele banii
obtinuti din infractiuni sdvarsite in strdindtate (metoda distantdrii fondurilor de zona
geograficd in care a fost savarsitd infractiunea premisa), in contextul in care trebuie sa aiba
un sediu social In Romania pentru a servi ca adresa oficiald, dar societatea nu este obligata
sa opereze exclusiv in Romania.

Alte tipuri de servicii pot spori vulnerabilitatile entitatilor din acest sector. De exemplu,
furnizorii de servicii pentru societati pot vinde asa numitele “firme de raft” (societati care
au fostinfiintate de o persoand care le detine si care le mentine in functiune - desi de regula
nu se desfasoara activitate prin intermediul lor - pana la gasirea unui cumparator, dupa
care proprietatea se transfera de la furnizor la cumparator, care poate apoi incepe sa
deruleze activitate prin societatea pe care a achizitionat-o). Aceste produse sunt atractive
pentru infractori, deoarece, odata achizitionate, acestia pot disimula mai usor activitatile
de spalare de bani utilizand astfel de structuri sau utilizand interpusi in vederea ascunderii
beneficiarului real.

In multe cazuri, furnizarea de servicii pentru societati nu este principala activitate a firmei,
aceasta fiind deseori o alta activitate. Interconectarea furnizarii de servicii pentru societati
si fiducii (servicii enumerate la art. 2 lit. | din Legea nr. 129/2019) cu alte servicii implica riscuri
in sensul in care infractorii ar putea solicita profesionistilor un pachet de servicii complexe,
pentru a identifica modalitatea optima de disimulare a provenientei ilicite a unor active.

Posibila nerespectare a legislatiei in domeniul prevenirii si combaterii spalarii banilor de
catre furnizorii de servicii pentru societati sau fiducii poate creste semnificativ riscul privind
expunerea sectorului lafenomenele mentionate, deoarece nedepunerea de catre entiatile
raportoare a tuturor diligentelor in vederea findeplinirii obligatiilor ce decurg din
prevederile acestor acte normative poate fi speculatd de persoanele care dispun de
fonduri avand o origine ilicita si care au nevoie de experienta profesionistilor din acest
domeniu pentru a disimula provenienta acestor active.

Vulnerabilitatea de ansamblu a sectorului/produselor specifice fata de riscul de spalare
a banilor

Aspectul determinant privind expunerea larisc a sectorului consta in faptul ca intermediarii

pot fi folositi in mod abuziv de catre grupurile infractionale pentru a crea entitati care pot
fi folosite in cadrul unor tranzactii avand ca scop spalarea banilor. Tn alte situatii, unii
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intermediari sau terti pot oferi servicii care faciliteaza ascunderea beneficiarului real, astfel
de aspecte putand avea un impact major in cresterea nivelului de risc al intreagului sector
privind expunerea la fenomenele de spdlare a banilor/finantare a terorismului.

Vulnerabilitati generale:

e interpunerea in diverse tranzactii a unei entitati care nu este recent infiintata,
pare a avea un istoric in piata si deci un risc mai scazut decat cel al uneia noi,
precum si addugarea unei noi verigi in etapa de stratificare a spalarii banilor;

e servicii avand legdtura cu entitati dintr-o jurisdictie cu reglementdri mai putin
stricte, care pot facilita anonimatul sau opacitatea, de exemplu aspecte in
legatura cu finregistrarea entitatilor, supravegherea acestora, actualizarea
informatiilor privind asociatii entitatii;
in timp util a beneficiarului real, clienti care intentioneaza sa interpuna un
membru al familiei/o persoana apropiata pentru a crea o distantare intre
beneficiarul aparent si cel real, sau clientilor care fincearca sa
disimuleze/ascunda informatiile privind intelegerea structurii de proprietate si
de control, a activitatii lor sau a naturii tranzactiilor lor;

e situatiile in care serviciile solicitate furnizorului de servicii pentru societati sau
fiducii prezinta conexiuni cu anumite tranzactii, structuri, zone geografice,
activitati desfasurate in mai multe state, sau alti factori ce nu sunt in
concordanta cu informatiile privind activitatea clientului sau scopul economic
din spatele infiintdrii sau administrarii clientului caruia furnizorul ii presteaza
servicii;

e situatii in care reprezentantul unui client ofera furnizorului plata unor taxe
extraordinare pentru anumite servicii, pentru care nu s-ar plati in mod obisnuit o
astfel de sumag;

e intensificarea brusca a activitatii unui client care anterior a fost cu precadere
inactiv, fara o explicatie clara; in general, infractorii implicati in activitati de crima
organizata incearca sa plaseze capitalul ilicit pe o piata de afaceri noud, mai ales
in cazul in care in aceasta piata se utilizeaza preponderent numerarul.

Alte vulnerabilitati specifice: numarul extrem de scazut de RTS-uri transmise de entitati
din acest sector; interes scazut, In unele cazuri, fata de aspectele teoretice si practice
privind prevenirea SB/FT; in cazul unora dintre entitdtile raportoare, personalul este
insuficient instruit cu privire la aspectele relevante din legislatia in domeniul de referinta,
ceea ce conduce la inconsecventa de punere in  aplicare a
normelor/procedurilor/politicilor de prevenire si combatere a spdlarii banilor si a
finantarii terorismului in acest domeniu; supravegherea insuficientd a sectorului.

Mecanisme fit&proper, mecanisme de inregistrare/autorizare si supraveghere
Legislatia™* privind societatile prevede faptul ca nu pot fi fondatori ai societatilor

persoanele care, potrivit legii, sunt incapabile ori carora li s-a interzis prin hotdrare
judecatoreasca definitiva dreptul de a exercita calitatea de fondator ca pedeapsa

24 Articolul 6 alineatul (2) din Legea nr. 31/1990 privind societdtile.
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complementara a condamnadrii pentru infractiuni contra patrimoniului prin nesocotirea
increderii, infractiuni de coruptie, delapidare, infractiuni de fals in Tnscrisuri, evaziune
fiscald, infractiuni prevazute de Legea nr. 129/2019 sau pentru infractiunile prevazute de
legea societatilor comerciale Legea nr 31/1990 republicata.

Persoanele care detin calitatea de fiduciar, precum si persoanele care detin o pozitie
echivalenta intr-o constructie juridica similara fiduciei au obligatia de a inregistra in
termen de o lund de la data incheierii, contractele de fiducie si ale constructiilor juridice
similare fiduciilor, precum si modificarile acestora, la organul fiscal in a carui evidenta
fiscala este inregistrat ca platitor de impozite, taxe si contributii fiduciarul desemnat. Tn
"Registrul central al fiduciilor si al constructiilor juridice similare fiduciilor", ANAF tine
evidenta contractelor de fiducie si a constructiilor juridice similare fiduciilor.

In aprilie 2022, pentru a se asigura o supraveghere si monitorizare eficients a diferitelor
categorii de entitati raportoare, in Romania a fost adoptat un nou act normativ (OUG
nr.53/21.04.2022"5) care stabileste obligatia inclusiv pentru furnizorii de servicii pentru
societati sau fiducii prevazuti la art. 5 (1) lit g) de a notifica imediat ONPCSB cu privire la
inceperea/incetarea/ suspendarea activitatii care intra sub incidenta dispozitiilor stabilite
prin Legea nr. 129/2019.

Tipologii de spalare a banilor si cazuri tipice de spalare a banilor referitoare la sector si
la produsele [ serviciile cu risc ridicat

UTILIZAREA CONTURILOR DETINUTE IN ROMANIA DE CATRE O PERSOANA
JURIDICA REZIDENTA, CARE PRESTEAZA SERVICII IN BAZA UNUI CONTRACT DE
FIDUCIE, PENTRU RECICLAREA PRODUSELOR PROVENITE DIN CRIMA ORGANIZATA

Tipologia se caracterizeaza prin prezenta unei persoane juridice
rezidente care presteaza servicii in temeiul unui contract de fiducie.
Prin conturile deschise de aceasta se incaseaza sume semnificative
de bani de la o asociatie inregistrata intr-o jurisdictie off-shore,
controlata de o persoana fizica rezidenta implicata intr-o grupare de
crima organizatd. Sumele incasate conform contractului de fiducie
au fost investite pe o piata externd (transferuri efectuate cdtre o
persoana juridica nerezidentd), in baza contractului mai sus
mentionat. Ulterior, fondurile au fost transferate in conturile
persoanei fizice rezidente cu titlul contravaloare profit investitie.

Tipologia se caracterizeaza prin prezenta unei persoane juridice
rezidente care presteaza servicii in baza unui contract de fiducie. Prin
conturile deschise de aceasta, sunt incasate sume semnificative de
bani de la o asociatie Tnregistrata 1intr-o jurisdictie off-shore,
controlata de o persoana fizica rezidentd implicata intr-o grupare de
crima organizatd. Sumele incasate in baza contractului de fiducie au
fost investite pe o piata externa. Astfel, au fost efectuate transferuri
catre o persoana juridica nerezidentd, in baza contractului mai sus

Descriere

25 QUG nr. 53/21.04.2022 privind modificarea si completarea Legii nr. 129/2019

( ]
| 224 |



mentionat. Ulterior, fondurile au fost transferate in conturile
persoanei fizice rezidente cu titlul contravaloare profit investitie.
Profilul Profilul persoanelor fizice/persoanelor juridice implicate in tranzactii:
persoana fizica rezidenta cunoscuta ca facand parte dintr-un grup de
crima organizata, care controleaza o persoana juridica de tip
asociatie infiintata intr-o jurisdictie off-shore; persoana juridica
rezidenta care presteaza servicii de fiducie (cabinet de avocaturd) cu
o clientela variata; persoana juridica nerezidenta care realizeaza
investitii pe piata imobiliara unde a fost inregistrata.

- transferuri externe de sume semnificative de la o asociatie din

persoanelor
fizice/juridice

Indicatori
(specifici conturi deschise intr-o jurisdictie off-shore;
tipologiei) - concordanta intre creditarile si debitarile conturilor persoanei

juridice rezidente;

- informatii privind implicarea persoanei fizice rezidente intr-un
grup infractional organizat.

MECANISMUL | ® utilizarea conturilor persoanelor juridice care presteaza servicii in
baza unui contract de fiducie;

e implicarea unei asociatii care Tsi desfasoara activitatea intr-o zond
off-shore;

INSTRUMENT | ® folosirea unui contract de servicii fiduciare;

e utilizarea conturilor bancare;

e folosirea transferurilor externe.

Concluzii:

Serviciile oferite in cadrul acestui sector, de catre furnizorii de servicii pentru societati si
fiducii, pot fi deseori utilizate de persoanele care intentioneaza sa spele bani. Astfel:

- pot oferi servicii privind vanzarea/intermedierea tranzactiondrii unor asa numite
“firme de raft” (shelf company), in vederea interpunerii in diverse tranzactii a unei
entitati care nu este recent infiintatd (si din acest motiv pare a avea un istoric in
piatd si deci un risc mai scazut decat cel al uneia noi) cu scopul addugdrii unei noi
verigi In etapa de stratificare a spalarii banilor.

- pot oferi servicii avand legatura cu entitati dintr-o jurisdictie cu reglementari mai
putin stricte, care pot facilita anonimatul sau opacitatea, astfel de servici fiind
deseori utilizate de persoanele care intentioneazd sa spele bani;

Element Evaluarea Evaluarea Rating de risc

probabilitatii (L)  consecintelor (C)

Riscul aferent Medie Majora Ridicat
furnizorilor de

servicii pentru

societati si fiducii

Vulnerabilitati asociate:
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Serviciile oferite in cadrul acestui sector, de catre furnizorii de servicii pentru societati si
fiducii, pot fi deseori utilizate de persoanele care intentioneaza sa spele bani.
Amenintare asociata:

infiintarea unor societati/constructii juridice cu structuri complexe, opace, structuri in
care adevadrata identitate a beneficiarilor reali poate fi ascunsa prin utilizarea unor
interpusi;

Serviciile pot fi folosite de catre infractorii implicati in activitati de crima organizata, care
ncearca sa plaseze capitalul pe o piata de afaceri noud, pentru a distanta cat mai mult
banii de sursa lor ilicita.

Descrierea evenimentului:

Entitati a caror structura face dificila identificarea in timp util a beneficiarului real

Clienti care interpun un membru al familiei/o persoana apropiata pentru a crea o
distantare intre beneficiarul aparent si cel real.

Entitati care incearca sa disimuleze/ascunda informatiile privind intelegerea structurii de
proprietate si de control, a activitatii lor sau a naturii tranzactiilor lor.

Descrierea riscului:

Risc ridicat

Probabilitate medie

Consecinte majore

4.7.11 Furnizori de servicii de schimb intre monede virtuale si monede fiduciare si
furnizorii de portofele digitale

Descriere generala

Monedele virtuale sau criptoactivele sunt reprezentari digitale securizate criptografic ale
valorii sau ale drepturilor contractuale care utilizeaza o anumita forma de tehnologie de
registru distribuit si pot fi transferate, stocate sau tranzactionate electronic. Furnizorii
de portofele digitale sunt entitati care ofera servicii de pastrare in siguranta a cheilor
criptografice private in numele clientilor lor pentru detinerea, stocarea si transferul
criptoactivelor.

Furnizorii de servicii de schimb intre monedele virtuale si monedele fiduciare si furnizorii
de portofele digitale sunt entitdti raportoare conform prevederilor Legii nr. 129/2019.

In Romania, incepand cu 2019, in Codul fiscal au fost introduse noi reglementari privind
impozitarea veniturilor provenite din tranzactionarea criptomonedelor. Astfel,
persoanele fizice care obtin acest tip de venituri au obligatia de a declara si de a plati
impozitul pe venit si contributiile la asigurarile sociale de sanatate. Impozitul pe venit
este perceput pentru castigul obtinut de persoana fizicd, adica diferenta pozitiva dintre
pretul de vanzare si costul de achizitie, inclusiv costurile care pot fi atribuite
tranzactionarii monedelor virtuale.

Conform dispozitiilor Directivei (UE) 2015/849, astfel cum a fost modificata prin Directiva
(UE) 2018/843 incepand cu data de 15 iulie 2020 a fost modificata legislatia™® existentd in

26 QUG nr. 111/2020 a modificat Legea nr. 129/2019
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sensul definirii monedei virtuale si a furnizorului de portofel digital, introducerii furnizorilor
de servicii de schimb intre monede virtuale si monede fiduciare si a furnizorilor de
portofele digitale ca entitati raportoare, precum si reglementarii prin dispozitii generale a
modului de autorizare si/sau inregistrare a furnizorilor de servicii de schimb Tntre monede
virtuale si monede fiduciare si a furnizorilor de portofele digitale.

Procedura de autorizare si/sau inregistrare, precum si procedura de acordare siretragere
a avizului tehnic se stabileste prin hotarare a Guvernului, elaborata de Ministerul
Finantelor impreuna cu Autoritatea pentru Digitizarea Romaniei si ONPCSB, cu avizul
Ministerului Afacerilor Interne si al Autoritatii Nationale pentru Protectia
Consumatorilor.

Poate dobandi calitatea de furnizor de servicii de schimb intre monede virtuale si monede
fiduciare sau furnizor de servicii de portofele digitale persoana juridica de drept roman
infiintata potrivit legislatiei sau persoana juridica constituita legal si autorizatd/inregistrata
de autoritatile competente intr-un stat membru al Uniunii Europene sau in statele
semnatare ale Acordului privind Spatiul Economic European sau din Confederatia
Elvetiana.

in aprilie 2022, Romania a adoptat o noua dispozitie legislativd (OUG nr. 53/21.04.2022'%7)
care stabileste obligatia furnizorilor de servicii de schimb intre monede virtuale si
monede fiduciare si a furnizorilor de portofele digitale de a notifica imediat ONPCSB cu
privire la inceperea/incetarea activitatii care intra sub incidenta dispozitiilor stabilite prin
Legea nr. 129/2019.

Legislatia in vigoare™® impune furnizorilor de servicii de schimb intre monede virtuale si
monede fiduciare si furnizorilor de portofele digitale sa identifice beneficiarul real atunci
cand intra intr-o relatie de afaceri si sa ia masuri adecvate bazate pe riscuri pentru a
verifica identitatea beneficiarilor reali. De asemenea, acestea sunt obligate sa isi declare
propriul beneficiar real in registrul central organizat la nivelul ONRC daca sunt persoane
juridice romane.

Aplicarea dispozitiilor legii™ de catre furnizorii de servicii de schimb intre monedele
virtuale si monedele fiduciare si de catre furnizorii de portofele digitale este
supravegheata si controlata de catre ONPCSB.

Analiza cazurilor a evidentiat prezenta a 52 de cazuri in care criptomonedele au fost
utilizate pentru reciclarea sumelor de bani provenite din savarsirea de infractiuni.
Principalele infractiuni predicat au fost coruptia, infractiuni informatice, inselaciune,
frauda de tip phishing si skimming si evaziunea fiscala. Incasarile externe reprezinta
principala metoda de introducere in sistemul bancar a banilor proveniti din infractiunile
predicat, iar principalele metode de externalizare a banilor reciclati au fost transferurile
externe si retragerile de numerar.

27 OUG nr. 53/21.04.2022 privind modificarea si completarea Legii nr. 129/2019
28 egea nr. 129/2019
29 egea nr. 129/2019
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Furnizorii de servicii de schimb intre monedele virtuale si monedele fiduciare au transmis
catre ONPCSB, in perioada supusa analizei in prezentul Raport, un numar de 17 RTS-uri.

Concluzii - Furnizorii de servicii de schimb intre monede virtuale si monede fiduciare si
cel al furnizorilor de portofele digitale au transmis un numar mic de RTS, care nu
demonstreaza o bund cunoastere a legislatiei in acest domeniu, dar sectorul face
obiectul RTS-urilor transmise de institutiile financiare, aceste raportari fiind complete si
complexe.

Desi valoarea lor poate parea volatild, iar functionarea lor complexd, mai multe
caracteristici le fac atractive pentru spadlarea banilor. Aceste caracteristici le permit celor
care spala bani sa transfere, sa integreze si sa stratifice fonduri ilicite In criptoactive,
inainte de a le convertiinapoi in moneda fiduciara, pentru a ascunde sursa si scopul initial
al fondurilor si pentru a transfera valoarea in intreaga lume.

Orientarea tot mai evidenta a gruparilor de crima organizata catre spdlarea banilor prin
intermediul activitatilor de minare si tranzactiilor cu criptomoneda este favorizata de
posibilitatile reduse de control institutional al mediului, anonimizare si lipsa trasabilitatii
sumelor convertite in monedad virtuald (provenientd si destinatie), rapiditatea
operatiunilor si inexistenta limitelor pentru volumul fondurilor transferate.

Riscurile generale ale sectorului

Ca riscuri generale ale sectorului se evidentiaza lipsa de cunostinte si de intelegere, care
impiedica furnizorii de servicii de schimb intre monede virtuale si fiduciare si furnizorii de
portofele digitale, precum si autoritdtile competente sa efectueze o evaluare adecvata a
impactului sectorului Tn materia SB/FT, precum si lacunele sau ambiguitdtile n aplicarea
reglementarilor existente.

Sectorul nu este Inca pe deplin reglementat si este inca dificil sa se gaseasca instrumente
adecvate pentru a furniza informatii relevante pentru a creste nivelul de constientizare.

BNR a constatat tendinta continua de crestere a interesului public fata de monedele
virtuale (cunoscute si sub denumirea de criptoactive) si atrage atentia asupra faptului cg,
in opinia sa, acestea continua sa reprezinte active speculative, foarte volatile si extrem
de riscante, ce au un potential ridicat de a genera pierderi financiare pentru investitori.

Desi, potrivit opiniilor Autoritatii Bancare Europene, riscul de utilizare ilicita a monedelor
virtuale ramane ridicat, au fost create premise pentru gestionarea acestora.

Totodata, la nivel european, a fost demarat procesul de reglementare a monedelor virtuale
si a furnizorilor de serviciiin legatura cu acestea, iar in prezent au loc negocieri intre statele
membre pe baza propunerii de Regulament elaborate de Comisia Europeana privind piata
criptoactivelor.
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Manifestarea unor riscuri specifice detinerii si tranzactionarii monedelor virtuale si
volatilitatea semnificativa a pretului unor monede virtuale tranzactionate nu reprezinta in
acest moment o amenintare la adresa stabilitatii financiare din Romania.

Riscurile generale ale produselor/serviciilor oferite in sector

Schimburile de criptoactive reprezinta cea mai frecventa modalitate prin care
consumatorii pot intra initial pe piata criptoactivelor prin achizitionarea, schimbul si
investitiile n criptoactive.

Bancomatele pentru criptoactive sunt, de asemenea, expuse riscului de a fi abuzate de
persoanele care spala bani, oferind o alta poarta pentru infractori de a intra pe piata
criptoactivelor pentru a spala fonduri. Bancomatele pot oferi infractorilor anonimatul
pentru a disimula sursa numerarului ilicit prin schimbul lor in si din criptoactive.

Bancomatele automate pentru criptoactive sunt potential mai vulnerabile la abuzuri
decat schimburile, deoarece ofera infractorilor posibilitatea de a converti in mod direct
fondurile detinute in numerar provenite din savarsirea de infractiuni, spre deosebire de
un schimb online de criptoactive, in cadrul caruia numerarul poate fi transferat, de obicei,
numai prin intermediul unei banci sau al unui alt sistem de plata reglementat.

Platformele de schimb peer-to-peer (P2P) sunt, de asemenea, considerate ca fiind
expuse riscului de abuz din partea celor care spala bani si sunt susceptibile de a fi utilizate
de GCO. Platformele P2P pot pune utilizatorii in contact direct prin internet sau in contact
fizic unii cu ceilalti, oferind posibilitatea de a transfera dreptul de proprietate asupra
criptoactivelor utilizand numerar, fara ca tranzactia sa apara pe blockchain. Intalnirile pot
fi organizate, de asemenea, prin intermediul mesageriei criptate, ceea ce ingreuneaza
urmdrirea de catre autoritatile de aplicare a legii. Gama larga de modele de afaceri P2P,
nivelurile de conformitate si evolutia rapida inseamna ca riscurile pot varia in cadrul
subsectorului.

Vulnerabilitatea de ansamblu a sectorului fata de riscul de spalare de bani si fata de
produsele specifice

Avand in vedere accesibilitatea lor online si acoperirea globala - criptoactivele permit
infractorilor sa transfere rapid fonduri dincolo de frontierele nationale, fara a necesita o
relatie de afaceri fatd in fata.

Se constata totodata existenta unor cerinte de reglementare inegale si lacune Tn materie
de reglementare - unele jurisdictii nu impun firmelor care faciliteaza schimbul de
criptoactive sa efectueze verificari adecvate de due diligence asupra clientilor si
tranzactiilor acestora.

Criptoactivele pot actiona, de asemenea, ca metoda de plata intre infractori, pot fi
utilizate pentru a achizitiona instrumente si servicii ilicite online si pot fi exploatate
pentru alte activitati infractionale, cum ar fi frauda. Criptoactivele raman, de asemenea,
un instrument-cheie in criminalitatea cibernetica. Criptoactivele sunt adecvate pentru a
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fi utilizate in infractiuni cibernetice si sunt utilizate Tn mod regulat de infractorii
cibernetici pentru a detine si a transfera fonduri.

O alta vulnerabilitate, relevatd in urma analizelor efectuate de organismele de aplicare a
legii, este reprezentata de posibilitatea anonimizadrii destinatarilor tranzactiilor prin
achizitionarea de moneda virtuala si transferarea banilor prin mai multe conturi
anonimizate.

Mecanisme fit&proper, mecanisme de inregistrare/autorizare si supraveghere

Pentru acest sector, legislatia existenta contine prevederi referitoare la combaterea
spalarii banilor si a finantarii terorismului si a instituit obligatia furnizorilor de servicii de
schimb Tntre monede virtuale si monede fiduciare si a furnizorilor de portofele digitale
de a notifica ONPCSB cu privire la inceperea/incetarea activitatii care intra sub incidenta
dispozitiilor stabilite prin Legea nr. 129/2019, dar mecanismele de autorizare nu suntinca
instituite.

Astfel, Tncepand cu data de 15 iulie 2020 a fost modificata legislatia>® existenta in sensul
definirii monedei virtuale si a furnizorului de portofel digital, introducerii furnizorilor de
servicii de schimb intre monede virtuale si monede fiduciare si a furnizorilor de portofele
digitale ca entitati raportoare, precum si reglementarii prin dispozitii generale a modului
de autorizare si/sau Tnregistrare a furnizorilor de servicii de schimb intre monede virtuale
si monede fiduciar si a furnizorilor de portofele digitale.

Modul de aplicare a prevederilor legii'3' de catre furnizorii de servicii de schimb intre
monede virtuale si monede fiduciare si de catre furnizorii de portofele digitale se
supravegheaza si se controleaza de catre ONPCSB care poate verifica inclusiv daca
persoanele care detin o functie de conducere in cadrul acestor entitati raportoare,
precum si persoanele care sunt beneficiarii reali ai acestor entitati sunt persoane
potrivite si competente care pot proteja aceste entitati impotriva utilizarii lor abuzive n
scopuri infractionale.

Conform discutiilor din cadrul Focus Grup-urilor, s-a evidentiat faptul ca in Romania ar
putea exista intre 5 si 6 operatori de criptomonede, desi statisticile nu sunt confirmate.
Nu a fost exclusa posibilitatea ca acesti operatori de criptomonede sa se ocupe de
diferite tipuri de VASP-uri. Desi sectorul operatorilor de criptomonede a explicat modul
de aplicare a madsurilor de cunoastere a clientelei si monitorizarea activitatii prin
blockchain, exista provocari legate de identificarea beneficiarilor reali si a clientilor PEP.
Din cauza supravegherii limitate a sectorului, nu exista informatii cu privire la caracterul
adecvat si eficace al masurilor de cunoastere a clientelei aplicate de sector.

Tipologii de spalare de bani si cazuri tipice de spalare de bani referitoare la sector si la
produsele / serviciile cu risc ridicat

30 QUG nr. 111/2020 a modificat Legea nr. 129/2019
31 Legea nr. 129/2019
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UTILIZAREA CONTURILOR DETINUTE IN ROMANIA DE CATRE PERSOANE FIZICE
REZIDENTE PENTRU RECICLAREA FONDURILOR PROVENITE DIN FRAUDA

INFORMATICA SI INSELACIUNE

Descriere

Tipologia se caracterizeaza prin prezenta unui grup de persoane fizice
rezidente implicate infractiuni de finselaciune informatica, care
comercializau, catre persoane fizice nerezidente, prin Internet bunuri
foarte ieftine care nu existau fizic. Sumele de bani incasate erau
covertire In moneda electronica, iar la rascumpdrarea monedelor
virtuale, banii erau transferati in conturile persoanelor fizice rezidente
sub forma recuperdrii investitiilor, de unde erau retrasi in numerar.

Profilul
persoanelor
fizice/juridice

Profilul persoanelor fizice/persoanelor juridice implicate in tranzactii:
persoane fizice rezidente care au facut obiectul mai multor dosare
penale, ca urmare a savarsirii infractiunilor de inseldciune si frauda
informatica. In cazul persoanelor fizice rezidente s-au inregistrat
discrepante intre veniturile declarate organelor fiscale si fondurile
rulate prin intermediul conturilor bancare. Una dintre persoanele fizice
rezidente detinea calitatea de asociat si administrator la o persoana
juridica rezidenta care avea ca obiect de activitate “comet cu ridicata
de componente si echipamente electronice si de telecomunicatii”.
Persoane juridice rezidente care isi desfasoara activitatea in domeniul
crypto monedei.

Indicatori ) . .. ) ..

(specifici - neidentificarea beneﬁa:arulun real al tranzac’gulc.)r;. ' '

tipologief) - efectuavrea de .tranzac’gu bancar.e cu persoane juridice T:EZIdente care

opereaza pe piata de tranzactionare a monedelor virtuale active,
speculative, extreme de volatile si riscante;
- multiple operatiuni de retragere numerar.

MECANISMUL | ® folosirea conturilor unor persoane juridice rezidente, in vederea
achizitionarii monedelor virtuale cu fonduri provenind din
savarsirea unor infractiuni;

e implicarea unei companii care activeaza in domeniul
criptomonedelor.

INSTRUMENT

e folosirea numerarului;
e folosirea conturilor bancare;
e folosirea transferurilor externe.

Concluzii:

Factori de atenuare a riscului in sector:

Supravegherea si controlul modului de aplicare a legislatiei Tn domeniul CSB/CFT de catre
aceasta categorie de entitati raportoare sunt asigurate de catre ONPCSB, care organizeaza
periodic si sesiuni de instruire dedicate acestui sector;

Existenta mecanismelor fit&proper —persoanele care detin o functie de conducere in
cadrul furnizorilor de servicii de schimb intre monede virtuale si monede fiduciare si
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furnizorilor de portofele digitale, precum si persoanele care sunt beneficiarii reali ai
acestor entitati trebuie sa fie persoane potrivite si competente care pot proteja aceste
entitati impotriva utilizarii lor abuzive in scopuri infractionale.

Entitatile din acest sector sunt subiectul unor reglementari relativ noi la nivel national, fapt
care implica o serie de provocdri in sfera supravegherii si controlului, riscul fiind insa
atenuat de prevederile OUG 53/2022 care a instituit obligatia entitdtilor din sector de a
notifica ONPCSB cu privire la inceperea/suspendarea/incetarea activitatii.

Nr. Element Evaluarea Evaluarea Rating de risc

probabilitatii (L) consecintelor (C)

Riscul legat de Foarte mare Moderata Ridicat
furnizorii de servicii
de schimb intre
monede virtuale si
monede fiduciare si
furnizorii de portofele
digitale

Vulnerabilitati asociate:

Faptul ca sunt furnizate prin intermediul internetului.

Transparenta limitata a tranzactiilor cu monede virtuale si a identitatii persoanelor
implicate in aceste tranzactii.

Elementul transfrontalier -faptul ca pot permite interactiunea cu zone de risc ridicat
sau cu clienti de risc ridicat care nu pot fi identificati cu usurinta.

Operatiunile volatile si complexe fac criptomonedele atractive pentru spalarea banilor.
Schimburile de criptoactive reprezinta o poarta de acces pentru achizitionarea si
schimbul de monede fiduciare.

Gradul de sensibilizare a sectorului cu privire la riscurile de SB/FT este inca limitat
avand in vedere numarul redus al rapoartelor de tranzactii suspecte provenite din
acest sector.

Amenintare asociata:

Criptoactivele permit infractorilor sa transfere rapid fonduri dincolo de frontierele
nationale, fara a necesita o relatie de afaceri fata in fata;

Criptoactivele sunt adecvate pentru a fi utilizate in infractiuni informatice si sunt
folosite in mod regulat de infractorii cibernetici pentru a detine si a transfera fonduri.
Descrierea evenimentului:

Achizitionarea de criptomonede cu bani obtinuti din activitati infractionale.
Bancomatele pentru criptoactive ar putea fi utilizate in mod abuziv de catre cei care
spala bani, oferind un alt punct de acces pentru ca infractori sa intre pe piata
criptoactivelor cu scopul de a spala fonduri.

Anonimizarea destinatarilor tranzactiilor prin achizitionarea de moneda virtuala si
transferarea banilor prin mai multe conturi anonimizate
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Descrierea riscului:

Risc ridicat

Probabilitate foarte mare
Consecinte moderate

4.7.12 Agentii si dezvoltatorii imobiliari
Descriere generala

Contributia tranzactiilor imobiliare la formarea PIB-ului este de 8% (reprezentdnd 84.721
milioane lei), conform datelor statistice primite de ONPCSB.

Luand in considerare domeniul principal de activitate declarat, la ONRC sunt inregistrate
10.666 de agentii imobiliare — 9.102 persoane juridice si 1.564 de persoane fizice autorizate.
Datele si informatiile au fost furnizate de ONRC numai pentru entitatile active pentru
perioada 31.12.2020 — 20.01.2021 si au 0 marja de eroare de 5%.

Persoanele juridice care au declarat la data de 31.12.2019, venituri din codul CAEN 4110
(dezvoltare imobiliara) sunt in numar de 6.010 de dezvoltatori imobiliari, conform datelor
primite de la Ministerul Finantelor.

in Romania agentiile imobiliare si dezvoltatorii imobiliari nu au reglementari specifice. Se
pot constitui atat ca persoana fizicd, precum si ca persoana fizicd autorizata sau societate
comerciala n baza legii societdtilor3*>. De asemenea, activitati specifice agentilor imobiliari
pot fi desfdsurate si de orice alte profesii liberale, de exemplu avocati / firmele de
avocatura.

Legislatia specifica™3 constituirii societatilor prevede faptul ca nu pot fi fondatori ai
societatilor persoanele care, potrivit legii, sunt incapabile ori cdrora li s-a interzis prin
hotarare judecdatoreasca definitiva dreptul de a exercita calitatea de fondator ca
pedeapsa complementard a condamnadrii pentru infractiuni contra patrimoniului prin
nesocotirea increderii, infractiuni de coruptie, delapidare, infractiuni de fals in Tnscrisuri,
evaziune fiscala, infractiuni prevazute de Legea nr. 129/2019 sau pentru infractiunile
prevdzute de legea societatilor.

Modul de aplicare a prevederilor legii3* de catre agentii si dezvoltatorii imobiliari se
supravegheaza si se controleaza de catre ONPCSB.

in aprilie 2022, Romania a adoptat o noud dispozitie legislativd (OUG nr. 53/21.04.2022"35)
care stabileste obligatia agentiilor imobiliare si a dezvoltatorilor imobiliari (astfel cum
sunt definiti in Legea nr. 129/2019) de a notifica imediat ONPCSB cu privire la
inceperea/suspendarea/incetarea activitatii care intra sub incidenta dispozitiilor stabilite
prin Legea nr. 129/2019.

132 Legea nr. 31/1990 privind societatile
33 Articolul 6 alineatul (2) din Legea nr. 31/1990 privind societatile
34 Legea nr. 129/2019
35 QUG nr. 53/21.04. e
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Agentiile imobiliare faciliteaza cumpdrarea si vanzarea de proprietati si, prin urmare,
serviciile agentiilor imobiliare prezinta un risc de spdlare a banilor. Relatiile lor atat cu
cumparatorii, cat si cu vanzatorii de proprietati pot oferi informatii cruciale pentru a
identifica tranzactiile suspecte. Agentul imobiliar este un angajat al unei agentii imobiliare
platit de regula la comision si care are ca activitate intermedierea vanzarii/ cumpardrii de
imobile, precum si intermedierea inchirierilor de imobile.

In Romania nu este obligatoriu ca vanzarea/cumpararea de proprietati sa se realizeze prin
intermediul unei agentii imobiliare, dar este obligatorie autentificarea contractului de
vanzare [ cumpdrare de cdtre un notar public.

Dezvoltatorii imobiliari realizeaza dezvoltarea proiectelor de constructii, pentru cladiri
rezidentiale si nerezidentiale, prin reunirea mijloacelor financiare, tehnice si fizice pentru
realizarea proiectelor de constructii in vederea vanzarii ulterioare (aceastd activitate nu
include constructia de cladiri, activitati de arhitectura si management si servicii de
management a proiectelor privind constructia de cladiri). Concret dezvoltatorul imobiliar
este cel care are bani si ii investeste in construirea unui ansamblu rezidential/cladire de
birouri/spatiu comercial/etc. prin intermediul unei persoane juridice, pe care ulterior il
vinde sau inchiriaza.

Registrul cadastral si cartea funciara formeaza un sistem unitar si obligatoriu de evidenta
tehnicd, economica si juridica de importanta nationala, a tuturor imobilelor din intreaga
tara.

Registrul cadastral realizeaza identificarea, madsurarea, descrierea si finregistrarea
imobilelor in documentele cadastrale si reprezentarea acestora pe harti si planuri
cadastrale iar cartea funciara cuprinde descrierea imobilelor si inscrierile referitoare la
drepturile reale imobiliare, la drepturile personale, la actele, faptele sau la raporturile
juridice care au legatura cu imobilele.

Analiza cazurilor a evidentiat prezenta a 66 de cazuriin care a fost folosita piata imobiliara
in vederea reciclarii sumelor de bani provenite din savarsirea de infractiuni. Principalele
infractiuni predicat au fost inseldciunea, evaziunea fiscald si coruptia. Incasarile externe
reprezinta principala metoda de introducere a banilor proveniti din infractiunile predicat,
in sistemul bancar, iar principalele metode de externalizare a sumelor de bani reciclate au
fost transferurile externe si retragerile de numerar.

Analiza a evidentiat cazuri specifice privind modul de operare al GCO din Romania pe
piata imobiliara, cum ar fi: diverse manevre care implica supraevaluarea valorii de piata a
bunurilor imobiliare obtinute in mod fraudulos si care ajung in final, sub diferite forme
(ex.: aport la capital) in patrimoniul firmelor detinute sau controlate prin interpusi de
catre membrii grupdrilor in cauza, ipotecarea acestora (cu complicitatea unor evaluatori
autorizati/ functionari bancari) in vederea obtinerii de imprumuturi bancare ce pot
ajunge la milioane de euro, creditele angajate fiind returnate din sume de provenienta
ilicita introduse 1n circuitul economic cu titlu de finantare/ asociat.
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Grupdrile de crimad organizatd investesc direct, prin creditarea firmelor controlate cu obiect
de activitate constructie de ansambluri rezidentiale, sau prin achizitionarea acestora
(direct sau prin interpusi) la preturi mult sub nivelul pietei (cel mai adesea prin manopere
frauduloase cu sprijinul cointeresat al unor functionari din cadrul administratiilor locale,
executori judecdtoresti, notari publici, functionari bancari). Ulterior recurg Ila
tranzactionarea succesiva a imobilelor cu cresterea valorii, pentru a justifica obtinerea
unor sume mari de bani de catre persoanele interpuse Tn circuitul fictiv si, eventual,
valorificarea finald pe piata imobiliard. Tn privinta tranzactiilor cu drepturi litigioase,
grupurile de crima organizata le achizitioneaza initial la valori modice, iar ulterior le
recomercializeaza succesiv cu cresterea valorii, achitand cu fonduri de provenienta ilicita.
Printre exemplele de investigatii efectuate de autoritatile de aplicare a legii se numara:
bani obtinuti din mita luata in calitate de functionar public, care sunt apoi reinvestiti in
imobiliare; fraudarea achizitiilor publice prin supraevaluare si apoi investirea banilor
obtinutiinimobiliare; obtinere fonduri ilicite (mita si abuz in serviciu la supraevaluarea unor
contracte), transferuri repetate de sume de baniilicite (mitd, supraevaluare contracte) prin
conturile unor societati de tip off-shore, retrageri numerar si investitii in activitati
comerciale/imobiliare ale unor persoane de incredere.

Printre exemplele de cercetari ale autoritatilor de aplicare a legii (in cazuri de evaziune
fiscald si delapidare) care implica bunuri imobile se numara urmatoarele spete:

e inculpati care au folosit o parte insemnata din sumele obtinute in urma activitatilor
evazioniste, derulate prin intermediul mai multor persoane juridice care desfasurau
comert on-line cu produse de larg consum, pentru achizitionarea unor imobile. Tn
scopul disimularii adevdratei naturi a proprietatii bunurilor ori a drepturilor asupra
acestora, dar si pentru a preintampina riscul instituirii masurilor asiguratorii,
imobilele au fost achizitionate pe numele unor persoane interpuse, resursele
financiare necesare fiind puse la dispozitie de catre inculpati;

e investitii imobiliare prin terte persoane si nedeclararea actelor notariale de achizitii
imobile, urmata in timp de tranzactionarea repetata prin persoane interpuse.

Modul de operare (mentionat in chestionare) include: retrageri masive de numerar din
conturile unor societati pe baza documentelor contabile justificative intocmite in fals,
urmate de investitii in proprietati imobiliare achitate cu numerar, pe numele membrilor
de familie ai administratorului; rambursari ilegale de TVA, urmate de investirea ulterioara
a banilor obtinuti ilegal in bunuri imobile.

Alte tipologii includ: membrii grupului infractional au actionat pentru a identifica
persoanele care doreau sa li se reconstituie dreptul de proprietate imobiliara sau pentru a
identifica imobile nerevendicate sau bunuri care nu au facut obiectul reconstituirii
drepturilor de proprietate. Ulterior, prin falsificarea unor inscrisuri/acte de proprietate si
prin obtinerea unor declaratii mincinoase, de la persoane cointeresate material, acestia au
obtinut hotdrari judecdtoresti definitive prin care li se recunostea/acorda dreptul de
proprietate asupra unor imobile.

Din cazuistica si analizele efectuate de organele de aplicare a legii, au fost prezentate
diverse cazuri in care banii obtinuti din infractiuni de coruptie si alte infractiuni asimilate
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(abuz 1n serviciu, inselaciune, evaziune fiscala sau fonduri ilicite obtinute in straindtate
prininseldciune, proxenetism, trafic de persoane) au fost spalati prin investitii imobiliare.

De asemenea, organele de aplicare a legii au indicat ca surse de fonduriilicite spalate prin
sectorul imobiliar:

¢ Industria constructiilor (de la proiecte mari de infrastructurd pana la dezvoltatori
imobiliari - prin evaziune fiscala, contrabandd), fondurile fiind spalate prin
intermediul sistemului bancar cu documente false care atesta operatiuni fictive
etc. si integrate prin investitii imobiliare;

e Banii proveniti din economia subterana (contrabanda, evaziune fiscalg, trafic de
persoane, proxenetism/prostitutie) sunt plasati in sectorul financiar bancar si
apoi integrati in sectorul imobiliar;

e Fonduri externe/interne provenite din inlesnirea practicarii prostitutiei sunt
transferate prin operatiuni succesive (transferuri succesive prin mai multe conturi
bancare sau prin intermediul serviciilor de transfer de bani, reglementate sau nu)
si sunt investite ulterior in sectorul imobiliar;

e Venituri provenite din savarsirea de infractiuni transferate rudelor si persoanelor
apropiate si retrase ulterior In numerar si investite in bunuri imobile si mobile;

e Situatii in care bunurile imobile au fost achizitionate de societati nerezidente cu
fonduri provenite din savarsirea de infractiuni pentru ca bunurile sa fie cedate
membrilor grupului infractional organizat prin incheierea unor contracte de
comodat;

e Delapidare, produsele infractiunii fiind transferate de membrii grupului
infractional organizat catre societati nerezidente care au achizitionat bunuri
imobile (cladiri de birouri) si le-au inchiriat, astfel incat produsul infractional
investit a generat venituri viitoare din chirii prin intermediul societatii nerezidente
pentru membrii grupului infractional organizat;

e Sume de bani obtinute din comiterea unor infractiuni economice, sunt investite in
strainatate (Spania, Marea Britanie) in achizitii de bunuri imobiliare (case de locuit,
pensiuni, hoteluri), bunurile imobiliare fiind folosite de catre gruparile de crima
organizatd, iar sumele de bani fiind reinvestite in tara.

In general, din activitatile de supraveghere si control, s-a constatat ca agentiile imobiliare
au multe deficiente in ceea ce priveste aplicarea masurilor privind combaterea spalarii
banilor si a finantarii terorismului, limitand masurile de atenuare a riscului de spalare a
banilor in acest sector. Principalele provocari comune identificate sunt lipsa unor politici,
controale si proceduri personalizate, aplicarea masurilor de cunoastere a clientelei
circumstantiata pe baza de risc si evaluarea adecvata a riscurilor pentru clientii fiecarei
entitati.

Concluzii - Agentii si dezvoltatoriiimobiliari, in perioada analizatd in prezentul raport, nu
figureaza cu RTS-uri transmise cdtre ONPCSB, ceea ce infirma o buna cunoastere a
legislatiei in acest domeniu. Institutiile financiare au transmis RTS-uri care au stat la baza
analizelor efectuate de ONPCSB, oferind o imagine de ansamblu asupra sectorului.

Din chestionarele prelucratema reiesit ca majoritatea entitatilor care au facut parte din
esantionul analizat au cunostinte generale evazive in domeniul combaterii spalarii
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banilor si a finantarii terorismului si nu cunosc aprofundat legislatia aplicabila n acest
domeniu.

Riscuri generale la nivel de sector

Sectorul imobiliar se confrunta cu un risc ridicat de spalare a banilor, deoarece achizitiile
de bunuri imobile raman o metoda atractiva de spalare a fondurilor ilicite din cauza
sumelor mari care pot fi transferate sau investite Tn acest sector si a nivelurilor scazute
de transparenta a proprietatii sau a sursei fondurilor.

De asemenea, achizitiile efectuate de persoane juridice cu structuri complexe sau opace
in zonele off-shore pentru a ascunde dreptul de proprietate, ceea ce face neclare
adevaratul scop si originea tranzactiilor financiare implicate, prezinta cel mai ridicat nivel
de risc, din cauza dificultatilor de stabilirea a beneficiarilor finali.

Proprietatile pot fi achizitionate prin intermediul mai multor intermediari. Pe langa cei
care fac obiectul supravegherii AML/CFT, pot exista persoane responsabile cu vanzarea
proprietatilor care nu fac obiectul acestor reguli, cum ar fi constructorii de case, care pot
vinde proprietati direct clientului. Acest lucru ofera oportunitati pentru achizitionarea de
proprietati fara nicio verificare a cumparatorilor sau a sursei de fonduri a acestora.
Avand in vedere valorile ridicate pe care le implica o investitie imobiliara, domeniul este
preferat, ceea ce faciliteaza spalarea unor sume mari de bani. Modul de operare este
relativ simplu, prin tranzactii imobiliare, dezvoltare imobiliara sau obtinerea de drepturi
litigioase.

Natura tranzactiilor de pe piata imobiliara, care implica diversi profesionisti reglementati,
poate influenta agentia imobiliara sa se bazeze pe alte persoane, cum ar fi avocatii sau
notarii, pentru a aplica masuri de cunoastere a clientelei, considerand ca riscul sau
responsabilitatea revine altor persoane implicate in proces.

Riscurile generale ale produselor/serviciilor oferite in sector

Infractorii cumpara adesea proprietati ca o investitie pe termen lung si pentru a-si putea
folosi fondurile provenite din savarsirea de infractiuni. Sumele mari de bani care pot fi
transferate intr-o singura tranzactie si aprecierea valorii proprietatilor, impreuna cu stilul
de viata de lux, fac ca acestea sa fie foarte atractive pentru infractori.

Proprietatile sunt, de asemenea, cumpadrate si vandute ca metoda de stratificare a
fondurilor provenite din savarsirea de infractiuni. Infractorii pot sa anuleze tranzactiile,
sa manipuleze valorile si sa revina la cumparare si revanzare in intervale de timp scurte.
In timp ce viteza miscarii fondurilor implicate in achizitionarea de proprietati este lenta
in comparatie cu alte metode, sumele mari de bani care pot fi implicate si accesibilitatea
sectorului fac din vanzarea/cumpararea de proprietdti o metoda atractiva de spalare a
banilor.
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Vanzarea/cumpdrarea de proprietdti poate facilita spalarea banilor datorita valorii
ridicate si capacitatii sale de a ascunde sume mari de bani ca tranzactii comerciale
legitime.

Activitatile de inchiriere intra sub incidenta legii'3® numai in ceea ce priveste tranzactiile
pentru care valoarea chiriei lunare reprezinta echivalentul in lei a 10.000 Euro sau mai
mult. Terenurile si proprietatile inchiriate care depdsesc acest prag sunt considerate
atractive pentru spdlarea de fonduri ilicite din cauza valorii lor ridicate. Cu toate acestea,
spalarea banilor poate fi facilitata si la proprietati cu chirie mai mica. Persoanele care
spald bani ar putea utiliza sume mici de bani pentru a-si disimula prezenta in acest sector.
Luand Tn considerare acest lucru, intelegerea riscurilor din acest sector este inca limitata.

Volumul fondurilor care pot fi spdlate prin proprietati inchiriate variaza foarte mult n
functie de locatie si de tipul de proprietate. Astfel, sume semnificative de bani pot fi
transferate in mod regulat (de obicei lunar).

Vulnerabilitatea generala a sectorului fata de riscul de spalare de bani si fata de
produsele specifice

Agentii imobiliari sunt de obicei implicati intr-o relatie de afaceri cu alti profesionisti (ca
notari, avocati etc.), ceea ce ingreuneaza monitorizarea eficace a relatiei de afaceri
(sectoarele se bazeaza unul pe celdlalt pentru a face verificari) si, prin urmare, creste
expunerea la risc. Activitatile imobiliare se pot baza pe fluxuri financiare din afara UE si
pe clienti cu grad ridicat de risc, cum ar fi persoanele expuse public.

Bunurile provenite din savarsirea de infractiuni sunt, in general, detinute in numerar
(situatie ntalnita adesea in anchetele autoritatilor de aplicare a legii), adesea investite in
proprietdti imobiliare (construirea de complexe rezidentiale sau hoteluri, terenuri,
locuinte, case de vacantd, spatii de birouri), pe numele altor persoane ori in afaceri
private (in domeniul prestarilor de servicii).

Raportarea tranzactiilor suspecte este neuniforma si este relativ satisfacatoare numai
atunci cand este realizata de entitati obligate, altele decat agentii imobiliari — de
exemplu, bancile (agentii imobiliari par sa considere c&, intrucat nu sunt implicati in
transferul de fonduri, nu sunt responsabili de raportarea tranzactiilor suspecte).
Verificarile sunt dificil de efectuat, deoarece acesta este un domeniu nereglementat.

Alte vulnerabilitati specifice: lipsa RTS-urilor transmise catre ONPCSB; deficiente privind
instruirea personalului la nivelul entitatilor raportoare, ceea conduce la o aplicare
incoerenta a politicilor de prevenire si combatere a spaldrii banilor si a finantarii
terorismului in domeniu.

Sectorul imobiliar poate fi utilizat de GCO pentru a spdla bani obtinuti prin activitati ilegale,
in Romania, n special ca urmare a evaziunii fiscale.
Concluzii:

36 Legea nr. 129/2019
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Agentiile imobiliare au legaturi cu alti profesionisti (avocati, notari, contabili etc.).

Un factor de atenuare a riscurilor specifice sectorului imobiliar este faptul ca valoarea
sumelor implicate in tranzactiile imobiliare derulate in Romania nu este la fel de ridicata ca
cea a tranzactiilor derulate in alte tari mai dezvoltate din UE, datorita nivelului mai scazut
al veniturilor populatiei.

Gradul de constientizare a riscurilor de spalare de bani sau de finantare a terorismului in
sector variaza in functie de dimensiunea entitdtii. Astfel, entitatile mai mari sunt mai
constiente de riscurile mentionate mai sus, comparativ cu micii operatori care nu sunt
constienti de expunerea la riscuri de spdlarea banilor si finantarea terorismului.

In cadrul activitatilor de supraveghere a sectorului, au fost identificate neconformari la
prevederile legale, cu accent pe urmatoarele aspecte: lipsa unor politici, controale si
proceduri personalizate, aplicarea masurilor de cunoastere a clientelei circumstantiata pe
baza de risc si evaluarea adecvata a riscurilor pentru clientii fiecarei entitati.

Investitiile In sectorul imobiliar pot fi deseori utilizate de infractori sau de interpusii
acestora in cadrul schemelor de spalare de bani.

Avand in vedere numarul mare de entitati care actioneazad in acest sector, este necesar un
cadru juridic specific, pentru a preveni utilizarea abuziva a sectorului de catre spalatorii de
bani.

Factori de atenuare a riscului in sector:

Pentru acest sector, legislatia existenta contine prevederi referitoare la combaterea
spalarii banilor si a finantarii terorismului si instituie obligatia entitatilor raportoare din
sector de a notifica ONPCSB cu privire la incepereafincetarea activitatii care intra sub
incidenta dispozitiilor stabilite prin Legea nr. 129/2019.

Supravegherea si controlul modului de aplicare a legislatiei in domeniul CSB/CFT de catre

aceastad categorie de entitati raportoare sunt asigurate de catre ONPCSB, care organizeaza
periodic si sesiuni de instruire dedicate acestui sector.

Nr. Element Evaluarea Evaluarea Rating de risc

probabilitatii (L)  consecintelor (C)

Riscul legat de Medie Majora Ridicat
agentii imobiliari

Vulnerabilitati asociate:

in Romania agentiile imobiliare nu au reglementiri specifice si nu sunt coordonate de un
organism de autoreglementare.

Gradul de sensibilizare a sectorului cu privire la riscurile de SB/FT pare a fi inca limitat
avand in vedere lipsa rapoartelor de tranzactii suspecte provenite din acest sector;
Organele de aplicare a legii, au identificat cazuri in care banii obtinuti din infractiuni au
fost spalati prin investitii imobiliare.
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Identificarea, in cadrul activitatilor de supraveghere a sectorului, a unor neconformari la
prevederile legale

Amenintare asociata:

Sumele mari de bani care pot fi transferate intr-o singura tranzactie.

Posibilitatea de a anula tranzactiile, de a manipula valorile si de a reveni la cumparare si
revanzare in intervale de timp scurte.

Descrierea evenimentului:
Infractorii cumpara adesea proprietati ca o investitie pe termen lung si pentru a-si putea

folosi fondurile provenite din savarsirea de infractiuni.

’

Prezinta un ridicat nivel de risc achizitiile imobiliare efectuate de persoane juridice cu
structuri complexe sau opace din zonele off-shore, intrucat astfel de operatiuni pot viza
ascunderea adevaratului proprietar al bunurilor, devenind neclare atat scopul real al

investitiei cat si originea sumelor implicate in tranzactiile financiare.

Descrierea riscului:
Risc ridicat
Probabilitate medie
Consecinte majore

4.7.13 Persoane care comercializeaza opere de arta sau care actioneaza ca intermediari
in comertul cu opere de arta si persoane care depoziteaza sau comercializeaza opere
de arta sau care actioneaza ca intermediari in comertul cu opere de artad, inclusiv atunci
cand aceasta activitate este desfasurata de galerii de arta si case de licitatii sau in zone
libere, daca valoarea tranzactiei sau a unei serii de tranzactii conexe reprezinta
echivalentul in lei a cel putin 10,000 EUR

Descriere generala
Cadrul de supraveghere general

In conformitate cu dispozitiile legale, persoanele care comercializeaza opere de arta sau
care actioneaza ca intermediari in comertul cu opere de arta si persoanele care
depoziteaza sau comercializeaza opere de arta sau care actioneaza ca intermediari in
comertul cu opere de arta, inclusiv atunci cand aceastd activitate este desfasurata de
galerii de arta si case de licitatii sau in zone libere, sunt considerate entitati raportoare daca
valoarea tranzactiei sau a unei serii de tranzactii conexe reprezinta echivalentul in lei a cel
putin 10.000 EUR.

Aceasta categorie de activitati se poate derula atat de persoana fizice, precum si de
persoane fizice autorizate sau societati comerciale in baza legii societatilor's’.

137 Legea nr. 31/1990 privind societatile
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Conform prevederilor Legii 31/1990 a societatilor'3®, nu pot fi fondatori persoanele care,
potrivit legii, sunt incapabile ori care au fost condamnate pentru gestiune frauduloasa,
abuz de incredere, fals, uz de fals, inselaciune, delapidare, marturie mincinoasd, dare sau
luare de mita, pentru infractiunile prevazute de Legea pentru prevenirea si sanctionarea
spalarii banilor, precum si pentru instituirea unor masuri de prevenire si combatere a
finantarii actelor de terorism, cu modificarile si completdrile ulterioare, pentru infractiunile
privind procedura insolventei.

Pentru aceastd categorie de entitati raportoare, in Romania nu exista un organism de
autoreglementare, aplicarea prevederilor legii 129/2019 este supravegheata si controlata
de ONPCSB ca parte a atributiilor sale.

—_

Conform legislatiei romane™9, operele de arta reprezinta:

tablouri, colaje si plachete decorative similare, picturi si desene, executate integral
de mang, altele decat planurile si desenele de arhitectura, de inginerie si alte planuri
si desene industriale, comerciale, topografice sau similare, originale, executate
manual, texte manuscrise, reproduceri fotografice pe hartie sensibilizata si copii
carbon obtinute de pe planurile, desenele sau textele enumerate mai sus si
articolele industriale decorate manual;

gravuri, stampe si litografii, originale vechi sau moderne, care au fost trase direct in
alb-negru sau color, ale uneia sau mai multor pldci/planse executate in intregime
manual de catre artist, indiferent de proces sau de materialul folosit de acesta, fara
ainclude procese mecanice sau fotomecanice;

productii originale de arta statuara sau de sculpturd, in orice material, numai daca
sunt executate in intregime de catre artist; copiile executate de catre un alt artist
decat autorul originalului;

tapiserii executate manual dupa modele originale asigurate de artist, cu conditia sa
existe cel mult 8 copii din fiecare;

piese individuale de ceramica executate integral de catre artist si semnate de
acesta;

emailuri pe cupru, executate integral manual, in cel mult 8 copii numerotate care
poarta semndtura artistului sau denumirea/numele atelierului, cu exceptia
bijuteriilor din aur sau argint;

fotografiile executate de catre artist, scoase pe suport hartie doar de el sau sub
supravegherea sa, semnate, numerotate si limitate la 30 de copii, incluzandu-se
toate dimensiunile si monturile.

Vanzarea publicd a operelor de arta'® (bunurilor culturale mobile) aflate in proprietate
privata, ori intermedierea vanzarii, se efectueaza numai prin operatori economici
autorizati, cu respectarea prevederilor Legii nr. 182/ 2000 privind protejarea
patrimoniului cultural mobil, cu modificarile si completarile ulterioare. Operatorii
economici sunt autorizati de catre Ministerul Culturii, cu avizul Comisiei Nationale a
Muzeelor si Colectiilor, cu respectarea normelor privind comertul cu bunuri culturale
mobile.

38 art. 6 al (2) din Legea 31/1990
39 Articolul 312 alineatul (1) litera () — Legea nr. 227/2015 privind Codul fiscal
40 bunuri apartinand patrimoniului cultural national
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Operatorii economici autorizati sa comercializeze bunuri culturale mobile apartinand
patrimoniului cultural national sunt obligati sa detina un registru in care sunt mentionate
corect si complet numele si adresa ofertantului, descrierea si pretul fiecarui bun.
Informatiile continute in registru sunt confidentiale.

Operatorii economici autorizati sa comercializeze bunuri culturale mobile sunt obligati
sa notifice n scris, in termen de 5 zile de la data ofertei, serviciile publice deconcentrate
ale Ministerului Culturii cu privire la existenta bunurilor susceptibile de a fi clasificate.

Persoanele fizice sau juridice de drept privat, proprietare ale bunurilor culturale mobile
clasate, au obligatia de a anunta in scris serviciile publice deconcentrate ale Ministerului
Culturii Tn termen de 15 zile de la data transferarii unui astfel de bun in proprietatea altei
persoane, precum si de la data instituirii unui drept real asupra unui astfel de bun.

In cazul pierderii sau al furtului bunurilor culturale mobile clasate, proprietarii, titularii altor
drepturi reale, titularii dreptului de administrare, precum si detinatorii cu orice titlu ai
acestor bunuri au obligatia de a anunta, in scris, Tn termen de 24 de ore de la constatare,
organul de politie din raza teritoriala.

Daca in cadrul unei urmariri penale, efectuate in conditiile legii, sunt descoperite indicii ca
un bun cultural, care se gaseste pe teritoriul statului roman, a parasit ilegal teritoriul unui
stat membru al Uniunii Europene, Parchetul de pe langa Tnalta Curte de Casatie si Justitie
notifica statului interesat, in conditiile Legii nr. 302/2004 privind cooperarea judiciara
internationala in materie penala, republicata, cu modificarile si completarile ulterioare.

Analiza realizata in cadrul Raportului a aratat ca din acest sector de activitate nu au fost
transmise RTS-uri catre ONPCSB.

In perioada analizatd, sectorul obiectelor de artd/bunurilor culturale este prezent si
figureaza in doud condamnari, furtul fiind infractiunea predicat. Tn cursul procesului de
spadlare a fost utilizat numerarul (depozite de numerar/remitere de numerar), iar veniturile
provenite din savarsirea de infractiuni au fost investite in proprietati (achizitionarea de
proprietati).

Autoritatile de aplicare a legii au investigat o serie de cazuri care au implicat utilizarea
operelor de arta: Astfel, bunuri din patrimoniul cultural national provenite din furt au fost
achizitionate cu numerar, fiind ulterior introduse in circuitul legal prin intermediul unei
societdti din Marea Britanie, o parte a bunurilor fiind vandute in SUA. Bunurile au fost
scoase ilegal din tard, au fost vandute pe piata legald de antichitati, prin folosirea de acte
de provenienta false, prin intermediul unei societati din Marea Britanie detinutda de
autorul infractiunii de spalare de bani. Banii obtinuti din vanzarea bunurilor au fost
reinvestiti prin achizitionarea de alte asemenea bunuri si folositi pentru nevoile proprii.

De asemenea, autoritatile au indicat cazuri n care fonduri ilicite rezultate din savdrsirea de
infractiuni Tn diverse sectoare, au fost supuse procesului de spdlare prin intermediul
sistemului bancar, folosind acte false ce atesta operatiuni fictive, fondurile fiind ulterior
integrate in economia reala prin investitii In opere de arta si in bunuri de lux.
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in aprilie 2022, Romania a adoptat o noua dispozitie legislativa (OUG nr. 53/21.04.2022™)
care stabileste obligatia persoanelor care comercializeaza/depoziteaza sau care
actioneaza ca intermediari Tn comertul cu opere de artd, inclusiv atunci cand aceasta
activitate este desfasurata de galerii de arta si case de licitatii sau in zone libere, daca
valoarea tranzactiei sau a unei serii de tranzactii conexe reprezinta echivalentul in lei a
cel putin  10.000 EUR, de a notifica imediat ONPCSB cu privire la
inceperea/suspendarea/incetarea activitatii care intra sub incidenta dispozitiilor stabilite
prin Legea nr. 129/2019.

Piata romaneasca de arta a inregistrat in 2021 un trend ascendent, constatandu-se ca pe
langa mixul de opere de arta si obiecte de colectie tranzactionate, a evoluat si profilul
colectionarului, lucrarile de arta fiind platite inclusiv in criptomonede, iar online-ul a
devenit noua modalitate pentru achizitia artei. Cele mai importante 10 tranzactii prin
licitatie din 2021 insumeaza un total de 1,23 milioane de euro, fata de totalul de 1,16
milioane de euro din 2020, respectiv o crestere a valorii medii a unei tranzactiiimportante
cu 6% fata de 2020™.

Concluzii

Din chestionarele prelucrate, in conformitate cu metodologia NRA, a reiesit ca entitatile
care au facut parte din esantionul analizat demonstreaza ca majoritatea acestora au
cunostinte generale nestructurate in domeniul combaterii spalarii banilor si a finantarii
terorismului si nu au o cunoastere aprofundata a legislatiei aplicabile in acest domeniu.

Riscuri generale ale sectorului
Pentru comertul cu obiecte de arta pot fi identificate urmatoarele scenarii de risc:

Infractorii pot obtine venituri din vanzarea obiectelor de arta, artefactelor si
antichitatilor furate. Traficul de bunuri culturale se numara printre cele mai mari categorii
de comert infractional, estimat a fi a treia sau a patra ca marime. Cu toate acestea, nu
exista instrumente de madsurare a comertului legal sau date privind amploarea
comertului ilicit (caracteristica specifica a acestui comert ilicit fiind fapul ca se imbina cu
cel legal). Astfel, se poate spune ca nu existd aproape niciun fel de date sau instrumente
pentru cuantificarea comertului ilicit. Potrivit analizelor efectuate de autoritati, piata
neagra a operelor de artd devine la fel de profitabila ca cea a drogurilor, a armelor si a
marfurilor contrafacute.

Valoarea traficului ilegal de antichitati este, de asemenea, dificil de evaluat din cauza
naturii sale ascunse si continue. Se estimeaza ca numai 30-40 % din tranzactiile cu
antichitati au loc prin intermediul caselor de licitatie, unde piesele sunt publicate in
cataloage. Diferenta se comercializeaza prin tranzactii private (adesea nemonitorizate si
neinregistrate).

41 OUG nr. 53/21.04.2022 privind modificarea si completarea Legii nr. 129/2019
42 Raportul_pietei_romanesti_de_arta 2021.pdf
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Arta este comparabild cu o marfa si, ca atare, poate fi utilizatd in spalarea banilor bazata
pe comert pentru a transfera bunuri de valoare peste granita. In acest mod, veniturile
provenite din savarsirea de infractiuni pot fi relocate sau transferate fara a utiliza o banca
pentru a transfera, pur si simplu, fonduri despre care infractorii stiu ca sunt monitorizate
pentru activitati suspecte.

Pandemia de COVID-19 a adus un element nou in comertul cu obiecte de arta, raspunsul
fiind mutarea operatiunilor in mediul online. Utilizarea tot mai frecventa a platformelor
de vanzare digitalizate a deschis vanzarile de arta unui numar mai mare de potentiali
cumparatori din intreaga lume. Astfel, efectul pandemiei de COVID-19 a condus la un risc
crescut de abuz asupra pietei de artd, cu o utilizare sporita a platformelor online,
infractorii profitand de oportunitatea de a exploata acest tip de afaceri.

in ceea ce priveste comertul cu opere de arts, pot fi identificate urmitoarele
amenintari:

Legaturile dintre comertul cu opere de arta/antichitati si traficul de droguri, animale
salbatice si arme, spdlarea de bani si evaziunea fiscald, au fost raportate pe scara larga,
plasand comertul cu antichitati la nivelul crimei organizate transnationale grave.

Concluzii:

Evaluarea amenintarii de spalare a banilor pe care o reprezinta traficul de obiecte de
arta/artefacte si antichitati furate arata ca acest scenariu de risc poate fi de interes
pentru grupadrile de crima organizatd, deoarece aceste ,,produse” pot fi convertite in
numerar pentru a spala veniturile din infractiuni sau pentru a evita plata taxelor. Oamenii
legii considera ca acest tip de trafic are loc mai ales in zonele libere si ca acest lucru
ingreuneaza masurarea amplorii fenomenului.

In plus, zonele libere oferd o serie de avantaje din punct de vedere vamal si fiscal, ceea
ce le face mai susceptibile de a fi expuse la infractiuni sau abuzuri. Marfurile din zonele
libere sunt supuse taxelor vamale ale UE si impozitelor indirecte numai daca sunt
introduse efectiv fizic pe teritoriul UE.

In ceea ce priveste impozitarea directs, lipsa de transparenta cu privire la ce bunuri sunt
detinute in porturile libere si cine detine bunurile, poate spori probabilitatea evaziunii
fiscale.

Concluzie: Acest scenariu de risc poate fi un instrument atractiv pentru GCO pentru a
converti veniturile din infractiune Tn numerar curat. Cu toate acestea, necesita un nivel
ridicat de experienta si nu reprezinta o activitate sigura pentru acestea. Prin urmare,
nivelul amenintdrii spaldrii banilor legate de traficul de obiecte de artd, artefacte si
antichitati este considerat mediu.

in privinta comertului cu opere de arta se pot identifica urmatoarele vulnerabilitati:
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Evaluarea vulnerabilitatii la spdlarea banilor pe care o reprezinta traficul de obiecte de
arta, artefacte si antichitati furate arata cd acest risc este in prezent doar in curs de
dezvoltare, dar poate creste pe termen scurt.

In sector, sunt preferate tranzactiile in numerar (uneori sume mari), dar tranzactiile
online sunt, de asemenea, larg raspandite, fara ca institutia financiara sa aiba
posibilitatea de a identifica adevaratul proprietar/cumparator al artefactelor. Nu exista
0 monitorizare specificd a tranzactiilor.

Autoritatile vamale intampina dificultati Tn detectarea originii ilicite a artefactelor
culturale.

Tipologii de spalare a banilor si cazuri tipice de spalare a banilor referitoare la sector si
la produsele [ serviciile cu risc ridicat

UTILIZAREA CONTURILOR DETINUTE IN ROMANIA DE CATRE O PERSOANA FIZICA
REZIDENTA PENTRU RECICLAREA, PRIN ACHIZITIONAREA DE OPERE DE ARTA, A
SUMELOR PROVENITE DIN COMITEREA INFRACTIUNII DE MANIPULARE A PIETEI DE
CAPITAL

Tipologia este caracterizata de prezenta unei persoane fizice
rezidente care incaseaza sume mari de bani de la o persoana fizica
nerezidenta sub titlul de ,,rambursare a imprumutului” (data
fmprumutului fiind cu 18 ani Tnainte de rambursarea imprumutului).
Persoana fizica rezidenta transfera fondurile primite unei persoane
juridice nerezidente dintr-o jurisdictie off-shore, cu justificarea
ymachizitionare de opere de artd”. Datele obtinute din jurisdictiain care
locuieste persoana fizica nerezidenta au aratat ca aceasta a fost
implicata prin intermediul unei persoane juridice nerezidente
detinute, In operatiuni de manipulare a pietei de capital si este, de
asemenea, inscrisa n registrul activelor de arta cu o opera de arta
tranzactionata de persoana fizica rezidenta, ceea ce demonstreaza
ca sumele obtinute din infractiuni au fost reciclate prin
achizitionarea, prin interpusi, de opere de arta.

Descriere

Persoana fizica rezidenta, cu venituri declarate modeste, care nu
justifica comportamentul economic, persoana fizica nerezidenta cu
venituri substantiale declarate si implicata in infractiuni de
manipulare a pietei de capital. Persoana juridica nerezidenta care
este un operator de pe piata obiectelor de arta. Persoanele fizice si
juridice nerezidente implicate au utilizat conturi deschise intr-o
jurisdictie cu un sistem bancar necooperant.

Profilul
persoanelor
fizice/juridice

-Incasare externa de mare valoare intr-o jurisdictie off-shore;

Indicatori . arevd ! urisdi TH-she N
(specifici - incasarea cu valoare ridicata dupa o perioada lunga de inactivitate
tipologiei) a contului;
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- neconcordantd intre explicatiile oferite de persoana fizica rezidenta
cu privire la sumele fincasate si informatiile care rezulta din
documentele justificative prezentate;

- neconcordanta dintre profilul persoanei fizice rezidente si
operatiunile bancare efectuate.

MECANISMUL | ® utilizarea conturilor unei persoane fizice pentru reciclarea
fondurilor provenite din savarsirea de infractiuni prin intermediul
comercializarii operelor de arta;

e utilizarea uni contract de imprumut incheiat cu 18 ani inainte de
rambursare.

INSTRUMENT | ® utilizarea conturilor bancare;
e utilizarea transferurilor externe

Concluzii:

Evaluarea vulnerabilitatii la spalarea banilor reprezentata de traficul de opere de artg,
artefacte si antichitati furate arata ca piata de opere de arta, artefacte si antichitati tinde
sa favorizeze canalele informale in care nu exista securitate sau monitorizare specifica a
tranzactiilor. Presupune plati in numerar (uneori sume mari) unde identificarea
cumparatorului este aproape imposibilda. Sectorul pare sa nu constientizeze riscul de
spalare a banilor, avand in vedere lipsa rapoartelor de tranzactii suspecte transmise de
catre entitatile din sector.

Ca urmare a noilor prevederi legislative (OUG 53/2022), entitatile din sector vor putea fi
mai bine identificate si supravegheate de catre ONPCSB, datorita instituirii, pentru acest
tip de entitati, a obligatiei de a notifica imediat ONPCSB cu privire la
inceperea/suspendarea/incetarea activitatii care intra sub incidenta dispozitiilor stabilite
prin Legea nr. 129/2019, totusi, avand in vedere urmatoarele aspecte:

- Comertul cu arta este un sector atractiv pentru spadlarea banilor, necesitand un
nivel ridicat de experienta si o pregatire mai elaborata decat in alte sectoare;

- Comercializarea operelor de arta, a artefactelor si a antichitatilor se realizeaza in
mare masura prin tranzactii private;

- Pentru aceasta categorie de entitati raportoare nu exista un organism de
autoreglementare;

- Tn urma analizei esantionului de entitati din sector, s-a constatat cd majoritatea
acestora au cunostinte generale nestructurate in domeniul combaterii spalarii
banilor si a finantdrii terorismului si nu cunosc aprofundat legislatia aplicabila in
acest domeniu, consideram ca sectorul prezinta un risc mediu;

- In perioada 2018-2020, existd doud condamndari pentru comercializarea de
obiecte de arta/bunuri culturale, iar pentru a ascunde produsul infractiunii s-au
utilizat numerarul si sectorul imobiliar.

prin urmare, nivelul de vulnerabilitate la spalarea banilor generat de achizitionarea de
opere de arta, artefacte si antichitati este considerat mediu.
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Factori de atenuare a riscului in sector:

Pentru acest sector, legislatia existenta contine prevederi referitoare la combaterea
spalarii banilor si a finantarii terorismului si a instituit obligatia entitatilor raportoare din
sector de a notifica ONPCSB cu privire la Tncepereafincetarea activitatii care intra sub
incidenta dispozitiilor stabilite prin Legea nr. 129/2019.

Supravegherea si controlul modului de aplicare a legislatiei in domeniul CSB/CFT de catre
aceasta categorie de entitati raportoare sunt asigurate de catre ONPCSB, care organizeaza
periodic si sesiuni de instruire dedicate acestui sector.

Element Evaluarea Evaluarea Rating de
probabilitatii (L) consecintelor (C)  risc

Persoane care
comercializeaza
opere de arta

Riscul legat de Medie Moderata Mediu
Persoane care

comercializeaza

opere de arta

Vulnerabilitati asociate:

Inexistenta unui organism de autoreglementare;

Gradul de sensibilizare a sectorului cu privire la riscurile de SB/FT pare a fi inca limitat
avand in vedere lipsa rapoartelor de tranzactii suspecte provenite din acest sector;
Autoritatile de aplicare a legii au investigat o serie de cazuri care au implict utilizarea
operelor de artg;

Piata neagra a comertului cu arta este foarte atractiva pentru persoanele care dispun
de fonduri ilicite si spala bani;

in sector sunt utilizate plati in numerar (uneori cu sume mari), in aceste conditii
identificarea cumparatorului fiind aproape imposibila;

Utilizarea din ce in ce mai frecventa a platformelor de vanzare digitalizate a oferit
oportunitati unui numar tot mai mare de potentiali cumparatori de obiecte de arta din
intreaga lume.

Amenintare asociata:

Autoritatile vamale intampina dificultati in detectarea originii ilicite a artefactelor
culturale.

Descrierea evenimentului:

Bunurile de patrimoniu cultural national provenite din furt au fost achizitionate cu
numerar si apoi introduse in circuitul legal prin intermediul unei persoane juridice
nerezidente; bunurile au fost scoase ilegal din tara dupa care au fost vandute prin
folosirea de acte de provenienta false; spalarea banilor obtinuti din aceste activitati
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infractionale s-a finalizat prin reinvestire, respectiv prin achizitionarea unor alte
asemenea bunuri sau a unor bunuri/servicii destinate uzului personal al faptuitorilor;
Descrierea riscului:

Risc mediu

Probabilitate medie

Consecinte moderate

4.7.14. Alte persoane care, in calitate de profesionisti, comercializeaza bunuri, numai in
masura in care efectueaza tranzactii in numerar a caror limita minima reprezinta
echivalentul in lei a 10.000 euro, indiferent daca tranzactia se executa printr-o singura
operatiune sau prin mai multe operatiuni care au o legatura intre ele

Descriere generala

in afara entitatilor raportoare reglementate, legea nu permite efectuarea de operatiuni cu
numerar peste 10.000 lei de catre persoane juridice, persoane fizice autorizate,
intreprinderi individuale, intreprinderi familiale, liber profesionisti, persoane fizice care
desfasoara activitati in mod independent, asocieri si alte entitati cu sau fara personalitate
juridica.

Totodata, legiuitorul a stabilit un prag maxim pentru operatiuni de incasare si plata intre
persoane fizice, efectuate ca urmare a transferului dreptului de proprietate asupra unor
bunuri sau drepturi, a prestarii de servicii, precum si cele reprezentand
acordarea/restituirea de imprumuturi, se pot efectua in limita unui plafon zilnic de 50.000
lei/tranzactie.™3.

In modulul ONPCSB de analizd a cazurilor, sectorul ,,alte persoane care, in calitate de
profesionisti, comercializeazd bunuri, numai in mdsura in care efectueazd tranzactii in
numerar a cdror limitd minimad reprezintd echivalentul in lei a 10.000 euro, indiferent daca
tranzactia se executd printr-o singurd operatiune sau prin mai multe operatiuni care au o
legaturd intre ele” nu s-a identificat ca sector distinct.

Riscuri generale la nivel de sector

Desi dispozitiile Legii nr. 70 din 2 aprilie 2015 cu modificarile si completarile ulterioare
prevdd o serie de mdsuri pentru intdrirea disciplinei financiare privind operatiunile de
incasari si plati in numerar efectuate de persoane juridice, persoane fizice autorizate,
intreprinderi individuale, intreprinderi familiale, liber profesionisti, persoane fizice care
desfasoara activitati in mod independent, asocieri si alte entitati cu sau fara personalitate
juridica, observandu-se migrarea catre o utilizare mai putin intensiva a numerarului,
incidenta operatiunilor in numerar ramane totusi ridicata. Astfel, exista inca riscuri in
legatura cu faptul ca infractorii pot incerca sa utilizeze afacerile care presupun utilizarea
intensiva a numerarului in incercarea de a deghiza originea ilicita a unor fonduri, de
exemplu prin amestecarea lor cu cele avand o provenienta licita.

43 Art. 10 din Legea nr. 70 din 2 aprilie 2015, cu modificdrile si completarile ulterioare
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in aprilie 2022, Romania a adoptat OUG nr. 53/21.04.2022'# care stabileste obligatia,,altor
persoane care, in calitate de profesionisti, comercializeazd bunuri, numai in mdsura in care
efectueazd tranzactii in numerar a cdror limitd minimd reprezintd echivalentul in lei a 10.000
euro, indiferent dacd tranzactia se executd printr-o singurd operatiune sau prin mai multe
operatiuni care au o legdturd intre ele”, de a notifica imediat ONPCSB cu privire la
inceperea/suspendarea/incetarea activitatii care intra sub incidenta prevederilor Legii nr.
129/2019.

Factori de atenuare a riscului in sector:

Prevederile Legii nr. 70 din 2 aprilie 2015 pentru intdrirea disciplinei financiare privind
operatiunile de Tncasari si plati in numerar, conform cdrora operatiunile de incasari/plati in
numerar se pot face sub incidenta plafoanelor stabilite de acest cadru normativ.

Pentru acest sector, legislatia existenta contine prevederi referitoare la combaterea
spalarii banilor si a finantarii terorismului si a instituit obligatia entitatilor raportoare din
sector de a notifica ONPCSB cu privire la inceperea/suspendarea/incetarea activitatii care
intra sub incidenta dispozitiilor stabilite prin Legea nr. 129/2019.

Supravegherea si controlul modului de aplicare a legislatiei in domeniul CSB/CFT de catre

aceasta categorie de entitati raportoare sunt asigurate de catre ONPCSB, care organizeaza
periodic si sesiuni de instruire dedicate acestui sector.

Nr. Element Evaluarea Evaluarea Rating de risc

probabilitatii (L) consecintelor

©

Riscul aferent altor Medie Moderata Mediu
persoane care, in calitate

de profesionisti,

comercializeaza bunuri

Vulnerabilitati asociate:

in Romania entitatile din cadrul sectorului nu sunt coordonate de un organism de
autoreglementare.

Gradul de sensibilizare a sectorului cu privire la riscurile de SB/FT pare a fi inca limitat
avand in vedere lipsa rapoartelor de tranzactii suspecte provenite din acest sector;
Infractorii pot incerca uneori sa plaseze sume semnificative in numerar prin
achizitionarea unor bunuri sau sa integreze banii supusi procesului de spalare prin
efectuarea unor investitii, apeland la profesionisti care comercializeaza diverse
marfuri.

Amenintare asociata:

Infractorii pot incerca sa utilizeze afacerile care presupun utilizarea intensiva a
numerarului in incercarea de a deghiza originea ilicita a unor fonduri, de exemplu
prin amestecarea lor cu cele avand o provenienta licita.

Descrierea evenimentului:

44 OUG nr. 53/21.04.2022 privind modificarea si completarea Legii nr. 129/2019
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in etapa de integrare a spalirii banilor proveniti din infractiuni precum evaziunea
fiscala, inselaciune, coruptie, s.a.m.d. sunt deseori efectuate investitii concretizate prin
achizitionarea unor bunuri de lux (cum ar fi bijuterii din metale si pietre pretioase,
opere de artg, etc)

Descrierea riscului:

Risc mediu

Probabilitate medie

Consecinte moderate

V. RISC TRANSFRONTALIER

5.1 Luand in considerare ca Romania nu este un centru financiar, expunerea la riscul de
spdlarea de bani este limitata ca urmare a faptului ca sumele mari de bani sau cele care
provin din striindtate pot fi observate cu usurinta in sistem. Tnsa exista indicii ca unele
grupuri infractionale din tarile vecine investesc in Romania, in primul rand datorita pozitiei
sale geografice, Romania se afla in pericol de a fi zona de tranzit pentru traficul de droguri,
arme, vehicule furate si persoane.

Principala amenintare din punct de vedere al spaldrii banilor o reprezinta grupurile
infractionale de origine romana care actioneaza pe plan extern (criminalitate informatica,
trafic de fiinte umane si droguri, furt) si cele care isi desfasoara activitatea pe teritoriul
national (evaziune fiscald, coruptie). In ceea de priveste expunerea sistemului financiar
roman la riscul de spalare de bani, vulnerabilitatea determinata consta in utilizarea
institutiilor financiare din Romania de catre grupurile infractionale din strainatate pentru
tranzitarea sumelor de provenienta ilicita. Aceste operatiuni sunt specifice atat etapei de
plasare a sumelor in sistemul financiar de catre infractorii nationali, cat si etapei de
stratificare (transferarea banilor intre conturi pentru a ascunde originea acestora si pentru
ingreuna desfasurarea investigatiilor prin implicarea diferitelor jurisdictii). Infractiunile cu
caracter transfrontalier au un trend crescator. Tiparul tranzactional cel mai des intalnit este
cel In care infractiunea predicat a fost comisa in strainatate (in special in statele membre
ale UE), iar banii au fost transferatiin conturi deschise pe teritoriul Romaniei si apoi au fost
redirectionati, in principal, catre conturi deschise la banci din jurisdictii off-shore sau banci
din zona asiatica. O alta tipologie care s-a remarcat in cazul infractiunilor cu caracter
transnational este aceea in care transferurile electronice au facut obiectul unor retrageri
de numerar pe teritoriul Romaniei. Aceasta tipologie a fost constatata in 13 cazuri.
Sectoarele utilizate pentru spalarea banilor in cazurile mai sus mentionate au fost
comertul, criptomonedele, serviciile medicale si constructiile.

In ceea ce priveste cooperarea internationald, ONPCSB primeste solicitari de informatii din
partea altor jurisdictii si trimite cereri de informatii altor state, pentru a aduna informatiile
necesare pentru finalizarea analizelor. Astfel, Tn 2018, ONPCSB a primit 340 de cereri de
informatii din partea altor jurisdictii, cele mai frecvente cereri fiind primite din partea
Germaniei (33), Regatului Unit si Austriei (28) si Italiei (27). In 2019, numarul total de cereri
primite de la alte jurisdictii s-a ridicat la 443, iar cele mai frecvente cereri au fost primite din
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partea ltaliei (41), Australiei (37), Maltei (36) si Germaniei (24), 390 de cereri de informatii
transmise de alte jurisdictii au fost primite Tn 2020, iar cele mai frecvente cereri au provenit
din Germania si Malta (57), Italia (27), Australia (24) si Luxemburg (23).

Tn 2018, ONPCSB a transmis 349 cereri de informatii, principalele tari beneficiare ale acestor
cereri au fost: Italia (41), Cipru si SUA (21), Elvetia (19) si Regatul Unit (18). In 2019,
principalele state carora ONPCSB le-a trimis solicitdri de informatii au fost: Italia (40), Cipru
(52), Regatul Unit (45) si Bulgaria (37). Numarul total de cereri de informatii trimise de
ONPCSB in 2019 a fost de 731. In anul 2020, Romania a transmis un numar total de 596 de
solicitari de informatii. Principalele state beneficiare ale cererii trimise de Romania au fost:
Italia (47), Cipru si Regatul Unit (35), Australia (30), Germania si SUA (28).

Volumul fluxurilor financiare externe Tn anul 2020 prezentat de BNR a aratat ca:

e cele mai importante state care au transferat bani in Romania au fost:
Regatul Unit (146.920.631.185 Euro), Franta (60.542.304.446 Euro),
Germania (37.328.559.958 Euro) si Italia (35.235.149.432 Euro);

e cele mai importante state catre care s-au efectuat transferuri din Romania
au fost: Regatul Unit (133.035.838.975 Euro), Franta (68.152.450.087 Euro),
Germania (23.734.822.972 Euro) si Tarile de Jos (23.638.587.721 Euro).

Coroborand datele referitoare la cererile de informatii transmise/primite de ONPCSB cu
volumul fluxurilor financiare externe, se poate observa ca statele care transmit cel mai
mare numar de solicitari de informatii sunt statele care transfera sumele cu valoare ridicata
in Romania. Deci, rezulta ca participantii la schimbul de informatii sunt constienti de riscul
de spalare de bani pe care il implica transferurile transfrontaliere si iau toate masurile
necesare pentru identificarea originii banilor care sunt transferatifincasati.

Tipologia referitoare la conturile de tranzit

Desfasurarea unor circuite financiare care implica societati inregistrate in Romania, cu
sediul intr-o firma de avocaturd, cu actionari/directori/asociati nerezidenti. Sumele
implicate in tranzactii au fost transferate din strainatate si au fost urmate (de indata ce
au fost primite in conturile romanesti), de transferuri initiate cdtre alte societati
nerezidente fnregistrate in jurisdictii ,off-shore”. O caracteristica importanta a
tranzactiilor efectuate conform tiparului este utilizarea conturilor bancare ale
societdtilor implicate, ca si conturi de tranzit, fara a identifica un scop economic pentru
tranzactiile financiare respective. Astfel, conturile deschise pe teritoriul Romaniei au
fost utilizate ca si conturi de tranzit, iar operatiunile financiare au fost desfasurate
exclusiv prin Internet Banking. O alta trdsatura a acestei tipologii este utilizarea
conturilor bancare din diferite jurisdictii. In urma cererilor de informatii intocmite si a
raspunsurilor primite a rezultat ca banii transferati in Romania au provenit din
infractiuni savarsite pe teritoriul statului de unde au fost transferati initial banii.
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Amenintdrile specifice infractiunilor transfrontaliere

Transferurile transfrontaliere sunt utilizate de infractori pentru a transfera in mod legal
veniturile ilicite.
Vulnerabilitati:

e transferul produselor provenite din savarsirea de infractiuni dintr-o tara in alta prin
intermediul unor documente false;

o utilizarea INTERNET banking-ului si a transferurilor electronice pentru a efectua
transferuri caracterizate de rapiditate si aproape anonime;

e banii obtinuti Tn urma unei infractiuni ar putea fi utilizati pentru tranzitarea
conturilor catre o alta tara si apoi pentru a fi retransferati intr-o tara terta pentru a
ascunde originea banilor;

e procesul de obtinere a informatiilor referitoare la banii din straindtate implica timp
si bani pentru diferitele autoritati ale statului, ceea ce Tnseamna resurse limitate.

Element Evaluarea Evaluarea Rating de risc

probabilitatii consecintelor

(L) (©

Riscul Medie Majora Ridicat
transfrontalier

Vulnerabilitati asociate:
Utilizarea transferurilor transfrontaliere
Utilizarea regimului investitiilor straine

Amenintare asociata:

0

Investirea sau tranzitarea produselor provenite din savarsirea de infractiuni

Descrierea evenimentului:
Utilizarea conturilor deschise de cetateni straini;

Utilizarea conturilor deschise de societatile romanesti constituite de cetateni straini

Descrierea riscului:

Este unrisc ridicat
Probabilitate medie
Consecintele sunt majore

Concluzie - riscul transfrontalier este clasificat ca fiind un risc ridicat deoarece colectarea
datelor referitoare la originea banilor care au fost transferati in Romania este un proces
indelungat si costisitor, iar de cele mai multe ori banii tranziteaza doar conturile deschise
in Romania.

Din punctul de vedere al SB/FT, procesul de globalizare permite transferul cu usurinta a
banilor in diferite regiuni ale lumii, ceea ce sporeste posibilitatea de a utiliza astfel de
operatiuni pentru a ascunde fonduri de origine ilicitd. In plus, retelele infractionale

252

—
| S—



actioneaza in mai multe tari pentru a reduce sansele de a fi descoperite, utilizarea mai
multor jurisdictii (inclusiv jurisdictii off-shore) limiteaza/reduce eforturile autoritdtilor de a
descoperi faptuitorii infractiunilor.

Riscul de finantare a terorismului prin intermediul transferurilor transfrontaliere este
scazut deoarece se presupune ca banii au fost transferati in Romania prin intermediul
institutiilor financiare siau ramas in Romania sau au fost transferatiin strainatate siin astfel
de conditii s-au aflat sub control bancar, iar acest canal este evitat de teroristi. Luand in
considerare faptul ca de cele mai multe ori au fost folosite conturi bancare strict pentru
tranzitul banilor, aceste sume nu au fost externalizate din sistemul bancar si au fost sub
controlul acestor institutii.

5.2 Zonele de libere de schimb (cunoscute si sub denumirea de zone libere) reprezintd un
instrument important Tn procesul de globalizare, ele reprezinta un acord vamal utilizat pe
scarad largd in intreaga lume pentru a facilita comertul.

Zonele libere sunt un tip de zona economica speciald, o zona in care legislatia comerciala
difera de cea din restul tarii. intr-o zona liberd bunurile pot fi descircate, depozitate,
manipulate, fabricate sau reconfigurate si reexportate in temeiul unor reglementari
vamale specifice si, Tn general, fara a fi supuse taxelor vamale. Zonele libere sunt
organizate, in mod normal, in jurul principalelor porturi maritime, aeroporturi
internationale si frontiere nationale - zone cu numeroase avantaje geografice si
comerciale.

In zonele libere se aplicd un regim special de masuri fiscale, care fac atractiva orice forma
de activitate ilegala, in special pentru infractiunile predicat.

In anul 2019, Organizatia Mondiald a Vamilor (OMV) a realizat un studiu cu privire la 626 de
confiscari, studiul a facut referire la perioada ianuarie 2011- august 2018, demonstreaza ca
drogurile, produsele contrafacute, tutunul si armele au reprezentat 23,5 %, 22,8 %, 9,9 % si,
respectiv, 2,7 % din totalul confiscarilor'45. Grupdrile de crimd organizata (GCO) care
utilizeaza in mod abuziv zonele libere sunt adesea implicate in numeroase infractiuni, de
exemplu, infractiuni legate de drepturile de proprietate intelectuala, fraude de TVA,
coruptie si spalare de bani.

Zonele libere din Romania sunt reglementate de Legea nr. 84/1992 privind regimul zonei
de liber schimb si se aplica de Ministerul de Finante prin Autoritatea Vamala Romana.

Tn Romania exist3 sase zone de liber schimb, astfel : Constanta, Braila, Galati, Sulina,
Giurgiu si Curtici — Arad.

In categoria potentialelor vulnerabilitati caracteristice regimului aplicat in zonele libere,
sunt incluse:

45 Organizatia Mondiald a Vamilor, ,,Extrateritorialitatea” zonelor libere: The Necessity for Enhanced Customs
Involvement”, Documentul de cercetare nr. 47 al OMV, disponibil la adresa: http://www.wcoomd.org/-
[media/wco/public/global/pdf/topics/research/research-paper-

series/47 free_zones customs_involvement_omi_en.pdf?’la=en
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http://www.wcoomd.org/-/media/wco/public/global/pdf/topics/research/research-paper-series/47_free_zones_customs_involvement_omi_en.pdf?la=en
http://www.wcoomd.org/-/media/wco/public/global/pdf/topics/research/research-paper-series/47_free_zones_customs_involvement_omi_en.pdf?la=en
http://www.wcoomd.org/-/media/wco/public/global/pdf/topics/research/research-paper-series/47_free_zones_customs_involvement_omi_en.pdf?la=en

- nedeclararea marfurilor In momentul intrarii in zona liber3,

- nedeclararea marfurilor la iesirea din zona libers,

- sustragerea mdrfurilor depozitate in zona libera,

- declararea eronatd a marfurilor la momentul descarcarii si depozitdrii in zona libera,

- nedeclararea sumelor in valuta de catre personalul navigant strain ambarcat pe navele
acostate la danele portuare aflate in zona libera, precum si

- coruptia.

Actiunile generatoare pentru obtinerea fondurilor ilicite care sustin spdlarea de bani sunt
cele de contrabanda, respectiv introducerea ilegala a marfurilor cu grad ridicat de risc
(produse accizabile - tigarete/tutun, arme, munitie, droguri) si prezentare/folosire
documente falsificate la autoritatea vamala.

Prin prisma activitatilor supravegheate de biroul vamal Constanta Sud si desfasurate in
Zona Libera Constanta Sud, sector Sud Port Constanta, se constata ca sunt implementate
masuri de control si monitorizare, in scopul diminuarii vulnerabilitatilor in ceea ce priveste
actiunile generatoare, avand in vedere ca:

>

>

>

>

plasarea marfurilor sub regimul de zona libera, respectiv introducerea,
depozitarea, prelucrarea, transformarea, vanzarea marfurilor neunionale in
zona libera, scoaterea marfurilor din zona libera, sunt strict monitorizate,
controlate, supravegheate de B.V.F. Constanta Sud;

toate constructiile de imobile din sectorul de sud au fost realizate cu acordul
prealabil pentru desfasurarea activitatii de depozitare marfuri neunionale, de
comercializare en-detail a produselor energetice (combustibil-motorina) cu
acciza platitd/statut vamal unional, de infiintare cantina unde se consuma doar
produse unionale etc.

depozitarea marfurilor in zona libera se efectueaza doar in spatii/terenuri
inchiriate, concesionate prin intermediul APMC Constanta, doar de catre
operatori de zona libera autorizati de BV, respectiv de 36 societati din Romania
cu bonitate. Dintre acestia se evidentiaza operatorii care nu au asociati din
Romania si care au inchiriat/concesionat obiectivele pe o perioada mai mare de
25 ani.

n aria de competenta teritoriala a biroului vamal/Sector Sud Port Constanta nu
se  efectueazd  operatiuni/activitati ~de natura  organizari  de
expozitii, operatiuni de bursa si financiar-bancare, vanzari opere de arta.

Dintre infractiunile constatate la nivelul Biroului Vamal de frontiera Constanta Sud, la
scoaterea marfurilor din zona libera, au fost:

- depunerea de documente false la autoritatea vamald;
- contrabanda de tigarete;
- contrabanda cu droguri.

Infractiuni constatate la introducerea/scoaterea marfurilor in zona libera sunt si cele de
introducere/scoatere de deseuri, prevazute la art.271 din Legea 86/2006, art.26 din Legea
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84/1992, art.4 din Legea 101/2011 coroborat cu art. 2 pct 35 din REG.CEE.NR.1013/2016,
astfel:

» introducere ilegala de deseuri prin declarare eronata privind felul marfurilor
declarate/inscrise in documentele de transport si T2L, respectiv "articole de
uz casnic uzate si electrocasnice uzate”, in loc de deseuri;

» introducere ilegala de deseuri prin declarare eronata privind felul marfurilor
declarate/inscrise in documentele de transport si T2L, respectiv ”anvelope
uzate”, in loc de deseuri;

La nivelul Biroului Vamal de frontiera Zona Libera Giurgiu, un singur caz de infractiune a
fost retinerea unor bunuri apartinand unei societati comerciale, avand ca administrator un
cetdtean turc, bunuri sosite din SUA si avand ca destinatie Emiratele Arabe, creand
suspiciunea de incalcare a unor sanctiuni internationale.

Biroul vamal monitorizeaza numai numerarul care trece frontiera, declarat de catre
personalul navigant care se imbarcd/debarca pe nave maritime care trece frontiera si care
are obligatia declardrii sumelor mai mari de 10.000 Euro, conform dispozitiilor
REG.UE.1672/2018 privind controlul numerarului care intrd sau iese din Uniune si de abrogare
a Regulamentului 1889/2005, pentru care exista procedura de raportare.

De asemenea, in cazul numerarului utilizat pentru plata drepturilor vamale datorate, se
aplica prevederile Legii nr. 70/2015 din 2 aprilie 2015 pentru intdrirea disciplinei financiare
privind operatiunile de incasari si plati Tn numerar si pentru modificarea si completarea
Ordonantei de Urgenta a Guvernuluinr. 193/2002 privind introducerea sistemelor moderne
de plata.

Monitorizarea numerarului pentru sumele care sunt egale sau depasesc echivalentul a
10.000 euro/persoand, aflate asupra personalului navigant la intrarea si iesirea in /din zona
libera se realizeaza prin depunerea declaratiei scrise, in perioada 01.01.2020-31.12.2020 fiind
depuse un numadr de 15 declaratii cu o valoare totala de 324.381,89 EUR, iar in perioada
01.01.2021-03.07.2021, un numar de 3 declaratii cu o valoare totala de 65.931,15 EUR.

Biroul vamal de frontiera al zonei libere Giurgiu nu detine alte date referitoare la utilizarea
numerarului in aceasta zona libera ca urmare a faptului ca in aceasta zona nu se permite
intrarea persoanelor fizice. Zona libera Giurgiu este organizata numai pentru persoanele
juridice din acest domeniu. in aceeasi situatie se afla Biroul Vamal de Frontiera Zona Liberd
Curtici.

Amenintarile specifice ZLS

y

"

Zonele libere ar putea fi utilizate de gruparile de crimd organizate interesate in
contrabanda si contrafacere de produse. De asemenea, zonele libere pot fi folosite in
savarsirea infractiunii de evaziune fiscald, in special prin evitarea platilor catre bugetul de
stat, utilizand Tn mod ilicit facilitatile fiscale acordate in zona.
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O situatie specifica zonelor libere din Romania este utilizarea acestora pentru comertul
ilegal cu tutun si pentru introducerea ilegala de deseuri prin declararea eronata a tipului de
marfuri declarate/inscrise Tn documentele de transport.

Vulnerabilitati:

e depozitarea produsele provenite din savarsirea de infractiuni, in special operele de
artd, pietrele pretioase si metale, care, din punct de vedere tehnic, sunt in tranzit,
astfel incat nu pot fi detectate cu usurinta;

e valoarea marfurilor depozitate in zonele libere este stabilita pe baza declaratiei pe
propria raspundere si, in majoritatea cazurilor, nu este verificata de autoritati;

e coruptia functionarilor;

e anomimatul asigurat de procedura aplicata in zonele libere.

Element Evaluarea probabilitatii  Evaluarea Rating de risc
(L) consecintelor (C)

Riscul legat de Medie Minora Scazut

Zonele de

Liber Schimb

Vulnerabilitati asociate:

Utilizarea regimului special al zonelor libere;
Utilizarea unui functionar public corupt;

Controale necorespunzatoare efectuate de autoritati;

n

Lipsa verificarii incrucisate a declaratiei pe propria raspundere.

Amenintare asociata:
Contrabanda

Descrierea evenimentului:
Utilizarea tranzactiilor cu numerar;
Implicarea functionarilor publici.

Descrierea riscului:

Este un risc scazut
Probabilitate medie
Consecintele sunt minore

Concluzie - in Romania, zonele libere sunt expuse unui risc scazut ca urmare a controlului
strict si a regimului restrictiv aplicabil in aceste zone.

Riscul de finantare a terorismului prin utilizarea zonelor libere din Romania este scazut
deoarece numerarul nu este folosit Th acest domeniu, sistemul de supraveghere este strict.
Mai mult, exista o stricta paza a zonei. Zona nu este accesibila publicului larg, fiind strict
supravegheta din punct de vedere al bunurilor si persoanelor care au acces in zona.
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VI. RISCURILE TERORISTE SI DE FINANTARE A TERORISMULUI

Analiza de fond

6.1.1. Romania este situata In Europa Centrala si de Sud-Est, in nordul Peninsulei Balcanice
si are frontiere cu Republica Moldova (NE si E), Ucraina (N si E), Bulgaria (S), Serbia (SV),
Ungaria (V). Este una dintre cele sase tdri riverane Marii Negre (SE), cu o regiune de coasta
cu o lungime totald de 225 km. Romania are cea mai lunga frontiera externa a UE, iar pozitia
sa geostrategica impune asigurarea unui nivel diferit de control la frontiere, in
conformitate cu standardele Schengen si cu dispozitile Strategiei nationale pentru
gestionarea integratd a frontierelor.

In ultimii ani, presiunea migratiei ilegale la frontierele Romaniei a crescut, in special la
frontierele cu Serbia si Ungaria, tara noastra fiind zona de tranzit catre Europa de Vest.
Migratia ilegala la frontierele Romaniei (cu intrare din Serbia si Bulgaria si iesire in Ungaria)
va continua sa fie influentata de fluxul de migratie din Balcanii de Vest si de pe ruta
subsidiard, din Asia Centrala, Asia de Sud si Orientul Mijlociu.

Au fost identificate persoane cu profil radical, ale cdror optiuni extremiste se manifesta
preponderent in discursul si atitudinea lor (elogierea organizatiilor teroriste, amenintari,
instigare la violenta, comportament agresiv, respingerea autoritatii de stat etc.), fara
intentii vizibile de a actiona pe linia comiterii unui atentat terorist. Printre aceste persoane
se numara persoane condamnate de instantd, Tn temeiul Legii nr. 535/2004 privind
prevenirea si combaterea terorismului, ca urmare a activitatilor desfasurate in principal ca
urmare a promovdrii sistematice a mesajelor/ materialelor de propaganda terorista.

6.1.2. Romania nu este un centru financiar si bancar sau un centru comercial important, iar
prin Legea nr. 70/2015 pentru consolidarea disciplinei financiare in ceea ce priveste
operatiunile de Tncasari si plati in numerar, valoarea maxima a platilor in numerar a fost
limitata. Cu toate acestea, incidenta platilor in numerar ramane ridicata.

In ceea ce priveste amenintarile, avand in vedere natura diferit3 a infractiunilor, spalarea
banilor si finantarea terorismului sunt, de obicei, evaluate separat. In ceea ce priveste
vulnerabilitatile, desi scopul si natura SB si FT pot fi diferite, infractorii utilizeaza adesea
tehnici similare pentru a transfera bani ilegali sau pentru a incerca sa exploateze aceleasi
vulnerabilitati.

Prin Legea nr. 58 din 8 aprilie 2019 pentru modificarea si completarea Legii nr. 535/2004,
dispozitiile Directivei (UE) 2017/541 privind combaterea terorismului au fost transpuse in
legislatia nationald. Prin aceasta modificare legislativa au fost amendate, inclusiv, definitiile
referitoare la "fonduri" si "infractiunea de finantare a terorismului", iar aria activitatilor
asimilate actelor de terorism a fost extinsa, infractiunea de finantare'4® a terorismului fiind
inclusd in aceastd categorie.

146 Conform art. 36 din Legea nr. 535/ 2004
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e infractiunea de finantare a terorismului sanctioneaza finantarea actelor teroriste,
finantarea unei entitati teroriste sau a unei persoane implicate in activitati teroriste,
cu intentia de a le utiliza sau stiind cd acestea urmeaza sa fie utilizate in aceste
scopuri;

e domeniul de aplicare al activelor care pot face obiectul infractiunii de finantare a
terorismului a fost extins prin redefinirea conceptului de ,,fonduri”’, care reprezinta
"bunuri de orice naturd, corporale sau necorporale, mobile ori imobile, dobandite
prin orice mijloc si documente sau instrumente juridice in orice formd, incluzandu-
se forma electronica ori numerica, care atesta un drept de proprietate sau un
interes asupra acestor bunuri, credite bancare, cecuri de calatorie, cecuri bancare,
mandate, actiuni, titluri, obligatiuni, drepturi speciale de tragere si scrisori de credit,
fard ca aceasta enumerare sa fie limitativa." (art. 4 pct. 8 din Legea nr. 535/ 2004);

e toateinfractiunile mentionate in Legea nr. 535/2004 reprezinta acte de terorism (de
exemplu, finantarea terorismului, implicarea directd sau sprijinirea Tn orice mod a
comiterii unui atac terorist/ entitate teroristd, accesul repetat la materiale de
propaganda terorista sau detinerea acestora in scopul insusirii ideologiei teroriste,
ca parte a unui proces de radicalizare, deplasarea unei persoane in scopuri teroriste
etc.).

v __ee

6.2. Analiza amenintarii contextuale (terorism)
6.2.1. Acest fenomen infractional rdmdne foarte scdzut in Romania. De asemenea, potrivit
raportului Uniunii Europene privind terorismul si ultimele tendinte, publicat in 2021,
numadrul atacurilor teroriste inregistrate in UE a ramas stabil in comparatie cu ultimii doi
ani, cand s-a constatat o scadere a acestui fenomen infractional in comparatie cu perioada
anterioara anului 2019.

In ceea ce priveste terorismul, in decembrie 2020, Uniunea Europeand a adoptat Agenda
UE privind combaterea terorismului: Anticipare, prevenire, protectie si capacitate de
reactie. Agenda UE include prevenirea si combaterea finantarii terorismului.

In conformitate cu Strategia de securitate a UE adoptata in decembrie 2020, cooperarea
internationala este, de asemenea, esentiala pentru eliminarea tuturor surselor de finantare
a terorismului, de exemplu cooperarea in cadrul Grupului de Actiune Financiara
Internationala. Strategia subliniaza, de asemenea, ca traficul tot mai mare de bunuri
finantare atat pentru teroristi, cat si pentru criminalitatea organizata. Conform strategiei,
ar trebui explorate modalitatile de imbunatatire a trasabilitatii online si offline a bunurilor

(1) Constituie infractiune de finantare a terorismului colectarea sau punerea la dispozitie, direct ori indirect, de fonduri,
licite sauiilicite, cu intentia de a fi folosite sau cunoscdnd cd acestea urmeazd a fi folosite, in tot oriin parte, pentru sdvarsirea
actelor de terorism sau pentru sustinerea unei entitdti teroriste si se pedepseste cu inchisoare de la 5 la 12 ani si interzicerea
unor drepturi.

(2) Sdvarsirea unei infractiuni in scopul obtinerii de fonduri, cu intentia de a fi folosite sau cunoscdnd cd acestea urmeazd
a fi folosite, in tot sau in parte, pentru sdvarsirea actelor de terorism ori pentru sustinerea unei entitdti teroriste, se
pedepseste cu pedeapsa prevdzutd de lege pentru acea ﬁfr%;'ggne]al cdrei maxim se majoreazd cu 3 ani.

(3) Dacd fondurile obtinute in conditiile alin. (2) au fost‘ptise Id dispozitia entitdtii teroriste, se aplicd regulile privind
concursul de infractiuni.




culturale, precum si posibilitatile de a oferi sprijin activ autoritatilor de aplicare a legii si
mediului academic.

6.2.2. Prevenirea terorismului este un domeniu prioritar la nivel national; astfel, unul dintre
obiectivele de securitate nationala evidentiate in Strategia Nationala de Aparare 2020-2024
este prevenirea si combaterea riscurilor teroriste asociate cu activitdtile unor organizatii
specifice, prezenta pe teritoriul national a membrilor sau a adeptilor unor astfel de entitdti,
intensificarea propagandei jihadiste extremiste, in special in mediul online, precum si
procesele de radicalizare” din Romania.

in prezent, nivelul actual de alert3 terorista in Romania este ,,Precaut”, al doilea nivel pe o
scara de patru (1. Scazut; 2. Precaut; 3. Ridicat; 4. Critic), conform Sistemului National de
Alerta Terorista, aprobat de Consiliul Suprem de Apdrare a Tarii. Precizam ca nivelul
»Precaut” este instituit si mentinut atat timp cat, la nivel national, existd riscul producerii
unui act terorist, dar probabilitatea producerii acestuia este scazutd.

6.2.3. In tara noastrd nu existd conflicte interne de naturd politicd, religioasd sau sociald care
ar putea constitui catalizator pentru activitatile teroriste. De asemenea, tara noastrd nu se
confruntd cu un fenomen terorist autohton. Riscurile teroriste sunt strans legate de
evolutiile din zonele externe, in special de atacurile teroriste din Europa si de crizele de
securitate din MENA'3 si Afganistan - Pakistan. Romania nu face obiectul unei amenintari
directe/concrete si consistente din partea unei anumite entitati teroriste.

Radicalizarea generata si alimentata de propaganda pro-Daesh, combinand, intr-un mod
abil, o interpretare radicala a religiei islamice cu obiectivele politice ale organizatiei, a ajuns
sa reprezinte o importanta sursa interna de risc si o preocupare majora din perspectiva
securitara.

O alta cale prin care riscurile pe profil contagiaza teritoriul national este migratia in
conexiune cu terorismul, in conditiile Tn care tara noastra este plasata pe mai multe rute pe
relatia MENA/ Afganistan-Pakistan-Europa.

6.2.4. In Romdnia nu dactiveazd nicio organizatie sau celuld teroristd si nu ne-am confruntat
cu atacuri teroriste derulate in tara noastrd. Nu excludem posibilitatea unui atac terorist pe
teritoriul national, dar probabilitatea producerii unui atac terorist este scdzutad.

in plus, nu sunt indicii privind infiintarea in Romania a unor retele de criminalitate
organizatad care sa se implice in actiuni hibride infractional-teroriste.

Romania s-a confruntat cu un numar izolat de cazuri, in care cetdteni romani sau straini
rezidenti in tara noastra au fost condamnati pentru implicarea lor in activitati care au
constat in: (1) propaganda terorista, derulata in special in mediul online; (2) accesarea

147 procesul complex prin care o persoand ajunge sa isi perverteasca convingerile, sentimentele si comportamentul, ca
urmare a adoptarii unei forme extremiste de gandire, in care utilizarea violentei si chiar a sacrificiului de sine prin metode
suicidare sunt forme legitime si dezirabile de apdrare si/sau satisfacere a unor interese promovate de entitatile teroriste.
[Articolul 4 alineatul (27) din Legea nr. 535/2004]

148 Orientul Mijlociu si Africa de Nord (

]
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repetatd a unor materiale de propaganda terorista, prin intermediul sistemelor informatice
sau al altor mijloace electronice de comunicare, precum si detinerea unor astfel de
materiale, in scopul insusirii ideologiei teroriste, ca parte a unui proces de radicalizare; (3)
primirea sau obtinerea de instructiuni prin autodocumentare privind fabricarea sau
utilizarea explozivilor, a armelor de foc sau a oricaror altor arme, substante nocive sau
periculoase sau privind tehnici sau metode specifice de savarsire sau sprijinire a comiterii
unui act terorist.

Analiza efectuata cu privire la mijloacele prin care au fost realizate activitdtile a evidentiat
faptul ca acestea au fost realizate prin utilizarea resurselor proprii (laptop, telefon,
conexiune lainternet). Acest tip de activitati nu implica un efort financiar considerabil, fiind
accesibile tuturor.

6.2.5. Principalele organizatii teroriste considerate a reprezenta o amenintare din punct de
vedere al terorismului la nivel international sunt organizatiile Daesh si Al-Qaeda, organizatii
teroriste cu valente globale, mai ales prin bazinul de simpatizanti si grupari subordonate /
afiliate la ideologia acestora. incepand cu 2015, odata cu ascensiunea organizatiei teroriste
Daesh si cresterea activitatii propagandistice in mediul online, atacurile initiate de
simpatizanti ai entitatii jihadiste au reliefat un nou modus operandi in ceea ce priveste
pregatirea si comiterea unui atentat terorist. Principalul element definitoriu al actiunilor
teroriste din prezent se bazeaza pe provocarea de victime si instaurarea sentimentului
generalizat de panica cu o pregatire minima, cu ajutorul unor elemente logistice usor de
procurat / aflate la Tndemana oricui si la costuri reduse.

De asemenea, unele organizatii teroriste actioneaza armat doar in plan local, dar
activitatile de strangere de fonduri se realizeaza la nivel international.

6.2.6. De regula, organizatiile teroriste au nevoie de cea mai mare parte a resurselor lor
financiare pentru crearea si mentinerea structurilor lor organizationale (cum ar fi crearea
de logisticd organizationald si pentru propagand3). in schimb, in multe cazuri sunt
necesare doar sume mici pentru a efectua atacuri propriu-zise.

Costurile comiterii unui atac terorist depind de mijloacele si metodele utilizate de
faptuitori, cum ar fi:

e 1ncazul unui atac terorist comis de o persoana radicalizata care actioneaza spontan,
costul aferent este cel asociat achizitionarii unui cutit sau inchirierii un vehicul pe
care il poate utiliza pentru a intra intr-o multime;

e in cazul unui atac terorist organizat si planificat, costul ar putea fi ridicat si variabil.
Potrivit www.osce.org, costurile atacului terorist impotriva USS Cole (2000) au fost
cuprinse intre 5.000 si 10.000 USD, in timp ce costurile atacului terorist din 11
septembrie (2001) au fost de peste 500.000 USD.

6.2.7. Romania — zond de tranzit intre Europa de Vest si zone care genereazad riscuri teroriste.
Romania continua sa fie expusa migratiei ilegale, cu perpetuarea riscurilor la adresa
securitatii nationale, inclusiv a celor de natura terorista. Principalele riscuri de securitate in
domeniul combaterii terorismului decurg din posibilitatea de acces pe teritoriul national a
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persoanelor care trec printr-un proces de (auto)radicalizare sau care sunt asociate Tn orice
fel cu entitati teroriste/ extremiste.

Precizam ca, in conformitate cu Strategia Nationala de Apdrare 2020-2024, o tendinta
majora cu potentialul de a afecta si de a influenta mediul de securitate, in perspectiva
anului 2024, este faptul ca fluxurile de migratie din Orientul Mijlociu, Africa de Nord,
Afganistan si Pakistan vor continua sd vizeze Romdnia ca rutd secundard de tranzit cdtre
Europa de Vest, care ar putea fi utilizatd de persoanele avand legaturi cu organizatii teroriste/
extremiste pentru a intra pe teritoriul national.

In evaluarea amenintarii teroriste reprezentate de problemele legate de migratie,
autoritatile au in vedere doua coordonate constante care caracterizeaza profilul Romaniei
in acest domeniu:

e caracterul preponderent de spatiu de tranzit si stationare temporara pentru
migrantii (avand ca origine/MENA, Africa Subsahariand si Afganistan-
Pakistan) ce se deplaseaza catre vestul Europei. La nivel national, presiunea
fluxului migrationist se manifesta cu precadere la frontiera romano-sarba, in
contextul n care tara noastrd este spatiu de tranzit (pe sub-ruta balcanica)
catre Europa;

e situarea Romaniei pe o ruta secundara a fluxurilor de migratie ilegala cu
destinatia Europa de Vest - spatiul occidental ramane, astfel, principala
destinatie pentru fluxurile de migranti ilegali.

Pe de alta parte, factorii de risc pe acest segment au un puternic caracter exogen,
depinzand in mod direct de evolutiile din arealele de provenienta ale migrantilor, state
afectate de crize securitare si de instabilitate, in particular din MENA.

in ceea ce priveste trendul general la frontierele externe ale UE, in 2020 restrictiile impuse
in contextul crizei sanitare determinate de pandemia de COVID-19 au condus la diminuarea
fluxurilor migrationiste. Balcanii de Vest raman principala zona de tranzit pentru fluxurile
migratorii cu destinatie Spatiul Schengen, sfarsitul anului 2020 marcand o intensificare a
fenomenului de migratie ilegala pe sub-ruta balcanica.

in perioada urmatoare, fluxurile de migratie pot oscila n functie de evolutia situatiei de
securitate Tn aceastd regiune (o eventuald deteriorare fiind de natura sa alimenteze
fluxurile de migratie care acceseaza continentul european).

In concordantd cu evolutia fenomenului la nivel european, autoritatile nationale
competente mentin in atentie problematica migratiei ilegale inclusiv din perspectiva
conexiunilor cu terorismul, calibrandu-si eforturile de prevenire si combatere a
terorismului si radicalizarii, focalizate pe dimensiunea preventiva.

6.2.8. Potentialul rol de tranzit al Romaniei pentru luptdatorii teroristi strdini / repatriati
(FTF/R).

261

—
| —



FTF si Returnees (luptdtori teroristi strdini) reprezintd una dintre principalele amenintari
teroriste la adresa Europei. Autoritatile nationale cu responsabilitadti in domeniul prevenirii
si combaterii terorismului, si a caror abordare generald este eminamente preventiva,
monitorizeaza cu atentie persoanele incadrabile in categoriile de FTF si Returnees
(luptatori teroristi straini), pentru a preveni materializarea unor riscuri la adresa securitatii
nationale.

Nu au fost inregistrate cazuri de cetdteni romani/ rezidentiin tara noastrd care sd pdrdseascd
teritoriul Romaniei pentru a se aldtura unor organizatii teroriste / entitdti jihadiste. Nu au fost
identificate actiuni Daesh de recrutare de combatanti — din Romania sau derulate pe teritoriul
tdrii noastre, optiunea alaturdrii la entitdti teroriste fiind exclusiv apanajul unei propagande
generale, desfdsurate in mediul virtual.

Pand in prezent, fluxul migrationist nu a influentat nivelul de risc terorist din Romania, iar
tara noastra nu a reprezentat o optiune pentru migranti ca stat de destinatie. Totusi,
mentinerea presiunii migratorii dinspre Siria-Irak, Afganistan-Pakistan si Nordul Africii
alimenteaza riscul ca printre persoanele care tranziteaza teritoriul national sa se numere si
membri sau sustindtori ai unor entitati teroriste/jihadiste.

Amenintarea generata de membrii sau sustinatorii unor entitati teroriste/jihadiste care
acceseaza fluxul migrationist poate avea caracter:

e direct, imediat si planificat (e.g. implicarea in executarea unui atac terorist);

e latent si cu dezvoltari multiple, amplificand riscurile din plan national
(propaganda, radicalizare, constituirea unor puncte de sprijin logistic,
financiar si/sau operational).

Riscul major pe care il comporta fostii luptatori teroristi straini reveniti din arealele de
conflict este al reactivarii ulterioare nu numaiin tara de provenienta, ci si pe teritoriul altor
state est-europene, inclusiv al Romaniei.

6.2.9. Radicalizarea in Romania nu se manifestd la nivel de fenomen, ci sub forma unor cazuri
izolate, subscrise ideologiei radical-islamice. Acestea se regdsesc in special in randul
strainilor originari din state cu problematica terorista, dar si in randul cetatenilor romani
care s-au convertit la o forma eronatd/ pervertita a islamului. In cele mai multe situatii,
radicalizarea survine pe un fond vulnerabil al individului.

In general, in Romania, persoanele aflate in diferite etape ale procesului de
(auto)radicalizare se manifesta exclusiv intr-un registru discursiv sau comportamental,
fara a fi identificate demersuri concrete de trecere la partea actionala.

Ca urmare a impactului propagandei si actiunilor jihadiste ale Daesh, promovate online, in
ultimii ani am vazut in tara noastrd o tendinta ascendentd a cazurilor de (auto)radicalizare
inrandul cetatenilor romani convertiti la Islam, inclusiv in segmentul tinerilor, dar care pana
in prezent nu a ajuns la manifestari de amploarea unui fenomen.
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Actiunile de propaganda in favoarea entitatilor teroriste/ jihadist intreprinse de cetateni
romani sau de cetateni strdini care locuiesc in tara noastra sunt doar initiative individuale
si necoordonate, cauzate de procesele de radicalizare pe care le parcurg. Internetul
ramane principalul mediu pentru accesarea si diseminarea propagandei teroriste si a
mesajelor radical-jihadiste, facilitand totodata conexiunile cu alte persoane radicalizate.

in cazurile in care activititile de propaganda teroristd au reprezentat infractiunea
prevazuta la articolul 332 alineatul (4) din Legea nr. 535/2004, inalta Curte de Casatie si
Justitie a Romaniei a dispus condamnarea persoanelor in cauza la pedepse privative de
libertate pentruimplicarea lorin activitati de promovare sistematica a ideilor, convingerilor
sau doctrinelor radicale, cu intentia de a instiga la comiterea unui act terorist.

6.2.9.1 Sistemul penitenciar national nu se confrunta cu o cazuistica si intensitate a
radicalizarii la nivel de fenomen. In penitenciarele din Romania s-au inregistrat cazuri
izolate de persoane condamnate care parcurg un proces de radicalizare, acestea fiind atat
din randul persoanelor condamnate pentru infractiuni circumscrise actelor de terorism, cat
si al celor condamnate pentru savarsirea unor infractiuni de drept comun.

Cazuistica la nivel european evidentiaza necesitatea unei cooperari sustinute pe aceasta
problematica atat intre institutiile cu atributii in asigurarea securitatii nationale, cat siintre
acestea si societatea civila. O asemenea abordare, in dezvoltare siin Romania, este necesar
sa aiba drept obiective atat identificarea si evaluarea din timp ariscurilor de securitate, cat
si transpunerea in practica a unui proces de reintegrare a detinutului, initiat din perioada
detentiei si continuat dupa liberare, menit sa altereze procesul de radicalizare pana la
abandonarea optiunii pentru violenta.

6.2.9.2. In Romania, procesul de radicalizare se declanseaza in principal in mediul online,
prin stabilirea contactului cu elemente afiliate ideologiilor sau entitatilor
teroriste/extremiste si accesarea materialelor de propaganda jihadista.

Mediul online este reprezentat, in principal, de platformele de socializare, chat-games,
jocuri, forum-uri, site-uri jihadiste. Spre deosebire de mediile clasice de comunicare, cel
virtual prezinta o serie de avantaje pentru elementele radicalizante precum: rapiditatea
transmiterii mesajului, anonimizarea oferita de anumite platforme, posibilitatea criptarii
elementelor diseminate / discutiilor, usurinta in accesarea mesajului, posibilitatea alegerii
publicului vizat etc. Persoanele care traverseaza un proces de radicalizare pe Internet se
remarca prin:

v’ vizionarea insistenta a materialelor de propaganda jihadista/terorista si preluarea lor
in vederea diseminadrii pe conturile personale deschise pe platformele de socializare
[aplicatiile de mesagerie;

v’ activitati de promovare a ideologiei radicale si sustinerea jihadului, respectiv a
entitatilor teroriste/imamilor radicali, prin intermediul retelelor de socializare.
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6.3. Analiza amenintarii reprezentate de finantarea terorismului
6.3.1. Aspecte generale

Accesul la surse consistente si constante de finantare este vital pentru existenta si
functionarea organizatiilor teroriste iar diversitatea surselor de venit si posibilitatile de
conspirare a acestora constituie provocari majore in contracararea activitatilor de
finantare a terorismului.

Ideea ca terorismul, in ansamblul sau, nu necesita costuri semnificative pentru finantare
este eronata. Finantarea terorismului este diferita de finantarea unui singur act terorist,
deoarece unele organizati teroriste au nevoie de fonduri pentru a functiona ca structuri
complexe (un exemplu relevant este organizatia terorista Al Qaeda, care a creat
paradigma organizatiei teroriste tip retea, cu centru si francize locale).

Astfel, organizatiile teroriste au nevoie de fonduri pentru: recrutare (propagandd,
sustinerea activitatii recrutorilor etc.); facilitati de pregatire, inclusiv persoane care sa
asigure demersurile de instruire; cazare, hrana (inclusiv pentru celule in adormire);
echipament, arme, explozibili; documente de identitate si cheltuieli de calatorie;
comunicatii; culegere de informatii; cheltuieli post-operatiuni (de exemplu, pentru
sprijinirea rudelor atentatorilor).

Situatia este diferita in afara zonelor de conflict, in spatii precum Europa, unde adeptii
entitatilor teroriste adesea nu au nevoie de sprijin material semnificativ. Sumele necesare
planificarii si executadrii unor atentate asemanatoare celor din ultimii ani - realizate de actori
singulari, cu mijloace rudimentare, simple - nu necesita eforturi financiare deosebite; chiar
si organizarea unor actiuni mai ample este improbabil sa depdseasca posibilitatile
materiale ale unui individ sau ale unui grup restrans.

Atacurile teroriste care au produs panica la nivelul Europei au fost puse in aplicare, in
majoritatea cazurilor, prin utilizarea unor vehicule si arme albe in locuri urbane foarte
aglomerate, ceea ce a dus la un numar ridicat de victime, crearea unui sentiment general
de panica [ insecuritate fara costuri insemnate.

Exista multiple taxonomii ale mijloacelor de finantare a terorismului, dar majoritatea
specialistilor disting patru surse principale de finantare, respectiv:

e finantare de cdtre stat - in acest caz, finantarea este furnizata de state, cunoscute
drept state-sponsori, fiind in general listate la nivel international si facand, de
obicei, obiectul unor restrictii, sanctiuni sau constrangeri de ordin politic si
economic, impuse de comunitatea internationals;

e derularea de activitdti ilegale - iIn general prin activitati specifice criminalitatii
organizate. Este una din metodele cele mai populare, deoarece conduce la
obtinerea de sume importante relativ facil, Tnsa prezinta si dezavantaje
considerabile. Paleta de activitati ilicite este foarte diversificata: narcoterorism,
trafic de tigari, de diamante, piraterie, rapiri, contrafaceri de diferite forme, jafuri,
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impunerea de ,,taxe”, fraude cu carduri de credit, spalare de bani, extorcare de
fonduri etc.

Cooperarea dintre exponentii crimei organizate si ai terorismului poate include
acorduri pe termen lung sau scurt, utilizate de obicei pentru a castiga experienta
sau sprijin operational. Mai pot exista situatii in care retelele crimei organizate
apeleaza la tactici teroriste, exclusiv pentru a-si asigura si proteja mediul sau
operational-infractional. Tn cazul organizatiilor teroriste, motivul principal pentru
care se implica, de regula, in desfasurarea de operatiuni infractionale specifice
crimei organizate este reprezentat de autofinantarea;

e derularea de activitdtilegale - prin initierea unor afaceri legale, de catre organizatiile
teroriste in sine sau prin intermediul unor persoane si organizatii-paravan.
Domeniile economice in care pot fi derulate aceste afaceri sunt foarte diverse:
comert, investitii, productia de diferite bunuri, companii de constructii, tranzactii cu
resurse energetice, restaurante, cluburi, firme de securitate, servicii de transport
etg;

e sprijin popular - reprezinta finantarea organizatiei teroriste de catre un numar mai
mare de persoane, in general cu sume mici, fiind un indicator al perceptiei
populatiei cu privire la legitimitatea unui grup terorist.

Analiza datelor obtinute (din surse deschise, opinii emise de specialisti, studii de caz
internationale etc.), inclusiv din cooperarea cu alte state, a evidentiat faptul ca
organizatiile teroriste exploateaza la nivel mondial diverse mijloace de colectare si transfer
de fonduri, care sa asigure evitarea monitorizarii tranzactiilor de catre autoritati,
anonimizarea acestora si a beneficiarului real, respectiv: (1) canale financiare complexe;
(2)"49 sistemul hawala; (3) active virtuale/criptomonede®™®; sau (4) transportul fizic de
numerar; transportul transfrontalier de numerar sub pragul de 10.000 EUR.

In Romania nu au fost identificate cazuri de finantare a terorismului prin utilizarea acestor
instrumente si nu exista retele Infiintate la nivel national care sa functioneze in acest scop.
Cu toate acestea, autoritatile romane sunt constiente de amenintarile pe care le reprezinta
utilizarea unor astfel de instrumente in scopul finantarii terorismului si desfasoara activitati
menite sa identifice astfel de situatii.

6.3.2. In acest context, sectorul supravegheat de BNR are cultura de conformitate solida,
riscurile identificate fiind legate de controlul indirect, conturile corespondente si
finantarea comertului.

Pentru a identifica astfel de riscuri, in cadrul inspectiilor efectuate de BNR, sunt analizate
transferurile cu risc ridicat si sunt evaluate scenariile implementate pentru monitorizarea
tranzactiilor, modul in care sunt stabiliti parametrii in cadrul aplicatiei de screening si se

49 Metoda functioneaza prin transferul de bani fara mutarea efectiva a acestora. Sistemele hawala sunt larg raspandite
n intreaga lume, in special in Orientul Mijlociu, Africa de Nord si sub-continentul indian. Banii sunt transferati intre
sistemele hawala in schimbul unui comision variabil platit de beneficiar. Tn ceea ce priveste sursa fondurilor, sistemul
cuprinde Hawala Alba - in care banii provin dintr-o sursa legald, si Hawala Neagra —in care banii provin dintr-o surs4 ilicita.
150 Fac posibild utilizarea acestora in scopuri operationale, inclusiv obtinerea de fonduri pentru atacuri teroriste, care au
ca rezultat riscuri de securitate. Criptomonedele au devenit din ce in ce mai tentante pentru entitdtile teroriste, datorita
avantajelor pe care acestea le oferd, si anume lipsa trasabilitatii tranzactiilor si gradul ridicat de anonimizare a
o unilor£i . arQEENUi . ) o2 . st
sanctiunile financiare impuse entitatilor teroriste, cat'si riscurile’de identificare a persoanelor implicate si a intregului
circuit financiar.




efectueaza teste de detectare efectiva pentru a se asigura ca scenariile sunt adaptate la
portofoliul de clienti si la tipul institutiei financiare evaluate.

Suplimentar, BNR utilizeaza si alte tipuri de instrumente de monitorizare a riscurilor, cum
ar fi chestionarele periodice transmise institutilor supravegheate, pentru a colecta
informatii cantitative si calitative care sa evidentieze vulnerabilitatile potentiale ale unor
procese sau linii de activitate, inclusiv In ceea ce priveste scenariile implementate pentru
semnalarea riscurilor.

Concomitent cu activitatile de supraveghere si de monitorizare, pentru a sprijini entitatile
raportoare in indeplinirea obligatiilor legale, BNR transmite scrisori de constientizare a
riscurilor catre sectorul supravegheat.

De asemenea, se acorda o importanta deosebita orientdrilor internationale in materie de
CFT, BNR solicitand entitatilor supravegheate sa ia masurile necesare, din perspectiva
asigurarii unei gestionari adecvate a riscurilor potentiale, de exemplu in ceea ce priveste:
Activele virtuale si furnizorii de servicii de active virtuale™'; Ghidul privind evaluarea riscului
de finantare a terorismului®*; Monedele virtuale si finantarea terorismului: evaluarea
riscurilor si evaluarea raspunsurilor'3; Finantarea recrutdrii in scopuri teroriste'4; Cele mai
bune practici privind combaterea utilizarii abuzive a organizatiilor non-profit'>; Ghidul
privind incriminarea finantdrii terorismului™®; Cele mai bune practici internationale:
Sanctiuni financiare specifice legate de terorism si de finantarea terorismului
(Recomandarea 6)"7; Rolul Hawala si al altor furnizori de servicii similare in spalarea banilor
si finantarea terorismului'®; Raportul Comisiei catre Parlamentul European si Consiliu
privind evaluarea riscului de spalare a banilor si de finantare a terorismului care afecteaza
piata internd si privind activitatile transfrontaliere™® etc. (si alte orientari referitoare la
punerea n aplicare a sanctiunilor internationale, in prezentul raport).

Riscul asociat expunerii transfrontaliere ramane relevant, dar nu la fel de important ca in
cazul statelor membre recunoscute ca centre financiare internationale.

Cei mai importanti factori de risc legati de activitatile transfrontaliere sunt reprezentati de
zonele geografice si de clientii implicati in fluxul tranzactional.

In ceea ce priveste riscul geografic, respectiv statele terte cu risc ridicat care prezintd
deficiente strategice'° (HRTC), volumul total al tranzactiilor care implica aceste jurisdictii

51 https://www.fatf-gafi.org/media/fatf/documents/recommendations/Updated-Guidance-VA-VASP.pdf

152 https://www.fatf-gafi.org/publications/methodsandtrends/documents/terrorist-financing-risk-assessment-
guidance.html

153 https://www.europarl.europa.eu/RegData/etudes/STUD/2018/604970/IPOL_STU(2018)604970_EN.pdf

54 http://www.fatf-gafi.org/publications/methodsandtrends/documents/financing-recruitment-terrorist-purposes.html
155 http://www.fatf-gafi.org/publications/financialinclusionandnpoissues/documents/bpp-combating-abuse-npo.html

156 http://www.fatf-gafi.org/publications/fatfrecommendations/documents/criminalising-terrorist-financing.html

157 http://www.fatf-gafi.org/publications/fatfrecommendations/documents/bpp-finsanctions-tf-r6.html

158 https://www.fatf-gafi.org/media/fatf/documents/reports/Rolespf-hawala-and-similar-in-ml-tf).pdf
159 . - ?urﬁ:@ﬁLEW

160 Regulamentul Delegat (UE) 2016/1675 al Comisiei din 14 iulie 2016 de completare a Directivei (UE) 2015/849 a
Parlamentului European si a Consiliului prin identificarea tarilor terte cu un grad ridicat de risc care au deficiente
strategice, cu modificarile ulterioare: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02016R1675-
20210207
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reprezintd 4,19% din volumul total al tranzactiilor transfrontaliere efectuate de banciin anul
2020 (2,39% din volumul incasarilor si 6,46% din volumul platilor) si 0,58 % din volumul total
al tranzactiilor transfrontaliere efectuate prin accesarea serviciilor de remitere de bani
(prin intermediul MVT-urilor) in 2020 (0,36% din volumul incasarilor si 2,74% din volumul
platilor). Pentru aceasta estimare, au fost luate in considerare inclusiv HRTC care au fost
declarate de GAFI ulterior, in 2021, cu toate ca la momentul efectudrii operatiunilor, in anul
2020, nu se aflau pe lista GAFI a jurisdictiilor monitorizate.

In cursul anului 2020, ONPCSB a primit aproximativ 402 RTS-uri in ceea ce priveste
operatiuni sau persoane in legatura cu tari terte cu grad ridicat de risc care au deficiente
strategice, dintre care 86,82% au fost transmise de banci, iar 12,44% de MVTS. Aproximativ
64% din aceste RTS-uri primite de ONPCSB au vizat persoane care aveau nationalitatea in
aceste jurisdictii, 31% au vizat tranzactii cu jurisdictiile respective, iar 2% au vizat persoane
juridice. Tn plus, 3 RTS-uri au fost transmise de notari publici si au implicat participanti la
tranzactii de nationalitate straina, respectiv din tari terte cu grad ridicat de risc.

Avand in vedere cifrele mentionate mai sus, concluzionam ca gradul de constientizare cu
privire la riscul FT/FP este ridicat, in special in sectorul financiar.

In plus, In anul 2020, ONPCSB a primit 3 solicitari de informatii privind anumite aspecte in
legatura cu finatarea terorismului, care au fost solutionate imediat.

Aplicarea corecta a masurilor standard si suplimentare de cunoastere a clientelei
(CDD/EDD) este un pas primordial pentru prevenirea utilizarii abuzive a sistemului financiar
de catre infractori, iar BNR monitorizeaza permanent, prin efectuarea unor verificari
exigente ale procedurilor interne si ale punerii in aplicare a acestora, conformarea cu
dispozitiile Legii nr. 129/2019, cu modificdrile si completarile ulterioare, care este actul
normativ de transpunere a Directivei (UE) 2015/849, cu modificdrile si completarile
ulterioare, conformarea cu dispozitile Regulamentului (UE) 2015/847 al Parlamentului
European si al Consiliului din 20 mai 2015 privind informatiile care insotesc transferurile de
fonduri si de abrogare a Regulamentului (CE) nr. 1781/2006, precum si conformarea cu
ghidurile (ABE etc.) si cu cele mai bune practici in domeniu (GAFI/FATF — MONEYVAL etc.).
Potrivit acestora, institutiile financiare aplica masuri de cunoastere a clientelei
(standard/suplimentare) proportionale cu riscul de spdlare a banilor si de finantare a
terorismului pe care l-au identificat si nu stabilesc o relatie de afaceri daca nu sunt in
madsura sa respecte aceste cerinte, daca nu s-au asigurat ca scopul si natura relatiei de
afaceri sunt legitime sau ca pot gestiona in mod eficace riscul de a fi utilizate Tn scopuri de
spalare a banilor sau de finantare a terorismului.

In acest context, documentele justificative ale tranzactiilor cu risc ridicat reprezinta un
factor atenuant.

- Lista GAFI a jurisdictiilor cu risc ridicat care fac obiectul unui apel la actiune (FATF list of High-Risk Jurisdictions subject to
a Call for Action): http://www.fatf-gafi.org/publications/high-risk-and-other-monitored-jurisdictions/documents/call-for-
action-february-2020.html

- Jurisdictii care fac obiectul monitorizarii sporite (Jurisdictions under Increased Monitoring) — 21 februarie 2020:
http://www.fatf-gafi.org/publications/high-risk-and-other-monitored-jurisdictions/documents/increased-monitoring-
february-2020.html
- Jurisdicti T . Ldicoiens u
gafi.org/publications/high-risk-and-other-monitored-jutisdictionsfdocuments/increased-monitoring-june-2021.html
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In plus, conturile curente pot fi utilizate in scopuri de finantare a terorismului, in special in
cazul tranzactiilor reduse ca volum.

Bancile corespondente implica un risc inerent ridicat din cauza interconexiunilor
internationale complexe, cu potentialul de a fi utilizate frecvent ca mijloc de camuflare a
platilor catre jurisdictiile cu grad ridicat de risc. Cu toate acestea, in perioada analizata, nu
au existat situatii de relatii de corespondent inchise din cauza furnizdrii repetate de
transferuri de fonduri cu date obligatorii incomplete/lipsa.

Astfel, Tn ceea ce priveste riscurile conturilor curente si relatiilor de corespondent,
institutiile financiare au obligatia de a segmenta, de a personaliza si de a actualiza
permanent scenariile/limitele implementate pentru monitorizarea ante- si post-tranzactie,
pentru a asigura un proces dinamic de monitorizare continua a operatiunilor efectuate de
clienti.

Anumite vulnerabilitati in ceea ce priveste controlul indirect, care este mai greu de
detectat, ar putea fi legate de nepunerea in aplicare a unor mecanisme de avertizare
timpurie cu privire la circumstantele de risc care vizeaza dinamica cu care societatile
comerciale (spre exemplu, cele nou finfiintate) isi modifica structura actionariatului si
mandatul de administrare (spre exemplu, la scurt timp dupa initierea relatiilor de afaceri),
ceea ce ar putea ingreuna aplicarea adecvata a masurilor de identificare si verificare a
identitatii asociatilor, administratorilor si beneficiarilor reali, favorizand opacitatea in ceea
ce priveste constituirea unor grupuri de firme, ceea ce ar putea afecta procesul de evaluare
a profilului de risc si de monitorizare a relatiei de afaceri.

Un alt factor derisc relevant este reprezentat de activitatea de servicii de remitere de bani,
care este, de asemenea, desfasuratd si de banci si care implica riscuri ridicate, in special in
cazul tranzactiilor in numerar cu o dimensiune internationala si al platilor efectuate in afara
unei relatii de afaceri existente (tranzactii ocazionale sub pragurile care necesitd, din punct
de vedere legal, aplicarea masurilor de cunoastere a clientelei). in cazul remiterilor de bani
catre jurisdictii cu risc ridicat, exista, de asemenea, posibilitatea ca platile sa fie utilizate in
legatura cu finantarea terorismului.

In special, in cazul remiterilor de bani prin intermediul furnizorilor de servicii de remitere
care dispun de o retea extinsa de agenti la nivel global, se manifesta un nivel semnificativ
de risc de spdlare a banilor si de finantare a terorismului. Nivelul ridicat de risc este
determinat de faptul ca serviciile de remitere de bani sunt utilizate frecvent pentru
spalarea banilor si finantarea terorismului, fiind usor accesibile fara cunostinte specifice
sau planificare prealabila. Prestatorii de servicii de remitere de bani se bazeaza, in cea mai
mare parte, pe agenti pentru a-si desfasura activitatea si, prin urmare, agentii reprezinta
principala lor vulnerabilitate.

Ca si masuri de rezilientd/atenuare a riscurilor in vederea imbunatatirii cadrului de
administrare, a politicilor, procedurilor si controalelor utilizate pentru gestionarea
eficienta a riscurilor mentinam punerea in aplicare a unor standarde exigente de
management al resurselor umane, precum si sesiunile de formare dedicate obligatiilor pe
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linia CFT/CFP/sanctiuni internationale, inclusiv constientizarea consecintelor neindeplinirii
responsabilitatilor si implicatiile pentru institutie si pentru persoanele care detin astfel de
atributii prin fisa postului, sau care raspund de nerespectarea dispozitiilor legale in caz de
incidente.

in acest sens, BNR a emis scrisori de recomandare adresate institutiilor aflate sub
supravegherea sa.

Un sondaj efectuat Tn randul entitatilor din sectorul financiar a evidentiat urmatoarele
riscuri principale in legatura cu finantarea terorismului:

- climatul international (atacurile teroriste din orasele europene, situatia din Siria, Iran,
Coreea de Nord, Ucraina, fenomenul pronuntat al migratiei din Orientul Mijlociu catre
statele europene, situatia din Afganistan);

- persoanele/entitatile care emit/distribuie si/sau tranzactioneaza sub orice forma moneda
electronica/active virtuale;

- operatiunile de transfer de fonduri - intrucat acestea pot constitui un canal de transfer
de fonduri in scopul finantarii terorismului.

6.3.3. Autoritatea de Supraveghere Financiarda monitorizeaza™' punerea in aplicare de
catre entitatile supravegheate a prevederilor Legii nr. 535/2004 privind prevenirea si
combaterea terorismului, si aprobd sau respinge'? autorizarea unei tranzactii financiare
intre rezidenti si nerezidenti, precum si intre nerezidenti, constand in operatiuni de cont
curent sau de cont de capital efectuate pentru sau in numele persoanelor fizice sau juridice
mentionate in anexa la Ordonanta de urgentd a Guvernului nr. 159/2001 pentru prevenirea
si combaterea utilizarii sistemului financiar si bancar pentru finantarea actelor de terorism,
aprobata prin Legea nr. 466/2002, si sesizeaza Parchetul de pe langa Inalta Curte de Casatie
si Justitie - Directia de Investigare a Infractiunilor de Criminalitate Organizata si Terorism,
precum si Serviciul Roman de Informatii. Totodata, mentionam Ordinul CNVM nr. 9/2005
privind aprobarea Instructiunilor nr. 4/2005 privind prevenirea finantarii actelor de
terorism, care vizeaza obligatiile entitatilor privind operatiunile interzise, operatiuni
autorizate si sanctiuni aplicabile in caz de abatere. Pe baza acestui ordin, pana in prezent,
CNVM si dupa infiintare ASF, nu au aplicat nicio sanctiune. Pe baza acestui ordin, pana in
prezent, CNVM si dupa infiintare ASF, nu au aplicat nicio sanctiune.

In conformitate cu anexa I la Ghidul FATF privind evaluarea riscului de spalare de bani sau
de finantare a terorismului la nivel national, factorii de risc de finantare a terorismului sunt
legati de strangerea/colectarea de fonduri din activitati infractionale, respectiv ONG,
utilizarea Tnselatoare a fondurilor ,,legale” (de exemplu ONG, donatori care nu cunosc
utilizarea fondului financiar), donatii din venituri legale (de exemplu, salarii si profituri),
transferuri de fonduri si/sau utilizand fonduri.

Entitatile raportoare au obligatia de a identifica, evalua si reduce riscul de finantare a
finantarii terorismului, iar supravegherea efectuata de ASF verifica punerea in aplicare a
acestei obligatii. Esantionul de tranzactii evaluat in cursul actiunilor de supraveghere

61 Articolul 31 din Legea nr. nr.535/2004
162 Articolul 28 din Legea nr. nr.535/2004
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include toti factorii de risc legati de jurisdictiile cu grad ridicat de risc, clientii cu grad ridicat
de risc (resedinta, nationalitate, cdlatorii In aceste jurisdictii sau relatii de afaceri cu
persoane fizice sau entitati juridice/organizatii din aceste jurisdictii, inclusiv persoane
expuse public), cum ar fi Afganistan, Irak, Siria, Iran si RPDC, sau asociati unui grup terorist,
cum ar fi Al-Qaida, ISIL, Da’esh'®3.

De asemenea, In cadrul activitatilor de supraveghere se evalueaza monitorizarea relatiilor
de afaceri, se verifica in timpul controlului parameterizarea instrumentelor de evaluare a
riscurilor, sistemele de control intern, utilizarea unei liste actualizate a persoanelor
desemnate si transmiterea n timp util a raportului RTS/FT. ASF a trimis Th mod regulat
scrisori de sensibilizare cu privire la riscurile FT, legate de semnalele rosii, cum ar fi
utilizarea de entitati care ar putea fi legate de activitati teroriste sau de persoane conexe,
iar in timpul controalelor sau pe baza rapoartelor solicitate de urmarire a punerii in aplicare
a planurilor de masuri, ASF verifica daca aceste masuri au fost puse Tn aplicare.

In perioada 2017-2020, ASF nu a primit RTS legate de riscurile de finantare a terorismului
(tranzactie cu jurisdictie cu risc ridicat, scop necomercial al tranzactiei, sume de bani
trimise frecvent si primite de la HRTC, masuri de precautie privind clientela cu o lista pentru
persoanele si entitatile desemnate).

In acelasi timp, ASF acordd o atentie deosebita tranzactiilor cu elemente atipice, cum ar fi
jurisdictiile pentru care exista un aflux mai mic de tranzactii. Analiza acopera riscurile de
finantare a terorismului, in conformitate cu matricea riscurilor care acopera tranzactiile
ocazionale si relatiile de afaceri. Majoritatea acestora (inclusiv din perspectiva volumului)
sunt stabilite pe baza contractuald, precum prime de reasigurare, desi niciuna dintre ele nu
a facut obiectul RTS/FT.

In afard de controalele la fata locului, in cadrul supravegherii off-site, ASF utilizeaz3 alte
tipuri de instrumente pentru monitorizarea riscurilor legate de finantarea terorismului,
inclusiv comportamentul entitatilor, utilizand chestionarele si rapoartele reglementate
pentru a colecta informatii cantitative si calitative pentru a evidentia potentialele
vulnerabilitati ale procesului intern care a genera riscuri de finantare a terorismului. in
acest sens, ASF a identificat, in timpul controalelor, urmatoarele vulnerabilitati:

e Deficientein indeplinirea masurilor de precautie privind clientelain ceea ce priveste
clientul si, de asemenea, beneficiarul real sau persoana care il controleaza, din
cauza mecanismului netransparent de detineri;

e Neefectuarea unei evaluari adecvate privind intermediarii (recurgerea la terti) in
ceea ce priveste masurile de precautie privind clientela in scopuri de combatere a
spalarii banilor si a finantarii terorismului;

e Neverificarea informatiilor colectate de intermediari direct de la client, bazandu-se
numai pe masurile de precautie privind clientela efectuate de intermediar;

163 | ista mentiunilor din regulamentul de punere in aplicare (UE) 2021/138 al Consiliului din 5 februarie 2021 privind punerea
in aplicare a articolul 2 alineatul (3) din Regulamentul (CE) nr. 2580/2001 privind mdsuri restrictive specifice indreptate
impotriva anumitor persoane si entitdti in vederea combaterii terorismului si de abrogare a regulamentului de punere in
aplicare (UE) 2020/1128
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e Deficiente de supraveghere a activitatii de tranzactionare in monitorizarea oricarei
activitati suspecte in scopul combaterii spalarii banilor si a finantarii terorismului.

e Lipsa unei evaludri a riscului de spalare de bani sau de finantare a terorismului sau
a unei evaluari a riscului de spalare de bani sau de finantare a terorismului invechite;
(FATF R1. C1.10);

e Lipsa monitorizarii continue a factorilor care prezinta un risc ridicat de spalare de
bani sau de finantare a terorismului (luand in considerare volumul tranzactiilor, tipul
de client, produs, serviciu, canal de distributie sau zona geografica);

e Resurse insuficiente pentru a acoperi obligatiile de spdlare de bani sau de finantare
a terorismului.

Riscurile de finantare a terorismului asociate diferitelor tipuri de clienti au scos la iveala
urmatoarele amenintari la care sunt expuse entitatile financiare nebancare:

e Utilizarea de oameni de paie sau de carausi in tranzactii sau relatii de afaceri
ocazionale;

e Utilizarea unui lant lung/netransparent de proprietate a participatiilor pentru a
acoperi controlul indirect al teroristilor;

e Utilizarea sectoarelor financiare pentru a transporta bani persoanelor apropiate
teroristilor.

Se iau, de asemenea, masuri de remediere a riscurilor pentru vulnerabilitatile finantarii
terorismului, cum ar fi cursuri de formare profesionald, lista publica a persoanelor
desemnate, avertismente publice si comunicare directa cu reprezentantii conducerii
entitatilor supravegheate financiar.

Din perspectiva FT, apreciem un grad scazut de risc, atat in ceea ce priveste fluxurile
financiare si produsele oferite de institutiile financiare nebancare, cat si dintr-o perspectiva
sectoriala.

6.3.4. Riscul de finantare a terorismului in legatura cu posibila incdlcare, nepunere in
aplicare sau eludare a sanctiunilor financiare specifice (targeted financial sanctions, TFS)
In conformitate cu Orientarile/Ghidurile GAFI (FATF), riscul unei potentiale Tncilcari sau
nepuneri in aplicare a sanctiunilor financiare specifice (TFS) se poate materializa atunci
cand entitatile si persoanele desemnate, din cauza procedurilor de verificare (screening)
inadecvate si a lipsei generale de cultura a conformitatii, acceseaza servicii financiare si/sau
fonduri sau alte active, ca urmare, de exemplu, a intarzierilor in comunicarea desemnarilor
la nivel national, a lipsei unor obligatii clare pentru entitatile din sectorul privat, a
neadoptarii de catre entitatile din sectorul privat a unor politici si proceduri adecvate de
abordare a riscurilor (de exemplu, proceduri si procese deficitare de acceptare a clientilor
si de monitorizare continud, lipsa de instruire a personalului, proceduri ineficiente de
gestionare a riscurilor, lipsa unui sistem adecvat de screening etc.). Riscul de neaplicare a
sanctiunilor financiare specifice este legat si se poate materializa si din cauza eforturilor
concertate ale persoanelor si entitatilor desemnate de a eluda sanctiunile financiare
internationale (de exemplu, prin utilizarea de societati fictive sau paravan, societati mixte,
conturi fictive, intermediari fraudulosi/fictivi si persoane sau entitdti care actioneaza
pentru sau in numele persoanelor sau entitatilor desemnate).
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Tn acest sens, amenintarea se refer3 la persoanele si entitatile desemnate care au provocat
anterior sau care au potentialul de a eluda, incalca sau exploata o nerespectare a punerii
in aplicare a TFS in trecut, prezent sau viitor. Persoanele sau entitatile care actioneaza
pentru sau in numele persoanelor sau entitdtilor desemnate pot, de asemenea, sa
reprezinte o astfel de amenintare. Astfel cum se mentioneaza in Recomandadrile FATF, nu
toate amenintarile prezinta acelasi nivel de risc pentru toate tarile, in timp ce absenta
cazurilor care implica incdlcari cunoscute sau suspectate legate de nepunerea in aplicare
sau eludarea TFS intr-o anumita tara nu inseamna neapdrat ca o tara sau o firma din
sectorul privat are cu un risc scazut.

Persoanele si entitatile desemnate au utilizat metode diverse siin continud evolutie pentru
a disimula activitatile ilicite, iar retelele pe care le controleaza isi raspandesc ih mod
deliberat operatiunile Tn mai multe jurisdictii. In consecintg, tarile si firmele din sectorul
privat ar trebui sa ia in considerare in continuare probabilitatea ca fondurile sa fie puse
direct sau indirect la dispozitia acestor persoane sau entitati in jurisdictiile lor sau prin
intermediul relatiilor cu clientii sau al utilizarii produselor lor.

Vulnerabilitatile sectoriale se pot referi la punctele slabe si la caracteristicile contextuale
ale unui anumit sector care determina persoanele si entitatile desemnate sa il exploateze
in scopul eludarii TFS. Deficiente precum un nivel scazut de constientizare a riscurilor sau
de intelegere a cerintelor privind TFS si o cultura generala slaba a conformitatii in cadrul
unui sector constituie, toate, vulnerabilitati pentru utilizarea abuziva. Cu toate acestea, pe
baza experientelor de pana acum privind evaluarile riscurilor de spalare a banilor/finantare
a terorismului, tarile tind sa puna un accent mai mare pe sectorul bancar sau pe cel al
transferurilor de bani sau de valori, deoarece persoanele si entitatile desemnate au nevoie
de acces la sistemul financiar international pentru a procesa plati pentru componente sau
materiale din surse strdine, care au adesea legaturi financiare directe cu jurisdictiile cu grad
ridicat de risc si mai putin pe entitatile financiare nebancare.

Cadrul juridic general

Aplicarea sanctiunilor internationale in Romania:

e Ordonanta de urgenta a Guvernului nr. 202/2008 privind punerea in aplicare a
sanctiunilor internationale, aprobata cu modificari prin Legea nr. 217/2009, cu
modificarile si completarile ulterioare;

e Regulamentul BNR nr. 28/2009 privind supravegherea modului de punere in
aplicare a sanctiunilor internationale de blocare a fondurilor, cu completarile
ulterioare;

e Regulamentul BNR nr. 7/2011 privind modificarea, completarea si abrogarea
unor acte normative;

e Ordinul BNR nr. 340/2010 privind modelul unitar de raportare a fondurilor si
resurselor economice blocate;

e Regulamentul ASF nr. 25/2020 privind supravegherea punerii in aplicare a
sanctiunilor internationale de catre Autoritatea de Supraveghere Financiara.

Prevenirea spalarii banilor si a finantarii terorismului:
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e Legea nr. 129/2019 pentru prevenirea si combaterea spaldrii banilor si finantarii
terorismului, precum si pentru modificarea si completarea unor acte normative,
cu modificarile si completarile ulterioare;

e Regulamentul BNR nr. 2/2019 privind prevenirea si combaterea spaldrii banilor
si finantarii terorismului;

e Regulamentul ASF nr. 13/2019 privind stabilirea de masuri Tn domeniul
combaterii spalarii banilor si a finantarii terorismului prin sectoarele financiare
supravegheate de Autoritatea de Supraveghere Financiara, cu modificarile
ulterioare;

e Ordinul CNVM nr. 9/2005 privind aprobarea Instructiunilor nr. 4/2005 privind
prevenirea finantarii actelor de terorism;

e Regulamentul (UE) 2015/847 al Parlamentului European si al Consiliului privind
informatiile care Tnsotesc transferurile de fonduri si de abrogare a
Regulamentului (CE) nr. 1781/2006 (cu aplicabilitate directa);

e Ghidurile ABE aplicabile in domeniul prevenirii si combaterii spalarii banilor si a
finantarii terorismului.

In conformitate cu dispozitiile art.3 din Ordonanta de urgentad a Guvernului nr. 202/2008,
actele prevazute la art.1 alin.(1) din OUG nr.202/2008 sunt obligatorii in dreptul intern
pentru toate autoritatile si institutiile publice din Romania, precum si pentru persoanele
fizice sau juridice romane sau aflate pe teritoriul Romaniei, in conditiile reglementarilor
care stabilesc regimul juridic al fiecarei categorii de acte. Sunt de directa aplicare rezolutiile
Consiliului de Securitate al Organizatiei Natiunilor Unite si regulamentele, deciziile Uniunii
Europene.

6.3.5. Punerea in aplicare a sanctiunilor financiare specifice in sectorul supravegheat de
ASF

In ceea ce priveste sfera supravegherii aplicarii regimului de sanctiuni internationale
pentru sectoarele supravegheate, ASF a pus la dispozitia entitatilor alerte si ghiduri de
bune practici in acest domeniu pentru a spori gradul de constientizare si de conformitate
prin intermediul sectiunii dedicate a site-ului ASF'®4 . Entitatile supravegheate sunt
informate in mod constant cu privire la aplicarea legislatiei privind sanctiunile
internationale si orientdrile TFS, cu accent pe: (1) adoptarea, modificarea sau completarea
unor acte juridice care stabilesc sanctiuni internationale; (I1) actualizarea orientdrilor si a
bunelor practici iIn domeniu; (IIl) clarificarea regimurilor de sanctiuni internationale n
domeniul financiar, in special in ceea ce priveste sanctiunile pentru activele inghetate; si
(iv) riscurile actuale si emergente.

De asemenea, ASF a trimis alerte directe catre consilile de administratie ale entitatilor
financiare in aplicarea Rezolutiei CSONU 2321/2016, 2371/2017, 2397/2017, in ceea ce priveste
RPD Coreea, Rezolutia CSONU 2509/2020 privind Libia, rezolutile CSONU 2140/2014,
2216/2015, 2402/2018 privind Ghana, CSONU 1556/2004, 1591/2005, 2340/2017 privind

164 https://FSAromania.ro/ro/c/141/sanc%C8%9Biuni-interna%C8%9Bionale
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Sudanul, CSONU 2140/2014, 2402/2018 privind Yemenul, Rezolutia CSONU 2462/2019
privind terorismul.

Evaluarea privind competenta si onorabilitatea a persoanelor desemnate in consiliul de
administratie pentru entitatile financiare sau pentru intrarea pe piata a unor entitati noi se
efectueaza, de asemenea, din perspectiva regimului de sanctiuni internationale. Aceasta
evaluare vizeaza, de asemenea, persoanele desemnate in cadrul entitatii sa coordoneze
activitatile regimului international de sanctiuni (PDSI). Evaluarea si notificarea acestora au
fost efectuate pand in 02.01.2021 pe baza dispozitiilor Regulamentului ASF nr. 1/2019 (si
fnainte de Regulamentul FSA nr. 14/2015) si de la data intrdrii in vigoare a Regulamentului
ASF nr. 25/2020 nu mai este necesara notificarea ASF cu privire la documentele pe baza
carora se efectueaza evaluarea, care sunt prezentate numai la cerere. in acelasi timp, noul
cadru juridic a clarificat obligatiile in materie de TFS pentru entitatile financiare si a stabilit
sanctiuni disuasive in caz de nerespectare. Obligatiile stabilite in Regulamentul ASF
nr.25/2020 sunt legate de masurile de precautie privind clientela, de controlul intern, de
raportare si de posibilitatile de a solicita derogari pentru parti terte sau legate de dreptul
umanitar. Toate entitatile trebuie sa dispuna de o politica interna pentru implementarea
regimului de sanctiuni internationale, care sa contina elemente privind controlul intern
care sa acopere toate liniile de activitate.

Tematica de control la fata locului include verificarea respectarii regimului de sanctiuni
internationale si, pana in prezent, nu au fost identificate elemente cu privire la incalcari,
dar au fost stabilite in planurile de masuri pentru a completa sau modifica aspecte ale
politicilor interne, procedurilor si mecanismelor de punere in aplicare a sanctiunilor
internationale (2 intermediari, 1 AFIA Tn 2017; 3 intmediari in 2018; 2 intermediari, 1 AFIA In
2019; 3 Afian 2020).

Din elementele identificate pentru imbunatatire reies vulnerabilitati sectoriale pentru
entitatile financiare nebancare in domeniul sanctiunilor internationale:
e Lista invechita a persoanelor desemnate utilizate in scopul aplicarii masurilor de
precautie privind clientela;
e Procedura interna invechita pentru TFS;
e Controlul intern fara a acoperi toate obligatiile TFS;
e Lipsa formarii interne pentru toti angajatii realizata de persoana responsabila cu
TFS (PDSI).

Din aceste vulnerabilitati rezulta amenintari care acopera evaluarea sectoriala a TFS:

e ointelegere deficitara a cerintei privind TFS si a scopului acesteia;

e Utilizarea de oameni de paie sau de cdrausi in tranzactii ocazionale sau relatii de
afaceri prin controlul direct sau indirect al persoanelor desemnate/evaziunii TFS;

e Utilizarea unui lant lung/netransparent de detineri pentru a acoperi controlul
indirect al persoanelor desemnate in scopul evaziunii TFS;

e Utilizarea sectoarelor financiare pentru a transporta bani persoanelor apropiate de
persoanele desemnate.
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Se iau masuri de remediere a riscurilor si pentru vulnerabilitatile TFS, cum ar fi cursuri de
formare, lista publica a persoanelor desemnate, avertismente publice si comunicare
directa cu membrii consiliului de administratie al entitatilor financiare supravegheate.

Din perspectiva implementarii regimurilor de sanctiuni internationale pentru entitatile
financiare nonbancare apreciem un grad scazut de risc, atat in ceea ce priveste fluxurile
financiare si produsele oferite de entitatile financiare nebancare, cat si dintr-o perspectiva
sectoriala si nationala.

6.3.6. Implementarea sanctiunilor internationale (specifice) la nivelul sectorului
supravegheat de BNR

In ceea ce priveste implementarea sanctiunilor internationale in Romania, domeniu care
include si regimurile de sanctiuni referitoare la terorism si finantarea terorismului si
finantarea actelor de terorism, precum si regimurile privind neproliferarea, BNR este
autoritatea de supraveghere in ceea ce priveste implementarea sanctiunilor internationale
de blocare a fondurilor, pentru institutiile financiare si de credit care intra in sfera sa
activitate, conform reglementadrilor in vigoare in materia prevenirii si combaterii SB/FT.

In acest domeniu, autoritatea care trebuie s3 efectueze investigatiile necesare cu privire la
raportarile de fonduri sau resurse economice care fac obiectul sanctiunilor internationale
este ANAF.

In mod specific, in domeniul implementarii sanctiunilor internationale, BNR are
urmatoarele atributii in ceea ce priveste sectorul financiar-bancar aflat sub supravegherea
sa:

. sa supravegheze aplicarea sanctiunilor internationale;

. sa asigure diseminarea actelor care instituie sanctiuni internationale obligatorii in
Romania;

. sa adopte reglementari specifice privind supravegherea modului de punere in
aplicare a sanctiunilor internationale;

. sa dispuna masuri specifice sau sanctiuni pentru incalcarea legislatiei incidente

(Ordonanta de urgenta a Guvernului nr. 202/2008; Regulamentul BNR nr. 28/2009;
Regulamentul BNR nr. 7/2011; Ordinul BNR nr. 340/2010; Legea nr. 129/2019; Regulamentul
BNR nr. 2/2019);

. sa participe, prin reprezentanti desemnati, la reuniunile Consiliului interinstitutional
infiintat in temeiul dispozitiilor art. 13 din Ordonanta de urgentd a Guvernului nr. 202/2008
privind punerea in aplicare a sanctiunilor internationale.

Sectorul supravegheat de BNR are o cultura de conformitate solida si experienta in
domeniu, avand implementate procese de identificare, evaluare, monitorizare, gestionare
si diminuare a riscurilor legate de TFS.

In contextul evaluarii riscurilor care decurg din modul in care sunt puse in aplicare
sanctiunile internationale de catre fiecare entitate supravegheatd, se evalueaza, fara ca
enumerarea sa fie limitativa, urmatorii factori:

. analiza rapoartelor transmise catre ANAF si BNR, conform mecanismului si
modelului de raportare, cu privire la persoanele si/sau entitatile desemnate identificate ca
urmare a aplicarii masurilor de cunoastere a clientelej;
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. analiza procedurilor instituite pentru actualizarea listelor de persoane/entitati
desemnate;

. analiza autorizatiilor, a derogdrilor, a notificdrilor de transferuri privind anumite
relatii care fac obiectul unor sanctiuni internationale, daca este cazul;
. evaluarea conformitatii cu prevederile Regulamentului BNR nr. 28/2009, respectiv

daca institutia supravegheata a elaborat si a transmis bancii centrale procedurile de punere
in aplicare a sanctiunilor internationale de blocare a fondurilor, care sa includa cel putin:

- proceduri de depistare a persoanelor/entitatilor desemnate;

- regimul clientilor identificati anterior ca persoane sau entitati desemnate, incepand cu
data de la care acestia nu mai fac obiectul sanctiunilor internationale de blocare a
fondurilor;

- modalitati de Tntocmire si pastrare a evidentelor privind persoanele sau entitatile
desemnate;

- accesul persoanelor cu atributii in domeniu la evidentele institutiei pentru a examina
operatiunile derulate 1n trecut cu/de catre persoane ori entitati desemnate;

- competentele persoanelor cu responsabilitati in aplicarea legislatiei relevante in
domeniuy;

- procedurile interne de raportare privind identificarea unei persoane/entitati desemnate;
. analiza moduluiin care sunt gestionate alertele informatice.

Nivelul de risc este determinat prin combinarea a doi factori determinanti, si anume
ratingul pentru factorii de risc inerent si ratingul pentru factorii care atenueaza riscul
inerent care rezulta din neaplicarea sanctiunilor internationale, si prin luarea in considerare
a urmatorilor factori: probabilitatea ca riscul sa aiba loc, prin materializarea in
tranzactii/operatiuni care implica utilizarea abuziva a sectorului bancar/financiar pentru a
canaliza fonduri ilegale, sau chiar fonduri de origine legalg, in scopul finantarii terorismului;
impactul estimat asupra integritatii, bunei functionari, reputatiei si, implicit, asupra
stabilitatii sistemului bancar/financiar; existenta unor politici, controale si proceduri
instituite pentru a gestiona in mod adecvat riscurile de finantare a terorismului identificate
la nivelul UE, la nivel national si la nivelul entitatilor supravegheate. Aceste politici,
controale si proceduri trebuie sa fie proportionale cu natura si dimensiunea entitatilor
respective.

Sanctiunile financiare specifice (TFS), includerea organizatiilor si persoanelor fizice pe lista
unui regim international de sanctiuni antiteroriste reprezinta una dintre masurile
preventive Tmpotriva activitatilor teroriste (si, de asemenea, a celor legate de finantarea
proliferdrii nucleare).

Institutiile supravegheate sunt informate in mod constant cu privire la aplicarea legislatiei
in domeniul sanctiunilor internationale si cu privire la orientdrile/ghidurile TFS, cu accent
pe: (i) adoptarea, modificarea sau completarea unor acte juridice care stabilesc sanctiuni
internationale; (ii) actualizarea orientarilor si a bunelor practici in domeniu; (iii) clarificari
privind regimurile de sanctiuni internationale in domeniul bancar si financiar; si (iv) riscurile
actuale si emergente.

De asemenea, chiar daca regimul unilateral de sanctiuni impus de SUA nu este obligatoriu
pentru entitatile romanesti, BNR recunoaste faptul ca institutiile financiare trebuie sa se
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conformeze regimului de sanctiuni OFAC (Biroul de supraveghere a activelor straine al
Departamentului de Trezorerie al Statelor Unite), atunci cand clientii lor efectueaza
tranzactii care implica banci americane corespondente, sens in care BNR a transmis scrisori
de informare cdtre sistemul supravegheat cu privire la evolutiile recente in materia
regimului de sanctiuni OFAC

in ceea ce priveste alte tipuri de scrisori de informare transmise sectorului, mentiondm cu
titlu de exemplu, urmatoarele: (i) recomanddrile Comitetului de Sanctiuni al Consiliului de
Securitate ONU (CSONU) 1267 (1999) privind ISIL/Daesh, Al-Qaida si persoanele, grupurile,
companiile si entitatile asociate, prin care s-a solicitat statelor membre ale ONU
consolidarea implementarii masurilor restrictive specifice, ale Comitetului CSONU privind
Somalia si cele ale Comitetului constituit in baza Rezolutiei 1718 (2006) a CSONU privind
Republica Populara Democratd Coreeand, care au fost incluse Tn documentul intitulat
,,Liniile directoare privind exceptiile de la furnizarea de ajutor umanitar cdtre Republica
Populara Democratd Coreeana”; (ii) Ghidul privind principiile pentru administrarea riscului
determinat de trimiterea de fonduri umanitare in Siria; (iii) crearea, la nivelul Uniunii
Europene, a doud instrumente online pentru a sprijini operatorii economici sa desfasoare
relatii comerciale cu persoane/entitati din Iran, cu respectarea regimurilor de sanctiuni
internationale, respectiv ,,Due Diligence Helpdesk on EU Sanctions for EU SMEs Dealing
with Iran” si ,,EU Sanctions Tool”, cu scopul de a furniza elemente utile pentru evaluarea
riscurilor asociate desfasurarii activitatilor comerciale avand legatura cu Iranul, care pot fi
utilizate si Tn contextul indeplinirii obligatiilor institutillor de credit, din perspectiva
dispozitiilor art. 18 din Ordonanta de urgentd a Guvernului nr. 202/2008 privind punereain
aplicare a sanctiunilor internationale; (iv) Ghidul privind sanctiunile internationale, care
reprezintd un studiu emis recent de catre Global Investigation Review, continand aspecte
conceptuale, analize ale provocarilor actuale in domeniu, precum si elementele relevante
ale regimurilor de masuri restrictive instituite de ONU, UE, OFAC si cele specifice post-
Brexit ale Marii Britanii; (v) rezultatele sondajului realizat de Chatham House/The Royal
United Services Institute (RUSI) in randul mai multor institutii financiare din intreaga lume
privind combaterea finantarii proliferarii si implementarea sanctiunilor internationale,
intitulat Proliferation Finance Survey; (vi) evaluarile privind riscul de spdlare a banilor si de
finantare a terorismului, conform declaratiilor publice ale Grupului de Actiune Financiara
Internationala (FATF) privind vulnerabilitatile identificate, in vederea ludrii masurilor
necesare, cum ar fi ‘“Jurisdiction Subject to a FATF Call on its Members and Other
Jurisdictions to Apply Counter-Measures to Protect the International Financial System
from the Ongoing and Substantial Money Laundering and Financing of Terrorism (ML/FT)
Risks”; (vii) tarile terte cu un risc ridicat de spalare a banilor si care prezinta deficiente
strategice in acest sens, in conformitate cu Regulamentul Delegat (UE) 2016/1675 al
Comisiei din 14 iulie 2016 de completare a Directivei (UE) 2015/849 a Parlamentului
European si a Consiliului prin identificarea tarilor terte cu un grad ridicat de risc care au
deficiente strategice, cu modificdrile ulterioare; (viii) elaborarea de catre Wolfsberg Group
a ghidului cu relevanta Tn domeniul sanctiunilor internationale, denumit ”Sanctions
Screening Guidance”; (ix) raportul Comitetului de Sanctiuni al Consiliului de Securitate al
ONU creat prin rezolutiile 1267 (1999), 1989 (2011) si 2253 (2015) privind ISIL (DA'ESH), AL-
QAIDA si persoanele, grupurile, companiile si entitatile asociate etc.
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Alte orientdri emise de forurile internationale in domeniu si prezentate sectorului
supravegheat se refera la: Cele mai bune practici internationale: Sanctiuni financiare
specifice legate de terorism si de finantarea terorismului (Recomandarea nr.6 GAFI -
FATF)'®5; Finantarea organizatiei teroriste Statul Islamic in Irak si Levant (ISIL)™%; Ghidul
privind evaluarea si atenuarea riscurilor legate de finantarea proliferarii'®’i; Ghidul GAFI
privind combaterea finantarii proliferarii - Punerea in aplicare a dispozitiilor financiare ale
rezolutiilor Consiliului de Securitate al Organizatiei Natiunilor Unite pentru combaterea
proliferarii armelor de distrugere in masa'® etc.

Suplimentar asigurdrii unei comunicari directe continue cu sectorul supravegheat, BNR
publica informatii actualizate in domeniu pe website-ul sau oficial, intr-o sectiune dedicata.

Un alt aspect important, cu o contributie semnificativa la diminuarea riscului de aplicare
necorespunzdtoare a sanctiunilor internationale, se refera la preocuparea BNR privind
constientizarea de catre institutiile supravegheate a necesitatii de a clarifica orice
tendintd/incercare de eludare a sanctiunilor internationale si de a asigura programe
eficiente de screening care sa vizeze acele persoane si entitati asociate sanctiunilor
internationale, fara de care activitatea financiara ar fi imposibil de conceput.

Suplimentar aplicarii legislatiei incidente in materie de sanctiuni internationale, o
preocupare constanta a reprezentat-o constientizarea de catre entitatile supravegheate a
importantei aplicdrii corespunzatoare a sanctiunilor internationale, inclusiv din perspectiva
impactului financiar generat de riscurile de conformitate, reputational si operational. De
mentionat, Tn acest context, este organizarea, in cadrul Programului national de awareness
,»PROTECTOR - Afaceri in siguranta”, a conferintei dedicate institutiilor financiar-bancare
care functioneaza pe teritoriul Romaniei, care a avut ca obiective problemele reale
identificate in sistemul bancar. Obiectivul principal al programului este de a avertiza mediul
de afaceri cu privire la riscurile care decurg din nerespectarea sanctiunilor internationale
care vizeaza punerea indirecta la dispozitia persoanelor si entitatilor desemnate a unor
fonduri sau resurse economice.

Totodatd, In ceea ce priveste supravegherea aplicarii de catre entitati a sanctiunilor
internationale, reprezentantii BNR participa activ la reuniunile Consiliului interinstitutional
constituit pentru asigurarea cadrului general de cooperare in domeniul punerii in aplicare
a sanctiunilor internationale. Tn mod concret, BNR a asigurat documentatia si expertiza in
domeniul financiar-bancar, necesare pentru: (i) elaborarea mandatelor si documentelor de
pozitie ale Romaniei, prezentate in cadrul organismelor internationale cu responsabilitati
in materia sanctiunilor internationale, in special in cadrul reuniunilor grupului de lucru
RELEX - formatiunea,,Sanctiuni”, al Consiliului Uniunii Europene; (i) pregatirea si emiterea
de avize consultative pentru fundamentarea deciziilor de aplicare a sanctiunilor
internationale specifice domeniului sau de activitate; (iii) informarea Ministerului
Afacerilor Externe cu privire la masurile adoptate de catre entitdtile supravegheate de BNR
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pentru aplicarea sanctiunilor internationale instituite prin Rezolutii ale Consiliului de
Securitate al ONU, in scopul elaborarii Raportului de tara, care se transmite subsecvent CS
ONU; (iv) elaborarea Raportului anual referitor la masurile adoptate de Romania in
vederea punerii in aplicare a regimurilor de sanctiuni instituite pe plan international in
domeniul financiar-bancar (in scopul prezentdrii acestuia, de cdtre prim-ministru,
Parlamentului si Consiliului Suprem de Aparare a Tarii); (v) elaborarea unor studii de impact
si analize referitoare la punerea in aplicare a sanctiunilor internationale, in vederea
clarificarii si aplicarii unitare a acestora, de exemplu, din perspectiva Declaratiilor
GAFI/FAFT cu privire la vulnerabilitatile si factorii de risc in ceea ce priveste proliferarea
nucleara si finantarea terorismului etc.

6.4. Natura amenintarii

In prezent, nu exist3 indicii privind finantarea terorismului in Romania, cu exceptia unui
singur caz, reprezentat de un cetatean roman care a transferat suma de 110 EUR catre un
membru al organizatiei teroriste DAESH, in scopul facilitarii deplasarii acestuia catre Siria,
in vederea alaturarii la organizatia terorista Daesh.

Prin Decizia nr. 149/24.03.2019, Inalta Curte de Casatie si Justitie a dispus condamnarea
cetateanului roman pentru implicarea Tn activitati de:

e propaganda teroristd, prevazutd la articolul 332 alineatul (4) din Legea nr.
535/2004 privind prevenirea si combaterea terorismului (in forma n vigoare
pand la 13.04.2019, cand a fost modificata prin Legea nr. 58/2019) si

e finantarea terorismului, prevazuta la articolul 36 alineatul (1) din Legea nr.
535/2004 privind prevenirea si combaterea terorismului (in forma in vigoare
pana n 13.04.2019, cand a fost modificatd prin Legea nr. 58/2019).

Tipologiile infractiunilor urmdrite penal prevdzute de Legea nr. 535/2004

e propaganda terorista;

e accesarearepetatd a unor materiale de propaganda terorista ca parte a unui
proces de radicalizare;

e primirea sau obtinerea de instructiuni prin intermediul autodocumentarii cu
privire la fabricarea sau utilizarea de explozivi, arme de foc sau orice alte
arme, sau la comiterea sau sprijinirea comiterii unui act terorist.

6.5. Arhitectura de combatere si prevenire a terorismului si cooperarea
interinstitutionald; masuri de prevenire si contracararea materializarii amenintarii;

6.5.1. La nivel national activitatea de prevenire si combatere a terorismului se organizeaza
si se desfasoara Tn mod unitar, potrivit Legii nr. 535/ 2004.

in acest scop cooperarea in domeniu se realizeaza ca Sistem national de prevenire si
combatere a terorismului, denumit Tn continuare SNPCT, la care participa autoritatile si

institutii publice mentionate la art. 6 alin (2) din Legea nr. 535/ 2004.

In cadrul mecanismului de cooperare interinstitutionala in format SNPCT, Consiliul Suprem
de Aparare a Tarii exercita rolul de coordonator strategic.
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In scopul prevenirii si combaterii actelor de terorism, autoritatile si institutiile publice
componente ale SNPCT desfasoara activitati specifice, individual sau n cooperare, n
conformitate cu atributiile si competentele lor legale si cu prevederile Protocolului general
de organizare si functionare a Sistemului national de prevenire si combatere a terorismului,
aprobat de Consiliul Suprem de Aparare a Tarii.

In structura Serviciului Roman de Informatii - ca autoritate nationald in domeniu - se
infiinteaza Centrul de coordonare operativa antiteroristd, denumit in continuare CCOA,
prin intermediul cdruia Serviciul Roman de Informatii asigura coordonarea tehnica a
SNPCT.

CCOA are urmadtoarele atributii:

a) coordoneazd activitdtile desfdsurate in cadrul SNPCT, prin reprezentanti desemnati
de autoritdtile si institutiile publice din componenta SNPCT;

b) asigurd operativ schimbul de date si informatii intre autoritdtile si institutiile
publice componente ale SNPCT privind activitatile cu caracter terorist;

c) integreazd datele si informatiile obtinute, in scopul stabilirii si intreprinderii
madsurilor care se impun;

d) monitorizeazd activitdtile teroriste si informeazd operativ autoritdtile si institutiile
publice abilitate din cadrul SNPCT;

e) in situatii de crizd teroristd asigurd suportul logistic si operational pentru
functionarea operativd a Centrului National de Actiune Antiteroristd;

f) transmite autoritdtilor si institutiilor publice competente din cadrul SNPCT datele
si informatiile care fac obiectul intreprinderii de mdsuri, conform atributiilor legale.

6.5.2. Legislatia nationala in domeniu a creat cadrul legislativ necesar pentru derularea
de consultari interinstitutionale, in vederea schimbului adecvat de informatii si analizei
integrate a riscurilor in domeniul de competentd, asigurand un control eficient al
riscurilor teroriste la nivel national.

6.5.2.1. Entitatile raportoare sunt obligate sa transmita ONPCSB un raport privind
tranzactiile suspecte, daca au cunostinta, suspecteaza sau au motive intemeiate sa
suspecteze activitati de finantare a terorismului. Un element esential in documentarea
unei activitati de finantare a terorismului este constituit de capacitatea entitatilor
raportoare de a identifica o operatiune de finantare a terorismului. In acest context, este
necesara continuarea si extinderea programelor de constientizare adresate entitatilor
raportoare cu privire la riscurile specifice finantdrii terorismului.

ONPCSB analizeazad si prelucreaza informatiile si, in cazul in care existd indicii de finantare a
terorismului, informeaza de Indata Parchetul de pe langa Tnalta Curte de Casatie si Justitie.
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De asemenea, acesta informeaza de indata Serviciul Roman de Informatii cu privire la
suspiciunile de finantare a terorismului.

Serviciul Romdn de Informatii intreprinde demersuri pentru a verifica si aprofunda
informatiile primite, conform atributiilor legale, utilizand mijloace si metode specifice. Tn
cazul in care datele releva pregatirea sau sdvarsirea unei infractiuni care se nscrie n
categoria actelor de terorism, inclusiv finantarea terorismului, toate datele si informatiile
detinute vor fi transmise organelor de urmadrire penald competente - DIICOT fiind structura
de parchet care are competenta de a efectua cercetarea penala in cazul infractiunilor de
terorism.

6.5.2.2. In cazul In care datele sau informatiile obtinute nu intrunesc elementele
constitutive ale unei infractiuni, dar evidentiaza existenta unei amenintari la adresa
securitatii nationale, legislatia nationala permite adoptarea unor mdsuri administrative care
au ca scop prevenirea materializdrii amenintdrii identificate, precum: declararea ca indezirabil
pentru Romadnia; interzicerea intrdrii in tara noastrd; neacordarea/ anularea unei forme de
protectie internationald; neacordarea sau retragerea cetdteniei romdne; neacordarea sau
revocared vizei romdne.

Punerea in aplicare a masurilor de prevenire este determinata de existenta unei amenintari
reale si imediate, iar mdsura preventiva adecvata este aleasa luand in considerare
gravitatea actiunilor si iminenta amenintdrii. Aplicarea mdsurilor de prevenire oferd
avantajul eficientei imediate si al contracardrii materializdrii amenintarii.

Pe baza evaluarilor specifice privind persoanele care au reprezentat factori de risc terorist,
atat pentru Romania, cat si pentru alte tari vest-europene, in care majoritatea intentionau
sa ajungd, autoritatile romane au adoptat mdsuri de prevenire prin care deplasarea
acestora a fost blocata sau persoanele au fost indepartate din Romania catre tara de
origine sau catre o tara terta sigurad, atunci cand viata lor nu era in siguranta in tara lor de
origine.

Anual, autoritatile au identificat cetateni straini din state cu problematica terorista, care
fie au sosit in Romania, fie au incercat sa intre pe teritoriul national si care aveau unistoric
combatant sau care erau [ fusesera afiliati la organizatii teroriste, cum ar fi: Daesh, Al Qaeda,
Hamas, Jihadul Islamic Palestinian (JIP) etc.

Masurile de prevenire includ, de asemenea, eliminarea continutului online cu caracter
terorist sau blocarea accesului la acesta. In acest scop, Autoritatea Nationald pentru
Administrare si Reglementare in Comunicatii (ANCOM)), a fost abilitata sa emita decizia de
a bloca accesul utilizatorilor romani la materialele de propaganda terorista gazduite pe
servere situate Tn straindtate si de a emite ordine de eliminare a continutului online cu
caracter terorist, gazduit pe servere din Romania.

Concluzie
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Pana in prezent, pe teritoriul national nu au fost identificate retele care sa activeze in
scopul obtinerii, colectarii sau transferarii de fonduri in beneficiul organizatiilor/ entitatilor/
grupadrilor teroriste.

Climatul international privind terorismul, persoanele/entitatile care emit/distribuie si/sau
comercializeaza orice formd de moneda electronicd/active virtuale, remiterile de bani prin
intermediul furnizorilor de servicii de transfer de bani cu o retea extinsa de agenti globali,
inclusiv _hawala si alte sisteme informale de transfer de bani si de valori, sunt
considerate/abordate de autoritati ca elemente de risc in legatura cu FT, chiar daca nu s-au
manifestat in Romania.

Intrucat prevenirea activitatilor de finantare a terorismului ramane o prioritate asumata la
nivel institutional si in cadrul SNPCT, autoritatile cu atributii in domeniul de referinta au
adoptat permanent o abordare preventiv-anticipativa in gestionarea situatiilor suspecte,
monitorizand si evaluand constant nivelul de risc generat de persoanele suspecte a se
implica in / a derula activitati de finantare a terorismului.

In domeniul prevenirii si combaterii terorismului (inclusiv a activitatilor de finantare) este
avut in vedere in mod constant schimbul de informatii inter-institutional si in plan
international. Mecanismele deja operationalizate in acest sens permit un nivel
corespunzadtor de cooperare, fiind oportuna facilitarea unui acces transfrontalier rapid si
securizat la date financiare care sa permita detectarea timpurie a operatiunilor.

Prin urmare, riscul de finantare a terorismului in Romania poate fi evaluat ca fiind Scazut.
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ACRONIME

ABE Autoritatea Bancara Europeana

ANCOM Autoritatea Nationald pentru Administrare si Reglementare in
Comunicatii

ANEVAR Asociatia Nationala a Evaluatorilor Autorizati din Romania

AML Combaterea spalarii banilor

BO Beneficiar real

—Cd Alte Curti de Casatie si Justitie

CAFR Camera Auditorilor Financiari din Romania

CECCAR Camera Expertilor Contabili si al Expertilor Contabili Autorizati din
Romania

CCF Camera consultantilor fiscali

CDD Obligatia de cunoastere a clientelei (customer due dilligence)

CSB/CTF Combaterea spalarii banilor/finantarii terorismului

RTN Raport privind tranzactia cu numerar

DIICOT Directia de Investigare a Infractiunilor de Criminalitate Organizata si
Terorism

DNA Directia Nationala Anticoruptie

HRTC State terte cu risc crescut

RTE Raportul privind tranzactiile externe

DNFBP-uri Activitati si profesii nefinanciare desemnate

FG Focus-grup

ASF Autoritatea de supraveghere financiara

ZLS Zona de liber schimb

PIB Produsul intern brut

PICCJ Parchetul de pe langa Tnalta Curte de Casatie si Justitie

DPI Dreptul de proprietate intelectuala

LEA Autoritate de aplicare a legii

ML/FT Spalarea banilor/Finantarea terorismului

MF Ministerul Finantelor
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MJ

Ministerul Justitiei

ANABI Agentia Nationala de Administrare a Bunurilor Indisponibilizate
ANAF Agentia Nationala de Administrare Fiscald

IEME Institutii emitente de moneda electronica

IF Institutie Financiara

[FN Institutie financiara nebancara

BNR Banca Nationala a Romaniei

ANI Agentia Nationala de Integritate

ONPCSB Oficiul National de Prevenire si Control al Spalarii Banilor
ONG Organizatie non-profit

ONRC Oficiul National al Registrului Comertului

GCO Grupuri infractionale organizate

ONJN Oficiul national pentru jocuri de noroc

PEP Persoana expusa public

IP Institutie de plata

PFA Persoana fizica autorizatd

SA Societate pe actiuni

SCA Societate in comandita pe actiuni

SCS Societate in comandita simpla

SNA Strategia nationala anticoruptie

SNC Societate in nume colectiv

SRL Societate cu raspundere limitata

SRB Organisml de autoreglementare (selfregulatory body)
RTS Raport privind tranzactiile suspecte

TCSP Furnizorii de servicii pentru societdti sau fiducii

UNPIR Uniunea nationala a practicienilor in insolventa din Romania
UNNPR Uniunea Nationald a Notarilor Publici

FIU/UIF Unitate de informatii financiare
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