Tipologii de spalare a banilor in domeniul cripto-activelor

l. Introducere

Spalarea de bani este o problema globala care are un impact negativ asupra
economiilor nationale si a securitatii internationale. Tn ultimii ani, odata cu dezvoltarea
tehnologiilor digitale, persoanele care spala bani s-au adaptat la schimbarile din mediul
economic si au dezvoltat noi metode avansate si sofisticate de a spala bani, utilizand
criptomonedele si NFT-urile. Criptomonedele si NFT-urile reprezinta tehnologii
digitale care permit transferul de bani si active digitale prin intermediul internetului, fara
a fi necesara implicarea unei banci sau a altor institutii financiare traditionale. Aceste
tehnologii sunt caracterizate prin anonimitate si siguranta, ceea ce le face foarte atractive
pentru spalatorii de bani.

Prin intermediul criptomonedelor, spalatorii de bani pot efectua tranzactii
financiare anonime si se pot ascunde in spatele unui nume de utilizator anonim. De
asemenea, criptomonedele permit transferul rapid si eficient de bani, fara a fi necesara
implicarea bancilor sau a altor institutii financiare traditionale, ceea ce face foarte
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dificila urmarirea tranzactiilor si detectarea activitatii ilegale.

Tn ceea ce priveste NFT-urile, acestea permit spalatorilor de bani sa converteasca
banii obtinuti din activitati ilegale Tn active digitale aparent legale, cum ar fi opere de
arta digitale sau alte bunuri digitale unice. Desi NFT-urile sunt inerent publice,
informatia despre proprietarul lor poate fi anonimizata prin intermediul criptomonedelor
sau altor tehnologii digitale, ceea ce face dificila identificarea persoanei care detine
bunul digital. De asemenea, prin intermediul criptomonedelor si NFT-urilor, spalatorii
de bani pot muta banii peste granite nationale in mod eficient si rapid, fara a fi detectati
de autoritatile financiare. Aceasta face foarte dificila urmarirea banilor si identificarea
activitatii ilegale, ceea ce reprezinta o provocare majora pentru autoritatile financiare si

institutiile de aplicare a legii.
I1. Scop

Scopul acestui ghid este de a analiza si de a descrie tipologiile actuale de spalare
a banilor care implica utilizarea criptomonedelor si NFT-urilor, precum si metodele si
tehnicile utilizate de spalatorii de bani pentru a ascunde tranzactiile ilegale.

Ghidul va furniza o descriere detaliata a tipologiilor de spalare a banilor, inclusiv
exemple specifice, pentru a oferi o intelegere mai buna a modului Tn care acestea
functioneaza. De asemenea, va analiza impactul utilizarii cripto-activelor asupra spalarii
de bani si va furniza recomandari cu privire la modul in care aceasta poate fi prevenita
si combatuta.



De asemenea, ghidul va ajuta la cresterea constientizarii cu privire la problema
spalarii de bani si va furniza informatii utile si practice pentru autoritatile de
reglementare, institutiile financiare si alte organizatii care lucreaza pentru a preveni si a
combate aceasta problema globala.

I11. Tipologii de spalare de bani

1. Spalarea de bani prin intermediul criptomonedelor

Aceasta tipologie implica utilizarea criptomonedelor pentru a ascunde
tranzactiile ilegale. Spalatorii de bani folosesc schimburile de criptomonede pentru a

converti banii obtinuti din activitati ilegale Tn criptomonede si apoi 1i transfera prin mai
multe conturi, pentru a ascunde urma banilor.

O alta metoda este utilizarea criptomonedelor pentru a achizitiona bunuri de lux
cu criptomonede, care sunt apoi vandute sau convertite n bani curati. De exemplu,
spalatorii de bani ar putea achizitiona o masina de lux sau un tablou de valoare cu
Bitcoin. Aceste achizitii sunt apoi utilizate pentru a ascunde originea banilor obtinuti
prin activitati ilegale, precum traficul de droguri sau fraude. Dupa ce bunurile sunt
achizitionate, acestea pot fi vandute pentru bani curati sau convertite in criptomonede
diferite (ex. Monero), pentru a incurca urmele si a face tranzactia dificila de urmarit de
catre autoritatile financiare. Acest proces poate fi repetat de mai multe ori, ceea ce face
dificila urmarirea banilor pana la sursa lor initiala.

Tin&nd cont de faptul ca achizitionarea de bunuri de lux cu criptomonede este
inca un fenomen relativ nou, exista putine reglementari si proceduri de urmarire pentru
aceasta metoda de spalare a banilor.

2. Spalarea de bani prin intermediul NFT-urilor (Non-Fungible Tokens)

NFT-urile sunt token-uri non-fungibile care reprezinta proprietatea asupra unui
bun digital unic, cum ar fi o opera de arta digitala sau un joc video. Spalarea banilor prin
intermediul NFT-urilor (Non-Fungible Tokens) este 0 metoda recenta de spalare a
banilor care a devenit tot mai populara odata cu cresterea popularitatii NFT-urilor n
ultima perioada.

Tn spalarea de bani, NFT-urile pot fi folosite pentru a ascunde tranzactiile ilegale
prin intermediul achizitionarii si vanzarii unor NFT-uri la preturi exorbitante, fara a avea
valoare reala. Aceasta poate fi realizata prin crearea unor NFT-uri fictive sau prin
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utilizarea unor NFT-uri reale, dar cumparate cu fonduri obtinute din activitati ilegale.



Pentru a exemplifica, sa presupunem ca un spalator de bani are fonduri obtinute
prin intermediul activitatilor ilegale, cum ar fi traficul de droguri sau spalarea banilor
prin intermediul altor criptomonede. Tn loc si Tncerce sa converteasca aceste fonduri in
bani cash prin intermediul unei banci, spalatorul de bani poate achizitiona un NFT la un
pret scazut. Apoi, poate sa isi creeze propriul NFT fictiv, pe care sa 1l vanda altcuiva la
un pret mult mai mare decét valoarea reala.

Tn acest scenariu, tranzactia ar fi Tnregistrata pe blockchain, dar pretul ridicat
platit pentru NFT nu ar fi justificat prin valoarea reala a NFT-ului. Astfel, fondurile
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obtinute prin activitati ilegale ar fi spalate prin intermediul tranzactiei cu NFT-ul fictiv.

De asemenea, exista si cazuri in care NFT-urile reale sunt utilizate in spalarea
banilor. Tn acest caz, spalatorul de bani poate cumpara NFT-uri reale cu fonduri obtinute
prin activitati ilegale si apoi sa le vanda la un pret mai mare. Aceasta poate fi 0 metoda
mai dificila de identificat, deoarece tranzactiile cu NFT-uri reale sunt inregistrate pe

blockchain si sunt mai usor de urmarit.

3. Spalarea de bani prin intermediul mixere de criptomonede

Aceasta este 0 metoda din ce in ce mai utilizata de catre spalatorii de bani pentru
a ascunde tranzactiile ilegale. Mixerele de criptomonede, cunoscute si sub numele de
servicii de amestecare a criptomonedelor, sunt platforme online care permit utilizatorilor
sa amestece criptomonedelor lor cu cele ale altor utilizatori, in vederea ascunderii urmei
banilor si cresterii dificultatii de urmarire a tranzactiilor.

Prin utilizarea unui mixer de criptomonede, un spalator de bani poate amesteca
criptomonedele obtinute din activitati ilegale cu cele ale altor utilizatori si apoi sa le
transfere in contul sau. Astfel, este mai dificil pentru autoritatile financiare sa
urmareasca tranzactiile si sa identifice originea banilor. Unul dintre cele mai cunoscute
cazuri de spalare de bani prin intermediul mixerelor este cazul Tornado Cash. Aceasta
platforma care functiona ca un mixer de cripatomonede si in anul 2022 a fost sanctionata
de catre Oficiul de Control al Activelor Straine (OFAC) din cadrul Departamentului
Trezoreriei din Statele Unite ale Americii, pentru ca a permis hackerilor sa spele 7
miliarde de dolari in criptomonede incepand cu anul 2019.

4. Spalarea de bani prin intermediul ICO-urilor (Oferta Initiala de Monede)

ICO-urile sau Initial Coin Offerings sunt o modalitate de a obtine finantare prin
intermediul criptomonedelor. Spalarea banilor prin intermediul 1CO-urilor implica
utilizarea unei oferte initiale de monede (ICO) pentru a ascunde tranzactiile ilegale. Tn
cadrul unei ICO, 0 companie sau 0 organizatie lanseaza o noua criptomoneda si o0 ofera



spre vanzare publicului. Spalatorii de bani pot achizitiona aceste monede si le pot utiliza
pentru a finanta tranzactiile ilegale sau pentru a ascunde urma banilor.

De exemplu, un spalator de bani poate cumpara monede ICO cu bani murdari si
apoi sa le vanda pe o platforma de tranzactionare de criptomonede, pentru a obtine bani
curati. Sau, in cazul Tn care organizatia care a lansat ICO-ul este implicata n activitati
ilegale, spalatorii de bani pot utiliza monedele 1CO pentru a finanta aceste activitati.

Tn plus, spalatorii de bani pot utiliza ICO-urile ca parte a unui sistem mai mare
de spalare a banilor, in care monedele ICO sunt folosite pentru a cumpara alte
criptomonede, care sunt apoi transferate prin mai multe conturi pentru a ascunde urma
banilor si a dificulta urmarirea tranzactiilor ilegale.



