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Rezumat executiv

1. Prevenirea spalarii banilor sau a finantarii terorismului (ML/TF) este mai eficienta pentru
a proteja comunitatile de prejudicii decat urmarirea penala a activitatii dupa ce aceasta a
avut loc. Supraveghetorii In domeniul AML/CFT! joaca un rol esential in protejarea
sistemului financiar si a altor sectoare impotriva utilizarii abuzive de catre infractori si
teroristi prin: (1) sporind gradul de constientizare si intelegere a entitatilor reglementate?
cu privire la riscurile de ML/TF si la stabilirea obligatiilor de reglementare si facilitand si
incurajand bunele practici, (2) impunand si monitorizand respectarea obligatiilor AML/CFT
si (3) ludnd masuri adecvate 1n cazul in care sunt identificate deficiente. Pentru a indeplini
aceasta functie in mod eficace si eficient, autoritatile de supraveghere trebuie sa puna in
aplicare o abordare bazata pe riscuri.

2. O abordare bazata pe risc presupune adaptarea raspunsului de supraveghere la riscurile
evaluate. Aceasta abordare permite autoritatilor de supraveghere sa aloce resurse limitate
pentru a atenua in mod eficient riscurile de spalare a banilor si de finantare a terorismului
pe care le-au identificat si care sunt aliniate la prioritatile nationale. Adaptarea
supravegherii pentru a aborda riscurile relevante de ML/TF va reduce oportunitatile pe
care le au infractorii de a-si spala veniturile ilicite si teroristii de a-si finanta operatiunile si
va imbunatati calitatea informatiilor disponibile pentru autoritatile de aplicare a legii. De
asemenea, se va asigura ca activitatile de supraveghere nu reprezinta o povara nejustificata
pentru sectoarele, entitatile si activitatile cu risc mai scazut. Acest lucru este esential pentru
mentinerea sau cresterea incluziunii financiare, care ar putea reduce riscurile globale de
combatere a ML/TF prin cresterea transparentei. O abordare solida bazata pe riscuri
include strategii adecvate pentru a aborda intregul spectru de riscuri, de la sectoarele si
entitatile cu risc ridicat la cele cu risc scazut. Pusa in aplicare In mod corespunzator, o
abordare bazata pe riscuri este mai receptiva, mai putin impovaratoare si deleaga mai multe
decizii catre persoanele cele mai bine plasate pentru a le lua.

3. Evaluarile reciproce arata ca tranzitia catre supravegherea bazata pe riscuri reprezinta o
sarcina dificila. Pentru a reusi sa implementeze cu succes o abordare solida a supravegherii
bazate pe riscuri, autoritatile de supraveghere au nevoie de o buna intelegere a riscurilor,
de un temei juridic solid (mandat si competente), precum si de sprijin politic si
organizational si de capacitati si resurse adecvate. Tranzitia de la o abordare bazata pe
norme la o abordare bazata pe riscuri necesita timp. Ea necesita o schimbare a culturii de
supraveghere si investitii In consolidarea capacitatilor si in formarea personalului, pe langa
dezvoltarea si punerea in aplicare a unui set cuprinzator de instrumente de supraveghere.
Pentru a contribui la acest exercitiu, GAFI prezinta orientari la nivel inalt In prima parte a
prezentului document, sfaturi practice pentru a aborda provocarile comune de punere in
aplicare in partea a doua si exemple de tari in partea a treia, inclusiv strategii si exemple
de supraveghere a activitatilor si profesiilor nefinanciare desemnate (DNFBP) si a
furnizorilor de servicii de active virtuale (VASP). Prezentul ghid ar trebui sa fie citit
impreuna cu viitoarele ghiduri privind finantarea proliferarii (PF), care explica noile cerinte
introduse In octombrie 2020 pentru ca tarile si entitatile reglementate sa evalueze riscurile

in sensul prezentului ghid, termenul "supraveghetori" se referi la autorititile competente desemnate sau la organismele nepublice
cu responsabilitati care vizeazd asigurarea respectdrii de cdtre entititile reglementate a cerintelor AML/CFT si include
organismele de autoreglementare (SRB) desemnate sd indeplineascd aceasta functie.

in conformitate cu standardele GAFI, acestea includ: institutiile financiare (IF); furnizorii de servicii de active virtuale (VASP); si
intreprinderile si profesiile nefinanciare desemnate (DNFBP), care sunt cazinourile; agentii imobiliari; comerciantii de metale
pretioase si pietre pretioase; avocatii, notarii si alti profesionisti din domeniul juridic si contabilii; si furnizorii de servicii fiduciare
si de servicii pentru companii. Poate include, de asemenea, orice alte Intreprinderi si profesii pe care o tard decide sa le includa in
aceastd categorie In functie de risc.
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de finantare a proliferarii (PF) si sa puna in aplicare masuri bazate pe riscuri.
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PARTEA I:
ORIENTARI LA NIVEL INALT PRIVIND SUPRAVEGHEREA BAZATA PE
RISCURI

1. Introducere
1.1. Obiective si domeniu de aplicare

4. Obiectivul acestui ghid neobligatoriu este de a clarifica si de a explica modul in care
autoritatile de supraveghere ar trebui sa aplice o abordare bazata pe risc in activitatile lor,
in conformitate cu standardele FATF. Pe langa faptul ca explica asteptarile comune, ghidul
este, de asemenea, orientat spre viitor si identifica practici inovatoare care pot contribui la
imbunatatirea eficacitatii supravegherii AML/CFT si, prin urmare, a sistemului AML/CFT in
ansamblu.

5. Prezentul ghid se concentreaza asupra procesului general prin care o autoritate de
supraveghere, in functie de Intelegerea riscurilor, ar trebui sa isi aloce resursele si sa adopte
instrumente adecvate riscului pentru a realiza o supraveghere eficienta a activitatilor de
combatere a terorismului si a finantarii terorismului. Desi Ghidul identifica unele dintre
particularitatile supravegherii sectorului financiar in raport cu alte sectoare, acesta nu
urmareste sa identifice sau sa abordeze riscurile sectoriale. Prezentul ghid completeaza
orientdrile sectoriale din documentele de orientare ale GAFI privind abordarea sectoriala
bazata pe riscuri specifice.3

6. Prezentul ghid nu recomanda niciun cadru institutional specific pentru supraveghere.
Masurile institutionale si alte mijloace pe care jurisdictiile le utilizeaza pentru a aplica
supravegherea si executarea bazate pe riscuri ar trebui sa fie adaptate la contextul fiecarei
jurisdictii. Acesta poate include cadrul institutional si de reglementare existent (cum ar fi
reglementarea prudentiald a sectoarelor relevante), dimensiunea si complexitatea
sectoarelor reglementate si gradul de risc de ML/TF (inclusiv amenintarile si
vulnerabilititile) la care acestea sunt expuse. In prezentul ghid, orice referire la practicile
aplicate Intr-o anumita jurisdictie este furnizata doar cu titlu de exemplu si nu trebuie
considerata ca fiind o aprobare sau o sustinere din partea FATF a eficacitatii sistemului
respectiv.

Pe site-ul web al GAFI sunt disponibile orientdri cu privire la urmatoarele sectoare: Profesionisti din domeniul juridic (2019),
contabili (2019), furnizori de servicii fiduciare si de servicii ale societatilor comerciale (2019), valori mobiliare (2018), asigurari
de viatd (2018), servicii de transfer de bani sau de valori (2016), monede virtuale (2015), sectorul bancar (2014), carduri
preplatite, plati mobile si servicii de platd prin internet (2013), cazinouri (2008), comercianti de metale pretioase si pietre
pretioase (2008), agenti imobiliari (2008). A se vedea sectiunea 6.12 pentru o listd de resurse.

© FATF/OECD 2021
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1.2. Prezentare generala a recomandarilor relevante ale FATF si a metodologiei de evaluare

7.

10.

Cerintele referitoare la supravegherea bazata pe riscuri sunt prevazute in recomandarile
FATF, iar FATF evalueaza eficacitatea supravegherii AML/CFT in cadrul rezultatului
imediat 3 al metodologiei FATF.

Recomandarea 1 (R.1) si nota interpretativa a acesteia (INR.1) explica abordarea bazata pe
risc (RBA), iar Recomandarea 2 (R.2) subliniaza importanta coordonarii nationale, inclusiv
cu si intre autoritatile de supraveghere in domeniul AML/CFT. R.1 si INR.1 impun
jurisdictiilor sa identifice, sa evalueze si sa inteleaga riscurile de spalare a banilor si de
finantare a terorismului si sa aplice o ABR pentru a reduce riscurile in consecinta - acest
lucru se aplica activitatilor de supraveghere. INR.1 solicita supraveghetorilor sa examineze
si sd ia in considerare profilurile si evaluarile de risc elaborate de institutiile financiare si
de DNFBP in aplicarea RBA. RBA stabilitd in R.1 reprezintd o baza pentru alocarea
resurselor si punerea in aplicare a masurilor de combatere a ML/TF. RBA se aplica in
legatura cu:

e ce entitati ar trebui sa faca obiectul regimului AML/CFT al unei jurisdictii si in ce
masurad acestea sunt supuse obligatiilor sale

¢ modulin care aceste entitati ar trebui sa respecte cerintele AML/CFT si

e modul in care aceste entitati ar trebui sa fie supravegheate (inclusiv domeniul de
aplicare, frecventa si intensitatea activitatilor de supraveghere).

in octombrie 2020, GAFI a modificat R.1 si INR.1 pentru a include o cerinti pentru tri,
institutii financiare si DNFBP de a evalua riscurile de finantare a proliferarii (PF), astfel cum
sunt definite in cadrul standardelor. Acest lucru inseamna ca supraveghetorii trebuie acum
sa ia In considerare modul in care entitdtile pe care le supravegheaza sau le monitorizeaza
sunt expuse la riscurile de PF si sa asigure punerea in aplicare eficientd a sanctiunilor
financiare specifice (TFS). FATF elaboreaza in prezent un ghid privind evaluarea si
atenuarea riscurilor de PF, iar supraveghetorii ar trebui sa tind seama de acest lucru atunci
cand 1si elaboreaza abordarea de supraveghere/monitorizare cu privire la aceste aspecte,
mentionand cd supraveghetorii si entitdtile pot utiliza cadrele existente de combatere a
spalarii banilor, a finantarii terorismului si a terorismului financiar pentru a raspunde
noilor cerinte privind PF, in loc sd creeze noi cadre de evaluare a riscurilor sau de
conformitate.

Recomandarea 26 (R.26) prevede o supraveghere bazata pe risc a institutiilor

financiare

11.

institutii, Recomandarea 28 (R.28) prevede supravegherea sau monitorizarea bazata pe
riscuri a DNFBP, iar Recomandarea 15 (R.15) prevede supravegherea sau monitorizarea
bazatad pe riscuri a VASP.# RNI 15, 26 si 28 recomanda ca supraveghetorii sa isi aloce
resursele de supraveghere in functie de risc. Acest lucru presupune ca supraveghetorii sa
inteleagd riscul de ML/TF 1n jurisdictia, sectorul si entitatile lor si sa aiba acces la fata
locului si in afara acestuia la toate informatiile relevante pentru aceste riscuri.

in plus, R.15, 27 si 28 previd ci autorititile de supraveghere trebuie s aibd competenta de
a impune o serie de sanctiuni eficace, proportionale si disuasive (In conformitate cu
Recomandarea 35 (R.35)) pentru a remedia nerespectarea cerintelor de combatere a
terorismului si a finantarii terorismului.

Recomandarea 28 permite ca DNFBP, altele decit cazinourile, sa fie reglementate de o autoritate de supraveghere sau de un
organism de autoreglementare (SRB) adecvat, daca un astfel de organism poate garanta ca membrii sai isi respectd obligatiile de
combatere a ML/TF.

© FATF/OECD 2021
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12. Standardele GAFI se refera atatla "supravegherea”, cat si la "sistemele de monitorizare" ale
entititilor reglementate (a se vedea R.14, R.15, R.26 si R.28):°

e Institutiile financiare care intra sub incidenta principiilor fundamentale ar trebui sa
faca obiectul autorizarii si supravegherii in conformitate cu principiile fundamentale
aplicabile si cu R.26. Toate celelalte institutii financiare (inclusiv MVTS sau furnizorii
de servicii de schimbare de bani sau valuta) si VASPS trebuie sa fie autorizate sau
inregistrate si trebuie sa fie supravegheate sau monitorizate in functie de riscurile de
spalare de bani/trafic de fonduri prezente, in conformitate cu R.14, R.15 si R.26.

e (azinourile ar trebui sa fie licentiate, reglementate si supravegheate in conformitate
cu R.28. DNFBPS, altele decat cazinourile, ar trebui sa faca obiectul unor sisteme
eficiente de monitorizare si de asigurare a respectarii cerintelor AML/CFT in functie
de risc, in conformitate cu R.28.

13. Conceptele de "supraveghere" si de "sisteme de monitorizare" implicd un spectru de
activitati si instrumente la dispozitia supraveghetorilor, care ar trebui aplicate in functie de
riscuri. In sensul prezentului ghid, existenta unui "sistem de monitorizare" implici o
diferenta in abordarea si concentrarea supraveghetorilor, mai degraba o diferenta
fundamentala In ceea ce priveste instrumentele disponibile si activitatile intreprinse:

e incadrul unui "sistem de monitorizare", observarea continui a activititilor entitatilor
reglementate este, in general, mai putin intruziva decat regimul de supraveghere
traditional. De exemplu, este posibil ca entitdtile sa nu fie supuse, de obicei, unor
cicluri regulate de inspectie. Cu toate acestea, In cadrul unui sistem de monitorizare,
supraveghetorii ar trebui sa poata utiliza o serie de interventii, inclusiv masuri
intruzive, atunci cand sunt identificate riscuri si nu ar trebui sa se limiteze la activitati
in afara sediului.

e in cadrul unui "sistem de monitorizare", interventiile sunt mai reactive la riscuri
specifice (sau materializate) decit in cadrul unui regim de supraveghere
traditional. Acestea fiind spuse, o monitorizare eficienta necesita o serie de mdsuri
proactive pentru a detecta si a raspunde la schimbarile semnificative ale riscurilor (de
exemplu, returnarea periodica a datelor, actualizari periodice ale evaluarilor de risc
pentru a identifica modificarea profilurilor de risc si monitorizarea continua a datelor
sau evenimentelor relevante, cum ar fi depunerea de tranzactii suspecte sau
evenimente de risc semnificative si interventii active cu entitdtile, dupa caz). De
exemplu, sistemul de monitorizare ajuta la detectarea entitatilor care nu reusesc in
mod constant sa efectueze DCD sau sad raporteze STR sau care au facilitat potential
fluxuri financiare ilicite, ceea ce constituie baza pentru declansarea unei interventii
de supraveghere mai intruzive.

14. Pentrua decide daca sistemele de monitorizare sunt adecvate, autoritatile de supraveghere
trebuie sd ia In considerare riscurile de spalare a banilor si de frauda financiara din sectorul
respectiv. De exemplu, In timp ce standardele permit ca majoritatea DNFBP sa fie supuse
unor "sisteme de monitorizare", in multe tari, sectoarele DNFBP cu risc mai ridicat sunt
supuse unui nivel de supraveghere pe care GAFI l-ar clasifica drept "supraveghere". In
cadrul unui sistem de monitorizare, supraveghetorii trebuie, de asemenea, sd ofere
indrumare si feedback adecvat si sa se asigure ca entitatile respecta cerintele de combatere
a spalarii banilor si finantarii terorismului si sa fie Tn masura sa aplice sanctiuni eficace,

Unele entitdti pot furniza servicii pentru mai multe dintre aceste activitdti desemnate. Desi nu este necesar ca aceste entitati sa
fie incluse in doua regimuri de supraveghere separate, este important ca activitatile acoperite sa faca obiectul cerintelor relevante
din standarde. De exemplu, atunci cind un cazinou schimba fonduri in active virtuale (partial sau exclusiv), aceste activitati ar

trebui sa faca obiectul oricaror cerinte suplimentare din R.15 si INR.15.
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proportionale si disuasive, In conformitate cu R.35.

15. Termenul "monitorizare" este utilizat in sens larg de catre autoritatile de supraveghere
pentru a acoperi o serie de activitati, inclusiv activitati sau procese de observare a
schimbarilor in profilurile de risc sau de detectare a comportamentelor atipice. Este dificil
sa se traseze o linie clara intre "supraveghere" si "monitorizare”, deoarece ambele concepte
implica activitati care se afla Intr-un spectru de instrumente disponibile pentru
supraveghetori. Discutia despre "monitorizare" sau "sisteme de monitorizare" prezentata
in prezentul ghid se refera la utilizarea acestora in Recomandarile FATF mentionate
anterior, mai degraba decat la utilizarea obisnuita a termenului. De asemenea, prezentul
ghid nu se aplica In contextul monitorizarii organizatiilor non-profit relevante (NPO) in
temeiul R.8.

16. Cele doua aspecte esentiale cele mai relevante pentru acest ghid in cadrul metodologiei
privind eficacitatea din rezultatul imediat 3 (10.3) al metodologiei FATF sunt:

e Chestiunea principald 3.2: In ce misura autorititile de supraveghere identifici si
mentin o intelegere a riscurilor de spalare de bani si de combatere a finantarii
terorismului 1n sectorul financiar si in alte sectoare in ansamblu, intre diferite
sectoare si tipuri de institutii, precum si la nivelul institutiilor individuale?

e Problema de baza 3.3: In vederea reducerii riscurilor, in ce masura supraveghetorii
supravegheaza sau monitorizeaza, in functie de riscuri, masura in care institutiile
financiare, DNFBP si VASP respecta cerintele AML/CFT?

17. Alte aspecte ale standardelor si metodologiei GAFI sunt, de asemenea, esentiale pentru
abordarea bazata pe risc, dar nu fac obiectul prezentului ghid. De exemplu:

e R.34siproblema de baza 3.6 subliniaza importanta orientarii si a feedback-ului si
necesitatea ca autoritatile de supraveghere sa promoveze o intelegere clarda a
obligatiilor AML/CFT si a riscurilor ML/TF. Inspectiile de supraveghere vor ajunge
vreodatd doar la un procent din populatia entitatilor reglementate. Orientarile clare,
educatia si strategiile inovatoare de sensibilizare a entitatilor reglementate cu privire
la riscurile de ML/FT si la obligatiile AML/CFT ale acestora reprezinta, de asemenea,
o0 parte importantd a unui program global de supraveghere. Aceste initiative, desi nu
utilizeaza neaparat competentele de reglementare, le permit supraveghetorilor sa
promoveze aplicarea obligatiilor AML/CFT bazate pe riscuri cat mai larg posibil la un
numadr mare de entitati reglementate.

e R.15, 26 i 28 si problema de baza 3.1 evidentiaza cerintele de intrare pe piata care
ar trebui, de asemenea, sa se aplice in functie de risc, astfel incat autoritatile de
supraveghere sa Isi adapteze masurile in functie de riscurile potentiale (de exemplu,
diferite tipuri de proprietate a entitatilor).

e Chestiunea centrald 3.4 privind aplicarea de sanctiuni disuasive, proportionale si
eficiente este abordatid pe scurt in sectiunea 3.7 din prezentul ghid. Indrumairi
suplimentare cu privire la acest aspect sunt furnizate in Orientari ale GAFI privind
supravegherea si aplicarea eficace a legii de catre AML/CFT de cdtre autoritatile de
supraveghere a sectorului financiar si de aplicare a legii.

e Chestiunea centrala 3.5 privind demonstrarea efectului supraveghetorilor asupra
respectdrii normelor de catre entitati este abordata pe scurt in sectiunea 3.8.

1.3. Cadre comune de supraveghere

18. Existda o varietate de cadre de supraveghere disponibile si utilizate pentru a lua in
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considerare contextul si riscurile jurisdictionale. GAFI se concentreaza mai degraba pe
rezultate decat pe procese - adica nu prescrie un anumit cadru de supraveghere, atata timp
cat rezultatele supravegherii abordeaza In mod eficient riscurile de spalare de bani si de
finantare a terorismului. Comunicarea si coordonarea eficace intre supraveghetorii
AML/CFT si, dupa caz, alti supraveghetori relevanti, inclusiv supraveghetorii prudentiali,
organismele de autoreglementare (SRB), bancile centrale, ministerele de finante si alte
autoritati relevante, cum ar fi unitatile de informatii financiare (FIU) si agentiile de aplicare
a legii (LEA), sunt esentiale pentru a se asigura ca jurisdictia aplica o abordare eficienta
bazata pe riscuri in general.

19. Exemple de cadre comune de supraveghere AML/CFT includ acorduri in care exista:

¢ Unsingur supraveghetor AML/CFT responsabil de supravegherea AML/CFT a tuturor
entitdtilor reglementate (aceasta sarcina este de obicei exercitatd de aceeasi
autoritate care Indeplineste sarcina FIU sau a supraveghetorului prudential).

e Integrarea unor aspecte ale supravegherii, de exemplu, supravegherea integrata
AML/CFT si supravegherea prudentiald a sectorului financiar si/sau UIF sau
autoritatea fiscala sau alta autoritate este responsabila de supravegherea AML/CFT a
tuturor sau a unor sectoare nefinanciare.

¢ Un model descentralizat de supraveghere AML/CFT, cu mai multe agentii si/sau SRB
responsabile de supravegherea AML/CFT in cadrul si in cadrul diferitelor sectoare.
FIU sau o alta autoritate poate juca, de asemenea, un rol in supravegherea sau
coordonarea supravegherii tuturor sau a unora dintre sectoarele DNFBP.

20. Este important sa se tind seama de cadrul de supraveghere relevant dintr-o jurisdictie
atunci cand se elaboreaza modele de evaluare a riscurilor si de supraveghere bazata pe
riscuri. Fiecare model prezinta avantaje si provocari in ceea ce priveste resursele, expertiza
si eficienta costurilor, disponibilitatea informatiilor pentru evaluarea riscurilor si a
conformitatii, coordonarea abordarilor de supraveghere la nivel national si international si
alti factori. Diferitele modele pot avea consecinte intentionate sau neintentionate asupra
eficacitatii generale si a alocarii resurselor. De exemplu, nivelul de atentie acordat
sectoarelor DNFBP poate varia in mod semnificativ intre o jurisdictie cu un singur
supraveghetor AML/CFT (care acopera, de asemenea, o serie de sectoare financiare) si o
jurisdictie care are un supraveghetor separat pentru DNFBP si, prin urmare, are o amploare
si o perspectiva diferite In ceea ce priveste modul de evaluare a riscurilor. O evaluare
nationald cuprinzitoare a riscurilor (NRA),’ si o cooperare nationald semnificativd sunt
esentiale pentru a se asigura ca supraveghetorii 1si coordoneaza si 1si ajusteaza evaluarile
riscurilor si abordarile de supraveghere, dupa caz. In cazul in care functiile relevante sunt
indeplinite de autoritati diferite in conformitate cu mandatele lor respective (de exemplu,
UIF + autoritatea de supraveghere prudentiald + autoritatea de supraveghere AML/CFT),
tarile trebuie sa fie capabile sa reuneasca toate informatiile relevante pentru a ajunge la o
viziune de ansamblu asupra riscurilor. Este important ca tara sa se asigure ca exista o
corelatie intre riscurile sectoriale si resursele disponibile pentru supraveghetorul
responsabil de sectorul respectiv. Pentru mai multe detalii, a se vedea sectiunile 2.1.2 si 3.9.

1.4. Caracteristicile unui cadru de supraveghere eficace bazat pe riscuri

21. Incadrul unui cadru de supraveghere eficace bazat pe riscuri, autoritatea de supraveghere
identific3, evalueaza si Intelege riscurile de spalare a banilor si de combatere a finantarii
terorismului in sectorul (sectoarele) si entitatile care intra in sfera sa de competenta si le

sau alte forme de evaluare a riscurilor de spalare de bani si de finantare a terorismului coordonate la nivel national.
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atenueaza in mod eficace In mod continuu. Acest lucru implica punerea in aplicare a unui
sistem solid de evaluare a riscurilor care sa permita identificarea, masurarea, controlul si
monitorizarea riscurilor de ML/TF, precum si o abordare de supraveghere bazata pe riscuri
care sa permitd interventia in timp util a supraveghetorilor pentru a aborda orice
modificari semnificative sau cresterea riscurilor. Mai precis, supraveghetorul:

Dezvolta si mentine o buna intelegere a riscurilor de ML/TF atat la nivel sectorial, cat
si la nivel de entitate, pe baza unei evaluari solide a riscurilor inerente si a calitatii
masurilor de atenuare si pe baza evaluarii nationale a riscurilor de ML/TF (a se vedea
sectiunea 2. si a se lua nota de noile cerinte de evaluare a riscului de PF si a se face
trimitere la viitorul Ghid PF al GAFI);

elaboreaza si pune in aplicare o strategie de supraveghere care directioneaza in mod
eficient atentia supravegherii citre riscurile de ML/TF mai mari sau emergente,
asigurandu-se in acelasi timp ca exista strategii adecvate, bazate pe riscuri, pentru a
aborda in mod eficace si eficient riscurile mai mici, fara a avea un impact inutil asupra
accesului la serviciile financiare si a utilizarii acestora (a se vedea sectiunea 3. );

Influenteaza pozitiv comportamentul entitatilor, asigurandu-se ca acestea dispun de
politici eficiente in materie de AML/CFT si, In cazul in care sunt identificate probleme,
oferind Indrumari specifice si feedback, directionand si/sau supervizand actiunile de
remediere si exercitind competentele de executare intr-un mod disuasiv si
proportional, tindnd cont de risc, context si importanta;

Monitorizeaza evolutia mediului de risc si ramane agila pentru a identifica riscurile
emergente si pentru a raspunde prompt (de exemplu, a se vedea sectiunea 2.4);

dispune de expertiza, competentele, puterea discretionara si instrumentele necesare
si de resurse adecvate pentru a-si indeplini functiile; si

se coordoneaza cu alte autoritdti competente, atunci cand este cazul, inclusiv cu UIF,
cu agentiile de aplicare a legii si cu alte agentii de supraveghere, precum si cu omologii
sai straini, prin schimbul de informatii, stabilirea prioritatilor in ceea ce priveste
riscurile si desfasurarea de activitati comune de supraveghere, dupa caz (a se vedea
sectiunile 3.9 si 3.10).

1.5. Prezentare generala a procesului de supraveghere bazat pe riscuri

22. Procesul de supraveghere bazat pe riscuri consta in doua componente principale ilustrate
mai jos si explicate In continuare in prezentul ghid: (1) identificarea si intelegerea riscurilor
si (2) atenuarea acestor riscuri.
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Figura 1.1. Prezentare generala a unui proces de
supraveghere bazat pe riscuri
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2. Intelegerea riscurilor de citre supraveghetori
2.1. Care este domeniul de aplicare si scopul evaluarilor riscurilor in materie de supraveghere?

23. Pentru a aplica supravegherea bazata pe riscuri, autoritatile de supraveghere trebuie mai
intai sa inteleaga expunerea la riscul de spalare de bani si de finantare a terorismului a
sectoarelor si entitatilor pe care le reglementeaza. Autoritatile de supraveghere ar trebui sa
isi dezvolte, sa documenteze si sa 1si actualizeze intelegerea riscului de ML/TF prin
efectuarea unei evaluari a riscului de supraveghere (SRA). Scopul unei evaluari a riscurilor
de supraveghere este de a ajuta supraveghetorii sa isi planifice activitatile in functie de
riscuri, determinand cata atentie trebuie sa acorde sectoarelor relevante si entitatilor din
aceste sectoare si sd identifice riscurile care ar trebui sa fie prioritare. Domeniul de aplicare
al SRA ar trebui sa acopere: amenintarea, vulnerabilitatea si consecintele, care sunt
explicate in detaliu in Orientdrile anterioare ale GAFI.’

24. Dupa cum se mentioneaza la punctul 9, i1n octombrie 2020, GAFI a introdus o cerinta pentru
tarile si entitatile reglementate de a evalua riscurile de finantare a proliferarii (PF) pe langa
riscurile de ML/TF. Aceasta inseamna ca supraveghetorii trebuie acum sa evalueze modul
in care entitatile pe care le supravegheaza sau le monitorizeaza sunt expuse la riscurile de
PF si sa tina seama de acest lucru in aplicarea masurilor bazate pe riscuri. Prezentul ghid ar
trebui sa fie citit impreuna cu viitoarele orientari ale GAFI privind evaluarea si reducerea
riscurilor de PF.

24.1.1. Evaluarea riscurilor la nivel de sector si de entitate

25. Intelegerea riscurilor inerente si a punctelor slabe comune ale controalelor AML/CFT la
nivel sectorial reprezinta punctul de plecare pentru intelegerea riscurilor la un nivel mai
granular, adica la nivel de entitate. Pentru a obtine o intelegere cuprinzatoare a riscurilor,
supraveghetorii ar trebui sa stabileascad si sa mentind evaludri continue ale riscurilor la
nivelul sectoarelor® si al entititilor si/sau grupurilor individuale.

26. Diferitele abordari de evaluare a riscurilor adoptate de autoritatile de supraveghere
AML/CFT pot depinde de cadrul de supraveghere al jurisdictiei (a se vedea sectiunea 1.3),
de numarul de sectoare aflate sub supravegherea lor si de numarul de entitati individuale
din cadrul fiecarui sector. De exemplu, supraveghetorii AML/CFT ai bancilor pot alege sa
evalueze riscurile fiecarei entitati aflate sub supravegherea lor sau sa grupeze banci cu
caracteristici similare, inclusiv marimea, structura si expunerea la riscul de ML/TF. Prin
urmare, intensitatea activitatilor de supraveghere ar fi diferita pentru aceste subgrupuri.

27. Daca este cazul, avand in vedere riscul si importanta lor, autoritatile de supraveghere ale
DNFBP pot determina riscurile la nivel de entitate pe baza evaluarilor de risc la nivel de
sector, in cazul 1n care clasele de entitati pot fi identificate si definite in mod clar pe baza
unor caracteristici specifice (de exemplu, clasa de activitati, modelul sau structura de
afaceri, profilul clientilor si riscurile geografice). In cazul in care autorititile de
supraveghere se bazeaza pe evaludrile de risc la nivel sectorial pentru a intelege riscurile
anumitor entitati, evaluarea riscurilor ar trebui sa fie suficient de nuantata pentru a lua in
considerare fiecare clasa de entitati identificatd si riscurile de spalare a banilor si de
finantare a terorismului. De exempluy, in sectorul furnizorilor de servicii ale societatilor
fiduciare (FPSC), FPSC care isi desfasoara activitatea in calitate de agent de constituire a
persoanelor juridice pot fi identificate ca prezentand riscuri mai mari in comparatie cu alte

Ghidul FATF (2013), Evaluarea nationala a riscului de spélare a banilor si de finantare a terorismului si Ghidul FATF (2019),
Evaluarea riscului de finantare a terorismului.

in unele cazuri, evaluarea riscurilor sectoriale poate face parte din procesul national de evaluare a riscurilor.
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FPSC.

Identificarea riscurilor specifice diferitelor sectoare este esentiala pentru stabilirea
prioritatilor activitatilor de supraveghere in cadrul sectorului. Pentru a determina
riscul unui sector in ansamblu, este necesar sa se tina seama de natura modelelor de afaceri
din cadrul sectorului, precum si de profilurile de activitate si de risc (de exemplu, volumul
de activitate, profilul clientilor) ale entitdtilor din sector. De asemenea, poate fi utila
clasificarea entitatilor In subsectoare ca modalitate de grupare a diferitelor tipuri de riscuri
(de exempluy, in cadrul sectorului bancar, pot fi identificate riscuri subsectorii pentru cei
care furnizeaza in principal servicii de retail, servicii bancare private sau servicii bancare
de investitii, datorita tipurilor similare de clienti, canalelor de distributie, tipurilor de
produse si servicii etc. furnizate). In acest context, atunci cind decid daci trebuie si
efectueze o evaluare a riscurilor subsectoriale, autoritatile de supraveghere ar trebui sa ia
in considerare, de asemenea, numarul de entitati dintr-un sector, natura si variatia
activitatilor comerciale desfasurate de entitatile dintr-un sector, volumul specific de
activitate al acestora si gradul de conformitate al fiecarui tip de entitate. De asemenea,
acestea ar trebui sd ia in considerare dimensiunea sau alte caracteristici ale sectorului in
raport cu alte sectoare. La elaborarea unei metodologii de evaluare a riscurilor, autoritatile
de supraveghere ar trebui sa ia in considerare cadrul de supraveghere AML/CFT al
jurisdictiei pentru sectoarele financiar, VASP si DNFBP, deoarece acest lucru poate afecta
atenuarea riscurilor (de exemplu, anumite sectoare pot sd nu fie supravegheate In mod
adecvat si, prin urmare, pot introduce riscuri suplimentare pentru alte sectoare conexe).

Intelegerea riscurilor de ML/TF la nivel sectorial este, de asemenea, importanti pentru a
stabili prioritatile activitatilor de supraveghere in diferitele sectoare, in special in cazul in
care existd mai multe autoritati de supraveghere. Un cadru de supraveghere eficace bazat
pe riscuri necesita ca un supraveghetor sa Inteleaga riscul sectorului (sectoarelor) pe care
il (le) supravegheaz3, in raport cu altele. In caz contrar, este posibil ca acestia si petreaci o
cantitate disproportionata de timp si de efort pentru a face fata unui risc care este important
pentru ei, dar nu si pentru jurisdictia in ansamblu.

Evaluarile de risc la nivel de entitate contribuie la identificarea nivelurilor de risc de ML/TF
ale entitatilor pentru a ghida nivelul si concentrarea angajamentului de supraveghere
necesar. Riscurile inerente cu care se confrunta o anumita entitate pot varia, de exemplu, in
functie de tipul de activitate pe care o desfiasoard, de dimensiunea acesteia, de profilul
clientilor sai si de expunerea sa rezultatd din desfiasurarea de activitati comerciale cu
jurisdictii cu risc ridicat. Ceea ce constituie masuri de atenuare adecvate va varia, de
asemenea, de la o entitate la alta.

¢ Lanivelul entitatii, evaluarile de risc pot implica obtinerea de informatii privind datele
de tranzactie si alte informatii referitoare la activitatile entitatii in ceea ce priveste
produsele, serviciile, clientii, canalele de livrare si locatiile geografice si evaluarea
modului In care aceste informatii afecteaza expunerea entitatii la riscul de spalare de
bani si de finantare a terorismului. Acest lucru ar putea implica compararea volumelor
si a tipurilor de activitati cu cele ale entitatilor similare pentru a determina care
entitati prezinta un risc mai ridicat in comparatie cu "media" din sectorul lor. Aceasta
ar putea implica, de asemenea, analizarea unor date mai ample privind entitatile,
inclusiv studierea modelelor de functionare, a politicilor si procedurilor entitatii, a
rapoartelor privind tranzactiile suspecte depuse de entitate etc. pentru a ajunge la o
intelegere a riscurilor si controalelor entititii. In unele cazuri, o evaluare preliminara
a riscului la nivelul entitatii poate fi stabilita pe baza unei combinatii de criterii.

e Adesea, autoritatile de supraveghere evalueaza calitatea masurilor de atenuare ale
unei institutii, utilizand ratinguri ponderate si adaptate la riscurile sectoriale si la
riscurile inerente la nivelul entitatii, adica nu toate deficientele sunt egale.
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31. O abordare obisnuitda pentru evaluarea riscului rezidual prezentat de fiecare sector sau
entitate constd in elaborarea unei matrice de risc continua si iterativa, cu evaluari ale
riscurilor inerente de ML/TF pe o axa si vulnerabilitatile sau calitatea masurilor de atenuare
a riscurilor AML/CFT pe o alta axa. De asemenea, ar trebui sa se ia in considerare
probabilitatea ca ML/TF si aiba loc.” Indicatorii de risc utilizati pentru a evalua riscurile
inerente ar trebui sa fie adaptati la fiecare sector. Unii indicatori se aplica majoritatii
sectoarelor, in timp ce altii sunt specifici anumitor sectoare sau subsectoare.

32. Agregarea evaluarilor riscurilor de ML/TF ale entitatilor individuale nu este acelasi lucru
cu o evaluare sectoriald a riscurilor, dar poate ajuta autoritdtile de supraveghere sa
identifice riscurile comune de ML/TF. La nivel sectorial, evaluarile de risc la nivel de
entitate oferad autoritatilor competente informatii importante cu privire la deficientele din
regimurile sectoriale si nationale, permitand autoritatilor sa elaboreze raspunsuri adecvate
care pot include publicarea de noi reglementari sau modificarea celor existente, aplicarea
de masuri consolidate si emiterea de orientari de supraveghere.

32.1.1. Evaludrile de supraveghere a riscurilor si evaluarea nationala a riscurilor

33. Interactiunea dintre evaluarea riscurilor in materie de supraveghere si procesul ANR
este bidirectionala. Pe de o parte, intelegerea de citre autoritdtile de supraveghere a
sectoarelor lor si a entitatilor aflate Tn competenta lor ar trebui sa contribuie la ANR. Pe de
alta parte, intelegerea riscurilor de catre autoritdtile de supraveghere ar trebui sa fie
informata de ANR si sa fie in concordanta cu aceasta, care include contributii din partea unei
serii de parti interesate din domeniul AML/CFT. Aceasta va furniza informatiile si
perspectivele privind riscurile din partea altor autoritati si entitati (cum ar fi alte autoritati
de supraveghere, autorititi de aplicare a legii, judiciare, vamale, UIF sau de informatii). In
plus, schimbul de informatii relevante privind riscurile ar putea fi asigurat si de grupuri de
lucru care includ diferite autoritdti nationale cu responsabilitati in domeniul AML/CFT,
precum si prin reuniuni cu sectorul privat. Este esential ca autoritatile de supraveghere sa
isi dezvolte propria intelegere a riscurilor care si alimenteze ANR. In cazul in care
autoritatile de supraveghere isi bazeaza intelegerea riscurilor sectoriale pe ANR, acestea ar
trebui sa evalueze daca analiza ANR raspunde nevoilor lor de informare (inclusiv daca este
suficient de actualizata si granulara) si sa o completeze, dupa caz.

34. Unele dintre exemplele specifice ale interactiunii dintre evaluarile riscurilor in materie de
supraveghere si ANR includ:

e Activitatile cu risc mai mare sau mai mic identificate de autoritatile competente prin
intermediul procesului ANR ar trebui sa se alinieze cu abordarea adoptatd de
autoritatile de supraveghere in supravegherea abordarii bazate pe risc a respectarii
cerintelor de combatere a riscurilor de spalare a banilor si de finantare a terorismului
puse 1n aplicare de entitati.

e Revizuirea modelarii riscurilor inerente sau a evaluarii controalelor pe baza riscurilor
identificate in ANR.

e Supravegherea continua a entitatilor care contribuie la identificarea riscurilor din
ANR.

¢ Intelegerea produselor si serviciilor de incluziune financiara, inclusiv a riscurilor
asociate excluziunii financiare si a evaludrii riscurilor necesare pentru a justifica
scutirile sau un nivel adecvat de masuri de precautie.

A se vedea, de exemplu : www.fca.org.uk/publication/opbas/opbas-sourcebook.pdf, www.fca.org.uk/publication/opbas/opbas-

sourcebook.pdf, sectiunea 4.9
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2.2. Ce presupune procesul de evaluare a riscurilor de supraveghere?

2.2.1. Evaluarea riscurilor inerente

35. Riscuri inerentesunt riscurile de ML/TF intrinseci unui sector sau activitatilor de afaceri
ale unei entitati Tnainte de aplicarea oricaror controale AML/CFT.Riscurile inerente sunt
asociate cu caracteristicile unei intreprinderi (inclusiv natura, amploarea si complexitatea
acestora) sau cu caracteristicile activitatilor sale comerciale in ceea ce priveste clientii,
produsele si serviciile, regiunile geografice si canalele de livrare ~ Anumite caracteristici
sau
caracteristici prezintd riscuri mai mari sau mai mici decat altele. INR.10 ofera cateva
exemple de posibili factori de risc mai ridicat si mai scazut (a se vedea punctele 15-17), iar
gama de ghiduri sectoriale RBA ale GAFI'’ si rapoartele tipologice pot ajuta la orientarea
evaluarii de catre supraveghetori a riscurilor inerente unui anumit sector sau entitate.

36. Autoritatile de supraveghere ar trebui sa aloce resurse adecvate pentru a asigura o buna
intelegere a riscurilor inerente ale entitdtilor reglementate, valorificind propriile
cunostinte privind activitatile comerciale ale sectorului sau prin implicarea unor experti in
domeniile respective.

37. Dupa cum se prevede la R.1, entitatile reglementate trebuie sa evalueze riscurile de spalare
a banilor si de finantare a terorismului cu care se confrunta activitatile lor. Evaluarile de
risc ale entitatilor reglementate pot contribui la fundamentarea viziunii
supraveghetorilor asupra riscurilor si le pot permite acestora sa obtinad informatii cu
privire la categorii de risc specifice (de exemplu, produse, servicii, clienti, canale de livrare
si locatii geografice) relevante pentru entitate. De asemenea, acestea contribuie la
informarea Intelegerii de catre supraveghetori a riscurilor in cadrul unui sector si la nivelul
entitatii. Supraveghetorii ar trebui sa ofere Indrumari si sa clarifice asteptarile de
supraveghere pentru evaludrile riscurilor entitatilor. Acest lucru va ajuta supraveghetorii
sa primeasca evaluari ale riscurilor la nivel de entitate mai organizate si mai informative
pentru a le sprijini intelegerea riscurilor la nivel de entitate.

38. Pelanga categoriile de riscla care se face referire in R.1, supraveghetorii AML/CFT ar trebui
sd ia in considerare, in elaborarea evaluarii riscurilor, si alte informatii de supraveghere de
care dispun (a se vedea caseta 2.1 de mai jos), inclusiv riscurile legate de tipul de entitate,
cum ar fi importanta sistemica a entitatii pentru sectorul in care opereaza din perspectiva
AML/CFT si principalii sai indicatori financiari. Atunci cand iau in considerare acesti factori,
supraveghetorii ar trebui sa tind seama de caracteristicile sectorului (sectoarelor), precum
si de factorii contextuali si sa utilizeze rationamentul pentru a determina implicatiile
acestora asupra riscurilor de ML/TF. De exemplu:

e O institutie care 1si extinde in mod agresiv cota de piata sau isi schimba modelul de
afaceri poate fi mai dispusa sa isi asume riscuri, in comparatie cu o institutie cu o baza
de clienti si un model de operare consacrate, cu un risc mai scazut.

e In cazul entititilor care fac parte dintr-un grup mai mare de entititi, este posibil ca
autoritatile de supraveghere sa trebuiasca, de asemenea, sa ia in considerare riscurile
reprezentate de alte aspecte ale activitatii grupului, inclusiv complexitatea
operatiunilor comerciale, riscurile geografice asociate cu diferitele tari in care
opereaza grupul si standardele de combatere a spalarii banilor si finantarii
terorismului aplicate in acestea etc."'

A se vedea sectiunea 6.12 pentru o listd de resurse suplimentare.
See Comitetul de Basel pentru supraveghere bancara Orientarile Comitetului de Basel privind buna gestionare a riscurilor legate

de spdlarea banilor si terorism finantarea terorismului (revizuite in iulie 2020) punctele 63 - 83 pentru o discutie privind riscurile
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e Autoritdtile de supraveghere pot lua cunostintd de beneficiari efectivi sau de
administratori ai entitatilor a caror capacitate si corectitudine sunt indoielnice si 1si
pot exprima ingrijorarea cu privire la capacitatea si/sau dorinta entitatii sau a
grupului de a stabili si de a pune 1n aplicare un cadru solid de combatere a spalarii
banilor si a finantarii terorismului si de a da "tonul la varf".

¢ Problemele AML/CFT si cele prudentiale formeaza adesea o spirala care se
consolideazi reciproc in cazul institutiilor cu probleme grave. in unele cazuri, bancile
au slabit sau au abandonat controalele AML/CFT in incercarea de a atrage fonduri
ilicite pentru a rezolva problemele de lichiditate sau de solvabilitate. in egald masur3,
pierderea de afaceri ca urmare a constatarilor de catre autorititile de supraveghere a
incalcarilor AML/CFT poate afecta grav natura si volumul de afaceri, cauzand
probleme de lichiditate sau de solvabilitate - In special pentru o banca mica sau
specializata.

¢ Entitatea sau sectorul furnizeaza In mare parte servicii persoanelor sau organizatiilor
excluse din punct de vedere financiar si dispune de masuri de atenuare adecvate
pentru a limita riscurile asociate cu produsele si serviciile lor. In lipsa acestor servicii,
riscurile ar putea fi transferate in economia nereglementatd, unde riscurile nu sunt
atenuate.

Caseta 2.1.Categorii pentru evaluarea riscurilor inerente
prezentateentitatilereglementate
entitati

Supraveghetorii pot lua In considerare:

e Riscul legat de tipul de entitate: industria in care opereaza, importanta entitatii
in sectorul in care activeaza si/sau cota de piatd, complexitatea operatiunilor
sale si structura sau modelul si strategia sa de afaceri (inclusiv extinderile
planificate in noi segmente de activitate sau regiuni, fuziuni si achizitii),
informatiile privind actionariatul/proprietatea de drept comun care pot spori
riscurile de spalare de bani/contractare de fonduri, principalii indicatori
financiari (de exemplu, cresterea activelor si a depozitelor, lichiditatea si
fluxurile transfrontaliere).

e Riscul clientului: factori suplimentari, cum ar fi datele demografice si oferta de
produse/servicii specializate pentru anumite grupuri de clienti, inclusiv in
functie de faptul daca clientii sunt persoane fizice sau juridice sau persoane care
reprezinta constructii juridice, tipuri de intreprinderi deservite, daca clientii
sunt nationali sau strdini si daca exista categorii specifice de clienti implicati
(de exemplu, persoane expuse politic).

e Riscul geografic: amprenta geografica a operatiunilor entitatii, atat la nivel
national, cat si international (inclusiv locul de unde sunt primite/trimise
fonduri si unde isi au sediul clientii si resedinta beneficiarilor efectivi), pietele
deservite etc.; soliditatea cadrului juridic extern de combatere a spalarii banilor
si finantarii terorismului in cadrul caruia opereaza, factorii contextuali (de
exemplu, nivelurile de coruptie, criminalitate sau terorism) si modul in care
acestia ar putea influenta abordarea entitatii, in special in ceea ce priveste
furnizorii de servicii online sau grupurile financiare sau de alta natura.

AML/CFT pentru entitati la nivel de grup si transfrontalier

context si la punctele 89 si 90 pentru discutii privind consideratiile de supraveghere legate de astfel de riscuri.
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e Riscul produselor si
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serviciilor: tipuri si caracteristici ale produselor si serviciilor (de exemplu,

anonimatul, volumul si viteza tranzactiilor, durata contractelor etc.). Veniturile
generate de

© FATF/OECD 2021
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acestea joaca, de asemenea, un rol important in intelegerea profilului de risc al
entitatii.
e Riscullegatde canalele de livrare: caracteristicile canalelor de livrare

utilizate, care pot include: capacitatea de a identifica/verifica in mod

fiabil clientii prin intermediul unui sistem de imbarcare la distanta

sau digital,’> produse sau servicii furnizate exclusiv prin posts,

telefon, internet etc., sau utilizarea de intermediari (si natura relatiei

acestora cu entitatea)...

e Riscul tranzactional: tipurile de tranzactii, fluxurile financiare,
informatiile si analizele primite de la FIU din raportarea
tranzactionald a entitatii pot oferi informatii suplimentare si
informatii verificate independent.

Nota: Aceasta nu este o lista exhaustiva - pentru mai multe informatii, consultati gama de orientari sectoriale
ale GAFI privind abordarea bazata pe risc si lista de resurse utile de la sfarsitul prezentului ghid. A se vedea,
de asemenea, Ghidul FATF privind PF, care urmeaza sa fie publicat in curand, pentru mai multe detalii privind
modul in care aceste categorii pot fi relevante pentru riscul PF.

2.2.2. Evaluarea eforturilor de atenuare

Sistemele sau controalele AML/CFT sunt masurile instituite in cadrul unei/unor entitati
pentru a reduce riscurile de spalare a banilor si de finantare a terorismului. Exista diferite
abordari pentru evaluarea caracterului adecvat al controalelor'® , dar autorititile de
supraveghere ar trebui sa priveasca dincolo de controalele si procesele specifice (de exemplu,
CDD, pastrarea Inregistrarilor, monitorizarea tranzactiilor etc.) pentru a evalua, de asemenea,
eficacitatea si soliditatea generala a cadrului AML/CFT, inclusiv daca mediul mai larg de
guvernanta corporativa si cultura de conformitate permit controale interne AML/CFT solide si
eficace.

Autoritatile de supraveghere ar trebui sa utilizeze o serie de instrumente pentru a permite
monitorizarea proactiva a entitatilor in vederea evaluarii caracterului adecvat al sistemelor
sau controalelor AML/CFT ale acestora. Astfel de mecanisme ar putea include colectarea
periodica de informatii cu privire la principalele controale AML/CFT din intregul sector pentru
a identifica In mod proactiv entitatile cu deficiente majore In materie de controale si/sau
deficiente de control comune sau tematice in randul entitatilor. Un alt mecanism ar putea fi
utilizarea analizei datelor pentru a analiza rapoartele privind tranzactiile suspecte depuse de
entitatile supravegheate pentru a identifica potentiale deficiente de control la anumite entitati.
Luate Tmpreund, astfel de abordari proactive pot spori capacitatea supraveghetorilor de a
identifica entitatile cu risc in vederea unei supravegheri specifice sau pot indica necesitatea de
a oferi orientari de supraveghere mai ample pentru a imbunatati anumite practici de control
in Intregul sector.

Supraveghetorii ar trebui sa elaboreze o evaluare holistica a sistemelor sau controalelor
AML/CFT din cadrul unei entitati (pentru exemple, Caseta 2.2 de mai jos). Pentru a
determina daca entitatea dispune de conditiile necesare pentru a aplica in mod eficient
masurile de atenuare a riscurilor AML/CFT, este important sa se acorde atentie nivelului de
supraveghere exercitat de consiliile de administratie si de conducerile entitatilor (care sunt

See Ghidul FATF privind identificarea digitala

Unele jurisdictii pot dispune de un cadru pentru a evalua in mod obiectiv procesele si controalele de gestionare a riscurilor AML/CFT

ale unei entitati printr-o metodologie de notare, in timp ce altele pot face acest lucru in mod mai subiectiv sau folosind o combinatie a

celor doua.
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responsabile Tn ultima instantd de controalele AML/CFT ale entitatii). Multe dintre esecurile
de amploare in materie de conformitate AML/CFT din ultimii ani au avut loc fie cu vointa sau
cu stiinta conducerii de varf, a consiliului de administratie si uneori a proprietarilor acestor
institutii, fie din cauza lipsei unei supravegheri adecvate. Prin urmare, este esential ca
supraveghetorii AML/CFT sa inteleaga apetitul pentru risc al proprietarilor, consiliului si
conducerii entitatii reglementate. Supraveghetorii pot obtine aceste informatii din procesele-
verbale ale consiliului de administratie, din documentele de politica si din schimburile cu alte
autoritati de supraveghere (inclusiv cu autorititile de supraveghere prudentiala si de
conduita, daca este cazul), dar supraveghetorii vor trebui sa aiba o Intelegere mai holistica a
dinamicii reale de control si a apetitului pentru risc al unei institutii (si al beneficiarilor sai
efectivi). Este important sa se intalneasca si sa evalueze competenta conducerii superioare, a
consiliului, a proprietarilor si a directorilor neexecutivi, dupa caz. Monitorizarea informatiilor
din surse deschise si a indicatorilor de date privind apetitul pentru risc (cum ar fi expansiunea
agresiva) poate ajuta, de asemenea, la evaluarea apetitului pentru risc al entitatii. Elaborarea
unor indicatori de risc (a se vedea exemplele furnizate in caseta 2.1) poate ajuta
supraveghetorii sa identifice incdlcarea intentionata sau nesabuita a obligatiilor AML/CFT.
Supravegherea la nivel de grup are un rol important de jucat in intelegerea dinamicii si a
tolerantei la risc la nivel de grup.

Caseta 2.2. Evaluarea sistemelor si controalelor AML/CFT ale entitatilor

Pentru a evalua sistemele si controalele AML ale entitatilor intr-o maniera holistic3,
autoritatile de supraveghere ar trebui sa ia in considerare caracterul adecvat al:

e supravegherea de catre consiliul de administratie si conducerea superioara

¢ numadrul de personal calificat/experimentat cu autoritate si resurse
adecvate

e Politicile si procedurile AML/CFT si conflictele cu alte politici si
proceduri, de exemplu, remunerarea pe baza cifrei de afaceri

e functia de gestionare a riscurilor

¢ functia de conformitate

e controale interne (de exemplu, CDD, pastrarea inregistrarilor, monitorizarea
tranzactiilor etc.)

¢ managementul sistemelor informatice

¢ teste independente (audit intern si extern) si

e formarea oferita personalului in domeniul AML/CFT.

Lista de mai sus este atat neexhaustiva (pot exista si alti factori de luat in
considerare), cat si neaplicabild Intotdeauna, avand in vedere dimensiunea si
caracteristicile entitatii. De exemplu, factorii vor trebui adaptati la intreprinderile
mici, care pot sa nu aiba un consiliu de administratie sau o functie de conformitate
separata.

42. Atunci cand identifica si evalueaza atenuarea factorilor de risc inerenti, autoritatile de
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supraveghere ar trebui sa ia in considerare riscurile specifice jurisdictiei lor si sectoarelor
pe care le supravegheaza, precum si dimensiunea si caracteristicile entitatilor
supravegheate. De exemplu, ANR din Singapore a identificat spalarea de bani bazata pe
comert, abuzul de persoane juridice si coruptia ca fiind riscuri cheie cu care se confrunta
institutiile financiare. Autoritatea de supraveghere a sectorului financiar din Singapore,
Autoritatea monetara din Singapore, a luat In considerare aceste riscuri in elaborarea unei
liste de indicatori de risc inerent pe care o utilizeaza pentru a colecta informatiile relevante
de la IF si pentru a evalua controalele IF 1n ceea ce priveste atenuarea acestor amenintari si
riscuri-cheie identificate. In
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Germania, autoritdtile de supraveghere evalueaza caracterul adecvat al sistemului de
monitorizare a tranzactiilor unei institutii in functie de criterii precum modelul de afaceri
al entitatii si volumul tranzactiilor.

43. Evaluarea de catre o autoritate de supraveghere a eforturilor de atenuare ale unei entitati ar
trebui sa se bazeze pe interactiunile si cunostintele sale cu entitatea, dar poate fi completata
de rezultatele lucrarilor efectuate de terti, atunci cand acestea sunt disponibile.
Supraveghetorii ar trebui sa se bazeze pe astfel de lucrari efectuate de terti numai in masura
in care se simt confortabil cu soliditatea lucrarilor efectuate si daca acestea nu contrazic
propria intelegere a sistemelor si controalelor AML/CFT ale entitatii. Pentru mai multe
informatii, a se vedea sectiunea 4.3 privind utilizarea tertilor. Exemple de lucrari efectuate de
terti ar putea fi:

e Rapoartele intocmite de auditorii externi ai entitatii, de UIF, de autoritatile de
supraveghere strdine pentru entitatile cu operatiuni in strdinatate si de autoritatile de
supraveghere din tara de origine ale entitatilor straine care isi desfasoara activitatea in
jurisdictia respectivi. In cazul in care legea permite acest lucru, un supraveghetor ar
putea angaja o tertd parte pentru a efectua In numele sau analize sau audituri specifice in
materie de AML/CFT.

e Supraveghetorii AML/CFT pentru sectorul financiar cu acces la activitatea de
supraveghere prudentialad sau de supraveghere a conduitei pot lua in considerare factori
mai largi de gestionare a riscurilor care au un impact asupra starii generale a programului
AML/CFT al entitatii. De exemplu, aceste elemente suplimentare includ calitatea
guvernantei si a supravegherii in cadrul celor "trei linii de aparare",' starea controalelor
operationale si calitatea si disponibilitatea datelor in intreaga organizatie. Informatiile
rezultate din activitatea de supraveghere prudentiala sau de conduita sunt deosebit de
utile atunci cand releva puncte de vedere contradictorii ale supraveghetorilor
prudentiali/de conduitd si ale supraveghetorilor AML/CFT cu privire la guvernanta
generald a unei entitati si sugereaza necesitatea de a reexamina aceasta chestiune.

2.2.3. Evaluarea riscurilor reziduale

44. Riscurile reziduale sunt riscurile de ML/TF care raman dupa ce sistemele si controalele
AML/CFT sunt aplicate pentru a aborda riscurile inerente. De exemplu, este posibil ca o
entitate cu controale AML/CFT slabe sa nu prezinte un risc ridicat daca riscurile inerente care
decurg din activitdtile sale sunt scazute (desi, In timp, controalele slabe pot fi exploatate de
infractori, ceea ce poate duce la o modificare a expunerii entitatii la riscurile inerente). O
entitate cu riscuri inerente ridicate poate sa nu fie neaparat cu risc ridicat daca se aplica
controale puternice AML/CFT, astfel Incat riscurile reziduale sa fie reduse. Evaluarea riscului
rezidual nu ar trebui sa fie o abordare pur cantitativa bazata exclusiv pe scoruri numerice de
risc. In cazul in care autorititile de supraveghere au preocupari semnificative cu privire la
impactul potential al riscului de ML/TF pe care il prezinta o entitate asupra sistemului,
autoritatile de supraveghere ar trebui sa aiba posibilitatea de a reflecta aceste preocupari in
evaluarea riscului rezidual.

45. Autoritatile de supraveghere ar trebui sa recunoasca faptul c3, indiferent cat de solide sunt
controalele AML/CFT, riscurile inerente nu pot fi atenuate in totalitate. Prin urmare, vor
ramane Intotdeauna riscuri reziduale care necesitd gestionarea de catre entitdtile
reglementate in conformitate cu apetitul pentru risc al institutiei.

46. Modelele de supraveghere a riscurilor iau in considerare, de obicei, atat riscurile inerente, cat
si cele reziduale. Pentru

A se vedea Glosarul sie Orientdrile Comitetului de supraveghere bancard de la Basel pentru buna gestionare a riscurilor legate de banii

Spdlarea de bani si finantarea terorismului_ ala pagina 5.
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de exemplu, un rating ridicat al riscului inerent ar indica, in general, necesitatea unei atentii
mai atente din partea autoritatilor de supraveghere, astfel incat acestea sa poata evalua si
interveni, dacd este necesar, pentru a consolida masurile de reducere a riscurilor entitatii.
Riscul rezidual poate influenta intensitatea/scopul si, daca este necesar, poate fi utilizat pentru
a stabili prioritati intre entitati (a se vedea exemplul 7.1.4).

47. Atunci cand stabilesc nivelul de risc rezidual tolerabil, autoritatile de supraveghere pot lua
in considerare o serie de factori, inclusiv impactul potential asupra jurisdictiei si a
populatiei de supraveghere a acesteia in cazul in care un risc rezidual este ridicat, posibilele
consecinte nedorite ale aplicarii excesive a masurilor de atenuare (de exemplu, cresterea
riscurilor globale de ML/TF din cauza excluderii financiare) si capacitatea entitatilor de a-
si gestiona propriul risc rezidual, si anume o guvernanta adecvat3, formarea si competenta
personalului.

48. Asevedea partea a treia pentru alte exemple de modele de supraveghere a riscurilor.
2.3. De ce informatii are nevoie un supraveghetor pentru a identifica si intelege riscurile?

49. TIntelegerea de citre supraveghetori a riscurilor de ML/TF ar trebui si se bazeze pe analiza
tuturor informatiilor calitative si cantitative relevante. Acestea pot include informatii
prudentiale si de conduitd detinute deja de autorititile de supraveghere, inclusiv
inregistrari de reglementare si de supraveghere, informatii colectate prin anchete sau
inregistrari periodice de raportare in afara locului privind activitatile de supraveghere
anterioare, rapoarte de supraveghere in materie de AML/CFT, informatii comunicate de
alte autoritati competente nationale sau strdine, inclusiv de UIF si de autoritatile locale de
supraveghere privind utilitatea rezultatelor entitatii in materie de AML/CFT, precum si
informatii din surse deschise. A se vedea Caseta 2.3 pentru o listd de posibile surse de
informatii.

50. In eforturile lor de a evalua si de a intelege riscurile de ML/TF, supraveghetorii pot lua in
considerare evaluarile de risc efectuate chiar de entitatile supravegheate/monitorizate, dar
supraveghetorii ar trebui sa mentina intotdeauna o viziune independenta, in loc sa
se bazeze in mod nejustificat pe evaluarile de risc proprii ale entitatii.

51. Supraveghetorii ar trebui sa ia in considerare legile privind protectia vietii private ale
jurisdictiei'® si capacititile de schimb de informatii intre agentii. Supraveghetorii ar trebui
sa protejeze interesele legate de confidentialitate, dar confidentialitatea nu ar trebui sa
constituie un impediment nejustificat in calea schimbului de informatii In vederea
combaterii ML, TF si a altor activitati financiare ilicite. Capacitatea de a obtine diverse date
legate de AML/CFT va avea o influenta directa asupra granularitatii evaluarii In cadrul
fiecareia dintre categoriile/factorii de risc inerenti luati in considerare in metodologia de
evaluare a riscurilor si asupra capacitatii supraveghetorului de a mentine o evaluare
actualizata a riscurilor. Dupa cum se prevede la R.2 din Standardele GAFI, autoritatile
AML/CFT (inclusiv supraveghetorii) si autoritatile responsabile de protectia datelor si a
vietii private ar trebui sa coopereze si sa se coordoneze pentru a asigura compatibilitatea
cerintelor AML/CFT cu normele privind protectia datelor si a vietii private si cu alte
dispozitii similare.

Caseta 2.3. Surse de informatii pentru identificarea si intelegerea riscurilor
¢ Evaluarea nationala a riscurilor, inclusiv contributiile altor parti interesate

¢ (Constatari ale activitatii de supraveghere anterioare (fie la nivelul entitatii,
fie la nivel orizontal /tematic)

De remarcat, de asemenea, cd Recomandarea 2 a FATF impune cooperarea si coordonarea intre autoritdtile relevante pentru a

asigura compatibilitatea cerintelor AML/CFT cu normele privind protectia datelor si a vietii private.
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e Contributii din partea altor autoritati de supraveghere (nationale si
internationale), de exemplu, constatarile autoritatilor de supraveghere
prudentiala cu privire la mediul mai larg de guvernanta corporativa dintr-o
entitate. Informatii de la entitatile reglementate cu privire la

o Evaluarea riscurilor si apetitul pentru risc al entitatii

o Declaratii de date/raspunsuri la chestionare, de exemplu, rapoarte anuale de
conformitate'® care constau in intrebari referitoare la implementarea
sistemelor si controalelor AML/CFT pe care entitdtile le-au implementat
pentru a indeplini obligatiile legislative. A se vedea sectiunea 7.1.1 pentru
exemple suplimentare.

o Datele financiare si operationale care sunt comunicate agentiilor de
supraveghere in cadrul raportarilor de rutina in afara sediului (inclusiv
datele prudentiale).

o Contributia la risc din partea parteneriatelor publice/private sau a altor
mecanisme de consultare

o Rezultatele testelor/auditului independent care sunt furnizate agentiilor de
supraveghere.

¢ Feedback din partea FIU cu privire la rapoartele de tranzactii suspecte depuse
de entitdti, de exemplu, cu privire la oportunitatea si calitatea depunerii
acestora, la sub sau supra-raportarea in comparatie cu omologii si la
capacitatea de reactie a acestora la solicitarea de informatii din partea FIU.
Aceste elemente ar trebui sa fie analizate In raport cu numarul total de
operatiuni inregistrate in sectorul entitatii si tindnd seama de nivelul de
concentrare al acestui sector. De asemenea, FIU poate fi in masura sa identifice
situatiile in care ar fi trebuit sa fie depusa o declaratie de tranzactii suspecte
(STR), dar nu a fost depus3, ceea ce poate fi un indicator al eficientei sistemului
de control intern al entitatii. Tipologiile recurente identificate in rapoartele de
tranzactii suspecte pot sugera expuneri la riscuri specifice sau deficiente ale
masurilor de atenuare a riscurilor instituite la o entitate. Schimburi periodice
intre autoritatea de supraveghere si UIF cu privire la evaluarea acestora privind
guvernanta, functionarea si cultura generala de risc a echipelor AML-CFT ale
entitatii. In plus, informatiile pot fi impartasite de citre FIU tnainte de inspectii
sau ca urmare a altor evenimente, cum ar fi rapoartele intocmite de
denuntatori.

e contributia altor autoritati competente (politie, procurori, agentii de
informatii, autoritati fiscale, vamale, anticoruptie si agentii care se ocupa de
sanctiuni financiare specifice, de exemplu). Aceasta include tipologii de ML/TF
si observatiile si perceptiile lor privind riscurile din acest sector si, atunci cand
sunt disponibile,

In unele jurisdictii, de exemplu, in Australia, aceasta este o cerinta legald. A se vedea www.austrac.gov.au/compliance-report-

2019 www.austrac.gov.au/compliance-report-2019.
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eficacitatea/utilitatea rezultatelor programului AML al wunei institutii
financiare. A se vedea sectiunea 5.6 pentru exemple.

e Constatiri din surse publice (mass-media, rapoarte negative etc.). in cadrul
autoritatii franceze de supraveghere a sectorului financiar (ACPR), exista o
divizie specializata care se ocupa de analizele de presa si care alimenteaza
echipele de supraveghere externa cu analize de presa periodice, la cerere.
Analizele periodice de presa pot fi dedicate unor probleme specifice (de
exemplu, paradisurile fiscale) sau anumitor IF (furnizarea de informatii privind
litigiile unui IF in alte jurisdictii, informatii negative privind actionarii IF etc.).
In afard de agentiile de presd, printre rapoartele obisnuite ale tertilor se
numara Transparency International si Organized Crime and Corruption
Reporting Project (OCCRP).

e Constatari privind aspectele raportate de denuntatori si plangeri.
e Date privind populatiile excluse din punct de vedere financiar.

e Contributii din partea omologilor, grupurilor si organizatiilor internationale
(rapoartele FATF si FSRB; orientdrile privind factorii de risc ale AES etc.).

2.4. Cum fsi actualizeaza supraveghetorii intelegerea riscurilor?

52. O supraveghere eficienta depinde de capacitatea supraveghetorilor de a identifica si de a
stabili in timp util prioritatile pentru domeniile si institutiile care necesita o atentie sporita
din partea supraveghetorilor. In mod obisnuit, supraveghetorii isi revizuiesc si fisi
actualizeaza evaludrile de risc in conformitate cu un ciclu fix si ca raspuns la evenimente
declansatoare (in special In ceea ce priveste evaluadrile de risc la nivel de entitate, iar acest
lucru este explicat mai jos). In plus fati de aceste actualiziri, existi oportunititi de
valorificare a informatiilor si datelor disponibile pentru a trece la o evaluare mai dinamica
si mai oportuna a riscurilor (a se vedea sectiunea 4.1).

53. Supraveghetorii ar trebui sa se asigure ca evaluarile riscurilor de ML/TF raman actualizate
si relevante, prin urmatoarele actiuni:

e Stabilirea frecventei si a elementelor declansatoare pentru actualizarea
evaluarilor riscului sectorial si al riscului de entitate in cadrul metodologiei de
evaluare a riscului de supraveghere.

o Identificarea si evaluarea riscurilor si a tendintelor emergente: " in cadrul
populatiei supravegheate, apoi revizuirea permanenta a evaludrii riscurilor. Aceasta
ar trebui sa fie revizuita si actualizata In permanentd, astfel Incat sa poata efectua
evaluarea riscurilor pe fondul observatiilor agentiilor de aplicare a legii cu privire la
amenintdrile si tipologiile emergente in materie de ML/TF si sa ia In considerare
modul in care acesti factori ar afecta riscurile sectorului sau ale entitatii
supravegheate. A se vedea exemplele 7.1.4 si 7.5.4.

e dialogul si schimbul de informatii cu sectorul public si privat, in mod regulat,
pentru a intelege cele mai recente tendinte si riscuri (a se vedea sectiunile 3.9 si 4.2
pentru informatii suplimentare).

Riscurile si tendintele emergente pot fi identificate din diferite surse, inclusiv prin analiza informatiilor provenite de la FIU, LEA,
echipele de inspectie, interactiunile cu autoritdtile de supraveghere prudentiald sau cu alte autoritati de supraveghere AML/CFT,

sau documentele tipologice ale FATF sau ale FSRB etc.
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3. Abordarea bazata pe risc a supravegherii

54. Abordarea bazata pe risc a supravegherii permite autoritatilor de supraveghere sa isi aloce
resursele si atentia pe baza riscurilor identificate. Autoritatile de supraveghere ar trebui sa
elaboreze si sa puna 1n aplicare strategii de supraveghere bazate pe riscuri si gradate pe
baza informatiilor obtinute ca parte a procesului de evaluare a riscurilor. Strategia ar trebui
sa ofere o legdtura clard intre riscurile de ML/TF (riscurile specifice jurisdictiei sau
sectorului) si sa indice modul in care strategia propusa si utilizarea instrumentelor de
supraveghere (reglementate in anexa A la prezentul ghid) abordeaza aceste riscuri. O
strategie de supraveghere bazatd pe riscuri asigura faptul ca riscurile determina natura,
frecventa, intensitatea si concentrarea supravegherii, stabilind asteptdrile privind
implicarea cu entitdti din Intregul spectru de riscuri, inclusiv entitati cu risc ridicat si
entitati cu risc scazut.

3.1. Ce este o strategie de supraveghere?

55. O strategie de supraveghere stabileste obiective clare pentru supravegherea AML/CFT,
explicd modul in care supraveghetorii vor aborda riscurile de ML/TF pe care le-au
identificat in sectorul (sectoarele) lor si cum vor rdspunde la riscurile emergente.'®
Strategia nu ar trebui sa se concentreze doar asupra entitatilor sau sectoarelor cu cel mai
mare risc, ci ar trebui sa stabileascd, de asemenea, o acoperire adecvata a supravegherii
(inclusiv monitorizarea, daca este cazul) a tuturor entitatilor sau sectoarelor, inclusiv a
celor asociate cu riscuri mai reduse de ML/TF. Strategia de supraveghere stabileste
abordarea pe care autoritatea de supraveghere o va adopta in aplicarea instrumentelor sale
pentru a aborda riscurile identificate. Strategia si rezultatele evaluadrii riscurilor sunt
utilizate pentru a planifica activitatea de supraveghere (care include, de obicei, planuri de
supraveghere sau de inspectie pe 12 sau 24 de luni). In unele cazuri, autorititile de
supraveghere pot include planuri de inspectie In strategia lor, 1nsa strategia de
supraveghere ar trebui sa stabileasca modul in care autoritatea de supraveghere va aborda
fiecare categorie de risc, inclusiv modul in care vor fi utilizate alte instrumente de
supraveghere, altele decat inspectiile, pentru a aborda riscurile. Este important ca strategia
sa abordeze, de asemenea, informatiile, sprijinul si Indrumarea pe care supraveghetorul
intentioneaza sa le ofere entitatilor reglementate pentru a aborda riscurile identificate.
Strategia de supraveghere este elaborata in conformitate cu evaluarea riscurilor de
supraveghere si ar trebui sa fie revizuita in functie de necesitati.

56. Daca este cazul, supraveghetorii ar trebui sa faca trimitere la principiile de supraveghere
relevante atunci cand aleg tipurile adecvate de interventii de supraveghere, inclusiv la

Basel Comitetul pentru supraveghere bancara al Comitetului de la Basel pentru

supraveghere bancard, Principiile fundamentale pentru o supraveghere eficientd. La
elaborarea unei strategii de supraveghere AML/CFT, autoritatile de supraveghere ar trebui

sa se asigure cd exista o intelegere a considerentelor de supraveghere mai largi. De exemplu,
autoritatile ar trebui sa faca schimb de informatii si sd comunice cu autoritatile de
supraveghere prudentiala sau cu alte autoritati de supraveghere relevante in mod regulat
pentru a se asigura ca toate domeniile de Ingrijorare sunt semnalate si Incorporate in planul
de supraveghere (dupa caz) si ca exista o constientizare comund a programelor de

La elaborarea unor astfel de strategii, autoritatile de supraveghere ar trebui sa se asigure ca existd o intelegere a considerentelor
mai largi de supraveghere. De exemplu, autoritdtile ar trebui sa faca schimb de informatii si sd comunice cu autoritdtile de
supraveghere prudentiald sau cu alte autoritati de supraveghere relevante in mod regulat pentru a se asigura cd toate domeniile
de ingrijorare sunt ridicate si incorporate in planul de supraveghere (dupa caz) si cd exista o constientizare comuna a programelor
de supraveghere respective (inspectii planificate, analize documentare etc.).
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supraveghere respective (inspectii planificate, examinari la fata locului etc.).
3.2. Cum pot strategiile de supraveghere sa abordeze riscurile identificate?

57. Strategiile de supraveghere ar trebui sa includa o abordare pentru aplicarea treptata a
instrumentelor de supraveghere pe intreg spectrul entitatilor/sectoarelor supravegheate,
natura, frecventa, intensitatea si concentrarea fiind determinate in functie de nivelul de risc
de ML/TF (a se vedea sectiunile 3.3, 3.4 si anexa A. Prezentare generala a instrumentelor
de supraveghere).

58. Strategia de supraveghere ar trebui sa articuleze rationamentul pentru abordarile privind
aplicarea fiecaruia dintre instrumentele de supraveghere specifice in conformitate cu
ratingurile de risc de spalare a banilor si de finantare a terorismului atribuite sectorului sau
entitatii specifice (adica detalii privind scopul instrumentelor din punctul de vedere al
rezultatului care trebuie obtinut si, de asemenea, motivele pentru care se aplica In mod
regulat). Intrucat standardele GAFI se concentreazi mai degrabi pe rezultate decat pe
procese, este important ca supraveghetorii sa analizeze daca activitatile lor contribuie la
rezultatele supravegherii (si anume, identificarea/atenuarea riscurilor AML/CFT), mai
degraba decat forma sau cantitatea acestor interventii.

59. Aplicarea acestor instrumente ar trebui sa fie determinatd de intelegerea de catre
autoritatile de supraveghere a nivelului si naturii riscului de spalare de bani si de finantare
din punct de vedere financiar atat la nivel sectorial, cat si la nivel de entitate.
Supraveghetorii ar trebui sa aiba in vedere elaborarea unor strategii suplimentare
adaptate/personalizate pentru a se angaja cu entitatile care prezinta cel mai mare risc de
ML/TF in cadrul populatiei supravegheate, care poate fi peste nivelul de activitate definit
pentru alte entitati din cohorta. Strategiile ar trebui sa fie adaptate pentru a viza riscurile
specifice jurisdictiei sau sectorului, care sa includa nu numai identificarea si directionarea
entitatilor mai expuse la aceste riscuri, ci si potentialul de a efectua revizuiri tematice de
supraveghere la nivelul unei selectii de entitati ca raspuns la orice eveniment declansator
de risc sau la domeniile de risc prioritar identificate in materie de ML/TF (a se vedea caseta
3.1).

60. Autoritatile de supraveghere ar trebui sa analizeze in mod activ modalitatile de
imbunatatire sau de crestere a abordarilor bazate pe cicluri fixe cu interventii mai prompte
pentru a aborda schimbarile semnificative sau escaladarea nivelurilor de risc ale entitatilor
reglementate. Avand 1n vedere natura in evolutie rapida a riscurilor de spalare a banilor si
de finantare a terorismului, autoritatile de supraveghere ar trebui sa recunoasca limitarile
pe care le implica faptul de a se baza exclusiv pe inspectii de supraveghere bazate pe cicluri,
in care durata ciclului este stabilita periodic (de exemplu, anual), utilizand o evaluare
punctuald a nivelurilor de risc ale entitatilor (a se vedea sectiunea 2.4 privind mentinerea
unei Intelegeri actualizate a riscurilor).

Caseta 3.1.Utilizarea evaluarilor tematice pentru a aborda riscurile intr-o gama
de entitati

Supraveghetorii se concentreaza din ce In ce mai mult pe abordarea riscurilor
prioritare de ML/TF prin intermediul inspectiilor tematice si al angajamentelor de
supraveghere. Acestea ar putea fi efectuate la fata locului, in afara locului sau o
combinatie a celor doua si servesc la facilitarea unei evaluari holistice a gradului de
constientizare si de atenuare a riscurilor identificate in cadrul evaluarilor de risc
nationale (si sectoriale). In acest sens, o inspectie tematicd sau un angajament de
supraveghere tematicd acorda In mod obisnuit prioritate entitdtilor despre care
supraveghetorii au apreciat ca au o expunere sporita la domeniul tematic de risc
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planificat, pe baza evaludrilor de risc la nivel de entitate si a monitorizarii lor
permanente, si ar putea include entitati care, in caz contrar, ar putea avea un profil
general de risc ML/TF mai scazut. Prin intermediul acestor eforturi de supraveghere
axate pe tematici, supraveghetorii sunt in masurd sa sensibilizeze entitatile
supravegheate cu privire la

riscurile de ML/TF care sunt cele mai relevante pentru sistemul financiar, astfel Incat
sa se poatd concentra asupra reducerii eficiente a acestor riscuri.

De exemplu, pe baza observatiilor de supraveghere ale Autoritdtii Monetare din
Singapore (MAS) si a informatiilor obtinute prin intermediul mecanismelor sale
nationale de evaluare a riscurilor si de coordonare, MAS a identificat si a efectuat in
ultimii ani inspectii tematice specifice privind eficacitatea IF in domenii precum
combaterea finantarii proliferarii, monitorizarea tranzactiilor si detectarea abuzului
de persoane juridice.

Aceste inspectii au oferit bune oportunitdti pentru un dialog mai aprofundat cu
institutiile financiare cu privire la domeniile de risc prioritare, pentru a genera o
intelegere mai profunda a riscurilor si pentru a identifica imbunatatirile necesare in
vederea consolidarii eforturilor de reducere a riscurilor. Pentru a se asigura ca intregul
sector este, de asemenea, informat cu privire la aceste riscuri, MAS a publicat
documente de orientare cu privire la constatarile si bunele practici observate in urma
acestor inspectii tematice.

Sursa: Singapore

3.3. Cum isi pot adapta supraveghetorii abordarea pentru a varia natura, frecventa,
intensitatea si concentrarea supravegherii?

¢ 1. Supraveghetorii ar trebui sa tind seama de urmatoarele patru principii atunci cand decid ce
instrumente sa adopte pentru supraveghere. Primele trei principii ar trebui sa 1i ghideze pe
supraveghetori in selectarea instrumentelor pe care sa le utilizeze pe baza evaluarii
riscurilor entitdtii reglementate, precum si a modului in care diferitele instrumente
interactioneaza intre ele. Cel de-al patrulea principiu este important, avand in vedere
mediul de risc In schimbare rapidda si necesitatea ca supraveghetorii sa identifice
principalele domenii de risc si sa 1si adapteze abordarea/planul de supraveghere pentru a
viza aceste riscuri.

1. Axat pe rezultate: Supraveghetorii ar trebui sa fie clari cu privire la obiectivul vizat
al supravegherii pentru sector si pentru entitatile individuale. Aceste obiective
contribuie la fundamentarea abordarii supraveghetorului in selectarea
instrumentelor de adoptat.

2. Caracterul adecvat al riscului: Tipul si intensitatea instrumentelor aplicate unei
entitati ar trebui sa fie in concordanta cu intelegerea de catre autoritatea de
supraveghere a naturii si nivelului de risc al entitatii, precum si cu strategia de
supraveghere in vigoare.

3. Eficienta: La selectarea celui mai potrivit instrument, supraveghetorii trebuie sa ia
in considerare tipul de resurse disponibile. Supraveghetorii ar trebui sa se asigure ca
instrumentul ales este cel mai eficient mijloc de a atinge obiectivul
supraveghetorului.”

De exemplu, ar putea fi adecvate inspectii/intalniri mai scurte si mai bine orientate. in plus, resursele ar trebui si fie utilizate cat
mai eficient posibil, de exemplu: reducerea elementelor administrative (acolo unde este posibil); utilizarea unor echipe mai mici
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4. Dinamism si capacitate de reactie: Autorititile de supraveghere ar trebui sa fie
pregatite sa raspunda la riscurile emergente identificate In timp util si cu agilitate,
modificandu-si strategia si planurile de supraveghere pentru a aborda astfel de
riscuri.

¢ 2. Exemple de modalitati prin care supraveghetorii isi pot adapta abordarea pe baza riscurilor
identificate includ:

e Ajustarea abordarii de supraveghere, de exemplu, prin ajustarea raportului dintre
supravegherea la fata locului si cea 1n afara locului.

¢ ajustarea accentului supravegherii, de exemplu prin concentrarea asupra gestionarii
riscurilor mai mari asociate anumitor produse sau servicii sau asupra unor aspecte
specifice ale proceselor AML/CFT, cum ar fi identificarea clientilor, evaluarea
riscurilor, monitorizarea continua si activitatile de raportare. Aceasta ar putea include
ajustarea gamei de interviuri si a spatiilor care urmeaza sa fie vizitate (de exempluy,
sediul central vs. sucursale).

e Ajustarea frecventei si a duratei angajamentului de supraveghere.

e Ajustarea intensitatii si a nivelului de supraveghere, de exemplu, prin
determinarea, in functie de risc, a domeniului de aplicare, a acoperirii si a profunzimii
testarii tranzactiilor.

e Ajustarearesurselor pentru a se asigura ca experienta si competentele necesare sunt
alocate pentru a evalua riscul identificat.

e 3. Supraveghetorii utilizeazi instrumente de supraveghere din ce in ce mai diverse. Intrucat
fiecare instrument de supraveghere are un obiectiv diferit si specific, autoritatile de
supraveghere ar putea lua in considerare adoptarea unuia sau a mai multor instrumente
sau a unor combinatii ale acestora, precum si calibrarea abordarilor lor de supraveghere in
functie de obiectivul lor si de riscurile entitatilor. De exemplu, ar putea fi efectuate inspectii
tematice pentru a aborda mai bine preocuparile legate de riscurile semnificative care sunt
evaluate ca fiind de natur sistemici. In cazul preocupirilor legate de riscuri specifice unei
entitati, supraveghetorii pot initia o inspectie orientata asupra entitatii respective sau pot
utiliza instrumente de monitorizare adecvate, In functie de impactul evaluat al riscului.
Maturitatea cadrului de reglementare si de supraveghere In domeniul AML/CFT ar trebui,
de asemenea, sa fie luata in considerare atunci cand se analizeaza cel mai adecvat model de
implementare. De exemplu, este posibil ca supraveghetorii sa fie nevoiti sa echilibreze
resursele dedicate formarii/constientizarii, inspectiilor si stabilirii asteptarilor atunci cand
pun in aplicare un cadru de reglementare nou instituit. Luarea in considerare a unui astfel
de echilibru este, de asemenea, necesara atunci cand un supraveghetor este desemnat
recent ca supraveghetor AML/CFT al unui sector si sunt necesare decizii privind alocarea
de resurse pentru a acoperi un procent mai mare de entitati in cadrul unor inspectii mai
scurte/tintite, mai degraba decat pentru a efectua inspectii AML/CFT complete. A se vedea
exemplul 13 din _ Ghidul GAFI privind supravegherea si supravegherea eficace
Enforcement" care descrie continuumul de conformitate al Canadei si aplicarea unei serii
de activitati de "intensitate redusa, acoperire ridicatd" la activitati de "intensitate ridicat3,
acoperire redusa".

¢ 4. Instrumentele de supraveghere cele mai intensive sunt cele care testeaza in mod cuprinzator
controalele AML/CFT pe care entitatea supravegheata le are 1n vigoare. Entitatile asociate
cu riscuri mai mari de ML/TF ar trebui sa faca obiectul unei examinari mai frecvente si mai
intense decat entitatile asociate cu niveluri mai scazute de risc de ML/TF. De exemplu, in
SUA, multe dintre cele mai mari institutii financiare au personal de inspectie rezident care

pentru efectuarea inspectiilor pentru a obtine o acoperire mai mare; externalizarea anumitor activitati etc.
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efectueaza inspectii continue in materie de combatere a spalarii banilor (denumite
examindri in SUA) ale diferitelor componente ale marii institutii financiare. Caseta de mai
jos prezintd modul in care supraveghetorii ar trebui sa ia in considerare riscul de ML/TF
atunci cand elaboreaza planurile de inspectie. A se vedea exemplele 7.1.6 si 7.1.2 pentru
modul in care sunt planificate inspectiile in functie de risc.

Caseta 3.2.Planificarea inspectiilor si a resurselor aferente in conformitate
custrategia de supraveghere

O parte importanta a punerii in aplicare a strategiei de supraveghere in ceea ce
priveste inspectiile este elaborarea unui plan de inspectie.

Planurile de inspectie trebuie sa cuprinda:

e entitatile care vor face obiectul inspectiilor sau analizelor planificate in
materie de AML/CFT pe parcursul unei perioade determinate (de exemplu,
inspectii care urmeaza sa se desfasoare pe parcursul unui an sau al mai
multor ani si care pot include, de asemenea, actiuni de monitorizare a
inspectiilor anterioare)

¢ tipul si domeniul de aplicare al acestor inspectii sau examinari, tinind seama
de nivelul de risc asociat fiecarei entitati

e daca este cazul, obiectivul fiecarei inspectii sau revizuiri, tinand seama de
riscurile specifice care au fost identificate sau de obiectivele specifice care
au fost convenite (de exemplu, constatarea faptelor pentru a informa o
evaluare continua a riscurilor) si

¢ resursele de supraveghere necesare pentru fiecare inspectie sau revizuire,
precum si un calendar pentru fiecare inspectie sau revizuire.

Planurile de inspectie ar trebui:

¢ 53 includa abordarea care urmeaza sa fie adoptata in cazul entitatilor cu
diferite niveluri de expunere la risc, in conformitate cu strategia de
supraveghere

¢ sa lase suficienta flexibilitate pentru a se adapta sau a aborda inspectiile
neplanificate declansate de evenimente de risc sau de informatii noi care nu
ar fi putut fi prevazute la momentul in care a fost convenit planul

¢ sd fie documentate in mod adecvat si modificate in cazul in care expunerea la
risc a unei entitati incluse in plan s-a schimbat sau dacd un nou risc este
identificat in cursul supravegherii la fata locului sau 1n afara acestuia; si

¢ safiereglementata de o politica interna care sa stabileasca la ce nivel ar trebui
convenit/aprobat planul in cadrul unitatii de supraveghere, modul in care
pot fi analizate progresele inregistrate in raport cu planul, procesul de
aprobare a modificarilor aduse planului si masura in care poate fi publicata
o imagine de ansamblu a planului (de exemplu, numarul de inspectii per

grad de risc).
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Sursa: Adaptat dupa orientdrile Autoritatii Bancare Europene si ale FMI.

3.4. Cum pot utiliza supraveghetorii o combinatie de instrumente off-site si on-site pentru
a-si consolida abordarea bazata pe riscuri?

65. Dupa cum s-a aratat mai sus, exista o serie de instrumente de supraveghere pe care
supraveghetorii le pot utiliza individual sau in combinatie pentru a obtine rezultatele
de supraveghere dorite. Aceste instrumente, atunci cand sunt utilizate in combinatie,
ar putea avea efecte de consolidare reciproca in ceea ce priveste consolidarea
eficacitatii supravegherii.

66. Monitorizarea in afara sediului ajuta supraveghetorii sa se tina la curent cu peisajul
riscurilor de spalare de bani si de finantare a terorismului, cu profilurile de risc inerente
ale entitatilor reglementate si cu potentialele deficiente de control ale acestor entitati.
Astfel, cunostintele dobandite In urma monitorizarii la fata locului ar putea ghida
abordarea si concentrarea examinarilor la fata locului efectuate de supraveghetori. De
exemplu, rezultatele evaludrilor preliminare® pot fi utilizate pentru a adapta natura,
frecventa, intensitatea si concentrarea supravegherii, precum si pentru a ghida
autoritatea de supraveghere cu privire la modul in care trebuie sa orienteze atentia citre
domeniile cu risc mai ridicat. O monitorizare eficienta in afara sediului presupune
colectarea si analiza datelor si informatiilor pentru a permite monitorizarea continua a
unui Intreg sector, In loc de un instantaneu al uneia sau mai multor entitati. De exemplu,
supravegherea riscurilor (monitorizarea de catre autoritatea de supraveghere a datelor
si informatiilor relevante, inclusiv a informatiilor STR/CTR, atunci cand sunt
disponibile) ar putea contribui la detectarea zonelor de risc emergente in sectorul
supravegheat, precum si a indiciilor privind probleme semnificative de control
AML/CFT in entitatile reglementate.

67. 1In cazul in care activititile de monitorizare in afara sediului indici preocupiri legate de
riscuri semnificative pentru o entitate reglementatd, ar putea justifica adaptarea de catre
supraveghetori a planurilor existente de inspectie la fata locului pentru a declansa
imediat o inspectie motivati a entitatii respective. In concordanti cu o abordare bazata
pe riscuri, astfel de inspectii motivate ar trebui sad aiba prioritate fata de orice inspectii
de ruting, avand in vedere ca s-a materializat un eveniment declansator de risc
semnificativ.

68. 1In general, inspectiile la fata locului le oferd supraveghetorilor posibilitatea de a efectua
0 examinare mai amanuntitd a controalelor entitadtilor prin efectuarea de teste de
esantionare si de a completa activitatea in afara locului. iIn mod similar, acestea
contribuie, de asemenea, la validarea profilului de risc al entitatii, astfel incat acesta sa
poati fi ajustat in functie de necesititi. in mod conex, poate exista si un proces in afara
locului (preangajare) in care evaluarea riscurilor entitdtilor reglementate este
revalidatd Tnainte de o inspectie la fata locului. Interactiunile cu consiliul de
administratie, conducerea si personalul entitatilor in timpul procesului de inspectie ar
contribui la informarea evaludrilor supraveghetorilor cu privire la cultura de risc a
entitatilor.

69. Unele sau toate elementele inspectiilor de supraveghere, inclusiv testarea prin sondaj,

20
Evaludrile de risc pe care se bazeazi si auditurile independente ar trebui sd ia in considerare si sa testeze in mod

corespunzator toate domeniile de risc, inclusiv produsele, serviciile, clientii, canalele de livrare si locatiile geografice in care
institutia financiara sau DNFBP isi desfasoara activitatea si isi desfdsoara activitatea, utilizate pentru a determina

procedurile de revizuire si orice test care ar trebui efectuat.
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pot fi, de asemenea, efectuate in mod foarte eficient in afara locului, prin obtinerea de
informatii de la entitate si prin aplicarea instrumentelor SupTech. In cazul in care
testarea in direct nu este posibila in afara sediului, testarea standard prealabild prin
sondaj poate suplimenta testarea In direct suplimentard, mai bine orientata, in timpul
vizitei la fata locului - de exemplu, atunci cand se efectueaza o trecere in revista a unui
sistem CDD, se selecteaza clienti (selectie aleatorie/in functie de nivelul de risc etc.) si,
in cadrul unei evaluari "In direct"”, se solicitd membrului entitatii sa prezinte evaluarea
riscului clientului, documentatia CDD etc.

70. Pemadsura ce accesul la tehnologie si utilizarea acesteia se imbunatatesc, supraveghetorii
ar putea fi capabili sa desfasoare o parte semnificativa a activitatii lor in afara sediului
(a se vedea sectiunea 4.1). Pe masura ce entitatile reglementate isi transforma
activitatea si functiile de conformitate AML/CFT cu ajutorul tehnologiei, granitele dintre
interventiile off-site si cele on-site sunt din ce in ce mai neclare, deoarece datele acestora
sunt pastrate in format electronic, iar tehnologia de supraveghere este o necesitate
pentru a efectua o supraveghere eficientd. Pe masura ce capacitatile de monitorizare off-
site se maturizeaza, pot exista abordari suplimentare sau alternative care sa le permita
supraveghetorilor sa identifice, sa monitorizeze si sa vizeze mai eficient riscurile. Dupa
caz, supraveghetorii ar trebui sa evalueze si sa ia In considerare adaptarea cadrelor lor
de supraveghere, tindnd seama de avantajele si dezavantajele diferitelor abordari.
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3.5. Cum ar trebui sa trateze autoritatile de supraveghere sectoarele si entitatile cu risc mai
scazut?

21

22

71. In timp ce majoritatea resurselor de supraveghere ar trebui si fie dedicate domeniilor cu
risc ridicat de ML/TF, strategiile de "supraveghere" ar trebui sa stabileascd, de asemenea,
abordarea de supraveghere pentru domeniile cu risc mai scazut de ML/TF. Intr-un cadru
de supraveghere bazat pe riscuri, este de asteptat sa existe domenii si segmente ale
entitatilor reglementate care sunt evaluate ca avand un risc mai scazut de ML/TF. Dupa cum
s-a stabilit mai sus in prezentul ghid, evaluarea solida a riscurilor la nivel sectorial sau
subsectorial nu necesitda neaparat o evaluare a fiecarei entitati din sector (a se vedea
sectiunea 2.1.1). Analiza riscurilor poate fi efectuata cu diferite grade de detaliere, in functie
de tipul de risc si de scopul evaluarii riscurilor, precum si pe baza informatiilor, datelor si
resurselor disponibile?' (de exemplu, tinand cont de natura, amploarea si complexitatea
entitatilor/sectoarelor relevante).

72. Artrebui sa fie clar ca entitatile cu risc mai scazut fac in continuare obiectul unei atentii de
supraveghere proportionale cu nivelul si natura riscului pe care il prezinta. Aceasta din
urma poate implica aplicarea instrumentelor de supraveghere printr-o combinatie de
cicluri de supraveghere mai putin frecvente, teste prin sondaj si/sau interventii reactive.
Nu se asteapta ca autoritatile de supraveghere sa acopere toate entitatile cu risc scazut de
spalare de bani si de finantare anticipata in cadrul unui ciclu de inspectie fix In timp, Tn
special in cazul in care exista populatii mari de entitati cu risc scazut de spalare de bani si
de finantare anticipati. *

73. Monitorizarea entitatilor cu risc mai scazut poate permite o aplicare limitatd a
instrumentelor la fata locului. De exemplu, o posibila abordare de supraveghere pentru
entitatile cu risc mai scazut este aceea de a se axa pe detectarea oricaror evenimente de risc
semnificativ sau a escaladarii profilurilor de risc in randul entitatilor cu risc scazut, astfel
incat supraveghetorii si poati interveni in mod eficient pentru a reduce riscurile. In astfel
de scenarii, natura riscurilor materializate si rezultatele dorite ITn materie de supraveghere
ar trebui sa ghideze aplicarea unui set adecvat de instrumente (fie la fata locului, fie in afara
acestuia sau o combinatie). A se vedea sectiunea 3.4 pentru informatii suplimentare.

74. Autoritdtile de supraveghere ar trebui sa Isi testeze periodic intelegerea si ipotezele privind
nivelul de risc de spalare a banilor si de finantare a terorismului, precum si caracterul
adecvat al controalelor din entitate/sector (a se vedea sectiunea 2.4). Autoritdtile de
supraveghere ar trebui, de asemenea, sa aiba capacitatea de a desfdasura activitati de
supraveghere pe baza de raspuns sau de reactie, In cazul in care au fost primite informatii
care ar merita o interventie de supraveghere (de exemplu, informatii provenite din
declaratii sau chestionare, de la alte autoritati de supraveghere, de la rapoarte din mass-
media sau de la denuntatori, sau de la autoritatile de aplicare a legii sau de la FIU/STR).

75. De asemenea, autoritatile de supraveghere ar trebui sa se asigure ca educatia si actiunile de
informare se extind si la sectoarele cu risc mai scazut pentru a le permite acestora sa puna
in aplicare masuri proportionale si bazate pe riscuri si pentru a contribui la identificarea si

A se vedea Ghidul FATF privind incluziunea financiard, care prezintd mai multe detalii privind evaluarea riscurilor pentru
aplicarea masurilor simplificate de precautie si a scutirilor justificate.

Cu toate acestea, autoritatile de supraveghere nu ar trebui sa instituie scutiri generale care sa scuteasca toate entitatile cu risc
scdzut sau toate sectoarele cu risc scazut de posibilitatea de a fi supuse inspectiilor la fata locului. Din punct de vedere preventiv,
pentru a incuraja conformitatea, chiar dacd, in mod normal, doar o mica parte din entitétile reglementate ar putea face obiectul
unei inspectii la fata locului in orice perioada de timp, orice entitate/sector ar putea fi supus(a) unei inspectii la fata locului la un
moment dat. Acest lucru ar putea fi realizat prin intermediul unui numar minim de inspectii la fata locului (anuale) aleatorii si/sau
ar trebui sd existe o politicd care sd dicteze in ce circumstante cu risc ridicat (de exemplu, atunci cdnd sunt prezenti anumiti

indicatori de risc) ar fi justificata o inspectie la fata locului a unei entitati sau a unui sector, in pofida riscului, de altfel scazut.
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raportarea oricaror riscuri de spalare de bani si de finantare a terorismului care pot aparea.
In ceea ce priveste obiectivele nationale de incluziune financiard, autorititile de
supraveghere pot juca, de asemenea, un rol in: a) reducerea cerintelor impuse entitatilor cu
risc mai scazut care nu reduc riscurile suficient pentru a justifica efortul pe care il consum3;
b) asigurarea altor entitdti reglementate care furnizeaza servicii financiare entitatilor cu
risc mai scazut cd aceste entitati cu risc mai scazut sunt supravegheate in mod adecvat. A se
vedea exemplele 7.6.1 si 7.6.3.

Caseta 3.3.Supravegherea sectoarelor si entitatilor cu risc mai scazut si sprijinirea
incluziunii financiare

Un aspect important in cadrul supravegherii bazate pe risc este distributia
proportionald cu riscul a resurselor intre diferitele domenii si sectoare de risc. in
special, pot exista sectoare cu risc mai scazut la nivel national, segmente cu risc mai
scazut intr-un anumit sector sau institutii cu risc mai scizut intr-un sector. In plus, in
cadrul unei institutii raportoare, pot exista produse, servicii, canale de distributie,
clienti sau zone geografice cu risc mai scazut. Cu toate acestea, un risc mai scazut nu
inseamna ca nu exista niciun risc, iar supraveghetorii ar trebui sa se asigure ca pot
detecta in mod eficient orice noi probleme de risc semnificativ in cadrul sectoarelor si
entitatilor cu risc scazut. Desi autoritatile de supraveghere pot dedica mai putine
resurse sectoarelor cu risc mai scazut, acestea ar trebui sd aloce totusi resurse
suficiente pentru a verifica si monitoriza intelegerea riscurilor din aceste sectoare,
permitand in acelasi timp o alocare mai mare de resurse de supraveghere pentru
sectoarele cu risc mai ridicat.

Cerintele de reglementare ar trebui, de asemenea, sa fie proportionale cu nivelul si
natura riscului prezent in sectoare si entitati. Recomandarea 1 si INR 1 permit
jurisdictiilor sa excepteze anumite tipuri de entitati reglementate de la respectarea
unora dintre recomandarile GAF], In cazul in care se dovedeste ca exista un risc scazut,
iar exceptarea are loc in circumstante strict limitate si justificate. In plus, intr-un regim
AML/CFT bazat pe riscuri, cerintele privind DCD, controalele interne, functia de
conformitate, monitorizarea continua, STR si alte cerinte de raportare ar trebui sa
corespunda, de asemenea, nivelului de risc al sectorului si al institutiilor.

Supravegherea bazata pe risc a sectoarelor cu risc mai scazut este, de asemenea,
importanta din perspectiva incluziunii financiare. Obligatiile legale sau de
reglementare disproportionate, asteptarile de supraveghere si lipsa de indrumare din
partea autoritatilor de supraveghere pot duce la aplicarea unor controale DCD si a altor
controale AML/CFT inutil de prohibitive in sectoarele cu risc mai scazut, ceea ce ar
putea duce la cresterea costului produselor si serviciilor si, in cele din urma3, la
subminarea obiectivelor de incluziune financiara. Dintr-o perspectiva holistica,
obligatiile excesive in materie de AML/CFT pot creste riscurile globale de ML/TF prin:

¢ sadetermine utilizatorii potentiali sa se orienteze catre sectorul nereglementat,
ca urmare a faptului ca nu au acces la serviciile financiare disponibile, sau

e cresterea costurilor de conformitate astfel incat sa devina neprofitabila
furnizarea de produse si servicii persoanelor sau entitatilor care nu genereaza
venituri substantiale [cum ar fi organizatiile non-profit (NPO) (a se vedea
sectiunea 10.1)] si transferarea acestor tranzactii cdtre canale mai putin
transparente.

In Statele Unite, autoritatile de supraveghere bancara au reiterat abordarea bazata pe
risc in ceea ce priveste NPO, in care autoritdtile de supraveghere bancara au reamintit
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bancilor care ofera servicii financiare acestui sector ca nu trebuie sa considere ca
sectorul caritabil in ansamblu prezinta un risc uniform sau inacceptabil de ridicat
pentru
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Riscuri de ML/TF.** Supraveghetorii bancari au furnizat orientiri neobligatorii cu
privire la factorii care trebuie luati in considerare in identificarea profilului de risc
AML/CFT al organizatiilor fara scop lucrativ.

Caseta 3.4.Rolul autoritatilor de supraveghere in identificarea de-risc sau in
incurajarea practicilor financiare incluzive

in timp ce o abordare bazati pe risc impune supraveghetorilor si isi concentreze
atentia asupra domeniilor cu risc mai ridicat, domeniile cu risc mai scazut necesita in
continuare atentie, in special in cazul in care excluderea financiara reprezinta o
preocupare. Excluderea financiara a clientilor prezinta riscuri serioase de ML/FT,
deoarece clientii pot cduta economia de numerar nereglementata sau pot accesa
servicii oferite de furnizori care ar putea sa nu dispuna de masuri solide de control al
riscurilor. In cazul in care autoritatile de supraveghere identificd faptul ci o institutie
este implicata in inchiderea pe scara larga si nediscriminatorie a conturilor sau in
refuzul de a furniza servicii sau ca nu aplica masuri simplificate de precautie in cazul in
care riscurile sunt, In general, evaluate ca fiind mai scazute, autoritatile de
supraveghere ar trebui sa implice institutia in cauza pentru a intelege motivele
deciziilor sale.

Dupa cum se arata in Ghidul GAFI privind serviciile de transfer de valori monetare
(2016), desi decizia de a introduce masuri simplificate de precautie sau de a accepta
sau de a mentine o relatie de afaceri este, In ultima instantd, o decizie comerciald pentru
entitate, supraveghetorii trebuie sa analizeze aceste decizii pentru a intelege daca
aceste decizii pot indica necesitatea unor clarificari sau reforme in materie de
supraveghere sau daca indica un domeniu in care riscurile se schimba sau o alta
dinamic3, cum ar fi preocuparile legate de profit. In cazul in care deciziile de a
restrictiona sau de a pune capat relatiilor cu clientii se datoreaza unei neintelegeri a
flexibilitatii abordarii bazate pe risc, autoritatile de supraveghere vor fi in masura sa
ofere Indrumari adecvate cu privire la ceea ce presupune RBA.24

Este posibil ca entitatile sa se angajeze in refuzul nediscriminatoriu de a furniza servicii
unor intregi categorii de clienti, fara a lua In considerare, in mod serios si cuprinzator,
nivelul lor de risc si masurile de reducere a riscului pentru clientii individuali dintr-un
anumit sector. Acest lucru este contrar sfaturilor oferite de FATF.2

3.6. Cum pot dezvolta autoritatile de supraveghere o abordare bazata pe risc mai solida in
timp?

76. Supraveghetorii ar trebui sa se asigure ca strategiile lor de supraveghere sunt tinute
sub control.
revizuire periodica. Prin punerea in aplicare a strategiei, autoritatile de supraveghere vor
intelege mai bine calitatea controalelor AML/CFT ale entitatilor supravegheate si profilurile
de risc ML/TF ale modelelor de afaceri, precum si eficacitatea diferitelor instrumente de
supraveghere. Aceste cunostinte ar trebui sa fie utilizate pentru a imbunatati intelegerea

23
24
25

www.fatf-gafi.org/documents/documents/rba-and-de-risking.html
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globala a riscurilor de ML/TF atat la nivel sectorial, cat si la nivelul fiecarei entitati in parte,
impreuna cu luarea in considerare a oricaror riscuri noi/emergente de ML/TF. Crearea si
mentinerea memoriei institutionale sunt esentiale pentru a realiza acest lucru.

77. In plus, autorititile de supraveghere ar trebui si utilizeze experienta acumulati in
urma indeplinirii sarcinilor de supraveghere pentru a spori eficacitatea strategiilor
lor de supraveghere si pentru a perfectiona si imbunatati in permanenta aceste
metode. In plus, in mod continuu, evaluarea riscurilor (impreuni cu procesul de
planificare a supravegherii) nu ar trebui sa se desfasoare in mod izolat, ci in stransa
coordonare cu supravegherea prudentiala si cu alte departamente relevante (sau cu
alte autoritati de supraveghere). Orice modificare a intelegerii riscului de spalare a
banilor si de finantare a terorismului si/sau propuneri de rafinare sau de
imbunatatire a combinatiei de instrumente de supraveghere care urmeaza sa fie
aplicate ar trebui sa fie luate In considerare 1n contextul revizuirii strategiei globale,
cu scopul de a continua sa se imbunatdteasca si sa se consolideze abordarea de
supraveghere pentru a se asigura ca aceasta ramane eficienta.

78. Autoritatile de supraveghere ar trebui sa puna in aplicare mecanisme care sa asigure
evaluari de supraveghere solide si consecvente si independenta in ceea ce priveste
procesul decizional in cadrul supravegherii bazate pe riscuri in domeniul AML/CFT.
De exemplu, atunci cand se stabileste un rating de risc pentru un sector si pentru
entitati individuale, decizia ar trebui sa fie sustinuta de o descriere documentata a
evaluarii (inclusiv constatarile din activitatile la fata locului si In afara acestuia etc.)
si de rationamentul care sa explice ratingul de risc propus.

79. Supraveghetorii, In special cei care au populatii de supraveghere mai mari si mai
complexe, pot aplica masuri suplimentare pentru a asigura coerenta. De exemplu,
ratingurile de risc atribuite ar putea face obiectul unei evaluari inter
pares/contestatii de catre alti membri ai personalului din cadrul unitatii de
supraveghere AML/CFT care nu au fost implicati in evaluare.’® Alte exemple de
metode pentru a spori si mai mult integritatea evaluarii (atat la nivel sectorial, cat si
la nivel de entitate), ar putea include un grup de supraveghere care sa ofere o
judecatd independentd si sa promoveze coerenta. Astfel de paneluri ar putea fi
formate din membri ai conducerii/reprezentanti/personal specializat din cadrul
organismului de supraveghere care nu sunt implicati in supravegherea directa a
entitatii/sectorialului. Supraveghetorii responsabili de supravegherea directa a
entitatilor ar putea prezenta constatdrile si recomandarile lor grupului de
supraveghere pentru o revizuire "orizontala" in vederea asigurarii coerentei
judecatii in materie de supraveghere. In timp, panelul de supraveghere si-ar forma o
idee despre modul in care sunt abordate problemele de supraveghere AML/CFT intr-
o serie de contexte si va putea transmite in mod util acest lucru
supraveghetorilor/echipelor a caror perspectiva este inevitabil mai restransa,
bazata pe entitatile pe care le supravegheaza direct.

80. Este necesara o formare adecvata pentru a sprijini un cadru de supraveghere
eficace bazat pe riscuri in domeniul AML/CFT. Formarea este necesara la toate
nivelurile, de la supraveghetorii din prima linie pana la manageri si membrii
consiliului de administratie. Formarea ar trebui sa acopere aspecte precum modul
de interactiune cu entitatile si procesul decizional bazat pe risc. Implicarea vizibila
si activa a personalului de conducere in formare transmite un semnal puternic cu

Este de preferat ca aceastd etapa sa fie efectuatd intotdeauna atunci cind se modifica un rating de risc sectorial. Nu se
intentioneaza ca aceasta etapa sa fie efectuata pentru toate entittile, ci ar putea avea la baza un numar prestabilit de
entitdti, pe baza anuald, care sunt selectate pe baza de esantion si care ar trebui s includa entitati din toate ratingurile

de risc.
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privire la angajamentul acestora fata de proces.

81. In anumite circumstante, tranzitia de la o abordare bazati pe norme la o
abordare bazata pe riscuri necesita timp. Aceasta poate necesita o schimbare in
cultura de supraveghere, iar conducerea organismelor de supraveghere trebuie sa
isi articuleze toleranta la risc. De asemenea, trebuie sd se recunoasca faptul ca
punctele slabe legate de AML/CFT in domeniile cu risc mai scazut de ML/TF pot
trece neobservate de supraveghetori in aplicarea supravegherii bazate pe riscuri, iar
raspunsurile la acestea vor fi guvernate in mare masurad de faptul ca se afla in
interiorul sau in afara intervalului de rezultate acceptabile implicat de toleranta la
risc.

82. Autoritatile de supraveghere din diferite sectoare si autoritatile de supraveghere din
diferite jurisdictii ar trebui sa incurajeze colegialitatea si sa faca schimb de bune
practici, de exemplu, prin facilitarea vizitelor de "bune practici”, in special pentru
autoritatile care au cadre mai putin mature, pentru a invata de la autorititile de
supraveghere AML/CFT mai bine stabilite/eficiente, In plus, autorititile de
supraveghere mai bine stabilite ar trebui sa faca schimb de bune practici si sa
faciliteze inspectiile de "bune practici". Pentru exemple de cooperare intre
autoritatile de supraveghere, a se vedea sectiunea 7.5.

3.7. Cum ar trebui aplicate actiunile de remediere si sanctiunile disponibile in cadrul
supravegherii bazate pe riscuri?

83. R.35 prevede ca jurisdictiile trebuie sa dispuna de o gama de masuri eficiente,
proportionale si disuasive

sanctiunile, fie ele penale, civile sau administrative, disponibile pentru a trata
persoanele fizice sau juridice care nu respecta cerintele AML/CFT. GAFI Orientari
privind supravegherea si aplicareaeste un ghid cuprinzator privind actiunile de
remediere si sanctiunile. Aceastd sectiune se concentreaza pe legaturile dintre
adoptarea unei abordari bazate pe riscuri In ceea ce priveste supravegherea si
aplicarea de masuri corective si sanctiuni.

84. Autoritatile de supraveghere ar trebui sa aiba acces la o gama de masuri de
remediere si sanctiuni care pot fi aplicate in functie de nivelul si natura deficientelor
sau a lacunelor identificate in cadrul controalelor AML/CFT si al sistemului de
gestionare a riscurilor ale entitatii reglementate. Aceasta gama ar putea include
avertismente, scrisori de actiune, ordine, acorduri, sanctiuni administrative,
penalitati si amenzi, precum si alte restrictii si conditii privind activitatile unei
entitati, care pot fi progresive in ceea ce priveste severitatea, solicitand entitatilor sa
remedieze deficientele iTn materie de AML/CFT si orice incalcare a obligatiilor
AML/CFT sau esecul de a atenua riscurile in timp util.

85. Laevaluarea masurilor corective sau a sanctiunilor adecvate care trebuie aplicate in
cadrul unei abordari de supraveghere bazate pe riscuri, supraveghetorii ar trebui sa
ia in considerare urmatoarele:

e natura constatdrilor - deficientele legate de domeniile cu risc mai ridicat,
inclusiv cele identificate in cadrul unei evaluari a riscurilor la nivel national,
sectorial sau de supraveghere, ar putea fi considerate prioritare pentru masuri
de remediere sau sanctiuni, dupa caz.

e impactul sau prejudiciul pe care il are deficienta sau lacuna identificata in ceea
ce priveste expunerea entitatii, a sectorului si a publicului la riscul de spalare
a banilor si de finantare a terorismului (de exemplu, daca este vorba de o
defectiune sistemica, de un incident izolat sau de o alta activitate evidenta, cum
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ar fi omisiunea de a raporta volume mari de activitdti suspecte sau alte
rapoarte obligatorii si durata de timp in care deficienta sau lacuna identificata
in sistemul de gestionare a riscurilor al entitatii reglementate a ramas
nerezolvata sau necorectata. Supraveghetorii pot lua in considerare domeniul
de aplicare al deficientei in ceea ce priveste probabilitatea ca riscurile sa se
materializeze, avand in vedere dimensiunea, natura, acoperirea geografica,
volumul activitatilor desfasurate de entitate).

e utilizarea competentei de a retrage, restrictiona sau suspenda licenta entitatii
(sau echivalentul pentru cele inregistrate), daca este cazul, de exemplu, in
situatiile in care s-a stabilit prin proces ca entitatea a fost implicata in activitati
infractionale legate de ML sau TF, o Incalcare grava si sistematica a masurilor
AML/CFT, sau sanctiuni sau interdictii similare aplicabile directorilor si
managerilor de rang inalt.

e publicarea rezultatelor actiunilor de supraveghere si furnizarea de informatii
cu privire la deficientele entitatilor relevante pentru a contribui la abordarea
riscurilor din intregul sector, pe masura ce alte entitati iau act de consecintele
unor deficiente similare.

86. Pe baza acestor considerente, actiunile de remediere si aplicarea de sanctiuni
eficiente ar trebui sa urmareasca nu numai descurajarea actiunilor nepotrivite din
trecut si corectarea punctelor slabe ale proceselor, procedurilor si sistemelor sau
controalelor din cadrul entitatilor reglementate, ci si promovarea unor schimbari
de comportament pentru a incuraja o cultura corporativa a conformitatii care
sa cuprinda consiliul de administratie, conducerea superioara, echipele de
conformitate si toti ceilalti membri ai personalului relevant al entitatii in
cauza. In acest scop, autorititile de supraveghere ar trebui si aibi posibilitatea de a
aplica masuri corective si sanctiuni proportionale la Incalcari mai mari sau mai mici
ale cerintelor de supraveghere impotriva consiliului de administratie si a conducerii,
a proprietarilor care detin controlul si a altor angajati ai entitatilor reglementate, in
functie de nivelul de responsabilitate al acestora in comiterea incalcarii, In special in
cazul incalcarilor intentionate sau grave. De asemenea, autoritatile de supraveghere
ar trebui sa se asigure cda departamentele de conformitate ale entitatilor
reglementate au o staturd, o independentd, un personal si resurse suficiente,
proportionale cu profilul de risc al entititii. Increderea pe care o are o autoritate de
supraveghere in intentia, angajamentul si capacitatea demonstrata a unei institutii
de aremedia In mod satisfacator deficientele identificate poate influenta alegerea de
catre autoritatea de supraveghere a instrumentelor sau tehnicilor de remediere
formale sau informale. De exemplu, in cazul in care autoritatile de supraveghere
identifica o deficienta de control importanta, dar considera ca institutia are o cultura
satisfacatoare de conformitate si o capacitate ridicata de remediere a problemei,
autoritatile de supraveghere pot opta pentru o abordare mai usoara a tehnicilor de
remediere.

87. De asemenea, autoritatile de supraveghere ar trebui sa ia in considerare
transparenta, consecventa si proportionalitatea in aplicarea masurilor de
remediere sau a sanctiunilor, tinind seama in acelasi timp de specificul entitatii
in cauza, de natura si importanta deficientelor in materie de atenuare a riscurilor si
de deficienta sau lacuna identificata. Ar trebui sa se ia in considerare stabilirea de
politici/linii directoare pentru a determina care sunt masurile de remediere si/sau
sanctiunile cele mai adecvate care trebuie aplicate in anumite circumstante, precum
si metodologii pentru calcularea/determinarea cuantumului amenzilor, a severitatii
ordonantelor si a sanctiunilor administrative care sa fie disuasive si proportionale
cu dimensiunea entitatii reglementate, precum si cu gravitatea esecului. O astfel de
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aplicare transparentd si consecventa ar putea Imbunatiti punerea in aplicare
efectiva a masurilor de combatere a terorismului si a finantarii terorismului in
randul entitatilor reglementate.

88. Pe de altd parte, autoritatile de supraveghere ar trebui sa evite sa adopte o abordare
de "toleranta zero" sau de "esec zero" sau sa aplice sanctiuni obligatorii entitatilor
in cazul in care impactul asupra riscului nu este semnificativ sau in cazul in care
deficientele sunt mai putin relevante din perspectiva atenudrii riscurilor, deoarece
acest lucru ar putea transmite un mesaj gresit entitatilor reglementate si ar putea
crea un stimulent pentru ca acestea sa revina la o abordare bazata pe norme. Desi,
in unele cazuri, sanctiunile pot fi adecvate pentru nerespectarea in domenii cu risc
mai scazut (de exemplu, pentru a aborda nerespectarea repetata, constienta sau
intentionata a cerintelor AML/CFT), autoritatile de supraveghere ar trebui sa ia In
considerare totalitatea eforturilor de atenuare ale entitatii si sa utilizeze
flexibilitatea abordarii bazate pe risc a supravegherii pentru a evita sanctionarea
entitatilor care isi concentreaza eforturile Tn domenii cu risc mai ridicat.

3.8. Cum ar trebui ca autoritatile de supraveghere sa masoare eficacitatea abordarii
bazate pe risc?

89. De asemenea, supraveghetorii ar trebui sa inregistreze, sa monitorizeze si sa
analizeze in mod corespunzator propriile activitati de supraveghere si
rezultatele acestora. Atunci cind isi elaboreazd modelele de supraveghere,
supraveghetorii ar trebui sa se asigure ca dispun de un depozit pentru inregistrarea
angajamentelor de supraveghere (de preferinta in format digital) cu fiecare entitate,
inclusiv detalii privind problemele identificate, planurile de actiune relevante si
evaluarea riscurilor pentru fiecare entitate. Supraveghetorul ar trebui sa poata
extrage date si informatii de gestiune (IM) pentru a masura performanta in raport
cu indicatorii-cheie de risc si cu problemele identificate si profilurile de risc ale
fiecarei entitati si ale fiecarui sector in parte, si sa le introduca in forma agregata in
procesul ANR.

90. Supervizorii sunt incurajati sa utilizeze date pentru a determina si a
demonstra impactul supravegherii lor. De exemplu, utilizarea unui sistem de
inregistrare a misiunilor de supraveghere care sa permita extragerea de date pentru
a ilustra modul in care supravegherea a avut un impact asupra gestionarii riscurilor
si a conformitatii, atat la nivelul firmei, cat si la nivel sectorial. Datele pot ajuta la
identificarea modelelor in schimbare in ceea ce priveste numarul, gradul de
gravitate a problemelor identificate peste timp si fluctuatiile in ceea ce priveste
aprecierile privind eficacitatea controalelor. Aceasta include analiza schimbarilor In
ceea ce priveste calitatea sau gestionarea riscurilor si profilul de risc al institutiilor
individuale, precum si tendintele generale din sector, inclusiv preocuparile legate de
reducerea riscurilor si de excluderea financiara.

91. Aceste informatii ar trebui, de asemenea, sa fie utilizate pentru a directiona mai bine
aplicarea resurselor de supraveghere si a instrumentelor de supraveghere si pentru
a fundamenta abordarea initiativelor de informare. De exemplu, analiza datelor de
supraveghere poate indica o crestere a problemelor care rezulta din potentiale
deficiente in ceea ce priveste capacitdtile de monitorizare a tranzactiilor ale
entitatilor reglementate, ceea ce ar putea determina autoritatea de supraveghere sa
emitd noi orientari sau cerinte pentru a aborda aceasta tendintd in curs de
dezvoltare. Pe de altd parte, datele pot indica, de asemenea, daca eforturile de
supraveghere reusesc in ceea ce priveste impactul lor asupra imbunatatirii
masurilor de combatere a riscurilor de spalare a banilor si de finantare a

terorismului Intr-o entitate sau in intregul sector, prin care constatarile identificate
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in timpul inspectiilor trec de la spatiul in care sunt identificate lacune semnificative
la constatari identificate In timp suplimentar care sunt de o natura mai putin grava
si se situeaza mai degraba in spatiul perfectiondrilor sau al imbunatatirilor.
Imbunatitirea calititii evaludrilor de risc efectuate de entititi poate fi o altd misura
a eficacitatii.

92. 0O altd masura care poate ajuta autoritatile de supraveghere sa determine impactul
supravegherii lor asupra eficacitatii gestionarii riscurilor de catre entitati este
luarea in considerare a principalelor rezultate ale cadrelor AML/CFT, de
exemplu, calitatea rapoartelor privind tranzactiile suspecte. Supraveghetorii ar
trebui sa solicite feedback din partea UIF-urilor cu privire la numarul, calitatea si
oportunitatea rapoartelor pe care le-au primit de la sectoare si entitati, intrucat
imbunatatirile Tn acest domeniu pot fi, de asemenea, un indicator al rezultatelor de
succes ale activitatilor de supraveghere. Unii dintre factorii relevanti pe care
supraveghetorii ar putea sa-i ia in considerare includ:

e Numarul de infractiuni de spalare a banilor si de trafic de fonduri comise prin
utilizarea infrastructurii sectorului si orice modificari relevante ale tendintelor

e Modificari in ceea ce priveste numarul si calitatea STR transmise de entitatile
din sector si promptitudinea acestei raportari

e Numarul de incalcari sau deficiente, inclusiv deficiente repetate, comise de
entitati si gravitatea acestor deficiente,

¢ Plangeri primite de la partile interesate si

e Dovezi ca entitatile depasesc o abordare de tip "tick-box" si demonstreaza un
angajament fata de obiectivele AML/CFT bazate pe riscuri, inclusiv raspunsuri
proportionale pe tot spectrul de riscuri (inclusiv zone cu risc mai mare si mai
mic).

93. Masurarea rezultatelor masurilor de supraveghere si feedback-ul cu privire la
principalele rezultate ale cadrelor AML/CFT pot contribui la protejarea impotriva
prejudecatilor de confirmare.

Atunci cand acest feedback nu se aliniaza cu intelegerea riscurilor de catre
supraveghetori, acest lucru ar trebui sa ii determine pe acestia sa isi reconsidere
ipotezele. Supraveghetorii ar trebui sa aplice masuri pentru a-si revizui modelele de
risc sau evaludrile de risc pe baza angajamentului cu agentiile de aplicare a legii, cu
FIU si cu partenerii internationali si a testelor ad-hoc sau pe baza de esantionare, sau
utilizand rapoarte ale denuntatorilor sau rapoarte negative din mass-media.

94. Ar trebui sa existe mecanisme care sa promoveze responsabilitatea si
transparenta in ceea ce priveste eficacitatea abordarii bazate pe risc a autoritatii
de supraveghere. Acestea ar trebui sa includa cel putin una dintre urmatoarele: (i)
supravegherea de catre consiliul de administratie al autoritatii de supraveghere; (ii)
supravegherea de cdtre autoritatea de supraveghere a SRB (intr-un model
descentralizat); (iii) revizuirea de catre un Birou de Audit de Stat sau de catre un
organism guvernamental similar; si (iv) dupa caz publicarea informatiilor
referitoare la strategia de supraveghere si la planurile de inspectie si la rezultatele
angajamentelor de supraveghere. De exemplu, fird a afecta independenta
operationald a supraveghetorului:

¢ consiliul de administratie al autoritatii de supraveghere, Biroul de Audit de Stat
sau autoritatea nationala de coordonare ar putea stabili indicatori-cheie de
performanta in functie de care sa evalueze periodic eficacitatea autoritatii de
supraveghere.
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e ar putea fi utilizate anchete sectoriale pentru a evalua periodic performantele
supraveghetorului si/sau

e autoritatile de supraveghere si UIF ar putea raporta periodic numarul si
calitatea rapoartelor pe sectoare, deoarece acest lucru este adesea considerat
a fi o bund masura a nivelului de punere in aplicare efectiva a masurilor
preventive de catre entitatile supravegheate.

Caseta 3.5. Masuri ale Oficiului pentru supravegherea antiblansire a
banilor de catre organismele profesionale din Regatul Unit (OPBAS)
pentru a testa eficacitatea abordarii bazate pe risc a
supraveghetorilor DNFBP

OPBAS supravegheaza organismele de autoreglementare (SRB) care sunt
desemnate supraveghetori ai DNFBP in conformitate cu reglementarile
britanice privind spalarea banilor. Ca parte a activitatii lor de supraveghere, un
supraveghetor DNFBP care supravegheaza un sector descris ca fiind de risc
ridicat In ANR din Regatul Unit a identificat cele 103 entitati cu cel mai mare
risc. La solicitarea OPBAS, acestia au efectuat o evaluare aprofundata la fata
locului a acestor entitati si au identificat un nivel ridicat de neconformitate si
sisteme si controale deficitare. Constatarile lor si discutiile ulterioare cu OPBAS
au influentat OPBAS sa aloce resurse adecvate pentru un program continuu de
supraveghere mai intensiva pentru aceste entitati. De asemenea, acestia vor
vizita prin sondaj unele entitati identificate ca avand un risc ridicat, mediu si
scazut, pentru a evalua daca strategia lor de supraveghere mai larga este
adecvata scopului sau daca este nevoie de o evaluare si de o perfectionare
suplimentara.

In cazul in care supraveghetorii DNFBP, in special cei ai SRB, au functii multiple
(de exemplu, in calitate de avocati pentru membrii lor pe care i-au supravegheat
si In ceea ce priveste conformitatea AML/CFT), trebuie sa se asigure ca
eventualele conflicte de interese sunt gestionate in mod corespunzitor. In
Regatul Unit, acest aspect a fost un obiectiv deosebit pentru OPBAS atunci cand
a evaluat supraveghetorii care au mentinut atat rolul de AML, cit si pe cel de
avocatura. O guvernanta solida In cadrul supraveghetorului contribuie la
atenuarea acestui risc.

Sursa: Regatul Unit

3.9. Cooperarea internd, inclusiv intre supravegherea AML/CFT si supravegherea
prudentiala.

95.
AML/CFT, alti

96.

Cooperarea si schimbul de informatii intre autoritatile de supraveghere in domeniul

autoritatile de supraveghere, UIF si alte autoritati competente, inclusiv autoritatile
fiscale si autoritatile de aplicare a legii, este important pentru a se asigura ca toate
partile interesate inteleg bine si pot actiona pentru a atenua riscurile de spalare a
banilor si de finantare a terorismului. Coordonarea cu autoritatile de reglementare
si cu UIF poate contribui la evaluarea eficacitatii/utilitatii rezultatelor programelor
AML/CFT ale entitdtilor si la transmiterea de mesaje coordonate privind
prioritizarea riscurilor.

Supraveghetorii prudentiali si cei din domeniul AML/CFT ar trebui sa instituie un
mecanism de cooperare eficace, indiferent de cadrul institutional, pentru a se
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asigura ca riscurile de spalare a banilor si de combatere a finantarii terorismului
(informate de procesele ANR) sunt supravegheate in mod adecvat in context
national si transjurisdictional, in beneficiul celor doua functii. Chiar si atunci cand
un supraveghetor prudential nu face parte dintr-o autoritate de supraveghere
integrata cu supraveghetorul AML/CFT si, prin urmare, autoritatea respectiva nu are
responsabilitatea directd de a supraveghea sau de a monitoriza respectarea
cerintelor AML/CFT, aceasta va fi adesea responsabil3, printre altele, de acordarea
de licente si va monitoriza implementarea sistemelor si controalelor din perspectiva
prudentiala care pot fi relevante in scopuri AML/CFT. Pentru mai multe detalii, a se
vedea _Comitetul de la Basel pentru bdnci Supervision's Guidelines for the Sound
Management of the Risks relating to the Money spdldrii _banilor si_finantdrii
terorismului la anexa 5 "Interactiunea si cooperarea Intre autoritdtile de
supraveghere prudentiald si cele de supraveghere AML/CFT".?” Exemple de
jurisdictii sunt furnizate In Compendiul IF la sectiunea 7.5.

97. Pe langa intelegerea riscurilor, mecanismele interne de coordonare (in special
procesul ANR) ar trebui sa permitd, de asemenea, alocarea de resurse pentru
supravegherea AML/CFT pe baza riscurilor de spalare a banilor si de finantare a
terorismului (a se vedea sectiunea 2.1.2). Ca o chestiune practic3, atentia acordata
supravegherii diferitelor sectoare poate fi afectata de resursele disponibile. De
exemplu, un supraveghetor bine dotat cu resurse al unui sector cu risc mai scazut
poate aplica o cantitate disproportionatd de resurse pentru monitorizarea
respectarii cerintelor AML/CFT, deoarece dispune de mecanisme de finantare
solide. In schimb, o autoritate de supraveghere cu resurse insuficiente a unui sector
cu risc ridicat poate sa nu aplice o proportie adecvata din resursele sale la
supravegherea AML/CFT, deoarece resursele de care dispune sunt insuficiente.
Procesele nationale de evaluare a riscurilor si coordonarea intre autorititile de
supraveghere ar trebui sa aiba ca scop sa contribuie la alocarea resurselor in functie
de riscuri.

3.10. Cooperare internationala in vederea realizarii unei abordari a supravegherii
bazate pe riscuri

98. Multe entitdti reglementate isi desfisoara in mod obisnuit activitatea la nivel
transfrontalier si, prin urmare, pot fi supuse supravegherii AML/CFT de catre mai
multe autoritati de supraveghere din mai multe jurisdictii. Riscurile de ML/TF in
cauzd sunt adesea de naturad transfrontalierd, iar deficientele sistemelor si ale
controalelor dintr-o parte a grupului pot fi reproduse in alta parte. Adoptarea unei
abordari bazate pe riscuri In materie de supraveghere necesita cooperare
internationald, in special in ceea ce priveste grupurile care opereaza in mai multe
jurisdictii. Cooperarea intre autoritatile de supraveghere este importanta pentru a
reduce aceste riscuri si este abordatd in cadrul Recomandarii 40.%*

99. Cooperarea internationala sporeste eficienta abordarii bazate pe riscuri prin:

o Imbunatitirea intelegerii riscurilor - inclusiv intelegerea atitudinilor grupului
si a modului in care acesta intelege riscurile. De asemenea, ar putea fi
impartasite informatii mai ample privind riscurile pentru a spori gradul de
constientizare In randul supraveghetorilor cu privire la riscurile emergente sau

27
.https:/ [eba.europa.eu[sites;[defaultzdocuments[fileszdocument
library/Pubhcations/Opmions/2020/935606/0pmion%200n%20
how%20to%20take%20into%20account%20MLTF%20risks%20in%20SREP.pdf

28 Nota interpretativd la Recomandarea 40, punctele 10-13.
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pentru a dezvolta o intelegere comuna a riscurilor asociate anumitor tipuri de
initiative, sectoare sau activitati (de exemplu, impartasirea riscurilor asociate
coridoarelor MVTS in scopul incluziunii financiare). impirtisirea evaluirilor
riscurilor si controalelor intre autoritdtile de supraveghere ar consolida
intelegerea colectiva a acestora cu privire la profilul de risc al grupului si la
impactul acestuia asupra entitatilor lor reglementate respective.

e valorificarea sinergiilor in eforturile de supraveghere - pentru a coordona
interventiile de supraveghere si actiunile de monitorizare, precum si pentru a
identifica si stimula sinergiile prin punerea in comun a prioritatilor, strategiilor
si programelor de supraveghere. Supraveghetorii pot efectua anchete in
numele omologilor strdini si pot autoriza sau facilita capacitatea omologilor
strdini de a efectua ei Insisi anchete 1n tara, pentru a realiza o supraveghere de
grup eficienta.

e Asigurarea unei atenuadri eficiente a riscurilor - pentru a evalua punerea in
aplicare a masurilor preventive si soliditatea functiilor de control si de audit la
nivel de grup.

100. Exista provocari in ceea ce priveste cooperarea internationald intre autoritatile de
supraveghere in domeniul AML/CFT care, la randul lor, pot limita eficacitatea
supravegherii, cum ar fi lipsa unei intelegeri comune cu privire la informatiile
AML/CFT care ar trebui sa fie Impartasite sau in cazul in care ar putea exista
obstacole juridice in calea schimbului transfrontalier de informatii cu omologii si cu
cei care nu sunt omologi. Dispozitiile In materie de protectie a datelor si a vietii
private impiedica adesea schimbul de informatii personale relevante pentru testele
de adecvare. In unele cazuri, informatiile privind cazurile In curs de urmarire de
catre autoritatile de supraveghere nu sunt comunicate omologilor strdini de teama
de a nu da de gol sau de a nu provoca o alarmad nejustificatd. Contactele
transfrontaliere Intre autoritatile de supraveghere in domeniul AML/CFT pot fi mai
degraba ad-hoc, decit permanente, chiar si atunci cand se refera la un risc
transfrontalier in curs de desfasurare.

101. Autoritatile de supraveghere a entitatilor cu grad ridicat de risc care opereaza in
grupuri ar trebui sa comunice In mod activ cu alte autoritati de supraveghere
relevante si ar trebui sa existe canale oficiale de cooperare intre autoritatile de
supraveghere ale grupurilor de entitati cu grad ridicat de risc, inclusiv schimbul
spontan de informatii care pot fi relevante pentru alte autoritati de supraveghere.
Site-ul Orientdrile Comitetului de la Basel pentru supraveghere bancard privind buna
gestionare a riscurilor legate de spdlarea banilor si finantarea terorismului include
orientdri cu privire la rolurile autoritatilor de supraveghere din tara de origine si din
tara gazda si stabileste orientari pentru supravegherea masurilor AML/CFT la nivel
de grup pentru institutiile financiare. In UE, cooperarea in materie de supraveghere
poate avea loc in cadrul colegiilor AML/CFT in legatura cu entitatile care fsi
desfasoara activitatea in mai multe state membre ale UE (a se vedea caseta de mai
jos). Chiar daca cooperarea intre autoritatile de supraveghere din sectoarele DNFBP
este mai putin dezvoltat3, exista eforturi pentru a spori cooperarea internationala in
ceea ce priveste supravegherea DNFBP. De exemplu, supraveghetorii DNFBP sunt
implicati in "Forumul international al supraveghetorilor”, care include
supraveghetori din Australia, Canada, Noua Zeeland3, Regatul Unit si Statele Unite.

Caseta 3.6. Colegiile de supraveghere AML/CFT din Uniunea
Europeana

Legislatia AML/CFT si legislatia prudentiala din Uniunea Europeana (UE)
stabileste obligatia autoritatilor competente de a coopera si de a face schimb de
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informatii, dar nu stabileste In detaliu modul in care acest lucru ar trebui
realizat. In absenta unui cadru comun, cooperarea si schimbul de informatii intre
autoritatile de supraveghere prudentiala si cele de supraveghere AML/CFT in
scopul supravegherii AML/CFT pot fi uneori dificile.

Pentru a aborda acest aspect, autoritatile europene de supraveghere (AES) au
publicat in decembrie 2019 orientari privind cooperarea in materie de
supraveghere si schimbul de informatii. Aceste orientari stabilesc normele
privind infiintarea si functionarea colegiilor AML/CFT.

Ca si in cazul colegiilor prudentiale, colegiile AML/CFT servesc drept forum
pentru colaborare si schimb de informatii. Acestea sprijina dezvoltarea unei
intelegeri comune, de catre toti supraveghetorii, a riscurilor de ML/FT asociate
cu o banca sau o institutie financiara si informeaza supravegherea AML/CFT a
bancii sau institutiei financiare respective. De exemplu, Orientarile stabilesc
modul in care supraveghetorii AML/CFT pot utiliza colegiile AML/CFT pentru a
adopta o abordare comuna si a conveni asupra unor actiuni coordonate.

Orientarile prevad infiintarea de colegii de combatere a spalarii banilor si a
finantdrii terorismului pentru toate bancile si institutiile financiare care fisi
desfasoara activitatea In cel putin trei state membre ale UE. Toti supraveghetorii
AML/CFT din UE implicati in supravegherea bancii sau a institutiei financiare
pentru care este infiintat un colegiu sunt membri permanenti ai colegiului
respectiv.

Supraveghetorii prudentiali din UE si supraveghetorii AML/CFT din tarile din
afara UE 1n care isi desfasoara activitatea institutia sunt invitati sa participe la
colegiul AML/CFT in calitate de observatori. Supraveghetorii prudentiali din
tarile din afara UE si UIF din statul membru al UE in care se afla supraveghetorul
principal pot fi invitati sa participe in calitate de observatori, dupa caz.

Toti observatorii trebuie sa se supunda unor norme de confidentialitate
echivalente cu cele 1n vigoare in UE. Se asteapta ca acestia sa participe in mod
activ, inclusiv prin schimbul de informatii in cadrul colegiului AML/CFT. De
asemenea, se asteapta ca observatorii care sunt supraveghetori prudentiali sa ia
masuri pentru a se asigura ca informatiile din cadrul reuniunilor colegiului
AML/CFT sunt impartasite cu colegiile de supraveghetori prudentiali si ca se
actioneaza in consecintd, dupa caz.

FIU din alte jurisdictii, precum si alte persoane relevante, pot fi invitate sa
participe la colegiul AML/CFT in mod ad-hoc, dupa caz.

4. Aspecte transversale
4.1. Utilizarea tehnologiei de catre supraveghetori ("SupTech")

102. Aceastd sectiune are ca scop impartasirea experientelor privind modul in care
autoritatile de supraveghere au utilizat tehnologia In activitatea lor de supraveghere
si modul in care au beneficiat de pe urma utilizarii unor astfel de instrumente in
desfasurarea supravegherii bazate pe riscuri. Aceasta nu pledeaza pentru niciun
instrument tehnologic specific care trebuie adoptat pentru supraveghere.

103. Noile surse de date si instrumentele analitice avansate pot ajuta supraveghetorii sa
fie mai eficienti si mai eficace in ceea ce priveste detectarea si atenuarea riscurilor
de spalare de bani si de finantare a terorismului. Existd, de asemenea, noi tehnologii
disponibile pentru supraveghere, in special pentru colectarea, stocarea, analiza si

transformarea datelor de supraveghere in vederea imbunatatirii evaluarii riscurilor,
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precum si a procesului de supraveghere.

104. Prin valorificarea beneficiilor noilor tehnologii, atunci cand este cazul,
supraveghetorii Isi pot atinge mai eficient si mai eficace obiectivele de supraveghere.

e Tehnologiile pot automatiza procesele de rutind si pot elibera resurse
valoroase de supraveghere, permitdndu-le supraveghetorilor s3a se
concentreze asupra sarcinilor care necesita expertiza si experienta umana.

e Progresele Inregistrate in ceea ce priveste capacitatile de procesare a datelor,
tehnicile de analiza legate de retele, automatizarea proceselor robotice,
invatarea automata si inteligenta artificiala in general ofera supraveghetorilor
posibilitatea de a obtine informatii suplimentare utile in materie de
supraveghere si de a identifica tendintele in materie de risc in toate sectoarele
si grupurile de entitati reglementate. Unele autoritati de supraveghere au acces
la un fond de informatii mult mai mare decat orice entitate individuala si, desi
nu ar trebui sa Indeplineasca rolul unei FIU, tehnologia care permite analiza
riscurilor la nivelul intregului sistem ar trebui sa fie impartasita cu alte agentii
si, dupa caz, cu sectorul privat, astfel incat sa se gestioneze In mod colectiv
riscurile si sa se pastreze integritatea sistemului financiar.

¢ Posibilitdtile de valorificare a utilizarii noilor tehnologii pentru o mai mare
eficacitate a supravegherii sunt prezente in aproape toate domeniile activitatii
de supraveghere. Cateva exemple includ:

o Evaluarea riscurilor entitdtilor reglementate: Tehnologia ar putea
imbunatati evaludrile de risc ale supraveghetorilor pentru entitdtile
reglementate si pentru intregul sector.

o Supravegherea riscurilor la nivelul intregului sistem: Tehnologia ar putea
consolida capacitatile globale de supraveghere a riscurilor, sprijinind
supravegherea axata pe activitati pentru a spori supravegherea axata pe
entitati, astfel incat sa vizeze mai eficient riscurile in evolutie.

o Evaluari de supraveghere: Tehnologia ar putea spori eficacitatea analizelor
de supraveghere la fata locului si In afara acestuia prin suplimentarea
analizelor manuale ale supraveghetorilor cu analize asistate de masini ale
unor seturi mari de date.

e De asemenea, tehnologia ar putea permite o colaborare mai aprofundats,
inclusiv prin consolidarea legaturilor cu entitatile reglementate. Tehnologia ar
putea deschide canale mai eficiente pentru schimbul de informatii intre
autoritatile de reglementare, agentiile de aplicare a legii si entitatile
reglementate si ar putea consolida apararea colectiva impotriva criminalitatii
financiare. in cazul in care entititile reglementate utilizeazi tehnologiile
pentru a contribui la indeplinirea functiilor de combatere a riscurilor de
spalare a banilor si de combatere a finantarii terorismului sau furnizeaza
servicii bazate pe tehnologie, o supraveghere eficienta necesitd, de asemenea,
o buna intelegere a utilizarii tehnologiei de catre aceste entitati si a impactului
rezultat.

e Autoritatile de supraveghere trebuie sda ia in considerare, de asemenea,
riscurile potentiale ale adoptarii noilor tehnologii, inclusiv posibila amplificare
ariscurilor legate de cibernetica (prin faptul ca impactul atacurilor cibernetice
sau al esecurilor operationale devine mult mai grav decat in cazul utilizarii
procedurilor traditionale), increderea excesiva In modelele tehnologice si
riscurile de reputatie (In cazul in care in aplicatiile tehnologice sunt introdusi
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algoritmi incorecti care duc la evaluari si actiuni de supraveghere gresite). De
asemenea, pot persista unele limitari practice, inclusiv considerente legate de
costuri si beneficii si disponibilitatea datelor de baza. De asemenea, este

necesar sad se revizuiasca periodic eficacitatea solutiilor tehnologice si sa se

N

imbunatateasca solutiile, dacd este necesar, pentru a se asigura ca acestea
raman relevante si exacte. In sistemele descentralizate, este posibil ca

autoritatile de supraveghere sa nu aiba o dimensiune si o scarad suficiente
pentru a valorifica SupTech. Eforturile de atenuare a riscurilor potentiale, cum
ar fi rularea noii tehnologii In paralel cu procesul existent pentru o perioada de
timp rezonabila, ar trebui, de asemenea, sa fie evaluate pentru a se asigura ca
nivelul de risc rezidual rezultat poate fi gestionat In mod eficient.

e FATF analizeaza riscurile si oportunitatile noilor tehnologii in cadrul
proiectului sdau actual privind transformarea digitala. Pentru exemple practice
de utilizare a tehnologiei in vederea evaluarii riscului entitatilor, a efectuarii
unei monitorizari continue si a unei mai bune directionari a resurselor de
supraveghere, a se vedea sectiunea 7.2.

4.2. Angajamentul cu sectorul privat

105. Pentru a dezvolta o buna intelegere a riscurilor cu care se confruntd entitatile
supravegheate, autoritatile de supraveghere ar trebui sa mentind un angajament
continuu cu sectorul privat. Tipologiile ML/TF evolueaza rapid, iar sectorul privat
poate fi capabil sa detecteze aceste schimbari si sd informeze supraveghetorii. Este
probabil ca sectorul privat sa identifice aceste schimbari Tnaintea supraveghetorilor,
deoarece acesta are contact direct cu clientii. Coordonarea continua intre autoritatile
de supraveghere si alte autoritati guvernamentale in cadrul angajamentului lor cu
sectorul privat asigura transmiterea unor mesaje clare cu privire la asteptarile in
materie de gestionare a riscurilor. In sectoarele reglementate mai recent,
angajamentul sectorului ar trebui sa includa educatia si sensibilizarea. Unele dintre
caracteristicile unui sistem de dialog bine coordonat intre agentii si sectorul privat
ar putea include:

e Dialogul continuu si regulat intre o serie de agentii guvernamentale (de
exemplu, autoritatile de supraveghere, agentiile de aplicare a legii si UIF) si o
serie de participanti din sectoarele reglementate. In unele jurisdictii, acest
lucru ia forma unor forumuri permanente de consultare, conferinte sau
comitete. Acest lucru ofera posibilitatea de a discuta riscurile, precum si
orientdrile de supraveghere sau alte evolutii. Desi scopul principal al acestor
evenimente nu este acela de a oferi un feedback specific privind conformitatea
unei entitati, ele pot contribui la sensibilizarea cu privire la provocarile si
raspunsurile comune.

e schimbul regulat de informatii, educatia si sensibilizarea cu si in sectorul privat
pentru a imbunatdti intelegerea riscurilor, inclusiv prin intermediul
parteneriatelor public-privat. Acest lucru poate ajuta autoritatile de
supraveghere si alte autoritati sa obtind o Intelegere mai sofisticata si mai
actualizata a riscurilor cu care se confrunta sectorul privat. De asemenea, poate
ajuta entitatile sa isi dezvolte Intelegerea riscurilor (a se vedea exemplul de la
punctul 7.4.2).

e Solicitarea de feedback din partea sectorului privat cu privire la anumite
aspecte. De exemplu, solicitarea de feedback din partea publicului cu privire la
principalele rezultate ale unui ciclu de inspectii sau ale unei analize tematice,
sau identificarea aspectelor in care sunt cele mai necesare orientari de
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reglementare  sau clarificarea  cerintelor simplificate 1n  cazul
clientilor/produselor cu risc scazut dovedit.

e largirea dialogului si a actiunilor de sensibilizare dincolo de entitatile
reglementate cidtre o gama mai larga de publicuri relevante. De exemplu, in
Japonia, activitatile de sensibilizare a sectorului includ implicarea asociatiilor
profesionale si a asociatiilor de armatori pentru a face schimb de informatii
privind riscurile cu entitdtile reglementate si cu sectorul public, pentru a
sensibiliza publicul cu privire la riscurile inerente de combatere a spalarii
banilor cu care se confrunta sectorul, precum si cu privire la necesitatile de
diligenta necesara in ceea ce priveste tranzactiile si investigatiile pe care
entitatile reglementate le intreprind impotriva clientilor.

4.3. Utilizarea de terti

106. Autoritdtile de supraveghere pot apela la terti (cum ar fi consultanti sau auditori
externi) pentru a-si sprijini functiile AML/CFT. In timp ce aceste activititi pot oferi
expertiza utila si pot conserva resurse-cheie pentru cele mai importante functii, in
cele din urma responsabilitatea de a asigura respectarea obligatiilor de
supraveghere revine in continuare supraveghetorilor. Aceasta sectiune evidentiaza
unele dintre oportunitatile si riscurile de care supraveghetorii ar trebui sa fie
constienti In acest context.

107. Este esential sa se gaseascd un echilibru corect intre consolidarea capacitatilor
interne si recurgereala parti terte. Prioritatea ar trebui sa fie consolidarea capacitatii
interne a autoritatilor de supraveghere de a-si indeplini functiile in mod eficient si
independent. Aceasta include un numar adecvat de personal intern care sa dispuna
de o serie de competente si calificari. Utilizarea tertilor pentru sarcinile AML/CFT
poate avea unele avantaje In ceea ce priveste eficienta. Cu toate acestea, increderea
excesiva sau dependenta de terti poate submina consolidarea expertizei si a
capacitatii interne.

108. Utilizarea tertilor a devenit mai relevantd, in special pe masura ce nivelul de
sofisticare a sectorului financiar a crescut in ceea ce priveste inovatiile in materie de
produse si servicii financiare (de exemplu, "FinTech"), modele de afaceri si capacitati
IT. Prin urmare, capacitatea de a valorifica expertiza inginerilor financiari, a
expertilor IT, a oamenilor de stiinta In domeniul datelor si a altor profesionisti in
cadrul activitatilor de supraveghere devine esentialda pentru o supraveghere
eficienta.

e Anumite produse financiare implica o inginerie financiara care poate intra in
conceperea chiar si a unei singure tranzactii sau a unui singur contract (asa-
numitele "produse financiare exotice"). In timp ce supraveghetorii trebuie si
isi dezvolte propria intelegere a acestor produse si a riscurilor asociate, in
unele cazuri, accesul la expertiza si competente specializate poate contribui la
dezvoltarea acestei intelegeri.

e Schimbarile rapide in tehnologiile de procesare, analizd si stocare a
informatiilor si inovatiile precum tehnologia registrelor distribuite sau
inteligenta artificiald sporesc importanta supravegherii si controlului
tehnologiei utilizate pentru indeplinirea functiilor de combatere a terorismului
si a finantarii terorismului.

e Supravegherea AML/CFT a sectorului bancar si a altor institutii financiare mari
nu poate fi realizata fara o examinare si o Intelegere aprofundata a sistemelor
lor IT (asa-numitele MIS), inclusiv a sistemelor de monitorizare, a parametrilor
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si a solutiilor de conformitate AML/CFT ale tertilor.
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109. Utilizarea unor terti pentru a ajuta la monitorizarea sectoarelor sau a entitatilor cu
risc mai scazut poate, de asemenea, ajuta supraveghetorii sa se concentreze asupra
entitatilor cu risc mai ridicat. Ghidul GAFI privind o abordare bazata pe riscuri a
sectorului MVTS subliniaza faptul ca angajarea unor terti pentru a ajuta la efectuarea
de revizuiri periodice ale furnizorilor de MVTS cu risc mai scazut poate ajuta
supraveghetorii sa se concentreze asupra furnizorilor de MVTS cu risc mai ridicat si
sa evite sa fie coplesiti de o populatie mai larga.

110. Utilizarea unor terte parti poate ajuta supraveghetorii sa monitorizeze eforturile de
remediere ale entitatilor. De exemplu, in Regatul Unit, Autoritatea de Conduita
Financiara poate solicita unei entitati sa angajeze serviciile unei "persoane calificate"
pentru a efectua o analizi si a furniza un raport citre FCA.” Persoana calificati poate
testa sistemele si controalele unei firme, poate identifica deficientele si, In unele
cazuri, poate remedia deficientele identificate.

111. Practicile de angajare ale autoritatilor de supraveghere ar trebui sa permita
suficienta flexibilitate pentru a se asigura ca supraveghetorii pot avea acces la
expertiza tehnica necesara pentru a indeplini cerintele lor de reglementare. De
asemenea, misiunile externe si detasarile pot ajuta acest personal sa 1si diversifice si
sa isi aprofundeze experienta. Atunci cand angajeaza o parte tertd, autoritatea de
supraveghere ar trebui:

e sddispund de procese de evaluare si recrutare a candidatilor terti (de exemplu,
competente, acreditari, experienta In domeniul de risc, potentiale conflicte de
interese etc.).

e Aveti si legile relevante privind protectia datelor.

¢ instituie controale pentru a se asigura ca tertii Isi indeplinesc sarcinile in mod
eficient, eficace si independent si in conformitate cu sarcinile sau instructiunile
furnizate de supraveghetor.

e Asigurarea unor protocoale adecvate pentru comunicarea problemelor
identificate

e sa dispuna de procese pentru a supraveghea si monitoriza calitatea muncii
prestate si

e 53 solicite tertilor permisiunea de a avea acces controlat la informatiile
confidentiale ale supraveghetorilor si sa solicite respectarea unor termeni de
referinta clari si a unor procese manuale si electronice pentru a proteja
informatiile sensibile, inclusiv in ceea ce priveste legile relevante privind
protectia datelor.

112. Etapele prezentate mai sus sunt importante pentru ca supraveghetorii sa se asigure
ca expertiza oferita este de Tnalta calitate si ca aceasta produce rezultatul scontat si
ca supraveghetorul este la curent cu problemele de sistem si de control identificate
in cadrul entitatilor.

113. O alta tendinta in crestere este utilizarea tertilor de catre entitatile raportoare
pentru a Indeplini unele dintre functiile AML/CFT (cum ar fi pastrarea
inregistrarilor, unele componente ale due diligence privind clientela, monitorizarea
persoanelor si entitatilor teroriste identificate conform rezolutiilor relevante ale
Consiliului de Securitate al ONU si monitorizarea PEP-urilor). in astfel de cazuri,
responsabilitatea juridica de a respecta obligatiile AML/CFT revine in continuare

entitatii raportoare. Cu toate acestea, cel putin prin intermediul entitatii raportoare,
29

www.fca.org.uk/about/supervision/skilled-persons-reviews
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autoritatile de supraveghere ar trebui sa aiba competenta de a examina capacitatile
si eficacitatea acestor terti In indeplinirea sarcinilor contractate in materie de
AML/CFT.
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Anexa A. Prezentare generala a instrumentelor de supraveghere

intelegerea si profilarea riscurilor

Declaratii AML/CFT

solicitari periodice sau ad-hoc adresate entitatilor pentru date si
informatii cantitative si calitative referitoare la indicatorii-cheie de risc
de SPALARE DE BANI SI DE FINANTARE PRIN CABLU (de exemplu, linii de afaceri,
segmente de produse, tipuri de clienti) si informatii generale despre
entitate si despre natura si domeniul de aplicare a activitatilor acesteia.
Colectarea declaratiilor periodice privind combaterea spalarii banilor si
finantdrii terorismului ar putea fi automatizata si are ca scop sa ajute
supraveghetorii sa inteleaga mai bine riscurile de ML/TF la care este
expus sectorul lor, pentru a contribui la crearea profilului de risc al

Angajamente cu consiliul de
administratie si conducerea
superioara

Supravegherea continua a
riscurilor si tendintelor
emergente

Angajamentele periodice cu consiliul de administratie si cu conducerea
superioara a entitatilor supravegheate, in special a celor care sunt
importante din punct de vedere sistemic, ar putea permite autoritatilor
de supraveghere sa colecteze in timp util informatii cu privire la
potentiale schimbari in strategia de afaceri sau in orientare, care ar

Autoritatile de supraveghere incearca sa identifice principalele tendinte
in materie de riscuri si riscurile sistemice prin intermediul unor
mecanisme cum ar fi colaborarea cu alte autoritati de reglementare,
extragerea de date relevante pentru riscurile la nivel de sistem, discutii
cu entitatile reglementate si monitorizarea permanenta a stirilor. Acest
lucru ar contribui la evaluari mai dinamice si mai actualizate ale
riscurilor de spalare de bani si de finantare a terorismului ale entitatilor
reglementate.

Rezultatele supravegherii ar avea, de asemenea, un impact direct
asupra calibrarii raspunsului de supraveghere (de exemplu, inspectii

Evaluarea sistemelor si controalelor AML/CFT

Chestionare privind
controalele de gestionare a
riscurilor AML/CFT

Aceste chestionare, care sunt de obicei actualizate in mod regulat,
permit supraveghetorilor sa isi formeze o imagine timpurie asupra
caracterului adecvat al controalelor unei entitati in ceea ce priveste
atenuarea riscurilor de SPALARE A BANILOR S| DE COMBATERE A INFRACTIUNILOR
DE SPALARE A BANILOR $I DE COMBATERE A TERORISMULUI, precum si sa
formuleze un plan de angajament de supraveghere bine determinat.
Chestionarele ar putea cuprinde diverse aspecte ale controalelor de
gestionare a riscurilor AML/CFT ale entitatilor, inclusiv cadrul de
guvernantad in vigoare, actualizari ale politicilor si procedurilor
relevante, soliditatea executarii controalelor etc.

Observatiile entitatilor (de exemplu, punctele slabe comune constatate)
la nivel sectorial ar putea servi, de asemenea, drept feedback pentru
supraveghetori cu privire la oportunitatea efectuarii unor analize

Examinarea caracterului
adecvat al raportarii si

supravegherii din partea
consiliului si a conducerii

Autoritatile de supraveghere ar putea evalua soliditatea structurii si a
cadrului de guvernanta ale entitatilor, precum si caracterul adecvat al
raportarii in materie de AML/CFT catre consiliul de administratie si
conducere, ca o indicatie a culturii de risc a entitatii. Examinarile ar
putea fi efectuate la fata locului sau in afara acestuia

Revizuirea caracterului
adecvat al politicilor si
procedurilor

Acest lucru permite autoritatilor de supraveghere sa evalueze caracterul
suficient si eficacitatea politicilor si procedurilor unei entitati in ceea ce
priveste atenuarea riscurilor de spdlare de bani si de frauda financiara.
De asemenea, ar putea oferi supraveghetorilor posibilitatea de a
corobora constatarile si rezultatele evaluarii riscurilor de ML/TF
efectuate de entitate. Examinarile ar putea fi efectuate la fata locului

Revizuirea rapoartelor de
audit intern si extern

Aceste rapoarte ar putea ajuta autoritatile de supraveghere sa identifice
orice zone de slabiciune potentiala in cadrul entitatilor reglementate in
vederea unor angajamente de supraveghere ulterioare. Examinarile ar

putea fi efectuate la fata locului sau Tn afara acestuia.
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Interviuri cu personalul din
diferite functii si cu diferite
vechimi, inclusiv cu
membrii consiliilor de
administratie si conducerea
superioara

Aceste interactiuni le permit supraveghetorilor sa evalueze nivelul de
intelegere si capacitatea angajatilor entitatii reglementate de a
identifica si de a atenua in mod eficient riscurile de spalare de bani si de
finantare a terorismului prin executarea controalelor. Discutiile cu
consiliul de administratie si cu conducerea superioara a entitatii permit
supraveghetorilor sa evalueze competenta acestora, gradul de
constientizare a riscurilor si apetitul pentru riscuri in ceea ce priveste
riscurile de ML/FT si sa se faca o idee despre tonul de la varf. La randul
lor, interviurile cu personalul care executa controalele, realizate de
obicei Tn timpul inspectiilor, permit supraveghetorilor sa evalueze
"ecoul de jos" pentru a asigura alinierea culturii de risc la nivel de lucru

Inspectii/revizuiri specifice
entitatii

Inspectiile sau analizele specifice entitatilor pot fi efectuate la fata
locului sau in afara acestuia, in functie de intensitatea de supraveghere
necesara in cadrul abordarii de supraveghere bazate pe risc. In
sectoarele cu un numar mare de entitati supravegheate de mici
dimensiuni si cu risc scazut, inspectiile in afara locului si reuniunile
virtuale pot fi eficiente.

Inspectiile sau analizele programate la fata locului sau in afara acesteia
sunt organizate in conformitate cu abordarea bazata pe riscuri si, in
general, cuprind o analiza a cadrelor si politicilor existente mentionate
mai sus. Intensitatea si domeniul de aplicare al examinarilor ar putea
varia in functie de scopul inspectiei sau al examinarii. In cazul
inspectiilor la fata locului, se efectueaza adesea teste prin sondaj pentru
a valida eficacitatea executdrii controalelor. De obicei, acest lucru nu se
realizeaza pentru examinarile in afara sediului.

Inspectiile sau analizele declansate la fata locului sau in afara sediului
sunt mai bine directionate si sunt declansate de un eveniment specific,
cum ar fi denunturile, acuzatiile publice de infractiuni (cum ar fi
documentele Panama), o noua tipologie de ML/TF sau constatdrile unei
alte actiuni de supraveghere, cum ar fi o evaluare a controalelor interne

Inspectii tematice/revizuiri
tematice

La fel ca in cazul inspectiilor sau examinarilor specifice unei entitati,
inspectiile sau examinarile tematice pot fi efectuate la fata locului sau in
afara acestuia. Analizele tematice se efectueaza asupra unui numar de
entitati, adesea din acelasi sector, concentrandu-se asupra unuia sau
catorva aspecte specifice ale sistemelor si controalelor AML/CFT ale
entitatilor, cum ar fi monitorizarea tranzactiilor, tratamentul PEP sau
riscuri specifice, cum ar fi TF, finantarea proliferarii si spalarea banilor
proveniti din comert.

Analizele tematice au adesea rolul de a ajuta supraveghetorii sa
inteleaga mai bine modul in care sunt gestionate riscurile specifice de
ML/TF de cdtre un sector sau de catre anumite tipuri de entitati.

Urmarirea remedierii

deficientelor identificate in

cadrul inspectiilor
__anterioare

Acest lucru le permite supraveghetorilor sa monitorizeze daca
deficientele observate in trecut au fost remediate in mod satisfacator si
in timp util si daca se justifica actiuni de supraveghere suplimentare.

Sensibilizarea industriei

Autoritatile de supraveghere pot desfasura, de asemenea, activitati de
informare pentru a transmite entitatilor asteptarile de supraveghere si
pentru a le instrui cu privire la problemele emergente in materie de
IF/TF care sunt aplicabile la nivel sectorial. Aceasta poate include
ateliere de lucru, cursuri de formare, seminarii sau angajamente
periodice cu asociatiile din sector.
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PARTEA A DOUA: STRATEGII DE ABORDARE A PROVOCARILOR
COMUNE N SUPRAVEGHEREA BAZATA PE RISC S| EXEMPLE
JURISDICTIONALE

Obiective si domeniu de aplicare

114.

115.

Aceasta sectiune identifica provocarile comune in aplicarea supravegherii bazate pe riscuri
si prezinta strategii potentiale pentru a aborda aceste provocari, dar nu obliga autoritatile
sa ia niciuna dintre masurile specifice prezentate. Ea trebuie cititd impreuna cu Standardele
GAFI si cu Orientarile din prima parte a prezentului document.

Exemplele prezentate in aceasta sectiune si in partea 3 trebuie analizate in lumina cadrelor
de supraveghere existente in jurisdictiile respective - este posibil ca strategiile sa nu fie
adecvate in toate contextele. Includerea exemplelor in prezentul raport are doar scop
ilustrativ si nu constituie o aprobare din partea FATF a eficacitatii cadrului de supraveghere
al tarii respective in scopul evaluarilor reciproce ale FATF sau in alte scopuri. Cititorii sunt
sfatuiti sa tina cont de acest lucru atunci cand fac referire la aceste exemple.

Prezentare generald a provocarilor identificate in evaludrile reciproce

116.

117.

In timp ce evaludrile reciproce demonstreazi unele succese in aplicarea abordarii bazate pe
riscuri in materie de supraveghere, in trei din patru evaludri sunt necesare imbunatatiri
majore si fundamentale. Majoritatea celor 102 tari evaluate in raport cu metodologia FATF
2013 au primit calificativul "moderat” pentru 10.3. O analiza a fiecarei probleme de baza in
parte arata ca cele mai mari decalaje in vederea obtinerii calificativelor "substantiale" sunt
in ceea ce priveste punerea in aplicare a abordarii bazate pe risc a supravegherii (problema
de baza 3.2) si aplicarea de sanctiuni pentru nerespectarea normelor (problema de baza
3.4). Analiza unui esantion de 59 de evaludri sugereaza ca numai 24 % dintre
supraveghetorii IF si 7 % dintre supraveghetorii DNFBP au efectuat o evaluare actualizata
ariscurilor. Analiza aspectului esential 3.2 din aceste rapoarte releva faptul ca abilitatea de
a aplica supravegherea in functie de riscuri nu este neaparat legatd de sectorul
supravegheat, ci mai degraba de calitatea generala a supravegherii (si anume, mijloacele si
instrumentele aflate la dispozitia supraveghetorilor). Supraveghetorii care dispun de mai
multe resurse si instrumente au reusit sa atenueze, desi nu sa elimine, acest decalaj si sa
supravegheze In mod adecvat atat sectorul IF, cat si cel al DNFBP.

In general, tarile au rezultate foarte bune in ceea ce priveste respectarea cerintelor tehnice
legate de supraveghere, majoritatea recomandarilor fiind cotate ca fiind In mare parte
conforme sau conforme. Cu toate acestea, persistd unele deficiente, 44% dintre tari fiind
cotate cu NC la R.28, referitoare la supravegherea DNFBP.

118. Evaluarile evidentiaza grade diferite de concentrare a supravegherii si de resurse alocate
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sectoarelor financiare si DNFBP. Punerea in aplicare a supravegherii bazate pe riscuri este,
in general, mai avansata pentru IF decat pentru DNFBP. Sectoarele DNFBP sunt adesea mai
nou reglementate si exista provocari pentru autoritatile de supraveghere si pentru sectorul
respectiv. Entitatile din sectoarele DNFBP au adesea o intelegere insuficienta a obligatiilor
lor, iar evaluarile de risc la nivel sectorial si la nivel de entitate, atunci cand sunt disponibile,
sunt mai putin dezvoltate. Adesea, exista, de asemenea, limitdri in cadrul agentiilor
responsabile de supravegherea sau monitorizarea DNFBP (de exemplu, lipsa de
capacitate/expertiza si de resurse pentru supravegherea sectoarelor mari, agentii noi in
domeniul supravegherii, suprapunerea responsabilititilor etc.). in plus, aceste sectoare
includ adesea un numar mare de entitati care variaza foarte mult in ceea ce priveste
dimensiunea, natura si gradul de sofisticare, fiind in acelasi timp implicate intr-o gama
variatd de activitati, ceea ce creeaza provocari in ceea ce priveste evaluarea riscurilor si
supravegherea bazata pe riscuri. Provocarile legate de supravegherea VASP pot fi similare
cu cele cu care se confrunta alte sectoare, dar sunt, de asemenea, unice din cauza mai multor
factori, inclusiv natura noua a sectorului, amploarea sa globala si viteza cu care pot avea loc
tranzactiile.

5. Strategii de abordare a provocarilor legate de evaluarea riscurilor
de ML/TF

5.1. Deconectarea de la ANR sau nealinierea cu aceasta

119. Evaluarile nationale ale riscurilor (ANR) au rolul de a informa politica si strategiile
nationale in materie de AML/CFT, precum si punerea in aplicare a unei abordari bazate pe
riscuri atat in ceea ce priveste reglementarea, cat si supravegherea AML/CFT. Acestea ofera
o perspectiva punctuald asupra riscurilor de spalare a banilor si de finantare a terorismului
la care este expusa tara respectivd. ANR-urile ar trebui sa fie revizuite periodic si
actualizate. In cazul in care riscurile de ML/TF la nivel national sau sectorial nu sunt
evaluate Tn mod cuprinzator sau daca existd o neconcordanta sau o nepotrivire intre
constatarile ANR si cadrul de supraveghere AML/CFT, supravegherea AML/CFT nu poate fi
efectiv bazata pe riscuri. De exemplu, In timp ce lucrau la conceperea si dezvoltarea cadrelor
de supraveghere AML/CFT bazate pe riscuri, unele jurisdictii au observat lacune si
deficiente i1n ANR-urile lor, intrucat ANR-urile nu au identificat in mod cuprinzator toate
riscurile de spalare a banilor si de finantare a terorismului si nici nu au furnizat
perspectivele si informatiile necesare cu privire la aceste riscuri. Acest lucru a determinat
aceste jurisdictii sa Isi revizuiasca ANR-urile si sa le completeze cu analize suplimentare, in
special In ceea ce priveste riscurile sectoriale. Un alt exemplu de posibile probleme in ANR-
uri este lipsa de informatii privind domeniile/sectoarele cu risc mediu si scazut, precum si
riscurile de ML/TF in sectoarele DNFBP, care sunt, de asemenea, esentiale pentru o
abordare eficienta bazata pe riscuri a supravegherii AML/CFT. ANR si ASF nu trebuie sa se
alinieze perfect in ceea ce priveste punctajul de risc etc., dar ar trebui sa existe o coerenta
generala intre constatarile ambelor evaluari.

120. Strategii pentru a aborda aceasta provocare:

e Autoritatile de supraveghere ar trebui sa participe la procesul ANR si sa fisi
impartaseasca si sa discute cu alte parti interesate intelegerea riscurilor sectoriale.
Raportul ANR si constatdrile acestuia ar trebui sa fie accesibile autoritatilor de
supraveghere si ar trebui sa fie luate in considerare la elaborarea strategiilor de
supraveghere. In cazul in care ANR nu este suficient de completd sau cuprinzitoare
pentru a informa cadrul de supraveghere bazat pe riscuri, aceasta ar trebui revizuita
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si Imbunatatita.

e Autoritatile ar trebui sa asigure o comunicare continua intre supraveghetori cu privire
la ANR pentru a se asigura ca riscurile identificate raman actuale si pentru a Intelege
riscurile emergente care trebuie sa fie reflectate in actualizarile ANR.

5.2. Noi domenii de responsabilitate in materie de supraveghere - identificarea populatiei de
reglementare

121.

122.

123.

In cazul in care autoritatea unui supraveghetor este extinsi pentru a include un sector care
nu a fost supravegheat anterior in scopuri AML/CFT, un prim pas este acela de a identifica
populatia de reglementare si de a incepe sa inteleagd mediul de risc. Acest lucru este
deosebit de important, deoarece sta la baza mai multor decizii, inclusiv in ceea ce priveste
resursele, competentele si experienta necesare pentru a supraveghea in mod eficient
sectorul respectiv. Aceastd sarcind este adesea mai simpla daca autoritatea este extinsa
pentru a acoperi activitati desfasurate de entitati care sunt deja reglementate 1n alte scopuri
(provocarea poate fi localizarea si schimbul de informatii intre autoritati). Identificarea
populatiei este mai dificild atunci cand este vorba de entitdti care nu sunt deja
supravegheate in alt scop (de exemplu, VASP 1n majoritatea jurisdictiilor). De exemplu,
poate fi dificil sa se prevada cu exactitate dimensiunea populatiei inainte de Inceperea
procesului de inregistrare/licentiere. intr-o jurisdictie care a introdus mai devreme
reglementdrile AML/CTF pentru VASP, autoritatea de supraveghere a estimat ca
aproximativ 50 de VASP se vor inregistra ca entitati obligate. Cu toate acestea, cand regimul
a intrat in vigoare, numarul real de inregistrari primite a fost de aproximativ 350.
Provocarea poate fi mai acuta acolo unde nu exista asociatii comerciale sau organisme
sectoriale si unde exista numerosi operatori mai mici. Provocari suplimentare apar atunci
cand entitatile au sediul fizic in afara jurisdictiei, dar sunt capabile sa opereze in cadrul
acesteia (de exemplu, cazinouri online sau VASP).

Chiar si atunci cand nu este vorba de un nou domeniu de responsabilitate, pot exista
fluctuatii si schimbari in populatia de reglementare sau esecuri in identificarea completa a
populatiei de reglementare. De exemplu, in Regatul Unit, Office for Professional Body Anti-
Money Laundering Supervision (OPBAS) a constatat c3, la sfarsitul primului sau an de
functionare, 18% dintre supraveghetorii DNFBP relevanti nu isi identificasera pe deplin
populatia supravegheati. In urma unei serii de ateliere de lucru organizate in iunie 2019,
pana la sfarsitul anului respectiv, acest lucru fusese rectificat.

Strategii pentru a aborda aceastd provocare:

e O serie de alte autoritati sau organizatii nationale si internationale pot detine
informatii relevante. De exemplu, agentiile fiscale si de venituri, registrele corporative
si asociatiile comerciale sau profesionale. Entitatile deja supravegheate pot constitui,
de asemenea, o sursa de informatii (de exemplu, bancile vor detine informatii privind
activitatile clientilor).

¢ Informatiile din surse deschise (de exemplu, cautdri pe internet sau directoare de
contacte din industrie) pot fi, de asemenea, utile In aceastd privinta. Actiunile de
informare si atelierele de lucru pot, de asemenea, sa ajute supraveghetorul nu numai
la Intelegerea mediului de risc, ci si la identificarea populatiei de reglementare (de
exemplu, actiuni de informare a organismelor reprezentative ale sectoarelor DNFBP
sau VASP).

e Autoritatile de supraveghere ar trebui sa continue sa identifice si sa verifice periodic
populatia reglementata pentru a surprinde fluctuatiile si pentru a reevalua strategiile
de supraveghere si resursele necesare pentru a le pune in aplicare. In cazul in care se

© FATF/OECD 2021



ORIENTARI PRIVIND SUPRAVEGHEREA BAZATA PE RISCURI | 59

aplica reglementarea la punctul de consum, autorititile de supraveghere ar trebui sa
stabileasca canale de comunicare cu jurisdictiile In care existd o concentrare de
entitati situate, dar care nu 1si desfasoara activitatea pe teritoriul lor (de exemplu,
jurisdictiile care gazduiesc un numar mare de cazinouri online utilizate in principal de
clienti din alte jurisdictii).

e Asevedea exemplele din sectorul VASP de la sectiunea 9.1.
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5.3. Noi domenii de responsabilitate in materie de supraveghere - identificarea si intelegerea

riscurilor

124. In cazul in care mandatele supraveghetorilor au fost extinse pentru a include noi activititi
care nu faceau anterior obiectul supravegherii AML/CFT, este posibil ca supraveghetorii sa
nu aibd o buna intelegere a riscurilor din sector sau a puterii masurilor de atenuare si
trebuie sa analizeze modul cel mai bun de a integra entitatile care desfasoara astfel de
activitati In modelele lor de risc.

125. Strategii pentru a aborda aceasta provocare:

Ca punct de plecare, autoritatile de supraveghere ar trebui sa se concentreze asupra
nivelului potential de risc de spalare de bani si de finantare a terorismului in sectorul
respectiv (de exemplu, riscurile inerente). Autoritatile de supraveghere ar trebui sa
incerce sa isi formeze o intelegere initiald a riscului inerent pe care aceste noi activitati
l-ar putea prezenta si sd incerce sa completeze aceste cunostinte prin implicarea
autoritatilor de aplicare a legii, a altor autoritati de supraveghere care supravegheaza
deja si acorda licente/inregistreaza astfel de entitdti, precum si prin implicarea
entitatilor Insele (de exemplu, prin emiterea unui chestionar ML/TF, prin organizarea
de reuniuni cu sectorul sau cu entitati specifice ca parte a proceselor de Inregistrare
sau de acordare a licentelor).” Pentru a se asigura cd acest proces nu are ca rezultat
deturnarea resurselor de la sectoarele existente cu risc mai ridicat, pot fi necesare sau
cautate resurse suplimentare. Aceste considerente legate de resurse ar trebui sa faca
parte din planificarea si introducerea reglementarii in noi sectoare. Supraveghetorii
pot Invata, de asemenea, din experienta altor jurisdictii care supravegheaza deja
aceste activitati (de exemplu, acolo unde reglementarea a fost introdusa de omologii
lor internationali).

Punerea in aplicare a unui proces dinamic de evaluare a riscurilor, care sa fie revizuit
si actualizat in mod corespunzator pe masura ce se dezvoltd intelegerea sectorului
(inclusiv reevaluarea adecvata a sectoarelor si entitatilor), poate contribui la
asigurarea faptului ca resursele sunt directionate catre domeniile cu cel mai mare risc.
A se vedea orientdrile privind actualizarea evaluarilor de risc de la sectiunea 2.4,
inclusiv incorporarea constatarilor rezultate din activitatea de supraveghere si
introducerea altor surse de informatii.

In unele cazuri, informatiile existente de la entititile reglementate pot ajuta
autoritatile de supraveghere sa obtina informatii despre entitatile nou reglementate.

In cazul in care un numir semnificativ de entititi intra pe o piatd sau solicita in acelasi
timp obtinerea unei licente sau inregistrari (de exemplu, VASP), poate fi util ca
autoritatile de supraveghere sa se asigure ca abordarea lor este suficient de flexibila
pentru a permite prioritizarea cererilor primite. Acest lucru ar putea implica
identificarea si prioritizarea entitatilor care desfasoara activitatile cu cel mai mare risc
in vederea unei inregistrari timpurii, monitorizarea indicatorilor de risc cheie sau un
accent sporit pe examinadrile ad-hoc la fata locului si in afara acestuia, precum si
implicarea periodica a organismelor din industrie.

Autoritatile de autorizare si de inregistrare care coopereaza pot contribui la dezvoltarea unei intelegeri a riscurilor de spalare a

banilor si de combatere a finantdrii terorismului la nivel de entitate. Orice schimb de informatii ar trebui sa aiba un temei juridic

si/sau memorandumuri de intelegere pentru a facilita acest schimb.
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5.4. Dificultati in evaluarea riscurilor la nivel de entitate

126. In anumite situatii, este posibil ca o entitate sa nu fi elaborat o evaluare a riscurilor sau ca
evaluarea riscurilor care a fost elaborata sa fie prea ampla si sa nu ofere o granularitate sau
o analiza suficienta.

127. in unele sectoare existd un numir mare de institutii active (majoritatea mai mici) si este
dificil s3 se elaboreze profiluri de risc complete pentru fiecare entitate in parte. In cazul
institutiilor nou-infiintate sau al sectoarelor recent reglementate, este posibil sa nu existe
cunostinte aprofundate despre riscurile prezentate de modelele de afaceri si activitatile
acestor entitati individuale, iar rezultatele auditurilor proprii ale autoritatii de
supraveghere sau ale altor activitati de supraveghere nu sunt inca disponibile.

30

128. Strategii pentru a aborda aceasta provocare:

e in primul rand, si se realizeze evaluiri sectoriale ale riscurilor. Analiza riscurilor
sectoriale oferd, in primul rand, o buna imagine de ansamblu a riscurilor la care este
expusa o institutie ca urmare a activitatilor sale de afaceri in acest sector si, prin
urmare, se pot obtine informatii importante pentru profilul de risc al institutiei
individuale. De asemenea, aceasta face posibild aplicarea provizorie a ratingului de
risc sectorial ca rating implicit pentru institutiile nou Iinfiintate sau recent
reglementate.

¢ Infunctie de specificul populatiei de reglementare, sa dezvolte grupuri de entitati care
au caracteristici comune, in cazul in care riscurile de spalare a banilor si de finantare
a terorismului care afecteaza entitatile din grup sunt foarte similare.

e sd incurajeze entitdtile supravegheate sa utilizeze evaluarea riscurilor sectoriale
creatd de autoritatile de supraveghere ca punct de plecare sau ca model pentru a-si
dezvolta propria evaluare a riscurilor in timp. De asemenea, autoritdtile de
supraveghere ar putea lua in considerare posibilitatea de a conditiona cererea de
inregistrare de pregatirea unei evaluari a riscurilor (revizuita la momentul depunerii
cererii).

e (Cu cat activitatile de afaceri ale unei entitati sunt mai mari, mai cuprinzatoare si mai
riscante, cu atdt mai mare este gradul de granularitate In evaluarea riscurilor la
elaborarea profilului de risc. Pe de alta parte, acest lucru Inseamna c3, pentru entitatile
mici cu activitati comerciale foarte limitate, profilurile de risc pot fi elaborate pe baza
analizei sectoriale combinate cu cifrele financiare cheie ale entitatii (de exempluy, cifra
de afaceri, volumul tranzactiilor, volumul tranzactiilor transfrontaliere ale volumului
de afaceri).

¢ Pentru a imbunatati evaluarile de risc ale entitatilor, identificati temele si deficientele
comune care pot fi abordate prin orientari si feedback. Sa se asigure ca sunt utilizate
mai multe canale pentru a disemina rezultatele evaluarilor de risc ale ANR sau ale
supravegherii. De exemplu, Jersey a produs recent un videoclip care explica
principalele riscuri de ML/TF la care sunt supuse entitatile din jurisdictie. Alte
jurisdictii au produs informatii sintetizate pentru a oferi o imagine de ansamblu a
riscurilor etc.

e sd ofere indrumari clare entitatilor pentru evaluarea riscurilor institutionale. Luati in
considerare elaborarea unor modele gata de utilizare care sa le ghideze in evaluarea
riscurilor institutionale. In cazul in care entititile nu dispun de capacitatea analitica,
aceste modele pot viza colectarea de informatii privind riscurile (de exemplu, volumul
anumitor produse sau servicii, numarul de clienti nerezidenti) care pot constitui baza
pentru evaluarea riscurilor de catre autoritatea de supraveghere.
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5.5. Dezvoltarea intelegerii riscurilor in timp

129.

130.

Elaborarea unei metodologii de evaluare a riscurilor de supraveghere pentru prima data
sau actualizarea metodologiei pentru a oferi o evaluare mai nuantata a riscurilor poate fi o
sarcina dificila.

Strategii pentru a aborda aceasta provocare:

Autoritatile de supraveghere ar trebui sa incerce sa dobandeasca o intelegere initiala
a riscului inerent in sectoarele pe care le supravegheaza si a contextului national din
partea ANR, a expertilor sectoriali si din colaborarea cu alte autoritati relevante. Acest
lucru va asigura ca factorii de risc evaluati sunt adaptati in scopuri de combatere a
ML/TF.

Supraveghetorii ar trebui sa incerce sa identifice si sa utilizeze date cantitative si
calitative atunci cand incep sau actualizeaza o evaluare a riscurilor. in mod ideal,
evaluarile de risc ar trebui sa fie efectuate cu un set de date actualizate, exacte,
relevante si coerente. Aceste date pot fi obtinute prin intermediul unui chestionar sau
al unei declaratii de date de la entitati, care poate include informatii precum date
privind alertele ML/TF, activitatea STR, formarea personalului (printre alte date
cantitative), precum si informatii privind activitatea financiara si economica a
entitatii.

Intelegerea riscurilor de citre autoritatile de supraveghere se va dezvolta in timp, prin
experienta si cunostintele dobandite in cadrul activitdtii de supraveghere, prin
colaborarea cu autoritatile de aplicare a legii si cu alte autoritati de supraveghere,
precum si prin participarea regulata la forumurile operationale si de politicd nationale
si internationale in domeniul AML/CFT. Aceasta intelegere sporitd ar trebui sa fie
incorporata 1n evaludrile de risc ale autoritatilor de supraveghere, iar autoritatile de
supraveghere ar trebui sa dispuna de procese care sa asigure ca evaludrile de risc fac
obiectul unor revizuiri si actualizari periodice. Procesele autoritatilor de
supraveghere ar trebui sa Incerce sa realizeze evaluari ale riscurilor la nivelul fiecarei
entitati in parte atunci cand aplica instrumente de supraveghere, iar aceste evaluari
individuale ale riscurilor ar trebui sa fie integrate in evaluarile sectoriale ale riscurilor.

Autoritatile de supraveghere ar trebui sa incerce sa isi Imbunatateasca si sa fsi
consolideze modelele de intelegere a riscurilor prin completarea abordarii calitative
a Intelegerii riscurilor cu informatii cantitative. Autoritatile de supraveghere care
aplica instrumente de supraveghere ca parte a modelelor lor de supraveghere prin
care colecteaza In mod curent date de la entitatile supravegheate sau care au acces la
date din alte surse ar trebui sa se asigure ca datele relevante sunt integrate In procesul
de evaluare a riscurilor. De asemenea, autoritatile de supraveghere ar trebui sa aiba
in vedere adaptarea datelor solicitate prin intermediul chestionarelor sau al
declaratiilor de date pentru a aborda cele mai recente riscuri. A se vedea studiul de
caz 7.1.2.

In timpul elaboririi unei metodologii de evaluare a riscurilor, supraveghetorii ar
trebui sa opteze pentru modelele care ofera rezultate la diferite niveluri (de exemplu,
la nivelul fiecarei categorii de risc pentru o singura entitate sau pentru mai multe
entitati, ofera vizualizari consolidate, tendinte de la un an la altul etc.). Metodologia ar
trebui sa le permita supraveghetorilor sa isi formeze o imagine asupra nivelurilor de
risc la nivelul entitatilor de dimensiuni si operatiuni similare sau in cadrul aceluiasi
sector. Supraveghetorii ar trebui sa poatd obtine de la entitati sau sa genereze
rapoarte cu privire la schimbarile in ceea ce priveste riscurile si calitatea controalelor
de la o perioada de evaluare a riscurilor la alta.
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e Pe masura ce modelul de risc devine mai sofisticat, acesta poate fi adaptat pentru a
oferi o mai mare distinctie a riscurilor relative ale entitatilor In cadrul sectoarelor si
intre sectoare (de exemplu, pot fi addugate categorii de rating de risc mai specifice).
Supraveghetorii ar trebui sa isi revizuiasca periodic abordarea privind ratingul de risc
pentru a evalua daca aceasta ramane adecvata si proportionala cu populatia
reglementata.

e Metodologia si rezultatele evaludrii riscurilor de catre autoritatile de supraveghere ar
trebui sa fie bine sustinute de o justificare clara si de o intelegere a modului in care
sunt identificate si ponderate riscurile. Acestea ar trebui sa fie revizuite in mod regulat
in functie de schimbarile din mediul de risc.

5.6. Angajamentul cu alte autoritati pentru a completa evaluarea riscurilor

131. Alte autoritati detin informatii importante care ar trebui si stea la baza evaludrilor
riscurilor in materie de supraveghere. De exemplu, entitatile reglementate raporteaza catre
UIF activitati suspecte care sunt investigate ulterior de alte autoritati, iar supraveghetorii
trebuie sa obtina feedback cu privire la aceste raportari si la tipologii pentru a intelege mai
bine riscurile cu care se confrunti entititile pe care le supravegheazi. In aceeasi ordine de
idei, autoritatile prudentiale sau alte autoritati straine pot fi la curent cu noi activitati ale
unei entitati reglementate de care supraveghetorii nu au cunostinta, ceea ce poate da
nastere la noi riscuri AML/CFT.

132. Strategii pentru a aborda aceasta provocare:

e Supraveghetorii ar trebui sa diversifice sursele de contributii la evaluarile lor de risc
prin implicarea altor parti interesate, in special a altor supraveghetori AML/CFT sau
prudentiali, a UIF, a agentiilor de aplicare a legii si a autoritatilor strdine relevante.
Unele modalitati de a facilita acest lucru sunt detasarile si ofiterii de legatura pentru
relatii pertinente si reuniuni comune sau orientiri pentru entititile reglementate. in
unele jurisdictii, UIF furnizeaza rapoarte periodice privind calitatea si cantitatea de
declaratii STR depuse de entitdtile reglementate si/sau avertismente specifice care
evidentiaza deficientele sau punctele slabe identificate in sistemele de control intern
ale unor entitati reglementate. A se vedea sectiunea 3.9 si studiile de caz de la punctul
7.5.

e Dezvoltarea unei cooperari solide cu autoritatile prudentiale sau cu alte autoritati care
reglementeazi sectoarele supravegheate. in cazul in care aceeasi autoritate este
responsabila de supravegherea atat a riscurilor de spalare a banilor si de combatere a
finantarii terorismului, cat si a riscurilor prudentiale ale IF, pot exista sinergii
semnificative In ceea ce priveste supravegherea ML/TF, insa schimbul de informatii si
cooperarea continud sa fie esentiale, ca si In cazurile in care aceste functii sunt
indeplinite de agentii diferite. Se pot gasi sinergii in ceea ce priveste intelegerea
modelelor de afaceri ale IF, a acordurilor de guvernanta interna si a punctelor slabe
ale sistemelor de control intern.

e Construirea unei cooperari solide cu autoritatile straine: acest lucru poate fi realizat
prin schimburi de informatii informale si proactive, prin crearea de colegii
internationale de supraveghere si de canale oficiale de comunicare, prin participarea
la forumuri ale autoritatilor de supraveghere si prin organizarea de Intalniri regulate
cu alte autoritati. A se vedea sectiunea 3.10 pentru mai multe detalii.

e Cooperarea in cadrul parteneriatelor publice/private: De exemplu, Regatul Unit a
a publicat Planul sdu privind criminalitatea economicd, care stabileste actiunile
intreprinse de sectorul public si cel privat pentru a se asigura ca Regatul Unit nu poate
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fi folosit In mod abuziv pentru infractiuni economice. Contributiile si rezultatele
planului sunt luate in considerare atat la nivel ministerial, cat si la nivel de lucru,
pentru a se asigura ca riscurile corecte sunt identificate, impartasite si atenuate in
toate sectoarele serviciilor financiare si al DNFBP.

5.7. Probleme legate de colectarea datelor

133.

134.

135.

Colectarea de date este o modalitate importanta pentru autoritatile de supraveghere de a
identifica si monitoriza riscurile, dar poate consuma mult timp si poate fi o sarcina dificila
pentru entitati si autoritati de supraveghere atunci cand este efectuata in mod ineficient.
Entitatile pot intampina dificultati in colectarea datelor solicitate de supraveghetori sau in
furnizarea de date in cazul In care sistemele lor nu sunt compatibile cu cele ale
supraveghetorilor. De asemenea, autoritatile de supraveghere se pot confrunta cu
dificultati in ceea ce priveste manipularea si prelucrarea datelor, in special a seturilor de
date de mari dimensiuni. Unele dintre provocarile comune in materie de colectare a datelor
includ:

¢ lipsa unor date cantitative istorice relevante sau faptul ca datele solicitate nu sunt
pastrate de entitate in forma solicitata de autoritatea de supraveghere

¢ lipsa de informatii in format digital sau detinute in mai multe baze de date
¢ volum mare de informatii

¢ definitiile incoerente pot afecta calitatea datelor colectate si pot exista probleme de
compatibilitate Intre datele provenite de la diferite institutii.

¢ informatiile necesita curatarea datelor inainte de utilizare si
e costul colectarii, validarii, stocarii, prelucrarii si diseminarii.

Atunci cand se elaboreaza sau se revizuieste colectarea de date de la entitatile reglementate,
pot apdrea mai multe provocari. De exemplu, este posibil ca entitatile sa nu Inteleaga
cerintele sau sa le interpreteze in mod diferit, ceea ce creeaza probleme de coerenta si
comparabilitate si, In cele din urma, duce la rezultate inexacte din cauza problemelor legate
de calitatea datelor. Desi autoritatile de supraveghere utilizeaza din ce in ce mai mult
tehnologia si trebuie sa alimenteze cu date instrumentele lor automate, acestea ar trebui,
de asemenea, sd ia in considerare faptul ca orice solicitare a unui nou set de date poate
necesita ca entitatile supravegheate sa isi adapteze sistemul informatic pentru a putea
raporta date adecvate si fiabile, astfel incat este necesara o notificare prealabila.

Strategii pentru a aborda aceastd provocare:

e Coordonarea eficienta si schimbul de informatii In cadrul agentiei de supraveghere
pentru a se asigura ca informatiile deja colectate de un departament nu sunt solicitate
de un alt departament. De exemplu, in Regatul Unit, FCA are un consiliu de guvernanta
a informatiilor pentru a se asigura ca cererile uniforme de date sunt justificate prin
indeplinirea anumitor criterii, inclusiv ca datele nu au fost deja colectate. De
asemenea, este prudent sa se consulte cu alte autoritati relevante, cum ar fi UIF care,
de asemenea, pot solicita sau detine date relevante de la entitatile reglementate.

o Entitatile reglementate ar trebui sa fie consultate inca de la inceputul elaborarii
instrumentelor de colectare a datelor. In Franta, exista o faza de consultare cu IF
fnainte de a se emite chestionarul anual privind combaterea spalarii de bani si a
finantdrii terorismului. Prezentarea noilor intrebari si a motivelor pentru orice
modificare a chestionarului (de exemplu, date cantitative si calitative) reprezinta o
oportunitate de a prezenta prioritatile in cazul in care modificarile rezulta dintr-o
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atentie sporitda acordatd unui anumit risc. Aceasta ajuta entitatile supravegheate sa
inteleagd scopul oricarei Intrebari noi sau modificate si sa raspunda la acestea in mod
precis si specific. De asemenea, ofera entitatilor supravegheate posibilitatea de a
sesiza orice dificultati cu care s-ar putea confrunta in a raspunde la chestionar
(dificultati in punerea in aplicare a noilor reglementari, disponibilitatea datelor
solicitate care ar putea necesita dezvoltari IT etc.). Aceastda consultare prealabila
faciliteaza colectarea unor date mai bune.

e C(Cresterea treptatd a tipului de informatii solicitate, incepand cu informatiile deja
colectate si trecand la informatiile necolectate, oferind astfel entitatilor timpul necesar
pentru a incepe sa colecteze date. Ar trebui sa se ia In considerare, de asemenea,
colectarea automata a datelor. Sa se evalueze cu atentie care sunt datele minime
necesare pentru a face o evaluare in cunostinta de cauza a riscului de spalare a banilor
si de finantare a terorismului, tinand cont de faptul ca mai multe informatii nu se
traduc neapdrat printr-o evaluare mai buna a riscului. Oferiti un preaviz suficient
pentru ca populatia de reglementare sa isi adapteze sistemul de informatii si sa
asigure calitatea si fiabilitatea datelor raportate si oferiti entitatilor timp suficient
pentru a se adapta la cerintele noi sau revizuite.

e In cazul furnizorilor importanti de date, autorititile de supraveghere pot lua legitura
cu furnizorii de tehnologie ai entitatilor, astfel incit acestia sa poata Incorpora
cerintele de supraveghere back-end/output in portalurile de colectare a datelor front-
end/input.

e In cazul sectoarelor care implici schimbiri rapide ale tehnologiei si/sau schimbari in
mediul de piata (de exemplu, sectorul VASP), autoritatile ar putea colabora cu
organismele industriale sau cu organismele de autoreglementare pentru a intelege
tehnologia si pentru a-si adapta colectarea de date in consecinta.

5.8. Consideratii speciale pentru supraveghetorii DNFBP

136. Unele sectoare, in special DNFBP, au un numar foarte mare de entitati, astfel incat este dificil
sa se Inteleaga riscurile de ML/TF ale fiecarei entitati, deoarece este posibil ca autoritatile
de supraveghere sa nu dispuna de date sau sa aiba putine date privind activitatile fiecarei
entititi in parte. in plus, gama de marimi a entititilor (de la comercianti individuali pani la
grupuri care opereaza la nivel international) si diversitatea activitatilor desfasurate de
DNFBP fac adesea dificila intelegerea si evaluarea riscurilor de ML/TF 1n toate
subsectoarele, in absenta unor resurse extrem de specializate (supraveghetori) care sa
cunoasca si sa aiba experienta 1n activitatile specifice desfasurate de toate tipurile de
DNFBP.

137. La un nivel mai practic, colectarea datelor din subsectoarele DNFBP poate fi dificila din
cauza:

e subsectoarele au o capacitate redusa sau chiar inexistenta de a genera sau de a
produce tipul de date complete si fiabile de care au nevoie autoritdtile de
supraveghere pentru a evalua riscurile, din cauza unei lipse de intelegere din partea
entitatilor

e lipsa autoritdtii legale de a colecta date (In special in cazul organismelor de
autoreglementare (SRB))

e (dificultdti in identificarea entitatilor raportoare sau in a determina dacd o
persoand/companie este o entitate raportoare, in special in acele sectoare care nu
sunt reglementate sau autorizate direct de nicio autoritate de autorizare sau organism
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de autoreglementare (SRB) si

e absenta datelor de conformitate privind entitatile individuale (de exemplu, in
sectoarele cu risc mai scazut sau in subsectoarele nou reglementate, fara un istoric de
supraveghere sau relatii de reglementare); ceea ce inseamna ca evaluarea eficacitatii
cadrelor de control si, prin urmare, a riscului rezidual in cazul anumitor DNFBP
reprezinta o provocare deosebita.

138. Strategii pentru a aborda aceste provocari:

e Supraveghetorii acestor sectoare pot incerca sa identifice subsectoarele sau
segmentele de piata sau grupurile din cadrul sectorului si sa Inteleaga caracteristicile
sau caracteristicile acestora, astfel Incat sa poata fi stabilite profiluri de risc la nivel
subsectoral sau de segment.

e Autoritatile de supraveghere pot elabora modele simplificate de evaluare a riscurilor
pentru entitdtile mai putin complexe cu profiluri de risc mai reduse in ceea ce priveste
ML/TF si alte activitati financiare ilicite. Aceste modele pot colecta informatii de la
institutii cu privire la activitatile si tranzactiile lor, la produsele si serviciile oferite, la
profilul clientilor etc. Pe baza acestor date, autoritatile de supraveghere isi pot forma
o opinie generala cu privire la riscuri.

o Inplus, autorititile de supraveghere se pot coordona si stabili legituri cu organismele
de autorizare si cu asociatiile sectoriale pentru a obtine informatii despre entitatile
din sector, sub rezerva unui temei juridic care sa permita schimbul de informatii intre
autoritatea de supraveghere si aceste organisme. Organismele de acordare a licentelor
si asociatiile sectoriale ar putea contribui la identificarea entitatilor care sa faca
obiectul supravegherii pe baza criteriilor elaborate de autoritatea de supraveghere.

e Autoritatile de supraveghere potintroduce si aplica cu strictete obligatia de a prezenta
informatii privind riscurile si activitatile (de exemplu, un raport anual sau similar).
Aceste obligatii trebuie sa fie completate prin dispozitii legale, impreuna cu sanctiuni
in caz de nedepunere.

e 1In cazul sectoarelor pentru care sunt disponibile putine date, autorititile de
supraveghere pot pune in aplicare initial o strategie de supraveghere relativ simpl3,
bazata pe riscuri (de exemplu, bazata pe indicatori generali de risc inerent). O mai
mare complexitate poate fi incorporata in aceasta abordare pe masurad ce devin
disponibile date mai bune si creste angajamentul de supraveghere, permitand o
analiza eficienta a cadrelor de control si a riscului rezidual. A se vedea, de asemenea,
sectiunile 5.4 si 6.3.

e Supraveghetorii pot efectua vizite la fata locului pentru un esantion aleatoriu de
sectoare In care existd lacune In materie de date (de exemplu, subsectoarele cu risc
mai scazut care nu fac obiectul unor cicluri regulate de inspectie). Acestea pot fi
utilizate nu numai pentru a evalua cadrele de control, ci si pentru a confirma
intelegerea de catre un supraveghetor a riscurilor din sectorul respectiv si/sau pentru
a confirma validitatea informatiilor furnizate privind riscurile.

5.9. Alte orientari

e Supervizorii ar trebui sa dispuna de personal calificat si de incredere care sa poata
evalua si Intelege riscurile, inclusiv recrutarea prin teste de aptitudine si adecvare sau
teste de integritate, dupa caz. Acest lucru presupune, de asemenea, ca aceste autoritati
sa mentind standarde profesionale ridicate pentru a se asigura ca persoanele au
competentele si expertiza necesare pentru a desfasura aceasta activitate, care ar
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trebui sa fie proportionald cu complexitatea operatiunilor si profilul de risc al entitatii
si sa respecte standardele de integritate.

e Saseiain considerare un echilibru intre angajarea de personal specializat In anumite
sectoare sau entitati timp de mai multi ani pentru a acumula cunostinte/experienta si
introducerea rotatiei sau a altor masuri de protectie pentru a asigura obiectivitatea si
schimbul de experienta in cadrul echipelor de supraveghere. Detasarile din industrie
reprezintd, de asemenea, o modalitate buna de completare a cunostintelor si a
experientei.

6. Aplicarea supravegherii bazate pe risc
6.1. Secventierea in vederea instituirii supravegherii bazate pe riscuri

139. In cazul in care exista noi responsabilitati de supraveghere sau in cazul in care
supravegherea AML/CFT se aplica unor sectoare noi, poate fi dificil sa se realizeze o
supraveghere bazata pe riscuri pe deplin eficienta pe termen scurt.

140. Strategii pentru a aborda aceasta provocare:

* LuatiIn considerare posibilitatea de a integra in strategia de supraveghere o
abordare etapizata a supravegherii bazate pe riscuri. De exemplu, mai jos este
prezentat procesul urmat de Unitatea de conformitate in materie de combatere a
spalarii banilor din cadrul Departamentului irlandez de justitie, care supravegheaza
mai multe sectoare ale DNFBP.

Caseta 6.1. Abordarea etapizata a instituirii supravegherii bazate pe risc

* Elaborarea cadrului juridic si definirea domeniului de aplicare a regimului (de
exemplu, ce activitati sau tipuri de entitati vor fi reglementate). Ganditi-va la
competentele necesare pentru sectorul specific, pe baza riscurilor pe care le prezinta.
De exemplu: puteri specifice pentru a intra in spatii, a elimina dosare etc.

* Stabilirea unei intelegeri preliminare a sectorului, inclusiv identificarea unei estimari
a entitatilor din domeniul de aplicare, a dimensiunii operatiunilor acestora etc.

* Stabilirea autoritatii de supraveghere si a personalului (ganditi-va la nevoi, de
exemplu, lacune in materie de cunostinte si competente, tehnologie suplimentara etc.).

*  Programul de formare a personalului (Cine ar trebui sa il ofere? Pe cine ar trebui sa
implicati? Ce formare este disponibild?)

* Elaborarea de proceduri de inspectie in functie de obligatiile din legislatie si de cele
mai bune practici internationale (de exemplu, FATF/UE).

* Ganditi-va la frecventa (de exemplu, mai des In cazul unui risc ridicat) si la
concentrarea (de exemplu, probleme specifice ale cohortei) inspectiilor.

» Aflati despre cohortele dumneavoastra - identificati riscurile inerente prin intelegerea
amenintdrilor si vulnerabilitdtilor specifice fiecarui sector. Examinati toate
informatiile existente (de exemplu, evaludrile nationale ale riscurilor sau evaluarile
efectuate de alte autoritati) sau documentatia internationalda privind sectorul si
riscurile cu care se confrunta acesta, de exemplu, FATF, UE etc. (a se vedea sectiunea
privind evaluarea riscurilor) si identificati informatiile care lipsesc.

* Ganditi-va la echilibrul dintre revizuirile in afara locului si inspectiile la fata locului.
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Uneori este dificil sa se stabileasca riscurile reziduale in anumite cohorte fara o vizita
la fata locului.

* Identificarea riscurilor reziduale dupa aplicarea masurilor AML/CFT.

* Realizarea de actiuni de informare a sectorului inainte de inceperea inspectiilor, de
exemplu, brosuri de informare, modele etc.

* (Ganditi-va la posibilitatea de a intreprinde inspectii de consolidare a capacitatilor atat
pentru entitate, cat si pentru supraveghetor.

* safacd schimb de informatii in cadrul supraveghetorului AML. De exemplu, reuniuni
interne ale echipei la fiecare doua saptamani pentru a face schimb de constatari, a
discuta problemele aparute, orientarile FATF/UE, tendintele, mass-media, strategiile
de imbunatatire etc.

Sursa: Departamentul de Justitie, Irlanda
Nota: In realitate, multi dintre acesti pasi se pot desfasura intr-o ordine diferita sau in tandem.

6.2. Resurse insuficiente sau personal neexperimentat

141. Este posibil sa existe o lipsa de personal sau un personal insuficient instruit pentru a efectua
o supraveghere adecvata bazatd pe riscuri. Este posibil ca echipele care efectueaza
supravegherea AML/CFT sa fie noi sau sa acopere sectoare noi sau ca responsabilitatile
AML/CFT sa fie atribuite recent autoritatilor de reglementare existente. Este posibil sa
existe o lipsa de instrumente si tehnologii de supraveghere.

142. Strategii pentru a aborda aceasta provocare:

e s3 aloce in mod eficient resursele limitate de supraveghere pe baza riscurilor
sectorului/entitatii. La alocarea resurselor, pe baza abordarii axate pe rezultate (a se
vedea sectiunea 3.4), supraveghetorii ar trebui sa se concentreze nu numai pe numarul
de angajati, ci si pe capacitatea si formarea personalului AML/CFT.

e Sase asigure ca exista sprijinul si implicarea conducerii superioare necesare in cadrul
organismului de supraveghere. Utilizati rezultatele evaluarii riscurilor pentru a obtine
resurse suplimentare, demonstrand riscurile care riman neacoperite. In cazul celor
care fac parte dintr-o agentie mai mare, luati in considerare desemnarea unor resurse
specifice pentru AML/CFT pentru a consolida expertiza si a sprijini alti membri ai
personalului de supraveghere. in cazul in care personalul nu dispune de expertizi in
domeniul AML/CFT sau de expertiza in legatura cu un anumit sector, elaborati strategii
de consolidare a capacitatilor si luati in considerare utilizarea adecvata a altor experti.
Luati in considerare detasarea de personal de la autoritdtile de supraveghere
AML/CFT mai experimentate pentru a transfera cunostinte si expertiza. Luati in
considerare utilizarea adecvata a unor terti sau consultanti ca masura provizorie (a se
vedea sectiunea 4.3 pentru mai multe detalii).

e Atunci cand concepeti abordarea de supraveghere si stabiliti modelul operational
vizat, efectuati o analiza detaliata a nevoilor de formare si alocati resurse pentru
formare. In cazul in care un supraveghetor isi asuma responsabilititi de supraveghere
pentru un sector nou reglementat, este putin probabil ca acesta sa dispuna de personal
existent care sa aiba atat cunostintele tehnice ale sectorului, cat si experienta in
efectuarea supravegherii bazate pe riscuri. Este, de asemenea, putin probabil ca acestia
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sa poatd recruta cu usurintd persoane pentru a satisface aceastd nevoie. Furnizarea
unei formdri adaptate si formarea de echipe cu o combinatie de supraveghetori
calificati si experti tehnici reprezinta o abordare pentru a aborda aceasta problema.

e Furnizarea de cursuri de formare in domeniul AML/CFT sau de oportunitati de
invatare pentru supraveghetorii AML/CFT si alocarea adecvata a bugetului si a
timpului personalului pentru invatare si dezvoltare, precum si explorarea
oportunitdtilor de a obtine informatii despre cele mai bune practici de la
supraveghetori AML/CFT mai experimentati. Acest lucru poate include, de exemplu:
un centru de resurse care sa aiba ajutoare de lucru, modele si alte instrumente care pot
ajuta personalul mai putin experimentat Intr-un moment de nevoie imediata; accesul
la cursuri de formare in domeniul criminalitatii financiare sau la materiale de formare
online sau preinregistrate pe care personalul le poate accesa si participarea la cursuri
de formare internationale sau regionale sau la schimburi de experienta cu
supraveghetori din alte jurisdictii.

6.3. Supravegherea sectoarelor cu un numar mare de entitati si cu informatii limitate privind
riscurile

143. Strategii pentru a aborda aceasta provocare:

e Consultati sfaturile din sectiunea de mai sus privind consolidarea evaluarii riscurilor.
in cazul in care sunt disponibile informatii adecvate, utilizarea unor scale de evaluare
ariscurilor care includ mai multe ratinguri de risc (de exemplu, ridicat, mediu ridicat,
mediu, mediu scazut si scazut) poate contribui la o mai buna distinctie a riscurilor
relative ale entitatilor in cadrul si intre sectoarele cu un numar mare de entitati decat
un numdr mai mic de ratinguri intr-o scald, de exemplu, o scala de evaluare a riscurilor
cu trei ratinguri. Cu o distinctie mai mare, supraveghetorii pot sa isi adapteze mai bine
abordarea de supraveghere.

¢ Identificati actorii cheie din sector, de exemplu cei care reprezinta un procent mare
din cota de piata sau cei care apartin unui subsector care prezinta riscuri mai mari. De
asemenea, poate fi posibil sa se angajeze cu entitati care furnizeaza servicii de
asigurare a conformitatii AML/CFT pentru un numar mare de entitati dintr-un sector,
de exemplu, externalizarea monitorizarii tranzactiilor sau a CDD. Poate fi posibil sa se
utilizeze economiile de scara prin valorificarea unei inspectii la o entitate, faicand
unele presupuneri cu privire la alte entitati care utilizeaza acelasi furnizor de servicii,
sub rezerva oricaror particularitati/refinamente adoptate de fiecare entitate in parte
si a oricaror diferente in utilizarea produsului sau serviciului.

e Subsectoarele sau grupurile de entitdti identificate pot fi grupate in functie de
caracteristici similare, de fapt inerente riscului, cum ar fi serviciile oferite intr-o
anumita locatie, de exemplu, transferurile de proprietate in Londra. Supraveghetorii
pot supraveghea aceste subsectoare prin selectarea entitatilor pe baza unor criterii in
cadrul unei metodologii de esantionare bazate pe riscuri, pentru a le acorda o atentie
sporitd prin supraveghere la fata locului sau in afara acesteia. In cazul in care
rezultatele acestor evaluari variaza in mod semnificativ, este posibil ca subsectorul sa
nu fie suficient de specific si sa nu fie adecvat pentru a fi grupat in scopul
supravegherii.’! In cazul in care rezultatele sunt similare, pot fi identificate tendinte si
strategiile de supraveghere pot viza Intregul subsector. Acest lucru permite

Eficacitatea masurilor de atenuare si a controalelor poate duce la o mai mare diversitate in ceea ce priveste ratingurile finale de
risc, in ciuda faptului ca riscul inerent este consecvent, si poate ajuta autoritatile de supraveghere sa faca o distinctie mai mare
ntre entitati.
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supraveghetorilor sa directioneze eficient resursele In modul cel mai adecvat.

e Identificarea si implicarea ofiterilor de conformitate AML/CFT din cadrul acestor
entitati pentru a spori gradul de constientizare a riscurilor si a cerintelor de
reglementare.

e Sa se asigure ca se utilizeaza comunicari si orientdri pentru a stabili asteptarile si a
oferi feedback cu privire la practicile bune si slabe. Acest lucru poate fi realizat prin
intermediul mai multor canale, inclusiv prin actiuni de informare a industriei, prin
publicarea rezultatelor analizelor tematice si prin detalierea unor deficiente specifice
in avizele de punere 1n aplicare. Acest lucru permite intreprinderilor care pot beneficia
de un angajament de supraveghere mai putin direct sa efectueze o analiza a lacunelor
din sistemele si controalele lor pentru a se asigura cad acestea se aliniaza la bunele
practici.

6.4. Audituri independente slabe ale entitatilor

144. Multe autoritati de supraveghere a institutiilor financiare utilizeaza auditurile interne si
externe ale [F ca sursa importanta de informatii privind controalele AML/CFT ale IF (multe
DNFBP mai mici nu au functii de audit intern). Auditurile independente cu un domeniu de
aplicare inadecvat sau de calitate slaba pot reprezenta o provocare pentru supraveghetor.
In unele sisteme, supraveghetorii se pot baza in mare masurd pe informatiile de audit
referitoare la riscurile specifice ale entitatii, pentru a Intelege modul 1n care aceste riscuri
sunt gestionate si controlate, precum si stadiul programului de conformitate. Prin urmare,
in cazul in care auditul independent al entitatii este inadecvat, aceste constatari ale
auditului independent nu pot fi valorificate pentru a adapta domeniile de examinare
acoperite de autoritatea de supraveghere si pentru a aloca resursele necesare pentru a
evalua programul de conformitate al entititii. In plus, un raport (rapoarte) de audit
independent si documentele justificative de calitate slaba pot impiedica supraveghetorii sa
inteleagd acoperirea auditului si calitatea si cantitatea de teste ale tranzactiilor care au fost
efectuate in cadrul auditului independent. In lipsa acestor cunostinte, supraveghetorii pot
fi limitati in capacitatea lor de a se concentra asupra riscurilor si de a identifica domeniile
care necesita o revizuire mai ampla (sau mai putin ampla).

145. Strategii pentru a aborda aceasta provocare:

e Pentru a preveni aceasta problema, autoritatile de supraveghere ar trebui sa evalueze
daca entitatile dispun de procese pentru a se asigura ca domeniul de aplicare si
profunzimea auditului sunt adecvate si ca auditurile sunt efectuate de auditori
independenti competenti, calificati si cu buna reputatie si sa ia masuri pentru a se
asigura ca auditurile efectuate sunt de o calitate suficientd, de exemplu prin efectuarea
de verificari prin sondaj. In plus, supraveghetorii ar trebui si confirme ci planul de
audit independent al institutiei financiare sau al DNFBP evalueaza eficacitatea
controalelor AML/CFT in cadrul operatiunilor entitatii sau grupului si in cadrul
acestora.

e Compararea incrucisata a constatarilor rezultate din activitatile de supraveghere si
din auditul independent pentru a contribui la detectarea deficientelor auditului
independent si ale auditorilor.

6.5. Consideratii speciale pentru supraveghetorii DNFBP

146. Provocarile legate de colectarea de date si de evaluarea riscurilor sunt detaliate in sectiunea
1.9 de mai sus, in timp ce alte provocari pentru supravegherea bazata pe riscuri a DNFBP
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includ:

e Dificultati in asigurarea unui nivel adecvat de supraveghere a DNFBP (in conditiile in
care modelele de risc/programele de supraveghere se concentreaza, de obicei, pe IF
mai mari, cum ar fi bancile). Acest aspect este discutat in contextul monitorizarii in
partea A, dar este deosebit de relevant pentru supravegherea DNFBP in cadrul unui
supraveghetor unic.

=n

e n special, pentru a atinge "semnificatia statistici", trebuie si se efectueze un numar
semnificativ de misiuni de supraveghere (la fata locului sau in afara acestuia) in raport
cu dimensiunea populatiei. In cazul sectoarelor DNFBP cu o populatie mare, este
posibil si nu se poati atinge o semnificatie statistici. In aceste cazuri, un
supraveghetor ar putea, In schimb, sa se concentreze asupra unui subgrup sau a unei
selectii de entitati din cadrul populatiei care prezinta cel mai mare risc.

e Dificultadti in ceea ce priveste asigurarea faptului ca supraveghetorii sunt specialisti
si/sau suficient de bine pregatiti, experimentati si bine informati in legatura cu
activitatile foarte diverse desfasurate de entitatile supravegheate.

e Este posibil ca autoritatile de supraveghere a DNFBP, in special organismele de
autoreglementare, sa nu dispunad de o autoritate juridica deplind pentru a efectua
supravegherea tuturor entitatilor din sector.

147. Strategii pentru a aborda aceste provocari:

e o sensibilizare si un angajament intensiv cu si prin intermediul asociatiilor sectoriale
(care nu sunt neapdrat organismele de autoreglementare), inclusiv furnizarea de
tipologii sectoriale specifice DNFBP.

e Formare cuprinzatoare pentru supraveghetori cu privire la modelele de afaceri si
activitatile diferitelor subsectoare ale DNFBP.

e Asigurarea faptului ca activitatea de supraveghere aleatorie, reactiva si bazata pe
evenimente asigura o acoperire suficientd a subsectoarelor DNFBP care nu fac
obiectul unor programe ciclice la fata locului.

¢ Definirea unei strategii adaptate la sectorul si la gradul de risc prezentat de entitati.

e Dupa cum se arata la punctul 5.8 de mai sus, autoritatile de supraveghere pot pune in
aplicare initial o strategie de supraveghere relativ simpla bazatd pe riscuri (de
exemplu, bazata pe indicatori generali de risc inerent Intr-un subsector). O mai mare
complexitate poate fi incorporata in abordare pe masura ce devin disponibile date mai
bune si creste angajamentul de supraveghere, permitand o analiza eficienta a cadrelor
de control si a riscului rezidual in entitatile individuale.

6.6. Rolul organismelor de autoreglementare pentru DNFPB

148. In conformitate cu standardele GAFI, o jurisdictie poate decide si atribuie toate sau o parte
din sarcinile si responsabilitatile de supraveghere organismelor de autoreglementare (SRB)
ale DNFBP (cu exceptia cazinourilor). Cu toate acestea, acest aranjament trebuie sa ia In
considerare contextul jurisdictional si s-ar putea sa nu fie optim pentru toate jurisdictiile.
In general, este posibil ca SRB si nu dispuni de puterea si instrumentele agentiilor
guvernamentale de supraveghere, in special de puterea de sanctionare. Pentru unele SRB
pot aparea probleme legate de conflictul de interese si de independenta (in special in cazul
in care SRB depind de veniturile din cotizatiile membrilor). In plus, multe SRB se confrunta
cu constrangeri serioase In ceea ce priveste resursele umane si alte constrangeri legate de
capacitate, sau nu se concentreaza in mod corespunzator asupra aspectelor legate de
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AML/CFT sau nu au o pregatire/experienta adecvata in acest domeniu.

149. Strategii pentru a aborda aceasta provocare:

Desemnarea autoritatilor de supraveghere AML/CFT corespunzatoare ar trebui sa
analizeze cu atentie acesti factori inainte de a decide in consecinta cu privire la rolul
posibil al SRB in supraveghere. Pe baza acestei analize, o jurisdictie poate decide ca
rolul SRB poate fi mai degraba de natura complementara, de exemplu, contribuind la
punerea in aplicare a controalelor la intrarea pe piata, la sensibilizarea, la formare si
la orientare.

In cazul in care se alege un SRB ca supraveghetor, trebuie elaborate/modificate legile
si regulamentele pentru a se asigura cd acesta dispune de competentele si
instrumentele necesare. De asemenea, legile si regulamentele ar trebui sa asigure
solutionarea situatiilor de conflict de interese.

Ar trebui sa existe un anumit nivel de supraveghere/supraveghere din partea unei
autoritati competente in ceea ce priveste activitatea de combatere a spalarii de bani si
afinantarii terorismului a SRB. In Regatul Unit, OPBAS a fost infiintat ca supraveghetor
al SRB desemnate ca supraveghetori ai DNFBP in temeiul regulamentelor privind
spalarea banilor, pentru a se asigura ca exista o abordare coerenta a supravegherii
AML/CFT 1n toate sectoarele relevante ale DNFBP si pentru a evalua daca acestea fsi
indeplinesc In mod eficient obligatiile prevazute in legislatie. Desi mai sunt necesare
imbunatatiri suplimentare in ceea ce priveste eficacitatea supravegherii AML/CFT, s-
au Inregistrat progrese semnificative. OPBAS continua sa realizeze cea de-a doua
etapad a activitatii de supraveghere si se asteapta sa publice cel de-al treilea raport in
2021.

6.7. Lipsa de claritate in ceea ce priveste impartirea rolurilor si responsabilitatilor de

supraveghere

150. In multe jurisdictii, existi o lipsd de claritate in ceea ce priveste repartizarea sarcinilor si
responsabilitatilor intre autoritatile de supraveghere AML/CFT, in special intre UIF si
ceilalti supraveghetori, dar si Intre supraveghetorii prudentiali si cei AML/CFT sau intre
supraveghetorii AML/CFT care sunt responsabili de supravegherea AML/CFT a diferitelor
aspecte ale activititilor aceleiasi entititi. In aceste cazuri, nu este intotdeauna clar care
agentie are rolul si responsabilitatea principala pentru supravegherea AML/CFT.

151. Strategii pentru a aborda aceasta provocare:

In mod ideal, legea ar trebui si identifice in mod clar agentia care are responsabilitatea
principald de supraveghere AML/CFT a unui sector. In acest scop, ar trebui si fie
abordate toate ambiguitatile din legi, iar suprapunerile si conflictele dintre legile
AML/CFT si legile privind supravegherea sectoriald ar trebui examinate si eliminate,
dupi caz. In plus, dupa caz, memorandumurile de intelegere pot contribui la definirea
rolurilor respective ale autoritatilor si a principiilor de colaborare si de schimb de
informatii Intre acestea. Astfel de iIntelegeri si impartirea clara a rolurilor si
responsabilitatilor de supraveghere AML/CFT devin deosebit de esentiale atunci cand
o autoritate multinationala si/sau o autoritate federala au responsabilitati de
supraveghere AML/CFT asupra entitatilor nationale sau locale.

Sa instituie mecanisme care sa asigure cooperarea si 0 abordare coerenta intre aceste
agentii si sa se asigure ca informatiile circula liber si In timp util.
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6.8. Abordarea de toleranta zero sau de esec zero

152. O abordare de toleranta zero care nu tolereaza imperfectiunile, in special In domeniile
identificate ca prezentand riscuri mai mici, este contraproductivd pentru un sistem
AML/CFT eficient si pentru supravegherea bazata pe riscuri. Acest lucru este valabil atat la
nivelul agentiei de supraveghere, cit si in ceea ce priveste abordarea unei entitati in ceea
ce priveste indeplinirea cerintelor sale. In anumite cazuri, poate fi dificil s se dezvolte un
sprijin institutional pentru adoptarea unei abordari bazate pe risc din cauza temerilor ca se
vor constata nerespectari in domeniile considerate ca fiind de risc mai scazut. De asemenea,
aceasta necesita o cunoastere aprofundata a sectoarelor si a furnizorilor, gandire critica si
o judecata subiectiva din partea supraveghetorilor. Dupa cum se arata in sectiunea 3.7, pot
exista motive intemeiate pentru ca supraveghetorii sd ia masuri de remediere sau alte
masuri in tot spectrul de risc daca, de exemplu, nerespectarea se datoreaza nerespectarii
repetate, cu buna stiintd sau intentionate a cerintelor AML/CFT. La nivelul entitatilor, o
abordare de tolerantd zero ar putea duce la tdierea fara discerndamant a unor intregi
categorii Intregi de clienti, fara a lua in considerare, in mod serios si cuprinzator, nivelul de
risc al acestora si masurile de reducere a riscurilor pentru clientii individuali dintr-un
anumit sector.

153. Strategii pentru a aborda aceasta provocare:

e in special in etapele introductive ale punerii in aplicare a unei abordiri bazate pe
riscuri In materie de AML/CFT, autoritadtile de supraveghere ar trebui sa explice
aceasta abordare populatiei lor de reglementare si sa explice in mod clar si sa ofere
indrumari cu privire lamodul in care aceasta ar trebui aplicata. Atunci cand 1si justifica
abordarea la nivel intern, supraveghetorii ar trebui sa caute sprijin la nivel inalt
pentru strategiile lor de supraveghere, explicind rationamentul acesteia si sa fie
capabili sa demonstreze beneficiile acestei abordari.

e Elaborarea si aprobarea de catre conducerea superioara a declaratiilor si a cadrelor
de supraveghere a riscurilor ar fi, de asemenea, o strategie adecvata.

e Supraveghetorii ar trebui sa introduca RBA treptat si sa acorde o mai mare
flexibilitate sectorului pe masura ce creste expertiza si capacitatea de evaluare a
riscurilor.

e Autoritatile de supraveghere ar trebui sa precizeze ca este inadecvat sa puna capat
sau sa restrictioneze fara discernamant relatiile de afaceri ale unor intregi categorii
de clienti, fara a lua in considerare, in mod serios si cuprinzator, nivelul de risc al
acestora si masurile de reducere a riscurilor pentru clientii individuali dintr-un
anumit sector.

6.9. Supravegherea integrata vs. independenta in materie de AML/CFT

154. In timp ce unele agentii de supraveghere au programe si echipe de supraveghere AML/CFT
dedicate, altele 1si desfasoara supravegherea AML/CFT ca parte (integratd) a programului
de supraveghere generald sau prudentiald. Ambele abordari pot avea avantaje si
dezavantaje. De exempluy, intr-un cadru de supraveghere integrata, planurile de inspectie la
fata locului pot depinde In mare masura de riscurile prudentiale, 1asand in afara planului
de inspectie entitatile solide din punct de vedere prudential care prezinta riscuri mai mari
in materie de ML/TF, ceea ce nu este In concordanta cu RBA in materie de supraveghere.
Pe de alta parte, atunci cand supravegherea AML/CFT se desfasoara de sine statdtor,
coordonarea si colaborarea cu supraveghetorii prudentiali si cu alte aspecte ale
supravegherii este adesea dificila.
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155. Strategii pentru a aborda aceasta provocare:

¢ Atunci cand aleg una dintre aceste abordari sau o combinatie a celor doud, autoritatile

ar trebui sa analizeze cu atentie aceste avantaje si dezavantaje. A se vedea diagrama
de mai jos si va rugdm sa consultati Ghidul Comitetului de la Basel privind
coordonarea intre supravegherea AML/CFT si supravegherea prudentiala pentru mai
multe orientdri pe aceasta tema.

Tabelul 6.1. Comparatia dintre inspectiile integrate si cele autonome ale Bancii
Mondiale

de cdtre SUPERVIZORUL GENERAL SAU
PRUDENTIAL

de catre SUPERVIZORUL SPECIALIZAT
AML/CFT

INSPECTIE
INTEGRATA

Toti supraveghetorii sunt sau pot fi
implicati in inspectile AML/CFT ca o

Un supraveghetor specializat in domeniul
AML/CFT se alituriechipei in

AML/CFT extensie a inspectiilor prudentiale.

Pro:  Toti supraveghetorii obtin cunostinte
in domeniul AML/CFT

experientd si sunt implicati in agenda
AML/CFT.

Coordonarea intre inspectiile prudentiale si
cele privind combaterea spalarii banilor si a
finantdrii terorismului va fi mai usoara.
Dezavantaje: riscurile prudentiale vor|
determina planul de inspectie. Este posibil
ca riscurile AML/CFT s& nu fie intotdeauna

timpul prudentialitatii
si efectueaza inspectia AML/CFT.
Pro: Un grup de expertiva excela in domeniul
AML/CFT, ceea ce va conduce la o inspectie
AML/CFT mai aprofundata si de mai buna
calitate.
Coordonarea intre inspectiile prudentiale si
cele privind combaterea spalarii banilor si a
finantdrii terorismului va fi mai usoara.
Dezavantaje: riscurile prudentiale vor
. - . _|determina planul de inspectie. Este posibil ca
paralele cu riscurile prudentiale.|”. . . o
Supraveghetorii pot avea tendinta de ar|scur||e AML/CFT sd nu fie intotdeauna

vedea AML/CFT ca pe o problema secundara paralele cu riscurile prudentiale.
in comnaratie cu riscurile nrudentiale

Standalone  InspectiiAML/CFT
efectuate de supraveghetorii generali saujsupraveghetor

prudentiali. (Posibil, dar nu frecvent). independent
Avantaje: Toti supraveghetoriilinspectii prudentiale.

dobandesc competente in  domeniul|Pro: Un grup de expertiva excelain domeniul
AML/CFT. AML/CFT, ceea ce va conduce la inspectii

INSPECTIE
AML/CFT
AUTONOMA

Inspectii AML/CFT efectuate de citre un
specializat,
dela

ANAL /IOCT £ doi igl HIl N
Va exista un plan separat de inspectielVa exista un plan de inspectie AML/CFT
AML/CFT, independentfseparat, independent de partea prudentiala,
departeaprudentiald ceea ce va permite o mai buna aliniere a

permitand mai bine[supravegherii AML/CFT la riscurile ML/TF.
alinierea supravegherii AML/CFT la riscurile|Dezavantaje: Coordonarea intre inspectiile
legate de ML/TF.

prudentiale si inspectiile AML/CFT ar putea
Dezavantaje: specializarea si profunzimea

necesita mai multe eforturi.
inspectiilor in domeniul AML/CFT pot
ramane limitate. Coordonarea intre
inspectiile prudentiale si cele AML/CFT ar
+ H'S i

1+ vt

Nota: *Integrata cu supravegherea prudentiala. Inspectia AML/CFT se desfasoara ca o subcomponenta a planului si
activitatilor de supraveghere prudentiala.
Sursa: Banca Mondiala

Echipele autonome de supraveghere AML/CFT ar trebui sa solicite contributii din
partea altor domenii de supraveghere in formularea unei evaludri a riscurilor
sectoriale si In ceea ce priveste identificarea riscurilor specifice si a domeniilor de
interes pentru evaluarea anumitor entitati. De exemplu, echipele de supraveghere
AML/CFT ar putea dori sa Inteleaga daca exista preocupari din perspectiva securitatii
cibernetice sau a activelor clientilor atunci cand analizeaza riscurile AML/CFT,
deoarece aceste preocupdri pot indica o vulnerabilitate la exploatarea de caitre
infractorii financiari.Echipele desupraveghere AML

ar trebui, de asemenea, sa se asigure ca constatarile de supraveghere, fie ca provin din
activitati la fata locului sau in afara acestuia, sunt Impartdsite cu autoritatile de
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supraveghere prudentiald, deoarece problemele majore in materie de AML/CFT pot
conduce la sau indica preocupari prudentiale critice.

e Desi riscurile prudentiale si de conduita pot contribui la intelegerea de catre
supraveghetori a riscurilor de ML/TF, supravegherea AML/CFT ar trebui sa fie
determinata de riscurile de ML/TF mai degraba decat de riscurile prudentiale sau de
conduita.

e Pentruacele jurisdictii care dispun de echipe de supraveghere dedicate supravegherii
AML/CFT,resursele desupraveghere potfi
clasificate In urmatoarele categorii
echipele/supraveghetorii/responsabilitatile pentru 1) supravegherea cu risc ridicat
2) supravegherea cu risc mediu 3) supravegherea cu risc scazut 4) supravegherea
reactiva 5) analiza riscurilor, colectarea de date, scanarea orizontului, sau impartirea
poate fi Impartita in functie de tipul de interventie de supraveghere (de exemplu, la
fata locului si in afara locului). Subcategorizarile adecvate utilizate de autoritatea de
supraveghere vor depinde de marimea, caracteristicile si riscurile prezentate de
populatia supravegheata.

6.10. Strategiile de supraveghere bazate pe riscuri ar trebui sa fie actualizate si dinamice

156. Datorita progreselor inregistrate in prezent in domeniul financiar si tehnologic, riscurile se
pot schimba mai repede decat inainte. Evaluarile invechite pot submina supravegherea
bazata pe riscuri. Dupa cum se arata in sectiunea 2.4, este important sa se revizuiasca si sa
se actualizeze permanent evaludrile de risc, astfel incat resursele sa poata fi directionate
catre domeniile cu cel mai mare risc.

157. Strategii pentru a aborda aceasta provocare:

- Autoritatile de supraveghere ar trebui, de asemenea, sa fie rapide si agile in intelegerea
riscurilor si, daca este posibil, sa profite de avantajul SupTech pentru a monitoriza
riscurile in timp real/in mod continuu. De asemenea, acestea trebuie sa aiba
flexibilitatea de a-si adapta abordarea si planurile de supraveghere pentru a aborda
prompt riscurile ML/TF emergente. A se vedea sectiunea privind "utilizarea
tehnologiei".

6.11. Provocari logistice in efectuarea inspectiilor la fata locului

158. injurisdictiile care permit intreprinderilor situate in afara tirii si opereze in perimetrul lor
de reglementare (de exemplu, prestarea de servicii online) sau In care anumite functii ale
unei entitdti sunt situate in locatii diferite (de exemplu, atunci cand o organizatie
functioneaza ca un grup), inspectiile la fata locului sunt dificile si necesita multe resurse.
Factorii externi (actuala pandemie mondiald) pot, de asemenea, ingreuna desfasurarea
inspectiilor la fata locului.

159. Strategii pentru a aborda aceasta provocare:

- Utilizati instrumente precum videoconferintele pentru a simula tipurile de teste care ar
avea loc in cadrul unei inspectii la fata locului, asigurand o vigoare si o spontaneitate
adecvate. De exemplu, Comisia pentru jocuri de noroc din Regatul Unit supravegheaza
cazinourile online care ofera servicii In Regatul Unit si a utilizat diverse instrumente
pentru a efectua o supraveghere eficienta, printre care: evaluadri Microsoft Teams pe
parcursul mai multor zile cu persoane-cheie si posibilitatea de a vizualiza date in timp
real si de a interoga sistemele acestora. Inainte de evaluarea Microsoft Teams, se
solicita si se analizeaza materiale (inclusiv evaluarea riscurilor, politicile, procedurile
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si controalele entitdtii), iar constatarile initiale ajuta la orientarea evaluarii si doar in
timpul evaluarii In timp real 1i sfatuim in mod specific pe operatori cu privire la
conturile clientilor care vor fi evaluate. In plus, Comisia pentru Jocuri de Noroc solicita
declaratii de asigurare anuale de la operatorii cu cel mai mare impact, care acopera
aproximativ 90% din piat3, si solicitd entitatilor sa completeze "cereri de informatii".

6.12. Resurse utile pentru lectura suplimentara

Cu privire la supraveghere

Ghidul GAFI privind supravegherea si aplicarea eficienta a legislatiei in materie de

AML/CFT

Supraveghetorii din sectorul financiar si autoritatile de aplicare(octombrie 2015)
Ghidul practic al Bancii Mondiale pentru supraveghetorii bancari privind prevenirea

banilor

Spalarea de bani si finantarea terorismului (2009, editie noua asteptata in 2021)

Comitetul de la Basel pentru supraveghere bancara Orientdri privind buna
gestionare a riscurilor legate de spdlarea banilor si finantarea(revizuite In iulie 2020)

Institutul pentru Stabilitate Financiara, Inchiderea buclei: supravegherea AML/CFT a
corespondente bancilor(septembrie 2020)

Principiile Forumului comun pentru supravegherea conglomeratelor financiare
Principiile de baza (BSBC, I0SCO si IAIS)

Orientdri comune ale autoritatilor europene de supraveghere privind supravegherea
bazata pe risc (noiembrie 2016), in curs de revizuire

Declaratia comuna a autoritatilor de supraveghere din Statele Unite privind
supravegherea AML/CFT axati pe riscuri (iulie 2019)*

Cu privire la mdsurile bazate pe risc

Orientari sectoriale privind abordarea bazata pe risc a FATF:
o Banci

o _Asigurare de viata

o _Titluri de valoare

o Servicii de transfer de bani sau de valori

o _Active virtuale si furnizori(si indicatori de alerta VA)
o _Profesionisti in domeniul juridic

o _Contabili

32

Declaratia SUA privind supravegherea AML/CFT axatd pe risc, publicata de autoritatile federale de reglementare bancara si de
unitatea de informatii financiare din SUA
www.federalreserve.gov/supervisionreg/srletters/sr1911.htmwww.federalreserve.gov/supervisionreg/srletters/sr1911.htm;

www.fdic.gov/news/press-releases/2019/pr19065a.pdfwww.fdic.gov/news/press-releases/2019/pr19065a.pdf;

Www.occ.gov/news-issuances/news-releases/2019/nr-ia-2019-81a.pdfwww.occ.gov/news-issuances /news-

releases/2019/nr-ia-2019-81a.pdf:

www.fincen.gov/news/news-releases/joint-statement-risk-focused-bank-secrecy-actanti-money-laundering-supervision
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o _Furnizori de servicii de incredere si de servicii pentru companii

o _Carduri preplatite, plati mobile si servicii de plata pe internet
o _Cazinouri

o _Comercianti de metale si pietre pretioase

o _Agenti imobiliari

e Ghidul FATF privind masurile AML/CFT si incluziunea financiard, cu un supliment
privind precautiile privind clientela

e Autoritatile europene de supraveghere Orientari comune privind factorii(ianuarie
2018 - disponibil si in _toate limbile UE)

¢ Comitetul de la Basel pentru supraveghere bancara Orientdri privind buna gestionare
a riscurilor legate de spdlarea banilor si finantarea(revizuite 1n iulie 2020)

e Comitetul pentru plati si infrastructuri de piatda al Bancii Reglementelor
Internationale Banca corespondentd - raport(iulie 2016)

e Publicatii si initiative relevante ale organismelor din sectorul privat din domeniul
AML/CFT, cum ar fi, dar fara a se limita la:

o The Wolfsberg Group, _Diligenta corespunzatoare a bancilor corespondente
Chestionar (octombrie 2020)

o The Wolfsberg, Camera de Comert Internationala si Asociatia Bancherilor pentru

Finante si Comert, Principiile de finantare a comertului (2019 modificare)
o GSMA Regimuri AML/CFT proportionale bazate pe risc pentru banii din telefoniasi

Certificarea GSMA pentru bani mobili

PARTEA A TREIA:
EXEMPLE DE TARI

Obiective si domeniu de aplicare

160 Aceastad sectiune trebuie citita impreuna cu Standardele FATF si cu Ghidul din prima parte a
prezentului document. Exemplele de tari abordate in aceasta sectiune trebuie analizate in
lumina cadrelor de supraveghere existente in jurisdictiile respective - este posibil ca
abordarile mentionate sa nu fie adecvate in toate contextele. Includerea exemplelor in
prezentul raport are doar scop ilustrativ si nu constituie o aprobare din partea FATF a
eficacitatii cadrului de supraveghere al tarii in cauza In scopul evaluarilor reciproce ale
FATF sau 1n alte scopuri. Cititorii sunt sfatuiti sa tina cont de acest lucru atunci cand fac
referire la aceste exemple.
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7. Supravegherea institutiilor financiare

7.1. Evaluarea riscurilor si supravegherea bazata pe riscuri

161.

162.
163.

164.
165.

166.

167.
168.

169.

7.1.1. Belgia

In Belgia, Banca Nationald a Belgiei (BNB) este autoritatea de supraveghere AML/CFT
pentru banci, intreprinderi de asigurari de viata, societati de investitii si institutii de plata
si de moneda electronica. BNB utilizeaza trei instrumente axate pe informatiile dintr-un
chestionar anual AML/CFT completat de entitatile reglementate.

Chestionarul periodic de prevenire AML/CFT

BNB utilizeaza un chestionar AML/CFT pentru a obtine o intelegere a mediului de risc
ML/TF al fiecarei entitati (riscul inerent AML/CFT cu care se confrunta, vulnerabilitatea sa
la aceste riscuri, inclusiv caracterul complet si eficacitatea masurilor de atenuare pe care le
aplicd). Pentru a adapta chestionarul AML/CFT la fiecare subsector al institutiilor
financiare supravegheate de BNB (sectorul bancar, al valorilor mobiliare, al asigurarilor si
al platilor), au fost elaborate patru chestionare diferite pentru fiecare subsector, cu
preocuparea, totusi, de a mentine coerenta si comparabilitatea intre aceste patru variante
ale chestionarului. Cele patru chestionare pot fi gasite pe site-ul site-ul web al BNB.

Instrumentul automatizat de analiza a raspunsului QLB ("FRA")

Grupul de supraveghere AML/CFT din cadrul BNB a dezvoltat un instrument intern pentru
a analiza si puncta automat raspunsurile furnizate. Acest instrument este cunoscut sub
numele de Instrumentul automatizat de analizd a raspunsurilor la QLB ("FRA"), care
atribuie fiecareia dintre urmatoarele profiluri de risc pentru fiecare institutie financiara:
Ridicat, Mediu ridicat, Mediu scazut sau Scazut. FRA permite, de asemenea, vizualizarea si
compararea raspunsurilor la chestionar furnizate de toate institutiile financiare sau de un
grup de institutii financiare. In viitor, aceasta va permite, de asemenea, comparatii in timp.

Pe langa faptul ca a fost conceput ca un instrument de preanalizd automatizata si
sistematica a raspunsurilor la chestionarul periodic, FRA este, de asemenea, un instrument
care permite personalului de supraveghere AML/CFT sa efectueze analize ad-hoc pentru
fiecare institutie in parte. Prin intermediul tehnicilor de vizualizare, personalul de
supraveghere AML/CFT poate identifica rapid principalele riscuri generate de activitatea
institutiei financiare, precum si orice deficiente ale procedurilor interne ale acesteia, asa
cum reiese din a doua parte a chestionarului referitoare la deficientele mediului de control
AML/CFT al institutiei financiare.

Instrumentul de rafinare a analizelor de risc individuale ("Scorecarding")

Profilurile de risc atribuite automat de FRA (a se vedea mai sus) se bazeaza exclusiv pe
raspunsurile fiecarei institutii financiare la chestionarul AML/CFT. Prin urmare, aceste
profiluri sunt influentate de calitatea acestor raspunsuri.

Instrumentul este limitat in ceea ce priveste conceptia sa, deoarece nu include urmatoarele
informatii:

¢ alteinformatii relevante furnizate BNB de catre aceleasi institutii financiare, in special
in contextul raportarii acestora cu privire la evaluarea globala a riscurilor, al
raportului anual al responsabilului cu conformitatea AML/CFT (AMLCO) sau al
rapoartelor de audit intern care pot fi solicitate de catre BNB.

e rezultatele actiunilor anterioare de supraveghere in afara locului si ale inspectiilor la
fata locului
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¢ informatii care pot fi furnizate de alte autoritati nationale sau strdine de supraveghere
AML/CFT cu privire la aceeasi institutie financiara sau la grupul din care aceasta face
parte

¢ informatiile prudentiale relevante primite de personalul de supraveghere AML/CFT

¢ informatiile furnizate de CTIF/CFI, In special In ceea ce priveste intensitatea si
calitatea raportarii institutiilor financiare individuale

¢ informatii transmise de autoritatile judiciare cu privire la anchete sau urmariri penale
in cazuri care ar putea implica institutia financiara si

e toate informatiile relevante si fiabile disponibile in mod public.

170. In plus, elementele mai subiective, cum ar fi, de exemplu, evaluarea expertizei,
transparentei sau fiabilitatii AMLCO sau a managerilor institutiei financiare, precum si
evaluarea viziunii generale a situatiei ("judecata de supraveghere") nu sunt luate in
considerare in profilurile de risc alocate de FRA.

171. Pentru a putea integra in mod ordonat toate informatiile enumerate mai sus in evaluarea
individuala a riscurilor asociate fiecarei institutii financiare si, astfel, pentru a rafina sau
chiar corecta profilul de risc alocat in mod automatizat de "FRA", BNR a dezvoltat un
instrument suplimentar denumit "Scorecarding”, In care sunt transferate rezultatele
analizelor efectuate de "FRA" si in care personalul de supraveghere AML/CFT poate face,
atunci cand apare necesar, modificarile necesare pentru o evaluare corecta a riscurilor.

172. Acest instrument "Scorecarding” ar trebui sa fie pe deplin operational in 2020, in urma
anumitor evolutii informatice si dupa ce profilurile de risc atribuite automat de FRA pe baza
raspunsurilor la chestionarul periodic transmis BNR pana la 30 iunie 2019 vor fi
completate cu informatii externe si cu rezultatele analizelor si cunostintelor personalului
BNR.

7.1.2. Franta

173. In Franta, autoritatea de supraveghere a sectorului financiar, Autorite de Controle
Prudentiel et de Resolution (ACPR), solicita entitatilor supravegheate sa completeze un
chestionar care contribuie atat la evaluarea riscurilor inerente ale entitatii (intrebari legate
de natura activitatilor, tipul si nivelul de risc al clientilor, tipul de canale de distributie etc.),
cat si la evaluarea factorilor de atenuare (intrebari legate de sistemele de control intern,
monitorizarea tranzactiilor, inghetarea activelor etc.). Acest chestionar a evoluat de-a
lungul anilor; de exemplu, Incepand cu 2015, ACPR a adaugat intrebari referitoare la
dispozitivele de control si la evaluarea riscului TF, avand in vedere cresterea amenintarilor
teroriste, si a actualizat informatiile solicitate pe baza cerintelor de reglementare
actualizate din UE. De asemenea, au fost sporite solicitdrile de date cantitative cu
chestionarul pentru entitati (de exemplu, date privind formarea, activitatea STR, numarul
de alerte din partea instrumentelor de monitorizare a tranzactiilor, timpul necesar pentru
procesarea alertelor etc.).

7.1.3. Germania (BaFin) - ratinguri de risc la nivel de entitate

174. BaFin a introdus un sistem de clasificare a riscurilor pentru supravegherea AML/CFT,
conform cdruia fiecare entitate supravegheata este repartizata in diferite clase de risc.
Clasificarea riscurilor ia in considerare, pe de o parte, situatia individuala abstracta a
riscurilor institutiei financiare respective si, pe de alta parte, calitatea masurilor si
garantiilor AML/CFT instituite de institutia financiara.

175. Pentru evaluarea calitatii masurilor si a garantiilor de combatere a spalarii banilor si a
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finantdrii terorismului ale unei institutii, se evalueazd si se puncteaza indeplinirea
obligatiilor din diferite categorii. Pentru ratingul general, se verifica calitatea mai multor
criterii individuale adaptate la sectorul financiar.

176. Sistemul de notare are nevoie de multiplicatori diferiti pentru categoriile de masuri
preventive, acordand deficientelor substantiale o pondere mult mai mare pentru notare
decat deficientelor medii sau scazute (Rezultat: Cu cat o deficientd deroga mai mult de la
eficienta unei masuri de salvgardare, cu atit mai mic este ratingul pentru sistemul de
prevenire al unei institutii).

177. In cele din urma, constatdrile lipsa sau neclare din rapoartele anuale de audit conduc la
incertitudini In evaluarea calitatii gestionarii riscurilor. Procedura de rating ia in
considerare constatarile lipsa si neclare din rapoartele anuale de audit.

178. 1n scopul unei clasificari finale a riscurilor, rezultatele ratingurilor pentru amenintarea
potentiala a ML/FT si calitatea prevenirii AML/CFT trebuie combinate (matrice) si fiecare
entitate trebuie sa fie alocata unei clase de risc pentru a deduce intensitatea si domeniul de
aplicare a supravegherii sale.

7.1.4. Irlanda: Modelul de risc AML/CFT si strategia de supraveghere AML/CFT

179. Banca Centrala a Irlandei mentine un model de evaluare a riscurilor de spalare a banilor si
de finantare a terorismului in sectorul financiar (evaluarea riscurilor de spalare a banilor
si de finantare a terorismului), care identifica si evalueaza riscurile de spalare a banilor si
de finantare a terorismului din perspectiva supravegherii, pentru a se asigura ca Banca
Centrala aplica o abordare sensibila la riscuri in ceea ce priveste supravegherea AML/CFT.

180. Evaluarea riscurilor de spalare a banilor si de finantare a terorismului este gestionata si
intretinuta de o echipa specializata in domeniul riscurilor din cadrul Diviziei de combatere
a spalarii banilor (AMLD) a Bancii Centrale. Evaluarea riscurilor de spalare a banilor si de
finantare a terorismului este un proces iterativ, avind in vedere natura evolutiva si
schimbatoare a riscurilor de spalare a banilor si de finantare a terorismului in sectoarele
financiare supravegheate de Banca Centrala.

181. AMLD (in consultare cu alte divizii de supraveghere din cadrul Bancii Centrale) este
responsabila de analiza si determinarea riscurilor de spalare de bani si de finantare a
terorismului pentru populatia pe care o supravegheazi. in cadrul AMLD existi o echipa
specializata in riscuri care colaboreaza cu echipele de supraveghere AML/CFT si cu echipa
de politici pentru a analiza riscurile, iar intreaga divizie se reuneste periodic pentru a
discuta despre riscuri si politici. Echipele de risc, de supraveghere si de politici se intalnesc,
de asemenea, cu supraveghetorii prudentiali si de conduita in mod regulat (cel putin o data
pe trimestru).

182. AMLD, prin intermediul angajamentelor sale de supraveghere, al programului sau de
informare si al interactiunii cu, printre altele, autoritatile de aplicare a legii, cu factorii de
decizie politica nationali si internationali si cu alte autoritati de reglementare (nationale si
internationale), se tine la curent cu evolutiile care pot avea un impact asupra ratingurilor
de risc ML/TF si incorporeaza aceste evolutii in evaluarea riscului ML/TF. De asemenea,
AMLD comunica si face schimb de informatii cu autoritatile de supraveghere prudentiala
pentru a se asigura ca profilul de risc de ML/TF al sectoarelor financiare incluse in
evaluarea riscului de ML/TF este actualizat.

Modelul de evaluare a riscurilor si analiza riscurilor

183. Banca Centrala a devenit autoritatea competenta pentru supravegherea AML/CFT a
institutiilor financiare in iulie 2010 si, pe masura ce isi dezvolta procesul de supraveghere
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AML/CFT, a stabilit ca ratingurile de risc prudential din cadrul sau de evaluare a riscului
prudential, probabilitatea, riscul si impactul sistemului PRISM (Probability Risk and Impact
SysteM), nu erau indicatori adecvati pentru riscurile de ML/TF, deoarece parametrii de
baza utilizati pentru ratingurile PRISM se bazeaza pe impactul esecului unei institutii
financiare asupra stabilitatii financiare. A devenit evident faptul ca exista o distinctie intre
atentia supraveghetorilor prudentiali si cea a supraveghetorilor AML/CFT, deoarece, desi
o institutie financiara poate prezenta un risc scazut din punct de vedere prudential
(sistemic), aceeasi institutie financiara poate prezenta un risc ridicat din perspectiva
riscului de ML/TF. De exemplu, In timp ce o firma de transfer de bani poate sd nu fie
considerata o firma cu un impact ridicat in cadrul ratingurilor de risc prudential, sfera
jurisdictionala si serviciile furnizate de firmele de transfer de bani Inseamna ca acestea pot
prezenta un risc ridicat din perspectiva ML/TF.

184. Banca Centrald a elaborat un model separat de evaluare a riscurilor care sa evalueze
institutiile financiare in functie de riscul de spalare a banilor si de combatere a finantarii
terorismului, pentru a informa strategia de supraveghere AML/CFT. Evaluarea riscurilor
de ML/TF prezinta intelegerea de catre Banca Centrala a riscurilor inerente de ML/TF si
nivelul general al controalelor si masurilor de atenuare in fiecare sector. Desi evaluarea
riscurilor de ML/TF analizeaza riscurile din fiecare sector in conformitate cu categoriile
stabilite, acesta nu este un proces mecanicist. Este necesar sa se ia in considerare nu numai
vulnerabilitatea sectoarelor la ML/TF, ci si ceea ce Banca Centrala intelege din
angajamentul sau cu alte agentii, de exemplu, colectarea de informatii de la autoritatile de
aplicare a legii si de la comisarii de venituri in ceea ce priveste sectoarele relevante si
amenintdrile si vulnerabilitatile ML/TF. Ratingul final atribuit reprezintd evaluarea
completd a riscului de ML /TF efectuata de Banca Centrald, ludnd in considerare constatarile
sale si informatiile si informatiile culese 1n legatura cu ML/TF.

185. Exista patru categorii de risc de ML/TF (ridicat, mediu-inalt, mediu-redus si scazut)
atribuite sectoarelor. AMLD a creat in cadrul categoriei de risc ridicat o subcategorie de risc
foarte ridicat In scopul de a-si fundamenta strategia de inspectie. La stabilirea acestor
ratinguri, modelul de risc de supraveghere ia In considerare atat riscurile inerente, cat si
cele reziduale. Un rating de risc inerent ridicat indica, In general, necesitatea unei atentii
mai atente din partea autoritatilor de supraveghere, astfel incat acestea sa poata evalua si
interveni acolo unde este necesar pentru a consolida atenuarea riscurilor entitatii. Ratingul
de risc rezidual influenteaza intensitatea/scopul supravegherii si, daca este necesar, poate
fi utilizat pentru a stabili priorititi intre entititi. In cadrul modelului de risc ML/TF al
bancilor centrale, riscul inerent are o pondere de 80% din scorul general de risc si este
principalul factor care determina ratingul de risc.

Strategia de supraveghere si modelul de angajament de supraveghere AML

186. AMLD isi formuleaza strategia anuald de supraveghere si isi aloca resursele de
supraveghere in functie de riscurile identificate, pentru a se asigura ca acoperirea
supravegherii este maximizatd pe cat posibil. Strategia de supraveghere a AMLD se
concentreazad pe asigurarea respectdrii si pe constientizarea obligatiilor AML/CFT si a
riscului de spalare a banilor si de finantare a terorismului.

187. AMLD adopta o abordare graduald a supravegherii AML/CFT, in care principalul
instrument utilizat pentru a monitoriza conformitatea este utilizarea masurilor la fata
locului, care constau in inspectii (si masuri de urmarire) si reuniuni de analizd. AMLD
utilizeaza masuri in afara locului, care constau in declaratii AML/CFT, revizuiri de pre-
autorizare si alte revizuiri documentare. De asemenea, utilizeaza un program extins de
informare si de sensibilizare care maximizeaza acoperirea de supraveghere a unei game
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largi de tipuri de institutii financiare pentru a se asigura ca existd o constientizare si o
respectare a obligatiilor AML/CFT si a riscului de spalare a banilor si de finantare a
terorismului.

188. Activitatile de supraveghere AML/CFT ale Bancii Centrale sunt sensibile la risc si a

dezvoltat un model de angajament bazat pe evaluarea riscului de spalare de bani si de
finantare a terorismului, dupa cum se arata in tabelul de mai jos:

Ultra High Mare Mediu Ridicat | Mediu Scazut Scazut
Verificare la Verificare la
Ciclul de inspectie (ani) 1 3 5 fata locului & | fata locului &
Responsive Responsive
- - Verificare la
:}Ae:ir)uum de revizuire AML/CFT Anual Anual 5 fata locului & Nu
Responsive
Verificare la
Rentabilitatea AML/CFT (ani)33 Anual Anual 2 3 fata locului &
Responsive
Manager de relatii Da Nu Nu Nu Nu
189. Desi exista patru categorii de risc de spalare a banilor si de combatere a finantarii

190.

191.

192.

terorismului (ridicat, mediu-inalt, mediu-redus si scazut) atribuite sectoarelor, AMLD a
creat In cadrul categoriei ridicate o subcategorie de risc foarte ridicat in scopul de a-si
fundamenta strategia de inspectie. Institutiile financiare care sunt clasificate ca fiind de
nivel ultra-inalt se afla la varful strategiei de implicare a AMLD. Acestor institutii financiare
li se atribuie un manager de relatii, care actioneaza ca punct de contact intre institutia
financiara si AMLD, pentru a contribui la asigurarea unui flux de informatii AML/CFT in
timp util intre AMLD si institutia financiara.

7.1.5. Rusia: Evaluarea riscurilor la nivel de entitate

In 2013, mandatul si competentele de supraveghere ale Bincii Rusiei au fost extinse la o
serie de institutii financiare altele decat cele de credit.3¢ Bancii Rusiei i s-a cerut sa realizeze
in termene scurte organizarea si punerea in aplicare a supravegherii AML/CFT a acestor
entitati, confruntandu-se 1n acelasi timp cu resurse limitate, cu lipsa de informatii si cu un
cadru de reglementare insuficient pentru remedierea deficientelor.

Banca Rusiei a recunoscut ca institutiile financiare fara credite sunt intotdeauna clienti ai
bancilor, care sunt obligate prin lege sa puna in aplicare obligatiille AML/CFT si ca
informatiile privind tranzactiile acestora prin intermediul acestor conturi bancare sunt in
mare parte disponibile prin intermediul sistemului de plati al Bancii Rusiei. Aceste
informatii au fost analizate pentru a remedia lacunele de informare si pentru a intelege
riscurile asociate institutiilor financiare necreditare. Aceasta abordare a servit ca un fel de
"punte” strategica pentru lansarea si dezvoltarea ulterioara a cadrului de supraveghere
AML/CFT pentru institutiile financiare altele decat cele de credit.

Banca Rusiei utilizeaza urmatoarele criterii pentru a evalua riscurile la nivel de entitate:

Ca urmare a capacitatii de a automatiza returnarea datelor, Banca Centrala a Irlandei intentioneaza sa treaca la completarea

anuald a declaratiilor AML/CFT de citre toate firmele, indiferent de profilul de risc.

Participanti profesionisti pe piata valorilor mobiliare, societdti de gestionare a activelor, entititi de asigurare, fonduri de pensii

nestatale, organizatii de microfinantare, cooperative de credit de consum, cooperative agricole de credit de consum, case de

amanet.
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e Masura In care entitatea este implicatd in tranzactii de natura complexa sau
neobisnuita care nu au un scop economic aparent sau un scop legal vizibil.

¢ nivelul de conformitate tehnica a entitatii cu cerintele legislatiei AML/CFT.
o eficacitatea si eficienta sistemului AML/CFT al entitatii.

193. Pelanga criteriile principale de mai sus, Banca Rusiei utilizeaza, de asemenea, urmatoarele
criterii de evaluare suplimentare:

¢ informatii furnizate Bancii Rusiei de catre FIU (Rosfinmonitoring), autoritatile de
aplicare a legii si autoritatile fiscale;

e informatii prudentiale (Incalcari ale legislatiei relevante, lipsa de transparenta a
modelului de afaceri si/sau a tranzactiilor specifice efectuate de entitate, lipsa de
rezilienta financiara a acesteia si riscuri sporite pentru creditorii si deponentii sai);

¢ informatii sau solicitari primite de la autoritatile straine de supraveghere bancara sau
de la autoritatile de reglementare a pietelor financiare prin intermediul cooperarii in
domeniul AML/CFT.

7.1.6. Regatul Arabiei Saudite

194. Departamentul AML/CFT din cadrul Bancii Centrale Saudite (SAMA) utilizeaza un
instrument de matrice de risc pentru a contribui la punerea in aplicare a unei abordari
bazate pe risc In ceea ce priveste supravegherea. Acest instrument identifica si evalueaza
fiecare institutie financiara in functie de riscurile sale de ML/TF ca fiind foarte mari, mari,
medii superioare, medii inferioare sau mici. Aceasta evaluare este determinata pe baza
riscului rezidual derivat din matricea de risc dupa evaluarea controalelor interne ale
institutiei financiare, care sunt ponderate in functie de riscurile inerente, precum si de
impactul institutiei financiare asupra sectorului financiar saudit.

195. Instrumentul matricei de risc are patru elemente principale:

e Primul element este evaluarea riscurilor inerente ale institutiei financiare prin
analiza cantitativa, adica prin colectarea de date. Aceasta analizeaza informatiile
structurale, de exemplu numarul de sucursale, numarul de angajati, numarul de
clienti si volumul tranzactiilor, precum si factorii de risc comercial, respectiv clientii
cu risc ridicat, produsele si serviciile oferite, riscurile geografice si canalele de
furnizare a serviciilor. Fiecare criteriu este ponderat in functie de importanta sa
pentru a calcula gradul de risc inerent.

¢ Al doilea element este evaluarea controalelor interne aplicate de institutia financiara
pentru a reduce riscurile de spalare a banilor si de finantare a terorismului. Pe baza
evaluadrii acestor controale, se acorda o pondere fiecarui criteriu pentru a determina
eficacitatea controalelor interne implementate.

e Al treilea element, dupa calcularea riscurilor inerente si a eficacitatii controalelor
interne, se determina riscul rezidual prin deducerea raportului de control intern din
riscul inerent si, pe baza acestuia, se face o evaluare a riscului rezidual.

e Cel de-al patrulea element este gradul de impact al institutiei financiare asupra
sectorului financiar si, prin urmare, asupra riscului global de spalare de bani si de
finantare a terorismului al sectorului. Acesta este masurat prin doi factori: marimea
activelor si reputatia institutiei financiare in sectorul financiar.

196. Profilul de risc al institutiilor financiare este actualizat pe baza rezultatelor instrumentului
Matricea de risc, a rapoartelor de inspectie si de conformitate, a stirilor din mass-media si
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a oricaror alte evenimente declansatoare, cum ar fi modificarea dimensiunii companiei,
fuziunea sau achizitia, schimbarea actionariatului si oferirea unui nou produs sau serviciu.
In consecintd, acest lucru va avea ca rezultat:

¢ Planificarea vizitelor de inspectie in functie de riscuri.
¢ Determinarea frecventei, intensitatii si domeniului de aplicare a inspectiilor.
e efectuarea supravegherii in afara locului de munca in functie de riscuri.

e Determinarea mecanismului de inspectie.

Planificarea vizitelor la fata locului in functie de riscuri

197. Pentru a asigura o abordare eficienta bazata pe risc a supravegherii AML/CFT si o alocare

adecvata a resurselor de supraveghere in Arabia Sauditd, Banca Centralda Saudita a
dezvoltat instrumentul de prioritizare a supravegherii, care organizeaza inspectiile si
vizitele de monitorizare in functie de risc, in conformitate cu rezultatele evaluarii riscurilor,
ludnd in considerare disponibilitatea resurselor si orice eveniment declansator, de
exemplu, un nou produs/serviciu furnizat de institutia financiara, schimbari In actionariat,
fuziuni si achizitii.

198. Acest instrument prioritizeaza inspectiile si vizitele de monitorizare prin calcularea unui

199.

punctaj pentru fiecare institutie financiara. Acest punctaj este determinat de data ultimei
vizite, de rezultatul evaluarii riscului institutiei financiare in cauza si de riscul sectorului in
general. Prin urmare, cu cat scorul este mai mare, cu atdt mai mare va fi prioritatea si
intensitatea vizitei.

Pentru sectoarele cu riscuri mai mari de spalare a banilor si de finantare a terorismului,
existd un plan special de inspectie la fata locului in domeniul AML/CFT, care este
independent de supravegherea prudentiald. Vizitele de inspectie la fata locului sunt
efectuate de supraveghetorii AML/CFT cu participarea supraveghetorilor prudentiali
pentru aincuraja cooperarea si schimbul de informatii intre supraveghetori, concentrandu-
se in acelasi timp asupra riscurilor legate de ML/TF. In schimb, pentru sectoarele cu risc
mai scazut, inspectiile la fata locului sunt efectuate de supraveghetorii prudentiali cu
participarea supraveghetorilor AML/CFT. Domeniul de aplicare al inspectiei acopera atat
supravegherea AML/CFT, cat si supravegherea prudential3, dar necesita un numar mai mic
de resurse AML/CFT.

7.2. Utilizarea tehnologiei de catre supraveghetori ("SupTech")

7.2.1. Singapore: Evaluarea riscurilor, supravegherea riscurilor si pregdtirea

inspectiilor la fata locului

200.

201.

Utilizarea tehnologiei pentru evaluarea riscului entitatilor

Abordarea pentru evaluarea riscului inerent al bancilor implica, de obicei, colectarea
periodica a unor date agregate de la fiecare banca pentru a evalua nivelul respectiv al
riscurilor de spalare a banilor si de finantare a terorismului. Acesta este adesea un proces
care necesitd multd munca si timp, care implicd o comparatie de birou a datelor intre
bancile similare si poate implica o cantitate considerabild de aprecieri calitative.

Recunoscand potentialul analizei datelor in ceea ce priveste imbunatatirea capacitatii de
colectare si procesare a unor cantitati mari de date, autoritdtile de supraveghere au
colaborat cu profesionisti in domeniul datelor pentru a compila o lista cuprinzatoare de
indicatori de risc ML/TF relevanti, au conceput un formular pentru colectarea datelor
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necesare in format lizibil pentru masini si au elaborat o metodologie de evaluare a riscurilor
care urmeazi si fie aplicatd in mod consecvent. In prezent, ratingul inerent de risc de
ML/TF al fiecarei institutii financiare (IF), impreuna cu un raport privind factorii de risc
cheie ai acestora pot fi generate rapid odata ce se primesc datele. Acest lucru le-a permis
supraveghetorilor sa identifice mai bine si sa directioneze IF cu risc mai ridicat pentru o
supraveghere mai atenti. in cazul in care se identifici modificiri semnificative si
neasteptate ale profilului de risc de la un an la altul in cazul anumitor IF, se poate initia o
interventie de supraveghere mai prompta cu IF n cauza.

Utilizarea tehnologiei in supravegherea riscurilor

202. Aplicarea unor tehnici cum ar fi analiza legaturilor de retea In supravegherea riscurilor de
spalare de bani si de finantare a terorismului ar putea permite o mai buna analiza a datelor
sursa relevante pentru risc si ar putea oferi informatii utile pentru supraveghere.

203. Unadintre aceste surse de date este reprezentata de datele STR. Utilizand tehnici de analiza
a retelelor, autoritatile de supraveghere au dezvoltat un instrument analitic pentru a
detecta retelele de entitati si persoane fizice care sunt conectate prin diferite STR depuse
in diferite perioade de timp de catre diferite entitati reglementate. Retelele sunt imbogatite
cu date tranzactionale ale entitatilor mentionate In STR-uri (de exemplu, marimea
tranzactiilor si contrapartidele) si cu informatii privind profilul societatilor (de exemplu,
activitatile comerciale si persoanele cu functii-cheie) din registrul societatilor. Prin
efectuarea unei analize de retea pe acest set de date multidimensionale, supraveghetorii
pot identifica activitatile si institutiile financiare cu risc mai ridicat pentru o supraveghere
specifica.

Utilizarea tehnologiei pentru a informa inspectiile la fata locului

204. Tehnologia ar putea, de asemenea, sa transforme modul in care sunt efectuate inspectiile la
fata locului. De exemplu, supraveghetorii utilizeaza un instrument analitic Tn timpul
inspectiilor pentru a putea selecta conturi si tranzactii neobisnuite in vederea unei
examinari mai aprofundate, inclusiv in cazul in care entitatea In cauza nu a depus rapoarte
de tranzactii suspecte. Acest instrument analitic automatizat examineaza de la inceput
intregul grup de tranzactii ale entitatii inspectate pe o perioada de 2-3 ani. Acesta a eliminat
necesitatea ca inspectorii sd vada si sd examineze manual datele tranzactionale ale
conturilor esantionate pentru a detecta comportamentul neobisnuit.

205. Maiimportant este faptul ca le-a permis supraveghetorilor sa se concentreze mult mai mult
asupra riscurilor in timpul inspectiilor si a facilitat dialoguri mai profunde cu conducerea
superioara a IF cu privire la guvernanta, cultura si controalele In materie de risc, discutiile
fiind structurate in jurul unor exemple concrete.

7.2.2. Regatul Unit (Financial Conduct Authority): Orientarea resurselor de
supraveghere

206. FCA valorifica tehnologia prin dezvoltarea unei serii de instrumente de supraveghere care
ii vor imbogati imaginea peisajului de supraveghere si vor spori eficacitatea supravegherii
AML bazate pe risc. Aceasta include finalizarea cu succes a unei etape de proba de concept
a unui instrument de date si analiza care va ajuta supraveghetorii sa identifice firmele care
necesita atentie de supraveghere - atat in afara cat si la fata locului - pe baza indicatorilor
care sunt colectati de la firmele reglementate prin diverse returnari.

207. Acesta se afla inca 1n stadii incipiente de dezvoltare si va necesita eforturi suplimentare in
lunile urmatoare pentru a fi integrat cu succes in activitatea lor obisnuita de supraveghere
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208.

209.

210.

211.

212.

213.

bazata pe date. Cu toate acestea, FCA anticipeazad ca va crea un cadru de valorificare a
datelor si de suprapunere a acestora cu rationamente si informatii de supraveghere pentru
a permite FCA sa se concentreze atat pe firmele mari, cit si pe cele mici, care prezinta
caracteristici care creeaza vulnerabilitdti ce ar putea fi exploatate de infractori. Pentru a
sprijini acest lucru, se consultd cu privire la extinderea cerintelor de raportare a
infractiunilor financiare la un numar mai mare de firme supravegheate.

7.2.3. Brazilia: Revizuiri de supraveghere la fata locului

Supraveghetorii exploreaza din ce in ce mai mult posibilitatile de utilizare a tehnologiei
pentru a transforma modul in care se desfasoara evaluadrile de supraveghere, permitand ca
evaluadrile 1n afara locului sa devina mai intruzive.

De exemplu, Brazilia a aplicat instrumentele SupTech pentru a examina politicile,
procedurile si controalele entitatilor, a analiza date personalizate, a testa esantioane si a
intervieva conducerea si personalul-cheie. Noile tehnologii sunt, de asemenea, utilizate
pentru a verifica Incrucisat datele furnizate de entitati cu alte date de supraveghere si
informatii publice. A se vedea studiul de caz conex 7.4.1.

7.2.4. Mexic: Instrumentul de inspectie SupTech

Din ianuarie 2019, Autoritatea de Supraveghere a Institutiilor Financiare din Mexic a
inceput sa utilizeze un instrument SupTech in timpul vizitelor de inspectie pentru a primi
diverse informatii operationale de la entitatile reglementate (baze de date cu clienti si
tranzactii, alerte, rapoarte). Instrumentul a permis supraveghetorilor sa valideze aceste
informatii In cateva ore, in loc de zile, prin utilizarea interfetelor de programare a
aplicatiilor (API). Intrucat instrumentul a utilizat invitarea automati pentru a identifica
modelele de risc si scenariile neobisnuite pe baza criteriilor de risc stabilite de
supraveghetori, instrumentul a fost util pentru a genera recomandari de supraveghere in
vederea optimizarii sistemelor de alerta ale entitatilor reglementate; pentru a efectua o
analiza a operatiunilor entitatilor reglementate si a face o comparatie cu sectorul din care
face parte, precum si pentru a genera rapoarte in scopul supravegherii si al elaborarii de
politici in materie de AML/CTF.

in plus, instrumentul i-a ajutat pe supraveghetori si analizeze volumele mari de informatii
furnizate de entitatile reglementate in timpul vizitelor de inspectie, cum ar fi bazele de date
si rapoartele de reglementare care, in unele ocazii, ar putea depasi zece milioane de
inregistrari. Rezultatele analizei au putut fi rezumate 1n tablouri de bord. De asemenea,
instrumentul i-a ajutat pe supraveghetori in selectarea si examinarea dosarelor clientilor
de la entitatile reglementate.

7.2.5. Tunisia: Utilizarea tehnologiei Blockchain pentru a evalua riscurile legate de
transportul transfrontalier de numerar si pentru a viza supravegherea entitdtilor

fn 2017, transportul transfrontalier de numerar si contrabanda au fost identificate ca fiind
o activitate cu risc ridicat In cadrul evaludrii nationale a riscurilor din Tunisia. Drept
urmare, autoritatile tunisiene, inclusiv UIF tunisiand, Banca Centrald, Vama si Ministerul de
Interne, In parteneriat cu sectorul privat (banci si case de schimb valutar), au dezvoltat o
platforma nationala care utilizeaza tehnologia blockchain denumita "Hannibal" pentru a
colecta, stoca si analiza datele aferente de la toate partile interesate mentionate.

Platforma genereaza tablouri de bord dinamice pentru a permite o mai buna analiza a
riscurilor de spalare de bani si combatere a fraudei legate de transportul transfrontalier de
numerar. De asemenea, aceasta ajuta FIU, LEA, bancile si casele de schimb valutar sa
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identifice si sa detecteze retelele de curieri de numerar. Autoritatea de supraveghere
AML/CFT, Banca Centrala, poate, de asemenea, sa utilizeze platforma pentru a identifica
bancile si casele de schimb valutar cu risc mai ridicat pentru a-si directiona mai bine
misiunile de supraveghere.

7.3. Angajamentul cu sectorul privat

7.3.1. Arabia Saudita: Angajament continuu cu sectorul privat

214. Autoritatile de supraveghere financiara, Banca Centrala Saudita (SAMA) si Autoritatea
pietei de capital (CMA) mentin un program continuu de informare si sensibilizare care
include ateliere de lucru, dialoguri si comitete care maximizeaza acoperirea de catre
autoritatile de supraveghere a tuturor riscurilor si asigura constientizarea riscului de
spalare a banilor si de finantare a terorismului in sectorul financiar, asigurand respectarea
obligatiilor AML/CFT.

215. Ambele autoritdti de supraveghere mentin un angajament continuu cu sectorul privat,
lunar, prin intermediul mai multor comitete permanente.

216. Scopul acestor comitete este de a ajuta ambele autoritati de supraveghere sa inteleaga
riscurile cu care se confrunta sectorul privat si sa reactioneze In consecinta si, de asemenea,
de a ajuta sectorul privat sa impartaseasca cele mai recente evolutii si cele mai bune practici
pentru combaterea spalarii banilor si a finantarii terorismului si sa discute despre riscurile,
problemele si preocuparile comune care predomina in acest sector, sensibilizandu-l cu
privire la orice riscuri emergente in sectoarele financiare si sa prezinte recomandari si
analize consolidate ale acestor probleme.

7.3.2.2 .Rusia: Baza de date "Cunoasteti-va clientii".

217. In octombrie 2019, a fost aprobati o foaie de parcurs pentru solutiile SupTech si RegTech
ale Bancii Rusiei, care enumera principalele proiecte si initiative In domeniul tehnologiilor
de supraveghere si de reglementare. Tehnologiile vor face posibild reducerea sarcinii de
reglementare pentru entitatile supravegheate si imbunatatirea proceselor interne, inclusiv
a monitorizarii interne.

218. Una dintre initiativele cuprinse in foaia de parcurs este crearea unei platforme de
cunoastere a clientului (KYC Service). In timp ce efectueazi o analizi in timp real a unor
cantitati mari de date, serviciul KYC va genera zilnic evaluari relevante si actualizate ale
nivelului de risc de spalare de bani si de finantare a terorismului pentru fiecare client al IF
(cu exceptia persoanelor fizice). Serviciul KYC va Imparti clientii in trei categorii de risc
(clasificandu-i ca fiind de risc ridicat, mediu sau scazut) si va furniza aceste informatii IF.
[F-urile vor utiliza aceste informatii pentru procedurile lor de conformitate. Serviciul KYC
intentioneaza sa inceapa in 2021.

218.3.3. Statele Unite ale Americii: Parteneriate public-private

219. Autoritatile de reglementare, autoritatile de aplicare a legii si alte entitdti din SUA au
dezvoltat programe solide pentru schimbul de informatii cu privire la tendintele financiare
ilicite si la riscuri cu sectorul privat. Financial Crimes Enforcement Network (FinCEN), UIF
din SUA, face schimb de informatii privind riscurile si tendintele prin mai multe canale.
Printre acestea se numara Grupul consultativ privind Legea privind secretul bancar si
emiterea de avize publice si confidentiale privind tendintele si amenintarile legate de
finantarea ilicitd. in 2017, FinCEN s-a bazat pe aceste initiative existente prin infiintarea
FinCEN Exchange, un parteneriat public-privat voluntar de schimb de informatii intre
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autoritatile de aplicare a legii, IF si FinCEN, care vizeaza combaterea eficace si eficienta a
ML, TF, a criminalitatii organizate si a altor infractiuni financiare; protejarea sistemului
financiar impotriva utilizarii ilicite; si promovarea securitatii nationale. FinCEN a convocat
schimburile FinCEN cu privire la mai multe aspecte emergente, inclusiv utilizarea ilicita a
monedei virtuale, ransomware si schemele de compromitere a e-mailurilor de afaceri.
FinCEN Exchange a fost codificat in ianuarie 2021 odata cu adoptarea Legii privind
combaterea spaldrii banilor din 2020, care permite, de asemenea, schimbul discretionar de
informatii cu autoritdtile federale de reglementare a institutiilor financiare
corespunzdtoare

220. Alte componente ale Departamentului de Trezorerie al SUA, inclusiv Biroul pentru
finantare a terorismului si infractiuni financiare (TFFC), implica In mod regulat practicieni
si lideri din sectorul privat, atat la nivel national, cat si international, In Intreaga gama de
probleme legate de ML si TF. De exemplu, TFFC convoacd dialoguri multilaterale si
bilaterale intre sectorul public si cel privat cu jurisdictii si regiuni cheie pentru a discuta
aspecte de interes reciproc In materie de AML/CFT si publicd evaludri nationale ale
riscurilor privind ML, TF si PF.

221. Mai multe agentii de aplicare a legii din SUA, inclusiv Federal Bureau of Investigation si
Homeland Security Investigations, implica in mod regulat IF din SUA si alte parti interesate
in ceea ce priveste tipologiile, metodele si tendintele in materie de ML, precum si
investigatiile in curs (daca este cazul). Autoritatile federale de reglementare financiara din
SUA - agentiile bancare federale, Securities and Exchange Commission si Commodity
Futures Trading Commission - si organizatiile de autoreglementare (SRO) public3, de
asemenea, orientari privind riscurile de ML/TF pentru IF pe care le supravegheaza.

222. Schimbul de informatii prin intermediul acestor parteneriate public-privat sprijind un
numdr mai mare de rapoarte de activitate suspecta si de mai buna calitate si ajuta
autoritatile de aplicare a legii sa depisteze, sa previna si sa urmareasca penal terorismul,
crima organizatd, spalarea banilor si alte infractiuni financiare, precum si sa ajute IF sa 1si
prioritizezeze propriile eforturi interne. in plus, ajutd autorititile de supraveghere si
inteleagd tendintele actuale In materie de finantare ilicita si riscurile la care sunt expuse
institutiile supravegheate si imbunatiteste procesul de examinare, evaludnd daca
institutiile sunt constiente de aceste riscuri, daca au incorporat aceste riscuri in evaluarile
lor de risc si, daca este cazul, daca au atenuat aceste riscuri prin intermediul programelor
lor de conformitate in materie de AML/CFT.

7.4. Instrumente de supraveghere in afara sediului

7.4.1. Brazilia: Sisteme IT pentru monitorizare si implicare continua

223. Banca Centrala a Braziliei (BCB) aplica o metodologie numita monitorizare continua a
conduitei (ACC) pentru institutiile financiare cu cel mai mare risc, ceea ce inseamna ca cel
putin un supraveghetor este insarcinat cu evaluarea continua a guvernantei corporative, a
gestiondrii riscurilor si a conformitatii fiecareia dintre aceste institutii. Metodologia ACC
ofera BCB un profil de risc actualizat pentru fiecare dintre aceste institutii financiare.
Pentru bancile si institutiile nebancare cu risc mai scazut, BCB a dezvoltat o metodologie si
un sistem IT pentru efectuarea de inspectii in afara sediului, numit APS- Siscom (BCB
SupTech). Cu ajutorul acestei tehnologii, inspectiile de conformitate la distanta (ICR)
evalueaza politicile, procedurile si controalele interne AML / CFT. Toate interactiunile cu
institutiile, precum si solicitarea si analiza documentelor si informatiilor se realizeaza prin
intermediul APS-Siscom. In cazul in care se detecteazi o incilcare in timpul ICR, institutia
este notificata si i se cere sa prezinte un plan de actiune, care este aprobat si urmarit de
supraveghetor prin intermediul APS-Siscom. In functie de rezultatele ICR, autoritatea de
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supraveghere poate propune masuri de remediere sau sanctiuni, inclusiv incetarea
activitatii.

7.4.2. Rusia: Solutie RegTech pentru a oferi feedback permanent sectorului privat

224. UIF din Rusia, Rosfinmonitoring, implementeaza o solutie RegTech pe care o numeste
"Personal Account” pentru a oferi feedback entitatilor cu privire la STR depuse, dar si la
riscurile specifice la care este expusa entitatea, pe baza unei serii de informatii, inclusiv
respectarea cerintelor AML/CFT - a se vedea diagrama de mai jos.

225. Indicele de calitate a informatiilor este comunicat entitatilor raportoare, precum si
autoritatilor de supraveghere prin intermediul contului personal al autoritatii de
supraveghere de pe site-ul web al Rosfinmonitoring.

226. Autoritatea de supraveghere utilizeaza informatiile furnizate de Rosfinmonitoring in
modelele sale de evaluare a riscurilor. Informatiile privind inspectiile, masurile preventive,
rezultatele acestora, precum si despre eliminarea incalcarilor cerintelor obligatorii in
materie de AML/CFT de catre o anumitd entitate raportoare sunt introduse de catre
supraveghetor prin intermediul contului personal al autoritatii de supraveghere. Prin
intermediul contului personal al autoritatii de supraveghere, Rosfinmonitoring ofera, de
asemenea, autoritatilor de supraveghere informatii privind riscurile actuale de ML/TF,
tipologiile si tendintele din sectorul supravegheat, precum si statistici vizualizate etc.

227. Acestlucru permite sectorului privat sa identifice in mod continuu care sunt deficientele pe
care le are si sa le remedieze si, eventual, sa usureze sarcina supraveghetorilor, desi trebuie
sa aiba loc o verificare. Atunci cand entitatile raporteaza ajustarile aduse masurilor lor de
combatere a spalarii banilor si a finantarii terorismului, nivelul de risc se recalculeaza
automat.

Figura 7.1. Indicele de calitate a informatiei "Cont personal” al
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Sursa: Rusia

7.5. Cooperare interna

7.5.1. Argentina: Cooperarea dintre UIF si autoritdtile de supraveghere a sectorului

financiar

228.

229.

230.

FIU din Argentina supravegheaza supravegherea AML/CFT a sectorului financiar si a
DNFBP. UIF colaboreaza indeaproape cu alte autoritati de supraveghere a sectorului
financiar, cum ar fi Banca Centrala a Argentinei, Comisia Nationala a Valorilor Mobiliare,
Autoritatea Nationalda de Asigurari si Autoritatea Nationald de Supraveghere a
Cooperativelor si Asociatiilor Mutuale.

In Argentina, autorititile de supraveghere din sectorul financiar evalueazi riscurile
entitatilor aflate sub supravegherea lor si elaboreaza planuri anuale de supraveghere (PSA)
care stabilesc tipul, nivelul si frecventa activitatilor de supraveghere. UIF aproba matricile
de risc utilizate de supraveghetorii sectorului financiar pentru a evalua riscurile la nivelul
entitatilor si, in acest fel, informeaza evaluarea riscurilor din perspectiva AML/CFT. De
asemenea, UIF analizeaza PSA si procedurile de supraveghere ale supraveghetorilor din
sectorul financiar si este Tmputernicitd sa sugereze modificari. UIF poate participa la
supravegherea supraveghetorilor din sectorul financiar si poate efectua supravegherea
directa a entitatilor reglementate din sector. Analiza rezultatelor activitatilor de
supraveghere este gestionata in cadrul unor grupuri de lucru iIntre autoritatile de
supraveghere din sectorul financiar si UIF.

7.5.2. Australia: Cadrul juridic, organizational si functional pentru a permite si facilita
cooperarea internd

In Australia, exista mai multe mecanisme interne de coordonare pentru a minimiza
provocarile operationale si a facilita cooperarea. Mai jos sunt prezentate principalele
mecanisme:

e Memorandumuri de Intelegere (MOU) care sa actioneze ca un cadru pentru schimbul
de informatii intre autoritatile implicate in supravegherea AML/CFT.

e Intalniri regulate intre supraveghetori. De exemplu, FIU din Australia (AUSTRAC) are
intalniri regulate cu Autoritatea australiana de reglementare prudentiald pentru a
asigura o coordonare interna solida intre autoritatea de reglementare AML/CTF din
Australia si autoritatea sa de supraveghere prudentiala. Printre beneficiile unei astfel
de coordondri se numdra informarea fiecarei parti cu privire la investigatiile sau
actiunile de aplicare a legii, avand in vedere suprapunerea entitatilor reglementate.

e Adoptarea modelului dual al autoritatii de reglementare AML/CTF si al unitatii de
informatii financiare in cadrul unei singure agentii, pentru a se asigura ca autoritatea
de reglementare AML/CTF si UIF se afla in cadrul aceleiasi agentii, cum ar fi AUSTRAC.
Abordarea bazata pe modelul dual permite AUSTRAC sa 1si foloseasca cunostintele
privind entitatile reglementate, tendintele din industrie si riscurile de ML/TF pentru
a directiona supravegherea noastra catre vulnerabilitatile si entitatile cu risc ridicat,
ceea ce sporeste rezistenta la abuzurile criminale din sectorul financiar.
Supravegherea si implicarea AUSTRAC cu entitatile reglementate Imbunatatesc
volumul si valoarea informatiilor financiare furnizate si apoi diseminate ulterior catre
agentiile partenere.
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7.5.3. China: Cooperarea intre autoritdtile de supraveghere AML/CFT si cele
prudentiale - o abordare pe etape

231. Lainceputul anului 2019, Biroul AML din cadrul Bancii Populare a Chinei (PBC) a Incheiat
un acord cu Biroul de inspectie bancara din cadrul Comitetului chinez de reglementare
bancara si de asigurari (CBIRC) pentru a consolida cooperarea. Pe baza acestui acord, au
intreprins prima inspectie comuna la fata locului a unei banci mari. Supraveghetorii au
raportat ca beneficiile inspectiei comune au fost urmatoarele:

e largirea cunostintelor si a expertizei fiecarui supraveghetor - supraveghetorul
prudential a adus la inspectie cunostintele sale privind guvernanta corporativa,
controalele interne, produsele si procesele de afaceri ale entitatii, in timp ce
supraveghetorul AML/CFT a adus expertiza sa specializatd. Actiunea comuna a
completat intelegerea riscurilor de catre fiecare supraveghetor cu expertiza celuilalt.

e ointerventie de mai buna calitate, care a analizat In mod holistic masurile de atenuare,
cu costuri reduse pentru entitate prin reducerea suprapunerii supravegherii.

e Ambii supraveghetori au devenit mai constienti de modul in care trebuie sa se asigure
ca entitatile reglementate integreaza in mod cuprinzator si sistematic cerintele
AML/CFT in produsele si procesele lor de afaceri.

232. Pe baza rezultatelor pozitive ale exercitiului, PBC si CBIRC au semnat un memorandum de
intelegere la nivel ministerial si au stabilit un mecanism formal pentru a face schimb de
informatii de reglementare, pentru a efectua evaludri comune ale riscurilor si pentru a
efectua inspectii comune.

7.5.4. Irlanda: Angajamentul bdancilor centrale cu autoritdtile de aplicare a legii si cu
alte agentii/supraveghetori

233. In cadrul procesului de colectare de informatii pentru evaluarea riscurilor de spalare a
banilor si de combatere a finantarii terorismului, Banca Centrala se intalneste cu Garda
Sfochana (agentia de politie care gazduieste FIU), cu comisarii de venituri (agentia fiscala),
cu directorul Parchetului si cu Biroul pentru bunuri infractionale (CAB). in plus, Banca
Centrala cerceteaza informatiile disponibile in mod public, inclusiv rapoartele anuale ale
agentiilor relevante, statisticile privind criminalitatea si informatiile referitoare la
infractiunile principale relevante si la activele confiscate. Acest angajament si aceste
cercetdri sunt utile pentru a intelege natura celor mai importante amenintari de ML/TF si
modul in care sistemul financiar este utilizat pentru ML si TF - de exemplu, amenintarile
asociate cu utilizarea anumitor sectoare, cum ar fi cel bancar, al remitentelor de bani si al
birourilor de schimb valutar, au fost identificate si Incorporate in evaluadrile sectoriale
relevante ale riscurilor de ML/TF. in plus, In conformitate cu natura iterativa a evaluarii,
orice informatie care rezulta din procesul de evaluare nationala a riscurilor (ANR) sau din
procesul de evaluare supranationald a riscurilor (SNRA) este luata in considerare si
incorporata in evaluarea riscurilor de ML/TF, dupa caz. Acest lucru asigura alinierea
continua a evaludrii riscurilor de ML/TF atat cu ANR, cat si cu SNRA in curs de elaborare in
aceasta privinta.

234. La evaluarea amenintdrilor la adresa anumitor sectoare, Banca Centrala are in vedere si
informatiile disponibile de la Garda Siochana si de la Fisc In legatura cu rapoartele privind
tranzactiile suspecte (STR).

235. Banca Centrala participa la reuniunile Comitetului director national de combatere a spalarii
banilor (AMLSC). AMLSC se reuneste in mod regulat si ofera un forum de schimb de
informatii si de colaborare pentru diferitele departamente guvernamentale irlandeze,
agentii si autoritati competente cu responsabilitati AML/CFT in temeiul cadrului legislativ
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irlandez. AMLSC ofera Bancii Centrale posibilitatea de a fi informata cu privire la
amenintarile /vulnerabilitatile legate de ML/TF, care pot avea un impact asupra institutiilor
financiare pe care le supravegheaza, asupra altor sectoare care nu intra in sfera sa de
competentd directd si asupra oricarei interactiuni intre diferitele sectoare in ansamblu.
Astfel de informatii sunt Incorporate in evaluarea riscurilor de ML/TF, daca este cazul.

7.5.5. Spania: Cooperarea intre autoritdtile de supraveghere prudentiala si cele de

supraveghere AML/CFT

236.

237.

In sectorul financiar, SEPBLAC, in calitate de FIU si supraveghetor AML/CFT, isi
coordoneaza activitatile de supraveghere cu autoritatile de supraveghere prudentiala:
Banca Spaniei, Directia Generala pentru Asigurari si Fonduri de Pensii (DGSFP) si Comisia
Nationald a Valorilor Mobiliare (CNMV), care efectueaza, de asemenea, supravegherea
AML/CFT.

in special, SEPBLAC si Banca Spaniei colaboreazi indeaproape si au un schimb regulat de
opinii, experiente si informatii pentru activitatile de supraveghere respective prin
intermediul unui comitet permanent care se reuneste de 3-4 ori pe an. Cadrul juridic si
memorandumul de intelegere in vigoare prevad o astfel de cooperare si schimb de
informatii.

7.5.6. Statele Unite ale Americii: Mesaje coerente din partea autoritatilor de

supraveghere bancard, inclusiv in ceea ce priveste sectoarele/entitdtile cu risc mai
scazut

238.

239.

De exemplu, in Statele Unite, autoritatile de supraveghere bancara au emis mai multe
declaratii** care descriu abordarea lor privind supravegherea bazati pe risc in ceea ce
priveste planificarea si efectuarea inspectiilor AML/CFT (denumite examinari in SUA),
inclusiv la entititile cu risc mai scizut. In mod specific, declaratia comuni a stabilit modul
in care autoritatile de supraveghere bancara adapteaza planurile si procedurile de
examinare pe baza profilului de risc al fiecarei banci.

Practicile obisnuite de evaluare a profilului de risc al bancii includ:

e monitorizarea modificarilor modelului de afaceri, a complexitatii si a profilului de risc
al institutiei, prin utilizarea de informatii disponibile 1n mod public

e adaptarea cererilor de informatii la modelul de afaceri, complexitatea si profilul de
risc al institutiei

e valorificarea informatiilor disponibile, inclusiv a evaluarii riscurilor AML/CFT ale
bancii, a testelor sau auditurilor independente, a analizelor si concluziilor din
examinarile anterioare si a altor informatii disponibile prin intermediul procesului de
monitorizare in afara locului sau a unei scrisori de solicitare adresate bancii, pentru a
determina profilul de risc al institutiei financiare si domeniul de aplicare al
urmatoarei

e contactarea bancilor intre examinari sau Tnainte de finalizarea domeniului de aplicare

Declaratia SUA privind supravegherea AML/CFT axata pe riscuri, publicatd de autoritatile federale de reglementare bancara si de

unitatea de informatii financiare din SUA

www.federalreserve.gov/supervisionreg/srletters/sr1911.htmwww.federalreserve.gov/supervisionreg/srletters/sr1911.htm;

www.fdic.gov/news/press-releases/2019/pr19065a.pdfwww.fdic.gov/news/press-releases/2019/pr19065a.pdf;

www.occ.gov/news-issuances/news-releases/2019/nr-ia-2019-81a.pdfwww.occ.gov/news-issuances/news-

releases/2019/nr-ia-2019-81a.pdf; si www.fincen.gov/news/news-releases/joint-
declaratie-risk-focused-bank-secrecy-actanti-money-laundering-supervision

© FATF/OECD 2021



ORIENTARI PRIVIND SUPRAVEGHEREA BAZATA PE RISCURI | 93

al unei examindri pentru a contribui la informarea examinatorului cu privire la
evaluarea profilului de risc al unei institutii

e luarea In considerare a capacitatii bancii de a identifica, masura, monitoriza si
controla riscurile in cadrul examinarilor axate pe riscuri si

e urmadrirea, Intre examindri, a actiunilor intreprinse de institutii pentru a aborda
domeniile care necesitd imbunatatiri.

240. Dupa evaluarea acestor informatii, autoritatile de supraveghere bancara aloc3, In general,
mai multe resurse pentru zonele cu risc ridicat si mai putine resurse pentru zonele cu risc
scazut. Aceastd abordare promoveaza incluziunea financiara, permitand supraveghetorilor
sa adapteze atentia de supraveghere pe baza profilului de risc al entitatilor supravegheate,
inclusiv al entitatilor cu risc mai scazut.

7.6. Consideratii speciale pentru sectorul MVTS

241. Sectorul MVTS cuprinde o mare varietate de actori. Unii furnizori de MVTS sunt specializati
in transferul de bani in anumite zone geografice, cu puncte de vanzare limitate si opereaza
doar 1n una sau doua jurisdictii, in timp ce altii au o amprenta globala si transfera fonduri
la nivel international catre un numar mare de zone geografice (sau "coridoare") folosind
retele foarte dense de agenti. Aceste doud mari categorii de furnizori de MVTS utilizeaza
adesea aceiasi agenti (cum ar fi magazinele alimentare, internet cafe-urile, birourile de
schimb valutar etc.) care ofera serviciile mai multor MVTS.

242. MVTS sunt un factor puternic de incluziune financiara in multe tari in curs de dezvoltare.
In multe jurisdictii, se consideri ci fie intregul sector, fie un subsector al furnizorilor de
MVTS este expus la riscuri semnificative de ML/FT. Aceste riscuri trebuie sa fie (re)evaluate
frecvent si monitorizate cu atentie. O astfel de evaluare si monitorizare ar trebui sa se
desfasoare atat la nivel sectorial, cat si la nivel de entitate, pentru a dezvolta o intelegere
clara si precisa a amenintarilor si vulnerabilitatilor. Autoritatile de supraveghere trebuie sa
asigure o abordare bazata pe riscuri pentru a atenua excluderea financiara sau activitatile
MVTS neautorizate care vor creste riscurile de ML/FT 1n jurisdictie. Pentru informatii

suplimentare, a se vedea Ghidul GAFI pentru o abordare bazata pe riscuri la MVTS.

243. Ghidul GAFI pentru o abordare bazata pe risc a MVTS include diverse exemple de modul in
care analiza strategica si supravegherea in afara locului pot contribui la punerea in aplicare
a supravegherii bazate pe risc a sectorului MVTS:

e In Tarile de Jos, De Nederlandsche Bank N.V. (DNB) analizeazi in fiecare trimestru
toate transferurile de bani efectuate in Tarile de Jos si efectueaza o analiza (de retea)
a acestor transferuri. Pe baza acestei analize (de retea), DNB este In masura sa
detecteze modele de tranzactii potential neobisnuite si sa ia masuri directe prin
organizarea de inspectii la fata locului. DNB utilizeaza aceastd tehnica pentru a
supraveghea aproximativ o mie de locatii din Tarile de Jos.

e In Spania, institutiile de platd sunt obligate si trimitd lunar informatii statistice
defalcate pe tari si agenti. Aceasta cerinta a extins informatiile statistice pe care Banca
Spaniei le colecta si care erau accesibile pentru SEPBLAC si a permis Sectorului de
supraveghere al SEPBLAC sa efectueze analize strategice privind sectorul remiterilor
de bani. Constatdrile acestei analize strategice au fost utilizate pentru a pune in
aplicare masuri de supraveghere suplimentare bazate pe risc, selectand tintele in
functie de nivelul de risc detectat in cadrul analizei si pentru a adapta analiza
operationala a SEPBLAC pentru a fi mai utila pentru autoritatile competente.
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244,

245.

246.

247.

248.

249.

7.6.1. Australia: Elaborarea unei evaludri a riscului coridorului MVTS

In Australia, remitentele catre tarile insulare din Pacific constituie o sursa esentiali de venit
pentru beneficiari. O problema cu care se confrunta furnizorii de MVTS de mai multi ani
este "derisking" sau "de-banking" - adica incetarea sau restrictionarea relatiilor de afaceri
cu furnizorii de remitente de catre institutiile financiare si retragerea relatiilor de
corespondenta bancara, pe baza perceptiei unui risc ridicat de ML/ TF. Acest lucru afecteaza
ulterior costurile si disponibilitatea unor servicii de remitere de bani.

Australia a efectuat un _riscurilor evaluare ain stransa consultare cu industria de profil
pentru a intelege mai bine si pentru a furniza informatii publice cu privire la mediul de risc
de spalare a banilor si de finantare a terorismului (ML/TF) asociat cu coridoarele de
transfer de bani din Australia catre tarile insulare din Pacific* prin intermediul furnizorilor
de servicii de transfer de bani. Studiul a reunit o vasta expertiza din sectorul remiterilor de
bani si a fost o colaborare intre AUSTRAC, agentia australiana de informatii financiare si de
reglementare si supraveghetorul AML/CFT, si Ministerul Afacerilor Externe si Comertului
(DFAT).

Evaluarea riscurilor s-a bazat pe patru surse principale de informatii: analiza rapoartelor
de tranzactii si a altor informatii detinute de AUSTRAC, informatii detinute de agentiile de
aplicare a legii, interviuri cu furnizorii de servicii de transfer de fonduri, banci si experti din
industrie si un sondaj in randul furnizorilor de servicii de transfer de fonduri care transfera
fonduri din Australia in Pacific. Au fost examinate cinci domenii-cheie: profilul amenintarii
criminale, profilul clientilor, profilul tranzactiilor, scopul remiterilor si controalele de
detectare/mitigare.

The _riscurilor evaluareaa constatat ca riscurile de ML/TF asociate cu remitentele
nebancare din Australia catre cele 14 natiuni insulare din Pacificul de Sud sunt scazute.
Evaluarea riscurilor a furnizat informatii valoroase pentru banci si pentru intreprinderile
de remitente cu privire la riscurile de spalare a banilor si de finantare a terorismului in
regiune.

Identificarea faptului ca aceste activitati prezentau un risc scazut a Incurajat mai multe
initiative noi menite sa reduca barierele legate de costuri si sa creasca accesul la serviciile
de transfer de bani din Australia catre Pacific. Printre acestea se numara proceduri
simplificate de verificare prealabild a clientelei, elaborarea de noi orientari specifice
sectorului si Inceperea dezvoltarii unui "serviciu de cunoastere a clientelei" pentru a spori
capacitatea operatorilor de remitere din Pacific de a confirma identitatea clientilor lor, fara
a creste costurile.

7.6.2. Franta: mdsuri de evaluare a riscurilor in sectorul MVTS

In Franta, Autorite de Controle Prudentiel et de Resolution (ACPR) a utilizat aceeasi
metodologie de evaluare a riscurilor pentru sectorul MVTS ca si pentru alte IF. Cu toate
acestea, se colecteaza date specifice privind sectorul MVTS pentru a evalua mai bine
riscurile. Din 2015, o echipa dedicata din cadrul ACPR este alocata controalelor MVTS in
afara sediului. Aceasta echipa colecteaza date dedicate MVTS (date economice si controale
de conformitate cu reglementdrile) pentru a intelege mai bine caracteristicile acestui
sector, pentru a defini o strategie de supraveghere adaptata si pentru a lansa inspectii la
fata locului. Din 2015, practicile de supraveghere ale ACPR au fost adaptate pentru a lua in
considerare riscurile asociate acestui sector (in special utilizarea agentilor). De exempluy,
ACPR utilizeaza un instrument specific pentru a supraveghea furnizorii de MVTS care sunt

Insulele Cook, Statele Federate ale Microneziei, Fiji, Kiribati, Insulele Marshall, Nauru, Niue, Palau, Papua Noua Guinee, Samoa,

Insulele Solomon, Tonga, Tuvalu si Vanuatu.
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prezenti in Franta doar prin intermediul agentilor, iar interactiunile cu FIU au fost
consolidate in ceea ce priveste cooperarea privind furnizorii de MVTS.

7.6.3. Malaezia: Relatii cu sectorul privat pentru a aborda potentialele riscuri de risc

250. Pentru a aborda riscul de de-risc pentru sectorul MVTS (adica entitdtile de servicii
monetare), exista angajamente in curs de desfasurare intre entitati, agentii guvernamentale
si banci. Obiectivul acestor angajamente este de a se asigura ca partile interesate relevante
inteleg si cunosc cadrul de reglementare si supravegherea oferitd de autoritatea de

reglementare entitatilor MVTS, precum si evaluarea globala a riscului sectorului in cadrul
evaludrii nationale a riscurilor.
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8. Supravegherea DNFBP

8.1. Evaluarea riscurilor

251.

252.

253.

254.

255.

256.

257.

258.

8.1.1. Brazilia

Unitatea de informatii financiare (FIU) din Brazilia, denumitd Consiliul pentru controlul
activitatilor financiare (COAF), supravegheaza obligatiile AML/CFT ale celor care
desfasoara urmatoarele activitati: a) factoring, b) comertul cu bijuterii, pietre pretioase si
metale pretioase, c) comertul cu bunuri de lux sau de mare valoare si d) anumite tipuri de
afaceri care implica drepturi de transfer legate de sportivi si artisti. Pana In august 2020,
existau 20 334 de entitati aflate sub supravegherea COAF.

Modelul de risc al COAF utilizeaza o matrice care prezinta variabilele de impact si
probabilitate si determina un rating de risc si de prioritate. Acest proces se aplica atat
entitatilor Inregistrate la COAF, cat si persoanelor fizice sau juridice care nu sunt
inregistrate, dar care desfasoara activitati reglementate. Pe baza ratingurilor din matrice,
COAF aplica instrumentele de supraveghere adecvate, sensibile la risc.

Desi accentul este pus pe entitdtile cu risc ridicat, utilizarea tehnologiei pentru evaluarea
riscului la nivel de entitate permite ca eforturile de supraveghere sa atinga o gama mai larga
de entitati reglementate, inclusiv cele cu risc mai scazut. Aceasta abordare permite COAF
sa echilibreze masurile consolidate si simplificate in functie de nivelul de risc indicat de
matrice.

Principalele instrumente aplicate in cadrul lucrarilor de inspectie ale COAF sunt: a)
evaluarea electronica a conformitatii (AVEC); b) evaluarea preliminara obiectiva (APO) si
evaluarea preliminara cuprinzatoare (APA).

AVEC este un instrument electronic de inspectie care evalueaza gradul de conformitate a
grupurilor sau a sectoarelor Intregi de persoane supravegheate cu obligatiile lor In materie
de AML/CFT (adica poate ajunge simultan la mai multe entitati supravegheate). AVEC este
o platforma IT complet automatizata , prin intermediul canalului standardizat utilizat
pentru comunicarea dintre COAF si persoanele supravegheate care au fost deja inregistrate,
consumand mai putin efort si timp din partea fortei de munca a COAF. Rezultatele AVEC au
un impact asupra matricei riscurilor si prioritatilor.

APO, pe de alta parte, este conceput pentru a evalua problemele la nivel de entitate
individuala si necesita o anumitd implicare din partea supraveghetorului. APO se afl3, de
asemenea, pe o platforma IT si este utilizat pentru a verifica respectarea de catre anumite
persoane fizice sau juridice a unora dintre obligatiile care le revin, concentrandu-se asupra
situatiilor cu risc mai scizut. In cazul persoanelor supravegheate care au fost deja
inregistrate, APO se poate desfiasura, de asemenea, cel putin partial, utilizand canalul
standardizat de comunicare mentionat anterior.

APA, la randul sau, reprezinta procedura de inspectie pentru situatii de complexitate si risc
mai mari. Aceasta presupune solicitarea, pe 1anga informatiile mai usor de verificat prin
simpla confruntare cu bazele de date accesibile prin COAF, a unor documente care,
addugate la informatiile din aceste baze de date, permit o analiza aprofundata pentru a
identifica lacunele de conformitate.

8.1.2. Malaezia: Trecerea de la analiza sectoriala a DNFBP la analiza entitatilor

In Malaezia, Banca Centrald a Malaeziei (Bank Negara Malaysia - BNM) este principala
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autoritate de supraveghere AML/CFT pentru sectoarele DNFBP. Datorita dimensiunii mari
a sectoarelor DNFBP, supravegherea bazata pe riscuri a sectorului este cruciala. Aplicarea
supravegherii bazate pe risc se refera la selectarea entitatilor, la activitatile si actiunile de
supraveghere.

259. In ceea ce priveste identificarea entititilor DNFPB cu risc mai ridicat, Malaezia si-a
schimbat analiza de risc de la 0 "baza sectoriala” la o "baza de entitati". La inceputul punerii
in aplicare a supravegherii bazate pe riscuri, BNM a concentrat inspectia asupra sectoarelor
cu risc mai ridicat identificate in cadrul evaluarii nationale a riscurilor (NRA), entitatile
specifice fiind selectate pe baza factorilor de risc relevanti pentru sectoarele respective. De
exempluy, factorii de risc ai comerciantilor de metale pretioase si pietre pretioase se bazeaza
in principal pe gradul de vulnerabilitate in lantul de aprovizionare, cum ar fi segmentele de
lux si marile lanturi de vanzare cu amanuntul. De-a lungul anilor, procesul de identificare a
riscurilor a fost imbunatatit prin adoptarea unor date mai granulare care permit analiza
unor entitati specifice, mai degraba decat a unui sector in ansamblu, ceea ce contribuie la
un proces de selectie a entitdtilor mai precis si mai robust.

260. Activitatile si actiunile de supraveghere ale DNFPB au devenit bazate pe risc, In functie de
riscul si contextul entitatilor, variind de la inspectii de examinare cuprinzatoare, inspectii
de examinare simplificate sau instrumente de supraveghere in afara sediului, inclusiv
prezentarea raportului anual privind datele si conformitatea (DCR). DCR este metoda prin
care se colecteaza si se analizeaza informatiile privind riscul inerent. Tipul de informatii
solicitate in DCR includ urmatoarele:

e Date privind clientii (profilul clientilor, adicd persoane fizice, persoane juridice,
constructii juridice, statutul PEP, clienti din jurisdictii cu risc ridicat;

e Produse (de exemplu, produse in numerar, produse nominalizate, produse usor
transferabile)

e (Canalul de livrare (de exemplu, fata n fata sau nu, relatia cu un agent)
e Localizare geografica

¢ Informatii despre intreprindere (dimensiune, cifra de afaceri, venituri, tipuri de

activitati)

e Alti factori de risc care pot fi specifici sectorului (de exemplu, expunerea la relatii de
nominalizare pentru PSTC).

261. In timpul procesului de inspectie, metodologia de evaluare bazati pe riscuri este utilizati
pentru evaluarea riscurilor si a masurilor de control in materie de ML/TF, toate
componentele evaluate fiind evaluate iTn mod corespunzator si fiind atribuite ratinguri
finale. Pentru fiecare componentda, evaluarea este ghidatd de parametrii de baza, iar
ratingurile riscului inerent si ale masurilor de control vor determina riscul net (riscul
rezidual) al unei entitati inspectate. Ratingul de risc net va fi un factor decisiv in ceea ce
priveste actiunile care urmeaza sa fie intreprinse asupra entitatii, care pot lua forma unor
actiuni de supraveghere sau a unor actiuni de executare, in functie de gravitatea
problemelor identificate.

8.2. Introducerea unei abordari bazate pe risc in ceea ce priveste supravegherea DNFBP

8.2.1. Regatul Unit: Experienta supervizorului supraveghetorilor DNFBP (OPBAS)

262. In mod traditional, institutiile financiare au fost reglementate mai strict in materie de
AML/CFT decat sectoarele DNFBP. Acest lucru a determinat investitii semnificative in
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263.

264.

265.

266.

267.

268.

269.

sistemele si controalele AML ale IF; de exemplu, tehnologia de monitorizare a tranzactiilor.
Supravegherea similara de catre supraveghetorii DNFBP a firmelor lor relevante a fost mai
redusa in unele locuri, desi, prin intermediul activitatii OPBAS cu SRB, acest lucru a inceput
sd se schimbe.

SRB desemnati ca supraveghetori DNFBP in conformitate cu reglementarile privind
spalarea banilor sunt supravegheati de OPBAS si acopera o gama larga de subsectoare,
inclusiv consultanta fiscald, audit, insolventa, tranzactii si constituirea de societati
fiduciare, si acopera roluri precum contabili, contabili, avocati, avocati si notari din Anglia
si Tara Galilor, Scotia si Irlanda de Nord. Vulnerabilitatile pot fi specifice fiecarei activitati
pe care o desfasoara entitatea supravegheata. Riscurile din aceste sectoare sunt in continua
dezvoltare, de exemplu, litigii false sau introducerea de membri ai bandelor de crima
organizata intr-o firma din cauza unor procese slabe de selectie a personalului.

La inceputul activitatii sale de reglementare in 2018, OPBAS a identificat o serie de
preocupadri. De exemplu, a fost nevoie sa obtinad acceptarea valorii sistemelor si controalelor
AML; unii supraveghetori, precum si unele firme din cadrul populatiei supravegheate de
acestia, nu considerau AML ca fiind o functie de baza.

Lipsa de concentrare asupra supravegherii AML de catre unii supraveghetori ai DNFBP a
ifnsemnat ca sistemele si controalele acestora nu erau suficient de sofisticate, unii dintre ei
considerand AML ca pe un exercitiu de bifat.

0 alta provocare a fost necesitatea de a se asigura ca autoritdtile de supraveghere au
separat functiile de promovare de cele de reglementare. Acest lucru s-a intdmplat in cazul
supraveghetorilor din sectorul juridic; cu toate acestea, acest lucru nu este intotdeauna clar
in cazul supraveghetorilor DNFBP din domeniul contabilitatii. Fara o delimitare clara a
responsabilitatilor de supraveghere AML/CFT, sustinuta de o guvernanta solida, poate
exista un conflict de interese, nevoia de a lua masuri de reglementare ferme impotriva
firmelor membre putdnd fi contrabalansata de necesitatea de a proteja interesele
membrilor si veniturile acestora.

Desi mai sunt inca progrese de facut, supraveghetorii DNFBP, cu sprijinul si provocarile
specifice din partea OPBAS, continua sa faca pasi pozitivi in dezvoltarea capacitatii lor de a
asigura o supraveghere eficienta in domeniul AML/CFT in sectoarele lor.

Examinarea de la distantd a dosarelor pentru a permite supravegherea AML/CFT in
afara sediului SRB care supravegheazd DNFPB.

OPBAS fisi desfasoara activitatile de reglementare printr-o combinatie de activitati la fata
locului si in afara acestuia. in ambele sectoare, OPBAS poate solicita de la un supraveghetor
al unei DNFBP o examinare la distantd a dosarelor relevante, care sunt transmise in mod
securizat si electronic.

In consecintd, OPBAS poate examina aceste dosare pentru a identifica preocupirile legate
de riscurile AML/CFT sau indicatorii de nerespectare a legislatiei britanice AML/CFT. Orice
rezultat negativ poate justifica o investigatie suplimentara si poate determina colectarea de
dovezi suplimentare de catre OPBAS, care poate modifica ratingul de risc al
supraveghetorului DNFBP in cazul in care se dovedesc deficiente. OPBAS analizeaza, de
asemenea, datele anuale furnizate guvernului britanic. Acestea pot fi comparate cu alte
rapoarte si informatii accesibile pentru a efectua o analiza prospectiva a riscurilor pentru
a determina un profil de risc AML/CFT si apoi, daca este necesar, pentru a ajusta orice
rating atribuit supraveghetorului DNFBP.
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8.2.2. Singapore: Experienta ACD in calitate de nou supraveghetor al DNFBP

Supravegherea unui numdr mare de entitdti si cu informatii limitate privind riscurile

270. Divizia de combatere a spalarii banilor/contracararea finantarii terorismului (ACD) din
cadrul Ministerului Justitiei a fost infiintatd In 2019 pentru a reglementa si supraveghea
sectorul dealerilor de pietre si metale pretioase (PSMD) din Singapore. Aproximativ 1 900
de PSMD sunt in prezent inregistrati la ACD.

271. Intrucat regimul de reglementare AML/CFT pentru sectorul PSMD era nou, initial existau
informatii limitate cu privire la tipul de riscuri cu care se confruntau PSMD, informatii care
puteau fi utilizate pentru evaluarea riscului entitatii. Pentru a depasi acest aspect, in
februarie 2020 a fost efectuat un sondaj in randul tuturor PSMD-urilor pentru a colecta mai
multe informatii privind activitatea si profilul de risc al acestora, Insa doar 73 % dintre
PSMD-uri au rispuns la sondaj. in decembrie 2020, ACD a impus o cerinti de raportare
semestriald pentru PSMD-uri pentru a Imbunatati calitatea si oportunitatea datelor
colectate in scopul evaluarii riscurilor si al monitorizarii in afara sediului. De asemenea,
ACD a contactat agentiile de aplicare a legii (LEA) pentru a face schimb de rapoarte de
tranzactii suspecte (STR) si de rapoarte de informatii care implica PSMD-uri pentru a
intelege mai bine tipologiile ML/TF si pentru a identifica dealerii cu risc mai mare din
sectorul PSMD. Impreund cu rezultatele controalelor de probitate obtinute in timpul
inregistrarii si cu scanarea noastra de mediu, aceste informatii au fost introduse in modelul
de risc de supraveghere pentru evaluarea riscului de entitate al PSMD, care a fost finalizata
in aprilie 2020.

272. ACD a adoptat o abordare a supravegherii bazata pe risc si a supus DSP cu risc mai ridicat
la o supraveghere mai intens3, de exemplu, inspectii mai frecvente si mai intense, pe langa
monitorizarea periodica in afara sediului. Fiecare DGSP a fost clasificata in functie de risc
pe baza metodologiei de evaluare a riscului, care a luat In considerare datele colectate de la
DGSP, informatiile primite de la autoritatile locale si tipologiile existente si emergente in
sectorul DGSP. ACD urma sa revizuiasca si sa recalibreze periodic ratingul de risc al PSMD-
urilor. Revizuirea ar tine cont, de asemenea, de rezultatele inspectiilor, de supravegherea
continud, de monitorizarea in afara sediului si de informatiile financiare primite cu privire
la DSPM.

273. Pentru a se asigura ca ofiterii sai sunt familiarizati si bine pregatiti pentru a supraveghea
sectorul, avand in vedere regimul siu de supraveghere mai nou, ACD a participat la
initiative de consolidare a capacitatilor sau de formare in domeniul AML/CFT pentru a
invata cele mai bune practici de reglementare si pentru a intelege tipologiile regionale de
ML/TF.

274. ACD si-a completat, de asemenea, modelul de supraveghere prin angajarea unei firme
profesionale terte pentru a efectua controale de conformitate pentru DSP care au fost
clasificate ca avand un risc mediu-inalt, dar fara factori de risc identificati. A fost instituit
un proces de monitorizare a calitatii muncii prestate de aceastd terta parte. Acest
aranjament a permis ACD sa isi canalizeze atentia asupra DSPM cu risc ridicat care necesita
0 examinare mai atenta.

Colaborarea cu sectorul privat

275. ACD a colaborat cu asociatiile din industrie (AI) pentru a continua sa informeze si sa
sensibilizeze sectorul PSMD cu privire la riscurile de ML/TF. Asociatiile reprezinta diverse
subsectoare din cadrul sectorului PSMD, cum ar fi comerciantii cu amanuntul de bijuterii,
comerciantii de ceasuri, comerciantii de diamante si comerciantii de lingouri. ACD a
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276.

colaborat si s-a consultat cu autoritatile de audit pentru a spori gradul de constientizare a
riscurilor de spalare a banilor si de finantare a terorismului, a standardelor si a capacitatilor
de combatere a terorismului si de combatere a finantarii terorismului, precum si pentru a
elabora In comun materiale educationale pentru acest sector. De asemenea, ACD a oferit
indrumadri cu privire la probleme comune de AML/CFT ridicate de membrii Al prin
intermediul unor emisiuni periodice. Pe langa angajamentele cu autoritatile de audit, ACD
a publicat o serie de fise informative si de date si a desfasurat diverse programe de
sensibilizare pentru a educa si a creste gradul de constientizare in domeniul AML/CFT
pentru sectorul PSMD, pentru a ajuta la o mai buna intelegere a diferitelor tipologii de risc
ML/TF si a preocupadrilor cu care se confrunta fiecare subsector, astfel incat sa poata fi
conceputa o abordare de supraveghere mai bine orientata in functie de riscuri.

8.2.3. Regatul Unit (Gambling Commission) - monitorizarea entitdtilor cu risc scazut

Comisia britanica pentru jocuri de noroc utilizeaza un ciclu de evaluare completa de trei ani
pentru a monitoriza entitdtile cu risc sciazut. Pentru a fi considerata cu risc scizut,
intreprinderea trebuie sia fi demonstrat conformitatea cu cerintele de reglementare
necesare. Pe parcursul ciclului de trei ani, entitatile cu risc scazut sunt evaluate in timpul
activitatilor de conformitate tematice si specifice. In cadrul acestei abordairi, autoritatea de
supraveghere este asigurata cad aceasta parte a populatiei supravegheate ramane cu risc
scazut.

8.3. Coordonarea si schimbul de informatii

2717.

278.

279.

8.3.1. Regatul Unit - Oficiul pentru supravegherea organismelor profesionale de
combatere a spaldrii banilor (OPBAS)

fn 2019, OPBAS a infiintat doud noi grupuri de lucru de experti pentru schimbul de
informatii (ISEWG) cu Centrul National de Combatere a Criminalitatii Economice (NECC).
ISEWG-urile se bazeaza in mare masura pe modelul Joint Money Laundering Intelligence
Taskforce (JMLIT) existent in Marea Britanie, care implicd aplicarea legii si sectorul
serviciilor financiare, si sunt pioniere la nivel mondial in ceea ce priveste forumurile de
schimb de informatii intre sectorul public si cel privat pentru profesiile juridice si contabile.

Existd un ISEWG pentru fiecare sector, ai carui membri sunt supraveghetorii AML ai DNFBP,
autoritatile de aplicare a legii (prin intermediul NECC), Her Majesty's Revenue and
Customs, Autoritatea de Conduita Financiara si OPBAS. Ambele ISEWG-uri au convenit
asupra unor termeni de referinta publicati. ISEWG-urile au doua functii distincte: strategica
si tactica. Elementul strategic implica discutarea si analizarea de citre toti membrii a
amenintarilor de nivel inalt si a riscurilor emergente pentru sectorul lor. Membrii ofera
exemple anonime de cazuri din viata reald in care au constatat un risc specific de spalare a
banilor identificat in activitatea lor de supraveghere, impreuni cu misuri de atenuare. In
cadrul sesiunilor strategice a fost creat, de asemenea, un grup de redactare format din
supraveghetori voluntari care primesc alertele JMLIT si le reformuleaza pentru a le face
relevante pentru sectorul lor.

Elementul tactic este o reuniune de divulgare confidentiala intre membri, in conformitate
cunormele juridice relevante, in legatura cu o investigatie In desfasurare. Pentru a participa
la o sesiune tactica a ISEWG, membrii au acceptat sa fie verificati din punct de vedere al
securitatii si sa aiba adrese de e-mail securizate pentru corespondentd. Ca parte a
mandatului, membrii se angajeaza, de asemenea, sa transmita, In mod anonim, membrilor
mai largi, in cadrul urmatoarei sesiuni strategice, informatii cu privire la orice tema
generala din sesiunile tactice. Acest lucru permite o mai buna intelegere a amenintarilor
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inerente legate de spalarea banilor pentru sectorul lor. De la infiintare, ISEWG-urile au adus
o imbunatatire semnificativa a relatiilor de colaborare, a angajamentului si a Increderii
intre supraveghetorii AML si autoritatile de aplicare a legii. De asemenea, acestea au permis
o Imbunatatire a eficacitatii supravegherii intre supraveghetorii membri prin schimbul de
bune practici, teme si tendinte. Un alt beneficiu al ISEWG-urilor a fost un flux mai consistent
de schimb de informatii si de informatii de inalta calitate In ambele sectoare si o crestere a
numadrului de raportari SAR. Ne asteptam ca impactul ISEWG-urilor sa continue sa creasca
pe parcursul anului 2021, pe masura ce activitatea grupurilor este adoptata si Incorporata
in organizatiile membre.

8.3.2. Singapore: Experienta ACD

280. Pentru a ajuta ACD sa identifice si sa Inteleaga riscurile ML/TF pe care le prezinta sectorul
PSMD, a fost infiintat un grup de lucru PSMD interinstitutional, format din autoritatile de
supraveghere AML/CFT relevante, autoritatile de reglementare si UIF, pentru a imbunatati
intelegerea riscurilor ML/TF ale sectorului PSMD, pentru a consolida reglementarile
AML/CFT si pentru a spori aplicarea legii In sectorul PSMD. Acest lucru contribuie, de
asemenea, la asigurarea unui efort de supraveghere coordonat si bazat pe riscuri in acest
sector.

281. Pentruaramane la curent cu tipologiile ML/TF actuale si in curs de dezvoltare care implica
sectorul PSMD, ACD a lansat, de asemenea, un buletin lunar de informatii din surse deschise
("OSINT"). Buletinul OSINT al ACD reuneste tipologii/articole din mass-media rezultate din
scanarea mediului de ML/TF si a tendintelor infractionale care implica sectorul PSMD si
evidentiaza indicatorii de alertd observati in articole. Acest buletin este, de asemenea,
distribuit agentiilor din cadrul Grupului de lucru PSMD 1n scopul schimbului de cunostinte.
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9. Supravegherea VASP-urilor

9.1. Identificarea populatiei VASP

282.

9.1.1. Canada

Exista o serie de factori care reprezinta o provocare in timpul identificarii populatiei VASP
dintr-o jurisdictie. In ciuda provocirilor, sensibilizarea si implicarea timpurie pot ajuta la
estimari si pot completa analizele si cercetarile. Canada a introdus o reglementare pentru
VASP in iulie 2020. In noiembrie 2019, FINTRAC a invitat VASP-urile si se inregistreze din
timp. Acest lucru a permis autoritatilor sa anticipeze mai bine resursele necesare pentru
supraveghere si sa isi elaboreze strategia de supraveghere. Abordarea a fost, de asemenea,
benefica pentru VASP, deoarece acestia au putut intelege mai bine cerintele cu un
angajament timpuriu cu autoritatea de reglementare. Desi reglementarea privind VASP
este noua In majoritatea jurisdictiilor, acest lucru nu inseamna ca toate entitatile din cadrul
populatiei sunt noi in materie de reglementare. Exista o serie de exemple in care IF, in
special intreprinderile de servicii monetare implicate in schimburi transfrontaliere, au
integrat o componenta de schimb de VA in modelul lor de afaceri si In care cazinourile
schimba fiat in cripto pentru clientii lor. Acest lucru reitereaza importanta cooperarii intre
autoritatile de supraveghere, in special in cazul in care existd mai multe autoritati de
supraveghere cu entitati care furnizeaza servicii de PVA, in cazul in care este posibil ca
aceasta sa nu fie activitatea lor principala.

9.2. Ildentificarea riscurilor in sectorul VASP

283.

284.

285.

9.2.1. Regatul Arabiei Saudite

Regatul Arabiei Saudite a efectuat o evaluare a riscurilor de ML/TF privind VA si VASP
pentru a identifica, evalua si intelege riscurile de ML/TF asociate cu acest sector.

In faza de colectare a datelor, care are ca scop identificarea nivelului actual de expunere la
VA si VASP, au fost distribuite chestionare catre o serie de organisme din sectorul public si
entitati din sectorul privat. Chestionarele respective au surprins statistici si informatii
legate de STR-uri, cazuri in curs de analiz3, investigatii, urmariri penale si condamnari,
cereri de cooperare internationalda care implica VA/VASP, traficul pe internet privind
activitatile VA sau VASP, natura si tipul de servicii furnizate pe site-urile web si tarile gazd3,
numadrul de relatii de afaceri detinute de entitdti din sectorul privat cu VASP si orice
tranzactii care implica VA.

De asemenea, au fost colectate informatii suplimentare pentru a determina nivelul general
de risc, dupa cum urmeaza:

e (Cate persoane juridice/intelegeri strdine, care sunt VASP, opereaza in Arabia Saudita?

e (Cate ICO-uri au fost organizate prin intermediul unei entitati legale saudite sau a unei
entitati straine inregistrate in KSA?

e (Cetipde activitati/operatiuni desfasoara acesti VASP: a. schimbul intre active virtuale
si monede fiat; b. schimbul Intre una sau mai multe forme de active virtuale; c.
transferul de active virtuale; d. pastrarea si/sau administrarea activelor virtuale sau
a instrumentelor care permit controlul asupra activelor virtuale; si e. participarea la
si furnizarea de servicii financiare legate de oferta si/sau vanzarea de catre un
emitent a unui activ virtual.

e (e tip de produse si servicii ofera aceste VASP-uri clientilor din KSA?

© FATF/OECD 2021



ORIENTARI PRIVIND SUPRAVEGHEREA BAZATA PE RISCURI | 103

¢ Deunde opereaza acesti VASP?
¢ Unde suntinregistrate aceste VASP-uri?

e (ate persoane juridice/intelegeri inregistrate in Arabia Saudita furnizeaza servicii
VASP?

e (e tip de produse si servicii ofera acesti VASP?

e (e tip de clienti deservesc acesti VASP?

e In ce regiuni geografice isi furnizeazi serviciile acesti VASP?

¢ De unde vin clientii lor?

¢ Au fostinghetate VA-uri in cadrul sanctiunilor financiare specifice legate de TF/PF?

286. Au fost organizate ateliere de lucru pentru toate organismele relevante din sectorul public
si pentru reprezentantii entitatilor din sectorul privat, pentru a discuta datele si
informatiile colectate prin intermediul chestionarelor si pentru a oferi o opinie de
specialitate. Evaluarea riscurilor este menita sa faca lumina asupra masurii in care
operatiunile VASP au loc in KSA, asupra nivelului de utilizare a VA-urilor de catre populatie
si asupra masurii in care VA-urile/VASP-urile au fost utilizate In mod abuziv in scopuri
infractionale. Evaluarea riscurilor analizeaza, de asemenea, vulnerabilitatile din cadrul
KSA, in special capacitatea autoritatilor de a detecta, descuraja si reprima activitatile
infractionale care implica VA/VASP. Rezultatele evaluarii riscurilor au fost discutate cu alte
autoritati relevante pentru a determina raspunsurile politice la riscurile identificate.

9.2.2. Japonia

287. In general, JFSA colecteazi anual date statistice si calitative AML/CFT de la entititile
obligate pentru ca JFSA sa evalueze expunerile la risc ale acestora si sa atribuie un rating
de risc pentru fiecare entitate obligata in parte, pe baza metodologiei elaborate de JFSA,
care va fi apoi utilizata pentru a elabora planul anual de monitorizare in afara locului.
Aceste date sursa colectate de la entitatile obligate sunt aproximativ 60 de date privind
indicatorii-cheie de performanta, care sunt adaptate la fiecare sector. Pentru sectorul VASP,
JFSA colecteaza urmatoarea lista neexclusiva de informatii, care face obiectul unei revizuiri
anuale:

e Daca instrumentele de analiza a blockchain sunt utilizate In scopul monitorizarii
tranzactiilor si/sau al analizei riscurilor

¢ Tipul de active virtuale oferite clientilor
¢ Numarul de clienti depistati ca au folosit mixere si/sau tumblers
e Procentul de alocare a utilizarii hardware sau a portofelului de hartie

e Daca un VASP acceptd sau nu clientii corporativi ca si clienti (numarul de conturi,
valoarea tranzactiilor)

e Dacd un VASP ofera sau nu servicii de plata pentru intreprinderi
e Atributele VASP ale contrapartii (distributie geografica si volumul tranzactiilor)

e Numarul si localizarea geografica a VA-ATM-urilor pe care le gestioneaza un
furnizor
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9.3. Sensibilizarea si indrumarea sectorului VASP

9.3.1. Japonia

288. Deoarece majoritatea VASP sunt noi in ceea ce priveste reglementarile AML/CFT, pot
apdrea deficiente comune bazate pe o lipsa de cunoastere a cerintelor. De exemplu, atunci
cand a inceput sa supravegheze pentru prima data VASP in 2017, FSA japoneza (JFSA) a
constatat deficiente constante in ceea ce priveste calitatea KYC/CDD si pastrarea
inregistrarilor, precum si o lipsa de intelegere a reglementarilor si de expertiza in pozitii-
cheie. Dialogul cu sectorul poate fi o modalitate importanta de a aborda aceste probleme si
de a prezenta cele mai bune practici.JFSA a contactat periodic VASP prin intermediul, in
principal, al Asociatiei japoneze a schimburilor de active virtuale si criptografice (Japan
Virtual and Crypto assets Exchange Association), OAR din Japonia, pentru a oferi feedback
cu privire la problemele pe care le intdlneste si pentru a subliniaimportanta
Acele explicatii
Sesiunile acopera subiecte precum, dar fara a se limita la: domeniul de aplicare al evaluarii
riscurilor AML, cazuri recente de raportare a tranzactiilor suspecte in sectorul VASP,
finantarea terorismului, evaluarea nationald a riscurilor revizuitd, auditul intern AML,
revizuirea recentd a legii AML/e-KYC, norma privind calatoriile - INR.15 (7b) si raportul de
revizuire la 12 luni al FATF. JFSA a constatat cd initiativele sale de pana acum au contribuit
la cresterea gradului de constientizare a sectorului si a controalelor sale AML/CFT. In plus
fata de cele de mai sus, JFSA a participat la mai multe seminarii nationale si internationale
organizate de partile interesate din sectorul privat, de asociatii industriale sau de furnizori
de tehnologie, pentru a acoperi subiecte VA care implica subiecte AML pentru un public mai
larg.

9.3.2. Statele Unite ale Americii

9.3.3.In SUA, FIU Financial Crimes Enforcement Network (FinCEN) si alte autorititi de
reglementare functionale emit orientari de reglementare pentru a clarifica asteptarile de
reglementare pentru acest sector. De exemplu, In mai 2019, FinCEN a emis indrumari care
au consolidat toate declaratiile anterioare ale FinCEN privind aplicabilitatea reglementara
a Legii privind secretul bancar (BSA) la activitatile VASP si VA, precum si care subliniaza
modul in care reglementdrile BSA se aplica anumitor modele de afaceri observate in mod
obisnuit pe piata VA. Acest ghid ajuta industria sa Inteleaga obligatiile de reglementare,
precum si sa ajute alti supraveghetori si autoritatile de aplicare a legii sa identifice Tn mod
eficient cazurile 1n care o persoana poate functiona ca un VASP neinregistrat. FinCEN a
mentinut, de asemenea, un angajament constant cu sectorul VA in ceea ce priveste
asteptdrile de reglementare in materie de AML/CFT, provocarile legate de conformitate si
tendintele Tn materie de finantare ilicitd, prin remarci publice la conferinte financiare si
parteneriate public-private private, cum ar fi programul FinCEN Innovation Hours si
programul FinCEN Exchange.

9.4. Utilizarea tehnologiei in supravegherea VASP

290. Natura blockchain si a altor tehnologii de registre distribuite inseamnad ca majoritatea
tranzactiilor VA sunt inregistrate intr-un registru, iar unele informatii pot fi disponibile in
mod public. Instrumentele analitice blockchain pot fi utilizate pentru a intelege anumite
aspecte ale acestor tranzactii. O serie de jurisdictii utilizeaza sau analizeaza posibilitatea de
a utiliza servicii de analiza blockchain pentru a contribui la supravegherea lor. Serviciile
pot fi utilizate In mai multe moduri, inclusiv pentru a identifica domeniile asupra carora
supraveghetorii ar putea dori sa se concentreze in timpul evaluarilor in cadrul firmelor
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individuale si pentru a ajuta la clasificarea firmelor cu cel mai mare risc in functie de
activitatea lor, precum si pentru a evalua riscuri mai strategice si globale pentru a sprijini
elaborarea de reglementari bazate pe riscuri si dezvoltarea evaludrilor nationale ale
riscurilor de spalare de bani si de finantare a terorismului. Desi astfel de instrumente pot
sprijini monitorizarea si supravegherea riscurilor, utilizarea lor necesita resurse financiare
si necesita recrutarea de personal

si formarea unei forte de munca capabile si utilizeze astfel de instrumente® . In plus, nu
toate VA sunt acoperite de toti furnizorii. Analizele blockchain sunt, de asemenea, utilizate
pe scard larga de catre VASP si de unele IF pentru a-si monitoriza propria expunere la risc
(de exemplu, tranzactiile care au trecut prin servicii de mixare sau de tumbling sau care au
provenit de pe site-uri web ilicite cunoscute), astfel Incat supraveghetorii ar trebui sa
inteleagda modul 1n care acestea functioneaza pentru a evalua in mod adecvat punerea in
aplicare de catre un VASP a cadrului lor bazat pe riscuri si a controalelor interne.

291. Supraveghetorii care utilizeaza analiza blockchain ar trebui sa analizeze modul in care
utilizarea datelor derivate din aceste solutii respecta cerintele de protectie a datelor din
jurisdictiile lor.

291.1.1. Singapore

292. In Singapore, Autoritatea monetara din Singapore (MAS) a utilizat capacititile sale de
supraveghere in cadrul supravegherii riscurilor de spalare a banilor si de finantare a
terorismului (ML/TF) in sectorul VASP. De exemplu, MAS utilizeaza tehnici de analiza a
datelor pentru a detecta activitatile VASP fara licenta In vederea luarii de masuri de aplicare
a legii, utilizand atat surse de date publice, cat si alte surse de date (cum ar fi informatii din
registrul societatilor, informatii si STR). De asemenea, utilizeaza informatii in timp real din
lantul de blocuri pentru a spori informatiile statutare colectate de la entitatile licentiate.
Acest lucru permite o prioritizare mai rapida a masurilor de supraveghere pentru a viza
riscurile si tipologiile emergente. Informatiile-cheie din aceste analize sunt, de asemenea,
impartasite cu sectorul pentru a creste gradul de constientizare a riscurilor si vigilenta.

9.5. Recrutarea si formarea supraveghetorilor VASP

9.5.1. Regatul Unit (Financial Conduct Authority)

293. Este putin probabil ca multi supraveghetori care Incep sa supravegheze VASP sa dispuna
de personal existent care sa aiba atat expertiza In ceea ce priveste natura tehnica a AV si a
VASP, cat si cunostinte si experientd in materie de supraveghere. in plus, persoanele cu
aceasta combinatie de competente si cunostinte sunt, de asemenea, dificil de recrutat in
prezent.

294. Pentru a aborda aceasta problema, FCA a infiintat o echipa multidisciplinara specific3,
formatd In mare parte din supraveghetori cu experientd In domeniul criminalitatii
financiare si al combaterii spalarii banilor, completata de persoane recrutate din exterior
si din interior cu experientd in domeniul VASP. In plus, FCA a achizitionat de la un furnizor
extern cursuri de formare In domeniul blockchain si al activelor virtuale pentru a se asigura
ca toti membrii echipei au cel putin un anumit nivel de intelegere a sectorului si de
supraveghere ca punct de plecare.

295. Acest lucru a asigurat c3, inca de la inceputul regimului, echipa a avut capacitatea de a

Delegatiile FATF ar putea dori sd consulte documentul de proiect privind activele virtuale al sefilor Forumului FIU din 2019 ca
resursa

© FATF/OECD 2021



106 I ORIENTARI PRIVIND SUPRAVEGHEREA BAZATA PE RISCURI

intelege modele de afaceri complexe, de a analiza activitatea VASP, de a identifica riscurile
si, de asemenea, de a utiliza cele mai adecvate instrumente de supraveghere si interventii.
FCA continud sa Imbundtateasca cunostintele tehnice si expertiza in materie de
supraveghere a VASP.

9.6. Operatiuni multijurisdictionale si cooperare in materie de supraveghere in ceea ce
priveste VASP-urile

9.6.1. Singapore

296. VASP pot functiona la nivel transfrontalier si pot stabili relatii cu clientii din mai multe
jurisdictii destul de usor, fara a fi nevoie de o prezenta fizica in tarile respective. Pentru a
intelege mai bine prezenta globala a furnizorilor de servicii pentru servicii de tip VASP care
solicita inregistrarea, mai multe autoritati de supraveghere, cum ar fi Singapore, au indicat
cd includ in mod specific o intrebare prin care solicita informatii privind Inregistrarile sau
cererile din alte jurisdictii. Acest lucru le permite autoritatilor de supraveghere sa identifice
omologii internationali pe care ar putea dori sa 1i contacteze pentru a intelege mai bine
riscurile implicate.
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10. Supravegherea in contextul COVID-19

10.1. Flexibilitate bazata pe risc pentru entitatile raportoare, comunicarea clara a
asteptarilor si furnizarea de orientari

297. Tulburdrile suferite de autoritatile de supraveghere si de entitdtile reglementate au
evidentiat importanta abordirii bazate pe riscuri in contextul pandemiei COVID-19. In
unele cazuri, membrii GAFI au continuat inspectiile la fata locului sau inspectiile la fata
locului hibride sau virtuale, acordand prioritate sectoarelor sau entitatilor cu risc ridicat.
Unele autoritati de supraveghere au indicat ca au oferit flexibilitate in functie de risc in ceea
ce priveste depunerea rapoartelor anuale si a altor declaratii de date si au amanat emiterea
de noi licente, in special pentru anumite sectoare care nu au voie sa functioneze din cauza
blocajelor.

298. Comunicarea, orientarea si sensibilizarea au jucat un rol important in echilibrarea accesului
si a controalelor. Raportul GAFI privind riscurile COVID-19 si raspunsurile politice include
o serie de exemple in anexa B. Ca un alt exemplu In contextul COVID-19, autoritatile de
supraveghere bancara din Statele Unite au reamintit bancilor care ofera servicii financiare
organizatiilor fara scop lucrativ sa evite sa considere ca sectorul caritabil in ansamblul sau
prezinti riscuri uniforme sau inacceptabil de ridicate in ceea ce priveste ML/TF.*® In
concordanta cu o abordare bazata pe riscuri, bancile ar trebui sa evalueze organizatiile fara
scop lucrativ in functie de caracteristicile lor specifice pentru a determina daca pot reduce
in mod eficient riscul potential de ML/TF. Supraveghetorii bancari au furnizat orientari
neobligatorii cu privire la factorii pe care bancile ar trebui sa {i ia in considerare pentru a
identifica profilul de risc AML/CFT al NPO-urilor.

298.1.1. Arabia Sauditd: COVID-19 - Raportarea si monitorizarea lunard a
mediului de control AML/CFT al institutiilor financiare

299. Ca raspuns la criza COVID-19, Banca Centrald Saudita (SAMA), care este autoritatea de
supraveghere AML/CFT a tarii, a solicitat institutiilor financiare sa prezinte planurile de
lucru la distanta ale departamentelor AML/CFT pentru a evalua si monitoriza capacitatea
acestora de alucra la distanta si in mod eficient in perioadele de blocare.

300. in plus, in scopul monitorizarii, SAMA a stabilit un nou formular lunar de colectare a datelor
si un chestionar axat pe furnizarea de servicii financiare digitale. Aceste declaratii au
furnizat informatii privind masurile aplicate de entitdtile reglementate la schimbarea
comportamentului consumatorilor in timpul pandemiei, inclusiv detalii privind activitatile
financiare ale acestora, cum ar fi volumul, frecventa si destinatia activitatilor
transfrontaliere.

301. In cele din urm4, departamentul AML/CFT al SAMA a stabilit un proces de supraveghere a
IF de la distantd in functie de risc in timpul Inchiderii, prin efectuarea majoritatii
activitatilor de inspectie in afara sediului pentru a reduce numarul de angajati necesari la
sediu si pentru a reduce durata inspectiei fara a compromite eficacitatea.

Glosar

Sistemele sau controalele AML/CFT sunt masurile instituite In cadrul unei entitati pentru
a atenua riscurile de spalare a banilor si de combatere a finantarii terorismului, inclusiv
masurile preventive prevazute in recomandarile FATF (a se vedea sectiunea 2.2.2).

https://home.treasury.gov/news/press-releases/sm1183
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Principiile fundamentale se refera la Principiile fundamentale pentru o supraveghere
bancara eficientd emise de Comitetul de la Basel pentru supraveghere bancara, la Obiectivele
si principiile de reglementare a valorilor mobiliare emise de Organizatia Internationala a
Comisiilor de Valori Mobiliare si la Principiile de supraveghere a asigurarilor emise de
Asociatia Internationald a Supraveghetorilor de Asigurari.

intreprinderile si profesiile nefinanciare desemnate (DNFBP) inseamni:
a) Cazinouri (include cazinouri navale si online)
b) Agenti imobiliari.
c) Comercianti de metale pretioase.
d) Comercianti de pietre pretioase.

e) Avocati, notari, alti profesionisti independenti din domeniul juridic si contabili (atunci
cand desfasoara activitatile descrise in glosarul GAFI care defineste DNFBP).

f) Furnizori de servicii fiduciare si de servicii pentru companii (atunci cand desfasoara
activitatile descrise in definitia din Glosarul GAFI a DNFBP).

Riscurile emergente este un termen larg utilizat pentru a se referi la amenintari sau
vulnerabilitati sau alte fenomene de ML/TF identificate recent, dar neexplorate pe deplin.
Riscurile identificate anterior care devin evidente in conditii noi sau necunoscute pot fi, de
asemenea, considerate riscuri emergente.

Grup financiar Inseamnd un grup format dintr-o societate-mama sau din orice alt tip de
persoana juridica care exercita functii de control si de coordonare asupra restului grupului
pentru aplicarea supravegherii la nivel de grup in conformitate cu Principiile fundamentale,
impreuna cu sucursale si/sau filiale care fac obiectul politicilor si procedurilor AML/CFT la
nivel de grup.

Institutii financiare Inseamna orice persoana fizica sau juridica care desfasoara ca activitate
comerciald una sau mai multe dintre activitatile sau operatiunile enumerate in glosarul GAF]I,
care defineste "institutii financiare" pentru sau In numele unui client.

Riscul inerent se refera la riscurile de ML/FT prezente intr-o entitate sau intr-un sector
inainte de aplicarea masurilor de atenuare. Riscul inerent este adesea evaluat pe baza bazei
de clienti, a produselor, a canalelor de livrare si a serviciilor oferite de entitati, precum si a
jurisdictiilor in care aceasta sau clientii sai si desfasoara activitatea.

Inspectie/examinare: Acesti termeni sunt utilizati In mod interschimbabil pentru a se referi
la revizuiri intruzive /viguroase ale sistemelor si controalelor AML/CFT ale unei entitati in
practica. Pe langa o revizuire a politicilor si procedurilor entitatii, o inspectie sau o examinare
include o evaluare a punerii in aplicare de catre entitate a politicilor respective, printre altele
prin interviuri cu personalul-cheie, testarea sistemelor utilizate pentru asigurarea
conformitatii cu reglementarile AML/CFT si o revizuire a evaludrii riscurilor si a dosarelor
clientilor (a se vedea anexa B)Jnspectiile sunt de obicei o interventie la fata locului; cu toate
acestea, adoptarea mai larga a tehnologiei poate permite ca inspectiile sa aiba loc in afara
locului.

Controale interne: asa cum sunt definite In standardele GAFI la R. 18 si INR.18, se refera la
punerea in aplicare a programelor de combatere a ML si TF, care ar trebui sa includa:

e elaborarea de politici, proceduri si controale interne, inclusiv mecanisme adecvate de
gestionare a conformitatii si proceduri adecvate de selectie pentru a asigura
standarde Tnalte la angajarea angajatilor;

e un program de formare continud a angajatilor; si
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¢ o functie de audit independenta care sa testeze sistemul.

Informatii de gestiune (IM): se refera la sistemele si procesele utilizate pentru a furniza
consiliilor de administratie, conducerii si functionarilor cu atributii specifice ale unei entitati
informatii adecvate si in timp util cu privire la cadrul de gestionare a riscurilor si de control
intern al entitatii.

Monitorizarea, in sensul cel mai larg, se refera la procesele care vizeaza controlul aplicarii
efective a cerintelor legale si de reglementare in materie de AML/CFT si eficacitatea
masurilor de atenuare aplicate, pornind de la examinarea detaliata a documentelor din viata
reald, a dosarelor de identificare, a tranzactiilor sau a activitatilor, si avand ca scop
identificarea, Intr-o a doua etapa, a "cauzelor profunde" ale deficientelor sau incalcarilor
identificate in prima etapa a procesului, in vederea (impunerii) remedierii eficiente a
acestora. Instrumentele de monitorizare permit supraveghetorilor sa observe modificari
ale profilurilor de risc sau sa detecteze comportamente atipice. A se vedea sectiunea 1.2.

Serviciile de transfer de bani sau de valori (MVTS) se refera la serviciile financiare care
presupun acceptarea de numerar, cecuri, alte instrumente monetare sau alte obiecte de
valoare si plata unei sume corespunzatoare in numerar sau sub altd forma catre un beneficiar
prin intermediul unei comunicari, al unui mesaj, al unui transfer sau prin intermediul unei
retele de compensare de care apartine furnizorul MVTS. Tranzactiile efectuate prin astfel de
servicii pot implica unul sau mai multi intermediari si o plata finala catre un tert si potinclude
orice metode noi de plata. Uneori, aceste servicii au legaturi cu anumite regiuni geografice si
sunt descrise folosind o varietate de termeni specifici, inclusiv hawala, hundi si fei-chen.

Supravegherea la fata locului se refera la activitatea de supraveghere la fata locului, in
cadrul careia supraveghetorii verifica In mod independent daca exista politici, proceduri si
controale adecvate la entitatile reglementate, stabilesc daca informatiile raportate de
entitatile reglementate sunt fiabile, obtin informatii suplimentare despre entitatea
reglementata si societdtile afiliate acesteia, necesare pentru evaluarea starii entitatii
reglementate, monitorizeaza modul in care entitatea reglementatd da curs preocuparilor
legate de supraveghere.

Supravegherea in afara locului (inclusiv monitorizarea si supravegherea riscurilor) se
referad la activitatea de supraveghere in afara locului, sau la nivel de birou, pentru a examina
si analiza in mod regulat situatia financiara a entitatilor reglementate, pentru a urmari
aspectele care necesitd o atentie suplimentar3, pentru a identifica si evalua riscurile in curs
de dezvoltare si pentru a contribui la identificarea prioritatilor si a domeniului de aplicare a
activitatii ulterioare in afara locului si la fata locului.

Entitatile reglementate se refera la IF, VASP si DNFBP.

Riscurile reziduale sunt riscurile de ML/TF care raman dupa ce sistemele si controalele
AML/CFT sunt aplicate pentru a aborda riscurile inerente. A se vedea sectiunea 2.2.3.

Toleranta la risc: Adoptarea unei abordari bazate pe risc inseamna recunoasterea faptului
ca riscurile reziduale nu vor fi niciodata zero. "Toleranta la risc" se refera la nivelul acceptat
de risc nemijlocit sau neamestecabil. Toleranta la risc a unei entitati (un factor al apetitului
sau pentru risc) se referd la limitele In interiorul carora entitatea se simte confortabil
operand, avand In vedere ca vor exista riscuri reziduale de ML/TF dupa aplicarea masurilor
de atenuare. Toleranta la risc a autoritatilor
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de supraveghere se refera la nivelul riscurilor reziduale neamestecate pe care autoritatile de
supraveghere sunt dispuse s le accepte, luand in considerare impactul potential. In acest
sens, toleranta la risc a supraveghetorilor este, In general, mai scazuta pentru entitatile cu
riscuri de ML/TF mai mari, dar cu controale mai slabe, sau in cazul in care esecurile
controalelor AML/CFT ar putea avea un impact semnificativ asupra restului sistemului
financiar. Pe de alta parte, toleranta la risc poate fi mai mare in situatiile in care entitatile au
demonstrat capacitatea de a monitoriza si de a atenua orice escaladare a riscurilor reziduale.

Indicatori de risc: sunt masuratori si/sau statistici de risc care ofera o imagine de ansamblu
asupra expunerii la risc a unei entitati si care sunt utilizate pentru a monitoriza principalii
factori de expunere asociati cu principalele riscuri.*’ in domeniul AML/CFT, indicatorii de risc
sunt utilizati In mod obisnuit pentru a evalua si monitoriza nivelul riscurilor inerente, insa
indicatorii de risc pot fi stabiliti si pentru a monitoriza calitatea masurilor de control
AML/CFT.

Robotic Process Automation (RPA) este o formad de tehnologie de automatizare a
proceselor de afaceri bazata pe roboti software (bots) metaforici sau pe inteligenta artificiala
(AI)/lucratori digitali.

Organism de autoreglementare (SRB). Un organism de autoreglementare este un organism
care reprezinta o profesie (de exemplu, avocati, notari, alti profesionisti independenti din
domeniul juridic sau contabili) si care este alcatuit din membri ai profesiei, are un rol in
reglementarea persoanelor care sunt calificate pentru a intra si a exercita profesia respectiva
si indeplineste, de asemenea, anumite functii de supraveghere sau de monitorizare. Astfel de
organisme ar trebui sa aplice norme pentru a se asigura ca cei care exercita profesia mentin
standarde etice si morale ridicate.

Supraveghetorul /supraveghetorii se refera la autoritatile competente desemnate sau la
organismele nepublice cu responsabilitati menite sa asigure respectarea de catre entitatile
reglementate®” a cerintelor de combatere a spalirii banilor si a finantirii terorismului.
Organismele nepublice (care ar putea include anumite tipuri de SRB) ar trebui sa aiba
competenta de a supraveghea si de a sanctiona institutiile financiare sau DNFBP in ceea ce
priveste cerintele de combatere a spalarii banilor si finantarii terorismului. Aceste organisme
nepublice ar trebui, de asemenea, sa fie imputernicite prin lege sa exercite functiile pe care le
indeplinesc si sa fie supravegheate de o autoritate competenta in legatura cu aceste functii.

Evaluarile riscurilor de supraveghere (SRA) ajuta autoritatile de supraveghere sa isi dezvolte,
sa documenteze si sa isi actualizeze intelegerea riscurilor de spalare de bani si de finantare
prin efectuarea unei evaluari a riscurilor de supraveghere. A se vedea sectiunile 2.1 si 2.2.

Strategia de supraveghere: Luand in considerare evaluarea riscurilor de supraveghere, o
strategie de supraveghere ajutd supraveghetorii sa isi planifice activitatile intr-un mod
sensibil la riscuri, determinand cata atentie trebuie sa acorde sectoarelor relevante si
entitdtilor din cadrul acestor sectoare. Aceasta stabileste obiective clare pentru
supravegherea AML/CFT, explicd modul in care supraveghetorii vor aborda riscurile de
ML/TF pe care le-au identificat in sectorul (sectoarele) lor si cum vor raspunde la riscurile
emergente. A se vedea sectiunea 3.1.

Sisteme de monitorizare: observarea continud a activitatilor entitdtilor reglementate
pentru a identifica orice deficiente sau Incalcari ale conformitatii, dar Intr-un mod care este,
in general, mai putin intruziv decat regimul de supraveghere traditional. A se vedea R.14, 15,

https://www.bis.org/publ/bcbs195.pdf
Inclusiv supraveghetorii din cadrul principiilor fundamentale care indeplinesc functii de supraveghere legate de punerea in

aplicare a recomandarilor FATF.
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26 si 28 si punctul 13.

Trei linii de aparare: A se vedea _Liniile directoare ale Comitetului de Basel pentru
supraveghere bancard pentru buna gestionare a riscurilor legate de spdlarea banilor si
finantarea terorismului. terorismului la pagina 5. Ca regula generala si In contextul AML/CFT,
unitatile de afaceri (de exemplu, front office, activitatea de contact cu clientii) reprezinta
prima linie de aparare responsabila de identificarea, evaluarea si controlul riscurilor aferente
activitatii lor. A doua linie de aparare include directorul general responsabil cu AML/CFT,
functia de conformitate, dar si resursele umane sau tehnologia. A treia linie de aparare este
asigurata de functia de audit intern.

Sanctiuni financiare specifice: Termenul "sanctiuni financiare specifice" inseamna atat
inghetarea activelor, cat si interdictiile de a impiedica punerea la dispozitie, direct sau
indirect, a fondurilor sau a altor active in beneficiul persoanelor si entitatilor desemnate. A se
vedea R.6 si R.7 din Recomandarile GAFI.

Furnizori de servicii de active virtuale (VASP): In octombrie 2018, FATF a extins cerintele
AML/CFT la VASP in temeiul Recomandarii 15. Un VASP inseamna orice persoana fizica sau
juridica care nu este reglementata in alta parte in cadrul Recomandarilor si care, In calitate de
intreprindere, desfasoara una sau mai multe dintre urmatoarele activititi sau operatiuni
enumerate in definitia VASP din Glosarul GAFI pentru sau in numele unei alte persoane fizice
sau juridice.
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Autoritatile de supraveghere joaca un rol crucial in prevenirea spalarii banilor si a finantarii
terorismului. Acestia se asigura ca bancile, alte institutii financiare, furnizorii de servicii de active
virtuale, contabilii, agentii imobiliari, comerciantii de metale pretioase si pietre pretioase, precum si
alte intreprinderi si profesii nefinanciare desemnate inteleg riscurile cu care se confruntd activitatea lor
si modul in care le pot reduce. De asemenea, supraveghetorii eficienti se asigura ca aceste intreprinderi
isi respecta obligatiile in materie de combatere a spalarii banilor si a finantarii terorismului si iau masuri
adecvate in caz de nerespectare a acestora.

FATF incurajeaza tarile sa depaseasca abordarea de tip "bifare" in monitorizarea eforturilor sectorului
privat de a reduce spalarea banilor si finantarea terorismului. Scopul acestor orientari este de a ajuta
autoritatile de supraveghere sa abordeze intregul spectru de riscuri si sa concentreze resursele acolo
unde riscurile sunt cele mai mari. O abordare bazata pe riscuri este mai putin impovaratoare pentru
sectoarele sau activitatile cu risc mai scazut, ceea ce este esential pentru mentinerea sau cresterea
incluziunii financiare.
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