OFICIUL NATIONAL DE PREVENIRE
SI COMBATERE A SPALARII BANILOR

10 ANI DE ACTIVITATE A UNITATII DE INFORMATII FINANCIARE A ROMANIEI
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Introducere:

Avand in vedere pozitia geostrategica a Romaniei in spatiul sud-est european — {ara de
frontierd a Uniunii Europene si a NATO — obiectivele principale ale statului le reprezinta apararea si
promovarea intereselor vitale ale Romaniei.

Deoarece spalarea banilor si finantarea terorismului sunt probleme globale, care ameninta
stabilitatea, transparenta si eficienta sistemelor financiare si interesele nationale fundamentale,
autoritatile de aplicare a legii din Romania actioneaza, cu prioritate, pentru:

o cresterea capacitatii de investigare si de urmarire penala a cazurilor de spalare a banilor sau
de finantare a terorismului si a activitdtilor infractionale ce au legatura cu spalarea banilor sau
finantarea terorismului.

X intarirea sistemului inter-institutional de prevenire si combatere a spalarii banilor si finantarii
terorismului si dezvoltarea mecanismelor de coordonare la nivel national pentru asigurarea eficientei
masurilor adoptate;

X intarirea sistemelor de control si supraveghere asupra entitailor raportoare prevazute de lege,
care sa verifice implementarea unor politici eficiente de combatere a spalarii banilor si a finantarii
actelor de terorism;

<> promovarea si diversificarea relatilor de cooperare internationala privind schimbul de
informatii, de experienta si know-how in domeniul prevenirii si combaterii spalarii banilor si finantarii
terorismului.

Astfel, pentru protejarea statului roman si a economiei nationale impotriva consecintelor
negative ale spalarii fondurilor obfinute prin savérsirea de infractiuni, ale crimei organizate si
terorismului, Romania a adoptat o serie de masuri menite sa duca la intensificarea si concentrarea
eforturilor de combatere si limitare a efectelor negative ale acestor fenomene.

Infiintat in anul 1999, Oficiul National de Prevenire si Combatere a Spalarii Banilor reprezinta o
dovada a angajamentului tarii noastre in lupta impotriva spalarii banilor i finantarii terorismului, fiind
Unitatea de Informatji Financiare a Romaniei ,responsabila cu primirea (Si, dupa caz, solicitarea),
analizarea si diseminarea catre autoritafile competente a dezvaluirilor cuprinzand informatii financiare:

(i) privind veniturilor suspectate a proveni din infractiuni si potentiala finanfare a actelor de
terorism, sau

(ii) solicitate de cétre legislatia si reglementérile nationale,

pentru a combate spélarea banilor'”, iar, din anul 2005, si pentru a combate finantarea
terorismului.

Necesitatea infiintarii si functionarii unei Unitati de Informatii Financiare (FIU, UIF) este
stipulata si de prevederile art. 21 din principalul act comunitar in domeniul prevenirii si combaterii
spalarii banilor si a finantarii terorismului, respectiv Directiva 2005/60/CE a Parlamentului European
si a Consiliului privind prevenirea utilizarii sistemului financiar in scopul spalarii banilor si
finantarii terorismului, cu privire la care Oficiul National de Prevenire si Combatere a Spalarii Banilor
— autoritatea nationala responsabila — a notificat Comisia Europeana despre transpunerea totala a
masurilor legislative la prevederile Directivei: «Art. 21 (1) Fiecare stat membru instituie o UIF pentru a
combate cu eficacitate spalarea banilor si finantarea terorismului.

(2) Unitatea de Informatii Financiare se constituie ca o unitate centrala nationald. Ea este
responsabild cu primirea (si, in masura posibilului, solicitarea), analizarea si comunicarea cdtre
autoritdtile competente a informatiilor divulgate care se referd la posibile spalari de bani, posibile
finantdri ale terorismului sau care sunt solicitate de legislatia sau reglementérile nationale. Unitatea
dispune de resurse adecvate pentru a-si indeplini sarcinile.

1 Definitia Grupului Egmont cu privire la rolul Unitatii de Informatji Financiare
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(3) Statele membre se asigura c¢d UIF are acces, in mod direct sau indirect, in timp util, la
informatiile financiare, administrative si de aplicare a legii de care are nevoie pentru a-si indeplini
sarcinile in mod adecvat.«

Importanta FIU-ului este subliniata in Directiva sus-mentionata, si la punctul 40 din preambul,
in care Comisia Europeana incurajeaza Statele Membre UE sa extinda, in cea mai mare masura
posibila, coordonarea si cooperarea dintre FIU-uri, prevazute de Decizia 2000/642/JAl a Consiliului
privind modalitatile de cooperare intre unitatile de informatii financiare ale statelor membre in
privinta schimbului de informatii, inclusiv instituirea unei retele europene de unitati de informatii
financiare.

De asemenea, necesitatea crearii in fiecare tara a unei Unitati de Informatii Financiare este
evidentiata in Cele 40 Recomandari ale Grupului de Actiune Financiara Internationala
(GAFI/FATF)?, ce se constituie in standarde internationale mondiale pentru care fiecare sistem natjonal
este evaluat de catre organismele internationale de profil in ceea ce priveste conformitatea la nivel
legislativ si institutional: ,,Autoritatile competente, competentele si resursele lor - Recomandarea
26* - Tarile trebuie sa infiinteze un FIU care sa serveasca drept centru national pentru primirea (i,
dupd caz, de solicitare), analizarea si difuzarea Rapoartelor de Tranzactii Suspecte (RTS) si altor
informatii privind potentiale cazuri de spalarea banilor sau finanfare a terorismului. FIU-ul trebuie sa
aibd acces, direct sau indirect, la momentul potrivit, la informatiile financiare, administrative si de
aplicare a legii de care acesta are nevoie pentru indeplinirea sarcinilor sale, inclusiv a analizelor
asupra RTS-urilor.”

Experienfa Romaniei in lupta impotriva spalarii banilor dateaza din anul 1999 si s-a
acumulat pe parcursul a 10 ani, prin realizarea unor obiective strategice care au vizat reforma
legislativa si institutionala.

Infiintat prin Legea nr. 21/1999 pentru prevenirea si sanctionarea spalrii banilor, conform
cerintelor Directivei 91/308/CE din 10 iunie 1991 pentru prevenirea folosirii sistemului financiar in
scopul spalarii banilor, Oficiul National de Prevenire si Combatere a Spalarii Banilor functioneaza, in
prezent, ca organ de specialitate cu personalitate juridica in subordinea Guvernului, avand ca obiect
de activitate prevenirea si combaterea spalarii banilor si a finantarii actelor de terorism, scop in care
primeste, analizeaza, prelucreaza informatii si sesizeaza, in conditiile legii, Parchetul de pe lang4 Inalta
Curte de Casatie si Justitie, iar in situatia in care se constata operatiuni suspecte de finantare a
terorismului, Parchetul de pe 1anga inalta Curte de Casatje si Justitie si Serviciul Roman de Informati,
find condus de un presedinte, numit de Guvern din randul membrilor plenului Oficiului, care are
calitatea de ordonator principal de credite, ajutat de 3 consilieri.

Plenul Oficiului este structura deliberativa si de decizie, fiind format din cate un reprezentant al
Ministerului Finantelor Publice, Ministerului Justitiei, Ministerului de Interne, Parchetului de pe langa
Curtea Suprema de Justitie, Bancii Natjonale a Romaniei, Curtii de Conturi si Asociatiei Roméne a
Bancilor, numit in functie pe o perioada de 5 ani, prin hotarare a Guvernului.

Structura personalului Oficiului este formata preponderent din personal de specialitate - analigti
financiari cu studii universitare juridice sau economice si experienta in domeniul financiar, bancar sau
juridic, din personal auxiliar de specialitate - asistenti analisti cu studii medii, dar si din personal
contractual care ocupa funciii specifice sectorului bugetar.

Pe parcursul celor 10 ani de activitate, Oficiul a devenit o institutie pe deplin functionald, avand
0 baza materiala buna si un sistem informatic eficient (incluzand si 0 moderna baza proprie de date),
fiind realmente capabil sa contribuie la lupta impotriva spalarii banilor si a finantarii actelor de terorism,

2 GAFI/FATF este un organism inter-guvernamental care stabileste standarde si dezvolta si promoveaza politici de combatere a spalarii banilor si finantarii
terorismului. Acesta are in prezent 34 membri: 32 tari si guverne si doua organizaiji internationale; si peste 20 de observatori: cinci organisme regionale tip
FATF si mai mult de 15 alte organizatji sau organisme internationale.
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exercitandu-si in mod competent rolul de liant intre entitatile cu obligatii de raportare si autoritaile de
aplicare a legii.

Evolutii legislative si institutionale:

Primii pasi in activitatea de prevenire si combatere a spalarii banilor au fost facuti o data cu
adoptarea Legii nr. 21/18.01.1999, publicata in Monitorul Oficial nr. 18 din 21.01.1999, care a marcat
atat infiintarea Oficiului National de Prevenire si Combatere a Spalarii Banilor, precum si incriminarea,
pentru prima oara in Romania, a infractiunii de spalare a banilor.

Totodata, prin acest act normativ, a fost stabilita o lista a infractjunilor generatoare de bani
murdari destul de cuprinzatoare, regasindu-se, printre altele, traficul de stupefiante, traficul de
armament, nerespectarea regimului materialelor nucleare sau al altor materiale radioactive, falsificarea
de moneda sau de alte valori, proxenetismul, contrabanda, inselaciunile in domeniul bancar, financiar
sau al asigurarilor, infractiunile prin intermediul calculatoarelor, al cartilor de credit, nerespectarea
dispozitiilor legale privind jocurile de noroc.

In ceea ce priveste cadrul institutional, Oficiul a fost creat pe o baza organizationala solida,
avand potential pentru a deveni eficient in viitor. Astfel, prin Hotararea Guvernului nr. 413/26 mai 1999
privind aprobarea Regulamentului de Organizare si Functionare a Oficiului National de Prevenire si
Combatere a Spalarii Banilor si a structurilor sale teritoriale, dupa obtinerea spatjului necesar
functionarii, incepand cu luna iunie 1999, au fost organizate primele concursuri de angajare a
personalului de specialitate, ajungandu-se, la finele acelui an, la un numar de 43 de angajaii din cele
120 posturi aprobate pentru aparatul propriu la nivel central.
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De asemenea, in limita fondurilor alocate, s-a reusit dotarea logistica a Oficiului cu minimul de
birotica necesar si cu un sistem informatic impus de activitatea specifica a institutjei.

In acelasi timp, au fost elaborate metodologii si norme proprii de lucru care sa asigure
desfasurarea activitatjii operationale, a fost organizata evidenta entitailor raportoare prevazute de lege
si au fost intreprinse masuri pentru desemnarea de catre aceste entitati a persoanelor care au
responsabilitati in aplicarea legii.

Anul 1999 a fost totodata marcat de desfasurarea primei misiunii de evaluare a Comitetului
European pentru Probleme Penale — Subcomitetul de Experti in Evaluarea masurilor de Combatere a
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Spalarii Banilor (PC-R-EV, actualul MONEYVAL) din cadrul Consiliului Europei (26-29 aprilie 1999),
actiune care s-a concretizat prin elaborarea si, ulterior, adoptarea favorabila a Raportului (in cadrul
celei de-a 5-a Reuniuni Plenare, la data de 11 februarie 2000), precum si de primul screening al
Comisiei Europene (Bruxelles, iunie 1999), evaluari care au concluzionat ca ,Intrarea in vigoare a unei
legi oficiale (n.t. Legea nr. 21/1999) este un prim pas incurajator pentru lupta impotriva spalarii banilor
din Roménia. Totusi este mult de lucru. Roménia are nevoie sa construiasca pe aceasta baza si sa
dezvolte un sistem operational care va genera un numdr adecvat de rapoarte si care se vor concretiza
intr-un numdr suficient de cazuri transmise Parchetului™ si ca sunt necesare imbunatatiri in
concordanta cu Directiva 91/308/CEE pentru prevenirea folosirii sistemului financiar in scopul spalarii
banilor.

In baza acestor recomandari si urmare elaborarii de catre Oficiu, in consultare cu Ministerul
Justitiei, Ministerul Finantelor, Banca Nationala a Romaniei si Ministerul de Interne, a formei4
Raportului pentru Tranzactii Suspecte, precum si a formei Raportului privind operatiunile de depunere
sau retragere in numerar ce depasesc echivalentul a 10.000 euro, in anul 2000, Oficiul a pus accentul
pe cresterea numarului Rapoartelor de Tranzactii Suspecte si transmiterea unor informari complexe
Parchetului de pe langa Curtea Suprema de Justitie (denumirea din acea perioada a Parchetului de pe
langa Inalta Curte de Casatie si Justitie).

Astfel, urmare desfasurarii de catre Oficiu, pentru prima data, a unor actiuni de instruire, in
special cu personalul entitatilor bancare, instruiri menite sa conduca la 0 mai buna cunoastere de catre
entitatile raportoare a reglementarilor in vigoare, fata de anul 1999 cand s-a inregistrat un numar de 91
de rapoarte pentru tranzactii suspecte, care au condus la transmiterea unui numar de 15 cazuri in
atentia Parchetului, in anul 2000, Oficiul a analizat un numar de 234 asemenea rapoarte primite din
partea bancilor si a autoritatilor statului si a intocmit un numar de 138 note interne, care impreuna au
condus la 140 informari transmise la PCSJ care au cuprins indicii temeinice de spalare a banilor.

Pe acelasi plan al analizei financiare, mentionam faptul ca prin adoptarea Legii nr.78/2000
pentru prevenirea, descoperirea si sanctionarea faptelor de coruptie, legiuitorul roman a extins in anul
2000 lista infractiunilor generatoare de bani murdari.

Totodata, pentru a veni in sprijinul entitatilor cu obligatji de raportare, Oficiul s-a implicat alaturi
de Asociatia Romana a Bancilor in elaborarea si editarea unui ghid de recunoastere a tranzactjilor
suspecte care a fost diseminat, in special, entitatilor bancare.

Anul 2000 a reprezentat si prima etapa a recunoasterii internationale a activitatii si
nivelului profesional al Oficiului National de Prevenire si Combatere a Spalarii Banilor, fapt
subliniat cu ocazia discutarii Raportului de Progres al Romaniei in reuniunea plenara a Comitetului
PC-R-EV, in cadrul careia s-a apreciat ca pozitiv progresul inregistrat de tara noastra si s-a evidentiat
faptul ca Roménia nu figureaza pe lista tarilor si teritoriilor necooperante intocmita de Grupul de
Actiune Financiara Internationala (GAFI/FATF). In acest context, mentionam ca, in premiera, trei
reprezentanti ai Oficiului au fost nominalizati in calitate de experti evaluatori ai Comitetului PC-R-EV si
au efectuat misiuni de evaluare in State Membre ale Consiliului Europei.

Luénd in considerare necesitatea stabilirii unor relatii multi si bilaterale in vederea efectuarii
schimbului de informatji, prin prisma caracterului transfrontalier al infractiunilor de spalare a banilor,
Oficiul a finalizat demersurile necesare pentru a fi recunoscut, in luna mai 2000, drept membru cu
drepturi depline in Grupul Egmont - organizatia internationala a Unitatilor de Informatii Financiare din
intreaga lume, fiind totodatd conectat la refeaua electronica Securizata a acesteia, care permite
realizarea unor schimburi de informatii in timp real cu FlU-uri din strainatate, in conditii optime de

3 Concluzie preluata din sumarul Primului Raport de Evaluare Mutuala a Romaniei elaborat sub egida Consiliului Europei si a Programului PHARE al
Comisiei Europene.

4 Decizia Plenului Oficiului nr.3 din 28 iulie 1999 privind aprobarea Raportului pentru tranzactji suspecte si a Raportului privind operatjunile de depunere si
de retragere in numerar care depasesc echivalentul a 10.000 euro
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protectie a datelor. Aceasta implicare a Oficiului in arena internationala a deschis calea stabilirii unor
relatii de cooperare si a schimbului de informatji, concretizate prin semnarea unor Memorandum-uri de
Intelegere cu institutiile de profil din Belgia si Slovenia, primele Memorandumuri semnate de cétre
Oficiu, in calitate de Unitate de Informatii Financiare a Romaniei, din cele 47 acorduri incheiate pana la
finele anului 2009.

In anul 2001, Oficiul a pus accentul pe dezvoltarea sistemului informatic, prin elaborarea si
achizitionarea unor programe software de analiza, sinteza si evidenta operativa si dezvoltarea unor
proceduri noi bazate pe tehnologia informatica, care sa permita detectarea si semnalarea rapida a
activitatii suspecte de spalare a banilor.

Totodata, FIU-ul din Romania si-a imbunataiit activitatea de identificare a tendintelor si
tipologiilor infractiunilor de spalare a banilor, prin monitorizarea fluxurilor de fonduri ilicite si tranzactjilor
asociate acestora si actiuni desfasurate in strdnsa colaborare cu organismele de aplicare a legii,
urmarind identificarea si diseminarea informatiilor privind tendintele actuale si tipologiile infractionale
prin analize comune, vizand investigarea activa a spalarii banilor.

De asemenea, s-au dezvoltat metodologii de analiza, modele si alte instrumente tehnice care
pot furniza date si informatii suplimentare privind esenta activitatilor suspecte si tipurilor de tranzactji
asociate schemelor de spalare a banilor, prin concentrarea eforturilor analitice pentru estimarea
evolutiei fenomenului de spalare a banilor la nivel national.

A fost, de asemenea, dezvoltat sistemul de cooperare inter-institutionala prin stabilirea
intelegerilor si protocoalelor de cooperare si cresterea posibilititilor de accesare on-line a bazelor de
date ale Oficiului National al Registrului Comertului, Ministerului Finantelor Publice si Ministerului de
Interne.

Anul 2001 a marcat o imbunatatire a capacitatii institutiilor raportoare de a detecta
tranzactiile suspecte si cresterea valorii informatiilor din rapoartele lor si dinamizarea calitativa
si cantitativa a procesului de transmitere in forma si termenul legal a informatiilor financiare
catre Oficiu. Astfel, in aceasta perioada, Oficiul a primit un numar de 297 rapoarte de tranzactii
suspecte de la entitatile raportoare prevazute de art.8 din Legea 21/1999. Dintre acestea cea mai mare
parte a rapoartelor de tranzactjii suspecte, respectiv 94,3%, au fost primite de la banci. Au mai fost
intocmite rapoarte de tranzactii suspecte de: case de schimb valutar, cazinouri, notari, avocati.

Oficiul a mai primit 125 rapoarte de tranzactji suspecte de la autoritatile cu atributiuni de control
si de supraveghere prudentiala si a intocmit 284 note prin care se semnalau suspiciuni de spalare a
banilor, efectuate de 667 persoane fizice prin intermediul a 740 societati comerciale, rezultate din
analiza unui numar de peste 694.131 operatiuni in numerar cuprinse in Rapoartele privind operatiuni in
numerar mai mari decat echivalentul a 10.000 Euro transmise de catre entitatile raportoare.

Din analizele financiare efectuate in anul 2001 un numar de 143 informari privind 1.113
persoane fizice pentru care exista indicii temeinice de implicare in activitati de spalare a banilor obfinuti
din activitatj ilegale a fost transmis Parchetului de pe langa Curtea Suprema de Justitje.

Analizele efectuate au scos in evidentad asocierea in vederea savarsirii de infractiuni intre
cetatenii straini si cei cetateni romani, cu preponderenta pentru desfasurarea unor activitati ilicite in
domeniul comerfului cu carburanti, bauturi alcoolice, cafea si produse agro-alimentare, precum si
pentru efectuarea transferului ilegal de valuta in strainatate avand la baza contracte de consultanta cu
firme aflate in paradisuri fiscale. Este important de subliniat faptul ca s-au obtinut informatii despre
existenta a numeroase societati comerciale ce actioneaza pe principiul firmelor fantoma (infiintate si
functionand in baza unor acte de identitate false ale asociatilor, administratorilor sau imputernicitilor pe
conturi bancare, sedii fictive, nu au ridicat legal documentele contabile, nu depun nici un fel de rapoarte
la administratiile financiare, deci nu platesc nici un fel de taxe sau impozite la bugetul de stat), societati
care au fost identificate si comunicate autoritatilor competente pentru luarea masurilor adecvate.
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Pe plan international, ca urmare a evenimentelor din septembrie din Statele Unite ale Americii,
a fost organizata la Washington, in octombrie 2001, Reuniunea Extraordinara Comuna FATF/Grupul
Egmont, destinata adoptarii unor recomandari speciale privind depistarea si combaterea activitatilor de
combatere a terorismului, la care Oficiul a participat, fiind implicat activ in cooperarea cu organismele
internationale GAFI/FATF, PC-R-EV si Grupul Egmont, in combaterea finantarii terorismului, in
conformitate cu atributiile care i reveneau in baza prevederilor Ordonantei® de Urgenta a Guvernului
Romaniei, nr. 159/27.11.2001, pentru prevenirea si combaterea utilizarii sistemului financiar-bancar in
scopul finantarii terorismului.

Astfel, din luna decembrie 2001 mandatul Oficiului a fost largit prin includerea activitatii de
prevenire si combatere a utilizarii sistemului financiar-bancar in vederea finantarii de acte de terorism,
scop in care intocmeste si actualizeaza liste cuprinzénd persoane fizice si juridice suspecte de
savarsirea sau finantarea actelor de terorism, care sunt apoi transmise Ministerului Finantelor Publice.

De asemenea, in cursul anului 2001, reprezentantii Oficiului au elaborat documentele
necesare si au participat la lucrarile Comitetului de Asociere Romania — Uniunea Europeana si ale
Sub-Comitetului nr. 8 pentru probleme vamale, statistica, droguri si spalarea banilor, precum si la
consultarile tehnice cu reprezentanti Comisiei Europene, in scopul finalizérii negocierilor privind
Capitolul 4 ,Libera circulatie a capitalurilor” si Capitolul 24 ,Justitie si Afaceri Interne”, in cadrul
procesului de aderare a Roméniei la Uniunea Europeana.

In luna mai 2001, Oficiul a semnat prima Conventie de Twinning (infratire institutionald) cu
Unitatile de Informatji Financiare din Italia si Austria, pentru implementarea proiectului intitulat ,intérirea
capacitaii institutiilor romanesti de prevenire si combatere a spélarii banilor’, — finantat prin Programul
PHARE al Uniunii Europene cu suma de 500.000 Euro — care a inclus o componenta de constructie
institutionala si o componenta de investitii (achizitie de echipamente si programe informatice), proiect
care a fost derulat pe o perioada de 15 luni. Printre realizarile cele mai importante ale proiectului
mentionam:
> Elaborarea unui nou proiect de lege privind modificarea legislatiei in vigoare, in scopul armonizarii
depline cu acquis-ul comunitar.

> Elaborarea unui Ghid de recunoastere a tranzactiilor suspecte destinat entitafilor raportoare
provenite atat din sectorul bancar cat si din societati de valori mobiliare, societati de asigurari,
agenti economici care au ca obiect jocurile de noroc, avocati, notari, experti contabili;

> Elaborarea unui studiu privind imbunéatatirea sistemului informatic al Oficiului parte din propunerile
incluse in studiu fiind deja realizate in aceasta perioada, respectiv:

o un prototip al unei noi baze de date si un pachet de teste care vor facilita procesul de
restructurare a sistemului informatic existent;

o dezvoltarea unui program informatic ,Data Entry”, pentru raportarea tranzactiilor suspecte
in format criptat, pe suport magnetic sau on-line;

o achizifionarea, instalarea si configurarea unui program informatic ,Business Objects”,
destinat prelucrarii unui volum mare de informatji, care urmarea perfectionarea activitatii
de analiza in cadrul Oficiului.

> Sprijinirea dezvoltarii cooperarii internationale prin stabilirea de noi contacte la nivel international;
> Achizitionarea de echipamente hardware si software.

In perioada 2002 - 2008 procesul de modificare si completare a legislatiei nationale in
domeniul prevenirii si combaterii spalarii banilor si finantarii actelor de terorism (CSB/CFT) a cunoscut
evolutii semnificative, datorita necesitatii de armonizare continua a cadrului legal romanesc cu
acquis-uls comunitar, precum si cu standardele’ internationale recunoscute in domeniu, luand in

5 Ulterior abrogata prin Legea nr. 535/2004 pentru prevenirea si combaterea terorismului, cu exceptia Anexei la 0.U.G. nr. 159/2001

6 De exemplu, Directiva 91/308/EEC privind prevenirea utilizarii sistemului financiar in scopul spalarii banilor, si cea de-a doua Directiva Europeana nr.

2001/97/EEC, si ulterior, Directiva 2005/60/EC a Parlamentului European si Consiliului din data de 26 octombrie 2005 privind prevenirea utilizarii sistemului
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considerare obligatiile ce au revenit Romaniei, initial in calitate de tara candidata si ulterior, din anul
2007, ca Stat Membru al Uniunii Europene,

Astfel, acest proces a necesitat, in primul rand, depunerea unor eforturi semnificative de catre
autoritatile competente, inclusiv de cétre Oficiul National de Prevenire si Combatere a Spalarii Banilor,
in sensul intocmirii de proiecte legislative, dar si pentru adoptarea unei initiative permanente in sensul
modificarii si completarii cadrului legislativ existent, iar in al doilea rand, sustenabilitate si colaborare la
nivel sistemic, din partea tuturor institutiilor implicate in aceasta actiune.

Masur legislative si institutionalce
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In acest context, in anul 2002, ca prim pas, Parlamentul Roméniei a adoptat o noua lege -

Legea nr.656/7 decembrie 2002 pentru prevenirea si sanctionarea spalarii banilor, publicata in

Monitorul Oficial nr. 904 din 12 decembrie 2002, care a abrogat Legea nr. 21/1999, si care a adus

o serie de noi caracteristici, precum:

v’ extinderea ariei de acoperire a entitatilor raportoare, in conformitate cu legislatia europeana in
vigoare, prin includerea comerciantilor cu obiecte de artd, a persoanelor cu responsabilitati in
procesul de privatizare, oficiilor postale, firmelor care asigura servicii de transfer electronic al
fondurilor, agentilor imobiliari si Trezoreriei Statului;

v" eliminarea listei infractiunilor generatoare de bani murdari, considerandu-se ca generatoare toate
infractiunile aducatoare de foloase materiale;

v" introducerea, pentru toate entitdtile raportoare, a obligatiei de identificare a clientilor inca din

momentul intrarii in relatii de afaceri cu acestia;

obligatia raportarii la Oficiu a transferurilor externe mai mari decat echivalentul a 10.000 Euro;

obligatia autoritatilor cu atributii de control financiar si supraveghere prudentiald de a controla, in

cadrul atributiilor de serviciu, modul de aplicare a prevederilor Legii nr.656/2002 privind prevenirea
si sanctionarea spalarii banilor;

v' obligatia entitatilor raportoare de a nu transmite, in afara conditiilor prevazute de lege, informatiile
detinute in legatura cu spalarea banilor si de a nu avertiza clientii cu privire la sesizarea Oficiului;

v posibilitatea Oficiului de a efectua verificari si controale comune la entitatile raportoare, cu
autoritatile care, conform legii, au atributii de control financiar si supraveghere prudentjala.

AN

financiar in scopul spalarii banilor si finantarii terorismului si Directiva 2006/70/CE a Comisiei din 1 august 2006 de stabilire a masurilor de punere in
aplicare a Directivei 2005/60/CE a Parlamentului European si a Consiliului in ceea ce priveste definitia ,persoanelor expuse politic” si criteriile tehnice de
aplicare a procedurilor simplificate de precautie privind clientela, precum si de exonerare pe motivul unei activitati financiare desfasurate in mod ocazional
sau la scara foarte limitata A

7 De exemplu, Cele 40+9 Recomandari FATF, Conventia Consiliului Europei din anul 2005, privind Spalarea, Identificarea, Inghetarea si Confiscarea
Veniturilor Provenite din Savarsirea de Infractjuni si din Finantarea Actelor de Terorism, Conventia ONU, din anul 1988, privind Traficul llicit de Narcotice,
Droguri si Substante Psihotrope, precum si Conventia ONU, din anul 2000, impotriva Criminalitatii Organizate Transnationale.
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In respectarea noilor obligatii prevazute de Legea nr.656/2002, Plenul Oficiului a emis Decizia
nr.657/20.12.2002 privind forma si continutul Raportului de tranzactii suspecte, Raportului privind
operatiunile cu sume in numerar care depasesc echivalentul a 10.000 euro si Raportului pentru
transferurile externe in si din conturi, pentru sume a caror limitd minima este echivalentul a 10.000
euro.

De asemenea, pentru cresterea calitaii analizelor efectuate si transmiterea operativa a celor
mai valoroase date si informatii financiar-bancare necesare organelor de urmarire penala, s-a stabilit
un nou Regulament de organizare si functionare a Oficiului aprobat prin Hotararea Guvernului
nr.479/2002, fiind luate mdsuri de perfectionare a structurii organizatorice a Oficiului si de repartizare
eficientd a competentelor si atributiilor FIU-ului, masuri ce au determinat imbunatatirea metodologiilor
si procedurilor interne de lucru, prin care s-a fluidizat fluxul informatic intre diferitele compartimente,
structurandu-se mai operativ modul de inregistrare si repartizare a informatiilor primite la Oficiu, cu
respectarea dispozitiilor legale cu privire la confidentialitate, procedura de analizare (procesare) a
informatiei si aspectele concrete ale finalizarii lucrarilor de analizéd economico-financiara.

Noua structura organizatorica in cadrul Oficiului, stabilita prin H.G. nr. 479/2002 si modificata
ulterior prin H.G. nr. 762/2003, cuprinzdnd doar structura centrala cu un numar de maxim 84 de
posturi, a fost urmatoarea:
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81 EVOENTA
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COMPARTIMEMT GINTETA |
DOCUMENTARE § N SERVICIUL? -1 SERVICWL A

PERFECTIONANE

Principalele modificari aduse structurii Oficiului au fost determinate de o noua abordare a
procedurii interne de prelucrare, analiza si procesare a informatjilor, care a inclus, in primul rand, o
etapa intermediara, respectiv activitatea de analiza si documentare preliminara a informatiilor
(desfagurata de catre noul Serviciu creat in cadrul Directiei Informatica, Sinteza si Evidenta
Operationala), precum si o diseminare mai clara a rapoartelor spre cele doua directii operative, care
astfel, puteau fi mult mai usor monitorizate.

Primirea rapoartelor de tranzactii suspecte de la entitatile raportoare, ca una din activitatile de
referinta ale Oficiului a cunoscut o crestere cantitativa si calitativa in anul 2002, ca urmare a maturizarii
modului de abordare, cresterii responsabilitatii si experientei dobandite de persoanele desemnate de
entitatile raportoare in relatia cu Oficiul. Astfel, numarul rapoartelor de tranzactji suspecte a crescut in
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anul 2000 fata de 1999 de 2,25 ori, in anul 2001 fata de 2000 de 1,8 ori si in anul 2002 fata de 2001
de 1,03 ori.

fn anul 2002, cele mai multe rapoarte de tranzactii suspecte au fost primite din sistemul
bancar, respectiv 266, alte 167 fiind primite de la autoritatile cu drept de control financiar sau de
supraveghere prudentjala si organele de urmarire penala.

Totodata, punéndu-se un mai mare accent pe studiul operatiunilor in numerar, cu sume mari,
neobisnuite, complexe, care nu au avut un scop legal, a rezultat faptul ca acestea detineau inca o
pondere insemnata in totalul tranzactjilor financiare efectuate atat de catre agentii economici, cat si de
catre persoanele fizice. Dintre acestea s-au detasat operatiunile de depunere sau retragere in numerar
efectuate in conturile unor agenti economici cu justificarea ,achizitii cereale”, ,achizitji animale vii®, alte
justificari fara legatura cu obiectul de activitate.

Din analiza celor 8.237 rapoarte privind un numar de 947.256 operatiuni in numerar, in lei sau
valuta, ce depaseau echivalentul a 10.000 euro, primite de Oficiu in anul 2002, coroboratd cu
informatiile din baza de date, analistii Oficiului au intocmit in perioada analizata un numar de 159 note
care au fost analizate conform procedurii de examinare a tranzactiilor suspecte. Din analizele
efectuate, in anul 2002, intr-un numar de 256 cazuri au fost stabilite indicii temeinice referitoare la
spalarea banilor, astfel ca acestea au fost transmise Parchetului de pe langad Curtea Suprema de
Justitie in vederea instrumentarii lor.

Activitatea de analiza financiara s-a axat catre marea criminalitate savarsita de grupuri
organizate de infractori ale caror actiuni depasesc granitele Romaniei si aduc mari pagube avutului
public si privat, fapt concretizat in sesizari cu 0 complexitate deosebita transmise organelor de urmarire
penala. Fenomenul de spalare a banilor este alimentat cu fonduri ilicite obtinute din fapte penale
caracteristice crimei organizate cum sunt: traficul de droguri, proxenetism, inselaciunile cu card-uri Si
cele savarsite prin intermediul Internet-ului, care au o tendinta ascendenta si se manifesta in mod
deosebit in relatjile cu strainatatea.

Printre alte tehnici de spalare a banilor identificate in perioada de referinta enumeram:

- repatrierea valutei aferente marfurilor exportate fictiv de catre agentii economici

conduce, in multe cazuri, spre rambursari ilegale de T.V.A;

- trecerea formala a produselor petroliere (fractii petroliere) prin evidentele mai multor
firme “fantoma@” intercalate intre producator si comerciantul en-detail, favorizeaza
neplata unor insemnate sume de bani reprezentand taxe si accize;

- infiintarea si utilizarea multor firme ,fantoma”, prin incalcarea prevederilor legale,
incurajeaza contrabanda si actele evazioniste cu consecinte grave asupra bugetului
de stat;

- paradisurile fiscale, care incurajeaza infiintarea si functionarea firmelor off-shore,
favorizeaza spalarea banilor pe fluxuri si circuite internationale, ca urmare a
dificultatilor intdmpinate in activitdtile de investigare, documentare si cercetare a
provenientei fondurilor.

Pe plan national si international, anul 2002 a fost marcat de Conferinfa Internationala
privind Spalarea Banilor — primul eveniment de acest gen din Europa Centrala si de Est,
organizat, sub naltul patronaj al Guvernului Romaniei, de Oficiul National de Prevenire si Combatere a
Spalarii Banilor cu sprijinul Delegatiei Comisiei Europene si in colaborare cu partenerii de twinning din
Italia si Austria (Bucuresti, Hotel Marriott, 13 mai 2002).

Conferinta a beneficiat de participarea reprezentantilor celor mai prestigioase institutii si
organisme internationale de specialitate (Programul Global ONU privind combaterea spalarii banilor,
Uniunea Europeana, Comitetul Moneyval al Consiliului Europei, Grupul de Actiune Financiara
Internationala (GAFI/FATF) si Grupul Egmont), reprezentanti ambasadelor Austriei si ltaliei la
Bucuresti, ai unitatilor de informatji financiare din ltalia (Ufficio Italiano dei Cambi) si Austria (EDOK) si
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implicate in combaterea spalarii banilor.

Prezentarile facute de oficialii si expertii invitati la Conferinta au vizat: masurile luate de
Romania si rezultatele in domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului;
masurile luate de Uniunea Europeana in lupta impotriva spalarii banilor; initiativele Consiliului Europei
in domeniul combaterii spalarii banilor; rolul Grupului de Actiune Financiara Internationala (GAFI/FATF)
in combaterea spalarii banilor si finantarii terorismului; experienta practica a unitafilor de informatji
financiare din Austria si Italia in domeniul combaterii spalarii banilor; cele mai importante tipologii de
spalare a banilor; Unitatile de Informatii Financiare in context international.

Ca urmare a aprecierii exprimate de Delegatia Comisiei Europene fatad de capacitatea de
implementare a unor Proiecte PHARE demonstratd de Oficiu, acesta a fost desemnat drept
coordonator si principal beneficiar al celui de-al doilea Proiect PHARE (RO02-IB/JH-08) finantat de
catre Uniunea Europeana, in valoare de 2 milioane Euro.

Implementarea celui de-al doilea Proiect de Twinning a vizat realizarea urmatoarelor obiective:

> elaborarea unui proiect de modificare a Legii nr. 656/2002 pentru prevenirea si sanctionarea
spalarii banilor;
> editarea unui Nou Manual de Instruire pentru institutiile romanesti implicate in combaterea
spalarii banilor si finantarii terorismului;
> dezvoltarea sistemului IT al Oficiului National :
¢ imbunatatirea sistemului IT in ceea ce priveste raportarea, procesarea si analizarea
datelor;

¢ perfectionarea site-ului Internet al Oficiului;
% functionalitatea si operativitatea sistemului FIU.net, prin intermediul caruia se vor efectua
schimburi de informatji cu alte Unitati similare din Europa, in timp real.

> intarirea capacitafii entitatilor raportoare si a institutiilor implicate in lupta impotriva spalarii
banilor;
> desfasurarea unor vizite de studiu in State Membre ale Uniunii Europene, in scopul instruirii
specialistilor Oficiului National, precum si a personalului Parchetului de pe langa inalta Curte de
Casatie si Justitie, Garzii Financiare si Autoritatii Nationale a Vamilor;
> intarirea cooperarii internationale prin implicarea expertilor Oficiului National in programele
Bancii Mondiale/FMI si dezvoltarea relatiilor cu Grupul de Actiune Financiara Internationala.

O cooperare cu un caracter mai complex, ,,Platforma FIU.NET®”, a fost initiata in anul 2002
prin intermediul proiectului PHARE regional privind combaterea spalarii banilor, proiect finantat de
Uniunea Europeand, implementat de Unitatea de Informatii Financiare din Olanda si destinat celor 10
tari candidate la aderare, inclusiv Romaniei. Aceasta cooperare a fost ulterior dezvoltata pe parcursul
primei decade a secolului XXI, prin derularea altor proiecte importante finantate de UE, precum
Proiectul PHARE RO02-IB/JH-08, Proiectul PHARE Regional 2004-2006 si Proiectul® Directiei
Generale Justitie, Libertate, Securitate a Comisiei Europene - Actiunea ,Dezvoltarea FIU.NET 2007-
2009".

Tn anul 2004, Oficiul National de Prevenire si Combatere a Spalarii Banilor a fost conectat la
reteaua FIU.NET, ocazie cu care a fost instalat intregul echipament finantat de UE si cu care au fost
initiate sesiunile de instruire pentru utilizatori, respectiv specialistii desemnati din cadrul FIU-ului din
Roménia avand atributji in domeniul IT si al schimbului de informatji.

8 FIU.NET este o retea securizata prin Internet construitd pentru a conecta FIU-urile din Statele Membre UE, in vederea intensificarii si imbunétatirii
schimbului de informatji financiare.
9 Proiect in cadrul caruia ONPCSB a definut rolul de Partener cu drept de vot.
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Tot in anul 2002, Romania a facut obiectul celei de-a doua runde de evaluare a Consiliului
Europei — Comitetul de experti in evaluarea masurilor de combatere a spalarii banilor — Moneyval.
Echipa de evaluare care a vizitat, in perioada 15-18 aprilie 2002, Romania, respectiv principalele
institutii cu atributii in prevenirea si combaterea spalarii banilor, a realizat o trecere in revista detaliata a
cadrului legislativ si institutional in domeniu din tara noastra, urmarind, in principal, evolutiile
inregistrate de la prima runda de evaluare si pana in acest an.

Principalele concluzii ale Raportului Celei de-a doua runde de evaluare mutuala a Moneyval
asupra tarii noastre (adoptat in cadrul Celei de-a 12-a Reuniuni Plenare MONEYVAL, in data de 04
iulie 2003) au evidentjat faptul ca ,Romania a realizat amendamente semnificative sub aspect penal si
financiar in lupta impotriva spalarii banilor, dupd@ misiunea de evaluare, prin adoptarea legii nr.
656/2002, care a abrogat Legea nr. 21/1999".

Alte aprecieri pozitive au fost facute cu privire la:

» Progresele importante privind organizarea si functionarea Oficiului;

» Ghidul de tranzactii suspecte, elaborat de Oficiu, va contribui la imbunatatirea capacitatii de
depistare a activitatilor de spalare a banilor de catre entitatile raportoare;

> Autoritatile roméne au adoptat o serie de reglementari in scopul implementarii standardelor
internationale in domeniul combaterii spalarii banilor, a coruptiei si a finantarii terorismului;

» Parchetul si instantele au obtinut un numar de condamnari si au acumulat un anumit nivel de
experienta, care sa permita in viitor o functionare mai buna a intregului sistem de combatere a
spalarii banilor, cu conditia perfectionarii in continuare a legislatiei in domeniu.

Raportul MONEYVAL a formulat si urmatoarele recomandari destinate consolidarii procedurilor
si cerintelor legale privind combaterea spalarii banilor in Romania:
Introducerea raspunderii penale a persoanelor juridice;
Sa se analizeze oportunitatea preluarii unor elemente care s-au dovedit eficiente in practica altor
tari;
Adoptarea legislatiei care sa permita impartirea activelor confiscate cu alte state implicate;
Cresterea utilizarii tehnicilor investigative in faza premergatoare cercetarii penale;
Intarirea masurilor de control privind transferul de numerar peste frontiera;
Consolidarea regimului de confiscare si de aplicare a masurilor asiguratorii;
Continuarea programelor de instruire pentru avocati, notari, agenti imobiliari, contabili si auditori,
consilieri juridici si consultanti fiscali, dealeri;
Efectuarea controalelor periodice de conformitate in sectorul financiar.

vV VVVVYVY VYV

Sub aspect legislativ, in anul 2003, prin adoptarea Legii nr.39/2003 privind prevenirea si
combaterea criminalitatii organizate, infractiunea de spalare a banilor a fost inclusa in lista infractiunilor
grave, alaturi de alte infractiuni pentru care legea prevede pedeapsa inchisorii, al carei minim special
este de cel putin 5 ani (art. 2 lit. b pct. 14 din lege).

Totodata, acelasi act normativ, defineste, la art. 2 lit. a), grupul infractional organizat ca fiind
Lgrupul structurat, format din trei sau mai multe persoane, care exista pentru o perioadd si actioneaza
in mod coordonat in scopul comiterii uneia sau mai multor infractiuni grave, pentru a obfine direct sau
indirect un beneficiu financiar sau alt beneficiu material; nu constituie grup infractional organizat grupul
format ocazional in scopul comiterii imediate a uneia sau mai multor infractiuni si care nu are
continuitate sau o structura determinata ori roluri prestabilite pentru membrii séi in cadrul grupului”.

Potrivit noilor reglementari in vigoare incluse in Legea nr. 656/2002 (art. 3 alin. 7 din lege), prin
introducerea unui nou tip de rapoarte obligatorii pentru entitatile raportoare prevazute la art.8 din lege,
respectiv, Rapoartele de transferuri externe pentru sume a caror limita minima este echivalentul in lei a
10.000 euro, Oficiul a stabilit prin Decizia Plenului nr.657/2002, publicata in Monitorul Oficial
nr.2/07.01.2003, forma si continutul acestui tip de raport, astfel ca primirea efectiva a acestor rapoarte
a inceput in anul 2003.
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Pentru primul an de raportare, entitatile bancare au transmis 7.301 rapoarte de acest fel,
cuprinzand un numar de 496.438 operatiuni, in suma de 28.479 milioane euro. Dintre acestea,
298.248 operatjuni in valoare de 15.415 milioane euro au reprezentat transferuri valutare din Romania
in alte tari, iar 198.190 operatiuni in valoare de 13.064 milioane euro - transferuri din alte tari in
Romania.

De asemenea, in anul 2003, entitatile raportoare au transmis Oficiului un numar de 10.200
rapoarte continand 1.254.654 operatiuni in numerar, in lei sau valuta, ce depasesc echivalentul a
10.000 euro, cu o valoare totala de 18.782 milioane euro, constatandu-se astfel o crestere de la an la
an, atat a numarului de operatiuni, cat si a sumelor in numerar tranzactionate.

Din analiza rapoartelor de tranzactji in numerar si a celor de transferuri externe, coroborata cu
informatiile din baza de date proprie si cu alte informatii, analistii financiari au intocmit in anul 2003 un
numar de 211 note care au fost analizate conform metodologiei de examinare a rapoartelor de
tranzactiji suspecte.

In anul 2003, au fost efectuate 1.067 de analize financiare, dintre acestea, 58% (617 note) au
avut la baza rapoarte de tranzactii suspecte transmise de entitatile raportoare, 22% (239 note) sesizari
ale autoritatilor cu atributii de control financiar sau de supraveghere prudentiald si ale institutiilor cu
atributii de aplicare a legii, iar 20% (211 note) din analize proprii.

Din totalul cazurilor analizate in anul 2003, intr-un numar de 365 au fost constatate indicii
temeinice de spalare a banilor, astfel c& au fost transmise informéari la Parchetul de pe langa inalta
Curte de Casatie si Justitie.

In aceste cazuri, infractiuni grave din care au rezultat mari sume de bani supuse procesului
de spalare s-au constatat in activitatea societatilor care au ca obiect de activitate comerful cu
combustibili. Principala modalitate de obtinere frauduloasa a unor mari sume de bani in acest caz se
realizeaza prin livrarea de la rafinarii a unor fractji petroliere purtatoare de accize sub denumirea altor
fractii petroliere, nepurtatoare de accize, ca apoi, comercializandu-se prin intermediul unor firme
fantoma, sa fie vandute in final la preturi continénd accize, a caror contravaloare nu este virata la
bugetul statului, ci este insusita de infractori. Tot in acest domeniu s-au obtinut mari venituri nelegale i
magistrale.

Alte activitati din care au rezultat mari sume ilicite supuse ulterior procesului de spalare sunt
afacerile imobiliare, comercializarea alcoolului, a materialelor recuperabile si a materialului lemnos.
Neinregistrarea in contabilitate si neraportarea tuturor veniturilor din astfel de activitati au cauzat mari
prejudicii bugetului de stat ca urmare a neplatii impozitelor si taxelor, iar prin intercalarea in circuitele
comerciale a unor “firme fantoma” s-au obtinut rambursari nejustificate de TVA. In multe cazuri,
actiunile evazioniste sau de obtinere frauduloasa a unor rambursari de TVA au fost urmate de
transferul ilegal in strainatate a milioane de dolari pe baza unor false contracte de comert exterior
sau ca avans pentru import de marfuri care nu au mai ajuns in Romania.

Mentionam faptul ca in scopul obtinerii unor date si informatii in timp real necesare pentru
desfasurarea analizelor financiare, Oficiul a stabilit, in anul 2003, in baza protocoalelor de cooperare
incheiate cu Ministerul Finantelor Publice si Autoritatea Nationala a Vamilor, legaturi electronice
on-line cu baza de date apartinand celor doua institutii publice.

Totodata, in vederea asigurarii protectiei informatiilor clasificate, conform cerintelor Legii
nr.182/2002 si in concordanta cu prevederile Legii nr.656/2002, prin Ordinul Presedintelui Oficiului
National de Prevenire si Combatere a Spalarii Banilor nr. 11016/21.08.2003 au fost aprobate normele
privind protectia acestui tip de informatii procesate in cadrul instituiei.

De asemenea, in conformitate atributiile de verificare si control ce-i revin Oficiului in baza art.

17 din Legea nr. 656/2002, in anul 2003, agentii constatatori ai FIU-ului au efectuat controale de

specialitate impreuna cu comisarii Garzii Financiare la 14 case de schimb valutar, controale ce au vizat

modul de respectare a prevederilor legii speciale. In urma efectuarii controalelor, s-au constatat
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incalcari, motiv pentru care agentii constatatori din cadrul Oficiului au aplicat sanctiuni contraventionale
in cuantum de 1.670.000.000 Lei (167.000 RON), echivalentul a 46.388 Euro.

Pe plan international, in contextul Programului de Evaluare a Sectorului Financiar (FSAP)
realizat in comun de Fondul Monetar International (FMI) si Banca Mondiala (BM), echipe comune ale
FMI/BM au efectuat mai multe misiuni de evaluare in Romania (10-14 martie, 12-23 mai si 16-27 iunie
2003) si au elaborat un raport de evaluare dezbatut si aprobat in consilile de administratie ale celor
doua organisme internationale, un capitol special al raportului FMI/BM fiind destinat evaluarii detaliate
a masurilor de combatere a spalarii banilor si a finantarii terorismului in Romania.

Oficialii FMI/BM au_apreciat in mod deosebit realizérile Roméaniei in domeniul prevenirii i
combaterii spalarii banilor si a finantarii terorismului, dupa cum reiese din continutul raportului:
> Este evident ca au fost depuse eforturi semnificative in vederea realizarii si implementarii unui

cadru legal pentru prevenirea si combaterea spalarii banilor si a finantarii terorismului, astfel incat
Romania a devenit intr-o anumita masura, un lider in aceastd regiune a Europei de Sud-Est.
Oficialii romani au demonstrat ca recunosc seriozitatea vulnerabilitatilor din aceastd zona
geografica si importanta sprijinirii tarilor vecine in implementarea standardelor internationale in
domeniu.

» Romania a demonstrat o vointa politica puternica de a-si armoniza structurile politice, economice si
sociale in vederea compatibilizarii acestora cu structurile europene si depune toate eforturile in
vederea ocuparii locului propriu ca membru al Uniunii Europene.

> Noua lege nr.656/2002 pentru prevenirea si sanctionarea spalarii banilor, care a intrat in vigoare in
decembrie 2002 imbunatateste semnificativ cadrul legal in domeniul combaterii spalarii banilor.

» Oficiul este organizat astfel incat s& maximizeze canalele pentru coordonare si cooperare eficienta
inter-agentji, care este una dintre cele mai dificile provocari in realizarea unui cadru functional
pentru combaterea spalarii banilor si a finantarii terorismului. Plenul este format din reprezentanti
care provin de la autoritatile de supraveghere si de punere in aplicare a legii, care au roluri i
functii importante in implementarea unui regim de combatere a spalarii banilor si a finantarii
terorismului. Functionarea Oficiului este organizata intr-o maniera care permite cooperarea intr-un
mod deosebit de deschis si facil cu entitatile raportoare si cresterea nivelului de incredere al
entitatilor raportoare cu privire la modul in care se opereaza cu rapoartele de tranzactii suspecte
primite din partea lor. Oficiul poate fi, de asemenea, apreciat pentru modul in care serveste ca un
filtru pentru protejarea informatiilor financiare confidentiale si modul in care le transmite institutjilor
de punere in aplicare a legii, in situatiile in care se impune acest lucru, acolo unde exista suficiente
indicii temeinice Tn legatura cu activitatile ilegale.

> Oficiul a publicat ghiduri detaliate pentru detectarea si identificarea tranzactiilor potential suspecte,
care sunt de mare valoare pentru autoritatile de supraveghere.

> Oficiul a pus in aplicare acorduri privind schimbul de informatii, care permit cooperarea la nivel
international cu alte Unitati de Informatji Financiare in prevenirea si detectarea activitatilor trans-
frontaliere.

Urmare a intensei activitati desfasurate de Oficiu pe plan international, Romania a fost singura
tara din zona Europei Centrale si de Est care a fost invitata sa participe in perioada 2 — 4 decembrie
2003, la Departamentul Trezoreriei SUA, la lucrarile Grupului de Lucru privind Institutile Financiare
Internationale, principalul grup de coordonare a colaborarii dintre FATF, organismele regionale tip
FATF si FMI/Banca Mondiald. Reuniunea a avut ca scop revizuirea Proiectului Metodologiei de
evaluare a masurilor de combatere a spalarii banilor si finantarii terorismului (CSB/CFT), elaborat de un
Grup de Lucru si discutat in cadrul Plenarei FATF din luna februarie 2004.

De asemenea, in anul 2003, o echipa de experii din statele membre ale Uniunii Europene a
vizitat Romania in scopul evaluarii legislatiei si mecanismelor institutionale in domeniul serviciilor
financiare (,peer review”). Specialistii Oficiului au prezentat masurile luate de autoritatile roméne in
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scopul crearii unui sistem de prevenire i combatere a spalarii banilor, care sa evite sau sa limiteze
utilizarea in scopuri infractionale a procesului de liberalizare a serviciilor financiare. Proiectul Raportului
de analiza a serviciilor financiare (,,peer review”) a cuprins aprecieri pozitive cu privire la progresele
realizate in procesul de armonizare a legislatiei interne din Romania cu acquis-ul comunitar in
domeniul combaterii spalarii banilor.

Anul 2004 poate fi considerat printre ,anii de tranzitie” din istoria Oficiului, prin prisma
amplitudinii masurilor adoptate in scopul reconfigurarii Unitatii de Informatji Financiare a Romaniei.

Aceste demersuri s-au concretizat, in principal, prin aprobarea Hotararii Guvernului nr.
1078/2004, prin care s-a creat 0 noua organigrama, ocazie cu care au fost infiintate noi structuri
precum Serviciul de Analiza a Cazurilor Conexe (model preluat din structura organizatorica a
Parchetului National Anticoruptie), un Corp de Control specializat si un Birou de Presa (Biroul de presa
avand un rol determinant in asigurarea transparentei institutiei, a accesibilitatii egale si non-partizane
de informare a tuturor institutiilor media; pentru crearea unei imagini corecte asupra activitatii Oficiului
si pentru protejarea institutiei fata de atacuri nefondate si nedocumentate).

Structura organizatorica conform H.G. 1078/2004

I
PLENUL

OFICIULUI

Serviciul juridic si corpul

> de control

Serviciul
managementul
resurselor materiale
si financiare

Serviciul evaluare Serviciul analiza

—> preliminara = financiara

Serviciul integrare
_’ euroatlantica , cooperare
inter-institutionala si
internationala

— Compartimentul
Serviciul managementul Serviciul cauze managementul

> bazelor de date Ly conexe > SerViCsiPr:tznzliza si resurselor umane
1 Z

Compartimentul
» managementul informatjilor
clasificate

Astfel, printre noutatile introduse de structura organizatorica se numara infiintarea Serviciului
Analiza Cauze Conexe care are ca principala atributie analizarea operatjunilor suspecte de spalare de
bani in ipoteza in care se refera la persoane fizice sau juridice care fac sau au facut obiectul unor
analize anterioare finalizate cu informarea Parchetului de pe langa inalta Curte de Casatie si Justitie
sau, dupa caz, a Parchetului National Anticoruptie (denumirea ulterioara Departamentul/Directia
Nationala Anticoruptie); persoane fizice sau juridice care folosesc ,spalarea de bani” in scopul finantarii
activitatilor teroriste si de crimd organizatd sau personalitati interne si/sau internationale (demnitari
alesi sau numiti si asimilatj acestora). in celelalte cazuri, operatjunile suspecte de spalare de bani sunt
analizate in cadrul Serviciului Analiza Financiara.

In acest context, prin Decizie a Plenului Oficiului, la data de 06.08.2004 a fost aprobata o0 noua
Metodologie de examinare a informatjilor referitoare la tranzactiile suspecte, in scopul solutionarii
problemelor de operativitate in activitatea de analiza a tranzactjilor suspecte si de transmitere in timp
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util a informarilor catre organele de urmarire penala, iar prin Decizia Plenului Oficiului nr. 37 din
02.09.2004 a fost adoptata o noua structura a sintezei privitoare la operatiunile suspecte de spalare de
bani in sensul includerii unor informatii suplimentare si, in acelasi timp, mai bine structurate privitoare
la indiciile de spalare de bani identificate.

Sub aspectul analizei financiare desfasurate in cadrul Oficiului, in anul 2004, FIU-ul din
Romania a primit:

- un numar total de 11.661 rapoarte privind operatiunile cu sume in numerar, in lei sau in
valuta, a caror limita minima reprezintd echivalentul in lei a 10.000 euro (cuprinzand 2.098.830
operatiuni), din care 9226 rapoarte au fost transmise de catre banci;

- un numar total de 8.991 rapoarte pentru transferurile externe in si din conturi, pentru sume a
caror limita minima este echivalentul in lei a 10.000 euro (cuprinzand un numar de 756.257 operatjuni),
din care 8980 rapoarte au fost transmise de cétre entitatile bancare;

De asemenea, FIU-ul din Romania a primit in anul 2004 un numar total de 1.950 de rapoarte
de tranzactii suspecte si sesizari din care 1.470 rapoarte din partea entitatilor raportoare, 147
sesizari de la autoritétile de control financiar si supraveghere prudentiala, 164 de la autoritafile de
aplicare a legii. De asemenea, in 169 cazuri au fost intocmite note proprii, urmare informatiilor detinute
de catre Oficiu din alte surse.

Astfel, in baza analizelor financiare efectuate in anul 2004, Oficiul a transmis 501 informari
cuprinzand pentru indicii temeinice de spalare a banilor Parchetului de pe lang inalta Curte de Casatje
si Justitie si 22 informari Parchetului National Anticoruptie cuprinzand pentru indicii temeinice de
spalare a banilor avand ca infractiune predicat, infractiunea de coruptie.

Conform datelor statistice rezultate, cele mai frecvente infractiuni predicat identificate in
analizele instrumentate in anul 2004, au fost: evaziunea fiscala — 337 cazuri ; ingelaciunea - 203
cazuri ; folosirea cu rea credinta a activelor societatii comerciale, in scop contrar intereselor acesteia i
in interesul administratorilor — 31 cazuri; rambursari ilegale de TVA - 25 cazuri.

Concluziile analizelor efectuate au permis identificarea modului general de actiune al
infractorilor in vederea spalarii banilor rezultati in urma savérsirii de infractiuni. Astfel, fondurile
rezultate din savarsirea de infractiuni, sunt incluse in fluxuri financiare initiate si desfasurate pentru
disimularea provenientei lor ilicite, prin intermediul conturilor agentilor economici implicati in activitatile
infractionale respective, precum si prin intermediul conturilor unor ,firme fantoma”, create si folosite
tocmai in scopul realizarii unei fesaturi’ de operatjuni fara motivatie economica, fictive, care au
menirea de a ingreuna activitatea organelor de cercetare prin indepartarea fondurilor respective de
sursa lor ilicita.

Fluxurile financiare in care sunt implicate fondurile obtinute din savarsirea de infractiuni
urmaresc trei directii principale :

- finantarea de activitati in economia legala, fie direct de catre infractori, fie prin
intermediul rudelor i al altor persoane interpuse.

- realizarea de operatiuni cu numerar in beneficiul unor persoane fizice — in acest fel, din
fluxurile financiare initiate si desfasurate pentru reciclarea fondurilor obtinute ilicit, ,se desprind” in
numerar sume importante, care urmeaza cateva directii principale:

o schimb valutar, urmat in multe cazuri de export ilegal de valuta, atét prin transfer bancar sau prin
oportunitatile oferite de firmele specializate in transfer de bani, cat si prin transportul efectiv al
valutei i trecerea sa nedeclarata peste granita (in valiza, disimulat asupra persoanei, ascuns in
mijloace de transport, s.a.)

o 0 parte a numerarului este folosita pentru achizitii imobiliare, iar altd parte pentru achizitii mobiliare.

- finantarea de activitati in economia subterana - reprezinta, de departe, aspectul cel mai
nociv al activitatilor infractionale intrucat, pe aceastd cale, se perpetueaza existenta unei zone
infractionale care atinge dimensiuni nebanuite, in care exista ,legi” proprii, subordonate unor interese
de tip mafiot, care au drept unic scop acumularea de avutie prin orice mijloace, fara nici un fel de

Page 16 of 70




=N

scrupule. Aceastd ,lume paraleld” interfereaza in dublu sens cu economia legala si cu societatea
reglementatd, pe de o parte deturnand fonduri imense din produsul intern brut, diminuand astfel
resursele de finantare a sanatatji, asistentei sociale, culturii si invatamantului, apararii nationale si, in
general, a tuturor componentelor gestionate de stat in folosul societatii si, pe de alta parte, infestand
economia legala cu fonduri ilicite n cautare de legitimitate, fonduri cu mare potential de corupere.

Totodata, in conformitate cu prevederile art. 3 alin. 2 si 3 din Legea nr. 656/2002, mentionam
ca in anul 2004, Oficiul a dispus masura suspendarii in cazul a 19 operatiuni in suma de 10.049.070
Euro, 1.516.943 USD si 17.565.000.000 lei, tranzactjii asupra carora existau suspiciuni potrivit carora
acestea au ca scop spalarea banilor obtinuti in mod fraudulos pe teritoriul Romaniei.

Pe linia conformarii de catre entitatile raportoare la dispozitile legale in materie si urmare
crearii Corpului de Control, in anul 2004, s-au efectuat 48 controale la 9 entita{j raportoare, in echipe
comune cu inspectorii Bancii Nationale a Romaniei, in urma carora au fost incheiate procese verbale
de constatare si sanctionare a contraventiilor si note de constatare, entitatile raportoare fiind
sanctionate cu amenzi totale de 1,5 miliarde lei.

Alte masuri adoptate pe plan institutional in anul 2004 au fost:

- Guvernul Romaniei a alocat un nou sediu Oficiului, adecvat din punct de vedere al spatiului si
al conditiilor de securitate privind posibilitatile de acces, dar cu toate eforturile depuse de catre
conducerea instituiei, activitatea de consolidare si renovare cladirii a permis mutarea fizica a institutiei
abia la jumatatea anului 2006.

- In scopul asigurarii unui acces strict limitat la informatiile nationale clasificate, Oficiul a
demarat procesul de obtinere a avizelor pentru personalul sau, de la Oficiul Registrului National al
Informatiilor Secrete de Stat privind accesul la informatii nationale clasificate, in vederea conformarii la
prevederile Legii nr.182/2002 privind protectia informatiilor clasificate si ale HG nr. 585/2002 pentru
aprobarea standardelor nationale de protectie a informatiilor clasificate in Roméania, acte normative
interne care sunt deplin armonizate cu Normele Euro-Atlantice existente in domeniu.

- Totodata, in temeiul prevederilor Legii nr. 677/21.11.2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date, in calitate de
utilizator, Oficiul s-a adresat institutiei ,Avocatul Poporului®, inregistrandu-se ca operator de date si
informatii ce intra sub incidenta legii.

- In scopul conformarii la prevederile Legii nr. 161/19.04.2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitatilor publice, a funciiilor publice si in mediul de afaceri,
prevenirea si sanctionarea coruptiei, conducerea Oficiului a dispus si s-a realizat web site-ul
www.onpcsb.ro, functional incepand din luna august 2004, pe care s-au publicat declaratjile de avere si
de interese ale personalului institutiei.

- In vederea eficientizarii managementului resurselor umane, a fost numit un functionar de
specialitate, care a fost trimis la cursuri de perfectionare in domeniu, organizate de Ministerul Muncii,
Solidaritatii Sociale si Familiei.

- A fost adoptat un nou Regulament de Ordine Interioara;

- Prin sustinerea oferita de Ambasada Marii Britanii la Bucuresti, a fost achizitionat un program
informatic de auditare/monitorizare a traficului neautorizat prin posta electronica.

- Oficiul a demarat negocieri in vederea semnarii unor protocoale de cooperare, cu toate
institutiile implicate in activitatea de prevenire si combatere a spalarii banilor, astfel, fiind incheiate in
anul 2004, aproximativ 20 protocoale si conventii, in ordine cronologica, dupa cum urmeaza: Compania
Nationala ,Imprimeria Nationala”, Autoritatea Nationala a Vamilor, Comisia Nationala a Valorilor
Mobiliare, Parchetul National Anticoruptie, Comisia de Supraveghere a Asigurarilor, Ministerul
Administratiei si Internelor — Inspectoratul General al Politiei de Frontiera, Autoritatea pentru Straini,
Ministerul Administratiei si Internelor — Inspectoratul General al Politiei Romane, Autoritatea pentru
Valorificarea Activelor Statului, Garda Financiara, Ministerul Administratiei si Internelor - Directia
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Generala de Informatji si Protectie Interna, Uniunea Nationala a Notarilor Publici din Romania,
Autoritatea Nationala de Control, Uniunea Nationala a Agentiilor Imobiliare din Romania, Corpul
Expertilor Contabili si al Contabililor Autorizati din Romania, Serviciul de Informatii Externe, Ministerul
Apararii Nationale - Directia Generala de Informatii a Apararii, Ministerul Administratiei si Internelor,
Ministerul Justitiei — Directia Generala Protectie si Anticoruptie, Asociatia Organizatorilor de Cazinouri
din Romania. Aceste protocoale de cooperare au fost incheiate nu numai in scopul intaririi relatiilor de
cooperare, Ci Si pentru operativitatea si schimbul de informatji in timp real, stabilindu-se si conectari
on-line la bazele de date.

Dupa tragicele evenimente din 11 Septembrie 2001, la nivel international, dar si pe plan
national, s-au luat decizii cu privire la combaterea finantarii terorismului prin indepartarea resurselor de
finantare si prin restrictionarea accesului teroristilor la sistemele financiare. Potrivit Legii
535/25.11.2004, publicata in Monitorul Oficial nr. 1161/8.12.2004, actele de terorism pot imbraca forma
mai multor infractiuni reglementate in Codul Penal, precum si in legi speciale. Legea detaliaza masuri
procedurale speciale in scopul culegerii de informatii cu privire la actele de terorism. De asemenea, se
interzic operatiunile financiar-bancare in scopul finantarii de acte de terorism. Instrumentele de
combatere a finantarii terorismului sunt similare cu cele folosite in cazul spalarii banilor: normele
standard de cunoastere a clientului, monitorizarea continua a tranzactjilor specifice (precum transferul
rapid de bani si transferurile prin Swift) si a conturilor clientilor care au drept parteneri persoane
localizate sau provenind din {ari cu risc crescut de acte de terorism. In aceste conditji, este necesar ca
bancile si alti intermediari financiari sa-si concentreze atentia, in special, asupra organizatiilor non-
profit si caritabile sau operatjunilor avand legatura cu acestea.

Oficiul, n cadrul cooperarii interne si internationale active, a intreprins actiuni de investigatji
financiare, privind toate persoanele din lista Comitetului Natiunilor Unite. Avéand la baza prevederile
Legii nr. 656/2002 privind prevenirea si combaterea spalarii banilor, Oficiul a primit date si informatji
privind persoanele suspecte de finantare a actelor de terorism.

Datorita activitatilor de cooperare internationala, Oficiul a primit, pentru prima data, mai multe
cereri de informatii privind persoane care sunt investigate ca avand legatura cu atacurile teroriste, lista
acestor persoane fiind transmisa autoritatilor roméne si institutiilor competente in prevenirea si lupta
impotriva spalarii banilor si finantarii terorismului. Investigatiile intreprinse de catre Oficiu, au
concluzionat inexistenta unei activitati financiare sau criminale intreprinsd de catre teroristi prin
intermediul sistemului bancar roman.

Ramanand pe acelasi plan international, dorim sa mentionam ca in anul 2004, Oficiul si-a
asumat in continuare angajamentele la capitolele de negociere ale Romaniei cu Uniunea Europeana,
respectiv Capitolul 4 — “Libera circulatie a capitalurilor” si Capitolul 24 — “Cooperarea in domeniul
Justitiei si Afacerilor Interne”, institutia participand activ la reuniunile Comitetului Interministerial pentru
integrare europeana, precum si la activitatile de monitorizare a Uniunii Europene pentru a se verifica
stadiul negocierilor si modul de implementare a masurilor stabilite prin Programul National de Aderare
a Romaniei la Uniunea Europeana.

De asemenea, in cursul anului 2004 a avut loc cea de-a doua runda de evaluare peer-review
cu privire la sectorul serviciilor financiare (21-23.07.2004); echipa expertilor din cadrul Comisiei
Europene a purtat discutji si cu reprezentantii Oficiului, alaturi de cei ai Bancii Nationale a Romaniei,
Comisiei Nationale a Valorilor Mobiliare si Comisiei de Supraveghere a Asigurarilor.

Anul 2004 a fost marcat de trei evenimente importante in evolutia O.N.P.C.S.B., respectiv:
- Un eveniment important I-a constituit organizarea de catre Oficiu in cadrul Proiectului de
Twinning RO02-1B/JH-08 finantat de Uniunea Europeana a Conferinfei Internationale ,,Combaterea
Spalarii Banilor si Finantarii Terorismului: Integrarea Sistemelor Nationale intr-un Cadru Global
Consistent”, care a avut loc in perioada 14-15 iunie 2004, in Bucuresti, la Palatul Parlamentului;
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- Organizarea in data de 27 septembrie 2004, unei Conferinte Speciale in cadrul Proiectului de
Twinning RO02-1B/JH-08 finantat de Uniunea Europeana, in scopul prezentarii celei de-a doua editii
a Ghidului de Tranzactii Suspecte, elaborata si lansata de Oficiu in cooperare cu partenerii italieni.

In anul 2005, Oficiul National de Prevenire si Combatere a Spalarii Banilor si Ministerul Justitiei
au initiat procesul de modificare a Legii nr. 656/2002 privind prevenirea si sanctionarea spalarii banilor,
in scopul armonizarii legislatiei roméanesti privind lupta impotriva spalarii banilor cu acquis-ul comunitar,
in special cu Directiva 91/308/EEC privind prevenirea utilizarii sistemului financiar in scopul spalarii
banilor, asa cum a fost modificata si completatd de Directiva 97/2001/EC. De asemenea, modificarile
au avut in vedere cele 40 de Recomandari FATF privind spalarea banilor, cele 9 Recomandari speciale
FATF referitoare la finantarea terorismului.

In acest sens, legea privind prevenirea si combaterea spalarii banilor si pentru instituirea unor
masuri de prevenire si combatere a finantarii actelor de terorism a fost modificata succesiv incepand cu
anul 2005, prin urmatoarele acte normative:

o Legea nr.230/13.07.2005 privind modificarea si completarea Legii nr. 656/2002 pentru
prevenirea si sanctionarea spalarii banilor, publicata in Monitorul Oficial nr. 618/15.07.2005, care
a adus ca principale amendamente;

v Inserarea unui concept nou de <<finantare a actelor de terorism>>, in conformitate cu art. 36 al
Legii nr. 535/2004 privind prevenirea si combaterea terorismului, potrivit caruia ,Art. 36 - (1) Punerea la
dispozitia unei entitati teroriste a unor bunuri mobile sau imobile, cunoscand ca acestea sunt folosite
pentru sprijinirea sau sdvarsirea actelor de terorism, precum §i realizarea ori colectarea de fonduri,
direct sau indirect, ori efectuarea de orice operatiuni financiar-bancare, in vederea finantarii actelor de
terorism, se sanctioneazd cu inchisoare de la 15 la 20 de ani si interzicerea unor drepturi. (2) Bunurile
mobile sau imobile puse la dispozitia entitétii teroriste, precum i fondurile realizate sau colectate in
scopul finantdrii actelor de terorism se confisca, iar dacd acestea nu se gadsesc, condamnatul este
obligat la plata echivalentului lor in bani.”

v Includerea in cadrul obiectului de activitate al Oficiului si a atributiei de a preveni si combate
finantarea actelor de terorism;

v Inserarea conceptelor de <<tranzacfie suspecta>>, <<transferuri externe>> si <<operatjuni
legate intre ele>>;

v Marirea duratei de suspendare a efectuarii operatiunilor suspecte de spalare a banilor si la 48
la 72 ore, dispusa de catre Oficiu, si a perioadei de prelungire a suspendarii efectuarii operatjunilor
suspecte de spalare a banilor de la 3 la 4 zile lucrétoare, dispusa de catre Parchetul de pe 1anga inalta
Curte de Casatie si Justitie;

v Introducerea masurii de suspendare a operatjunilor suspecte de finantare a actelor de
terorism;

v Posibilitatea ca si alte unitati de Parchet, in afara de Parchetul de pe lang4 Tnalta Curte de
Casatie si Justitie, sa solicite informatii Oficiului;

v Informarea Serviciului Roman de Informatii cu privire la operatiunile suspecte de finantare a
actelor de terorism;

v Modificarea art. 8 al Legii nr. 656/2002 prin completarea categoriilor de entitati cu obligatii de
raportare;
v Stabilirea atributiilor ofiterilor de conformitate in aplicarea prevederilor legale de combatere a
spalarii banilor;
v Majorarea pragului sanctjunilor contraventionale ce se pot aplica pentru incélcarea
prevederilor legii, cu referire la rata inflatiei;
v Configurarea sistemului procedural de confiscare speciala si a metodelor de investigatie ce se
pot folosi de catre unitatile de Parchet, cu tehnici relative la interceptarea sistemelor de comunicatii,
livrarea controlata, supravegherea conturilor bancare, comunicarea actelor legale si a documentelor
bancare, financiare si contabile si utilizarea agentilor sub acoperire.
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X Ordonanta de Urgenta a Guvernului nr.135 din 29 septembrie 2005, publicata in
Monitorul Oficial nr. 897 din 7 octombrie 2005, a adus unele completari Legii nr. 656/2002 pentru
prevenirea si sanctionarea spalarii banilor, precum si pentru instituirea unor masuri de prevenire Si
combatere a finantarii actelor de terorism, dupa cum urmeaza:

> persoanele prevazute la art. 8 alin. 1 lit. e si e ' nu au obligatia de a raporta catre Oficiu
informatiile pe care le primesc sau le obtin de la unul dintre clientji lor in cursul determinarii situatiei
juridice a acestuia sau al apararii ori reprezentarii acestuia in cadrul unor proceduri judiciare ori in
legatura cu acestea, inclusiv al acordarii de consultanta cu privire la declansarea unor proceduri
judiciare, potrivit legii, indiferent daca aceste informatji au fost primite sau obtinute inainte, in timpul ori
dupa incheierea procedurilor;

> persoanele prevazute la art. 8 au obligatia sa stabileasca identitatea clientilor la initierea unor
relatii de afaceri, deschiderea unor conturi sau oferirea unor servicii. In cazul in care exista vreo
indoiala asupra imprejurarii ca un client actioneaza in nume sau in interes propriu sau daca este cert
ca acesta nu actioneaza in nume sau in interes propriu, persoanele prevazute la art. 8 au obligatia sa
ia toate masurile rezonabile pentru a obtine date despre identitatea reala a persoanei in numele sau in
interesul careia actioneaza acest client, inclusiv de la Oficiu;

> persoanele prevazute la art. 8 vor proceda la identificarea clientilor sau persoanelor in numele
sau in interesul carora acestia actioneaza, chiar daca valoarea operatjunii este mai mica decét limita a
10.000 Euro, de indata ce exista o suspiciune ca prin operatiune se urmareste spalarea banilor sau
finantarea actelor de terorism.

Sub aspectul legislatiei secundare in domeniul prevenirii si combaterii spalarii banilor, prin
Decizia nr. 276 din 16 iunie 2005, publicata in Monitorul Oficial nr. 558 din 29 iunie 2005, a Plenului
Oficiului s-au stabilit noua forma si continutul Raportului de tranzactii suspecte, Raportului privind
operatiunile cu sume in numerar, in lei sau in valuta, a caror limita minima reprezinta echivalentul in lei
a 10.000 Euro, indiferent daca tranzactia se realizeaza prin una sau mai multe operatiuni legate intre
ele, si ale Raportului pentru transferurile externe in si din conturi, pentru sume a caror limita minima
este echivalentul in lei a 10.000 Euro.

Pe linia cresterii integritatii si a rezistentei sistemului institutional de prevenire si combatere a
spalarii banilor, s-au evidentjat relatiile permanent active de cooperare dintre Oficiu, Parchetul de pe
langa Inalta Curte de Casatie si Justitie si Directia Nationala Anticoruptie, care, in anul 2005, s-au
concretizat prin:

» cooperarea in cadrul Planului de Actiune privind cooperarea inter-instituionala, adoptat prin
Proiectul de Twinning RO02-IB/JH-08;

» organizarea unor intalniri periodice si discuti la nivel de management, precum si intre
reprezentantii institutiilor sus-mentionate pentru cresterea operativitatii si a transmiterii sesizarilor
in timp real;

» desemnarea persoanelor de contact din cadrul institutilor respective pentru stabilirea unei
comunicari directe si rapide in vederea solutionarii operative a cazurilor de spalare a banilor si/sau
a celor derivate din infracjunile de coruptie si infractiunile conexe asimilate corupfiei;

> delegarea, incepand cu luna decembrie 2004, la cererea Parchetului de pe langa inalta Curte de
Casatie si a Directiei Nationale Anticoruptie, a unui numar de 4 analisti financiari care acorda
asistenta de specialitate si lucreaza in echipe comune (TASK FORCE) cu procurorii specializati in
cazurile complexe de spalare a banilor si a infractiunilor de coruptie instrumentate de acestia. In
prezent, analistii financiari care lucreaza in Task Force-uri au fost transferati in structurile unitatilor
de parchet.
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Pe aceeasi linie se evidentiaza in anul 2005 relatia stransa de cooperare si disponibilitatea
totala care exista intre reprezentantii Oficiului si cei ai Garzii Financiare, in special, cu privire la:
v elaborarea de planuri de control comune la entitatile cu obligatii de raportare;
v realizarea si semnarea unui plan comun de control care are ca scop verificarea conformitatii
unei largi categorii de entitati raportoare privind respectarea obligatiilor de prevenire si combatere a
SP/FT in conformitate cu legea speciala. Aceste categorii de entitati raportoare vizate sunt: casele de
schimb valutar; case de amanet; agentji imobiliare; societati de leasing auto; cazinouri;

v raspunsuri operative ale Garzii Financiare la solicitarile punctuale de informatji ale Oficiului;

v participarea reprezentantilor Garzii Financiare la sesiunile de instruire organizate de Oficiu pe
problematica prevenirii si combaterii spalarii banilor si a finantarii actelor de terorism;

v intalnirile de lucru periodice, in scopul intaririi cooperarii inter-institutionale si a eficientizarii

activitatilor specifice in domeniul prevenirii si combaterii spalarii banilor si a finantarii actelor de
terorism.

Relatia de cooperare existenta intre Oficiu si Banca Nationala a Romaniei a cunoscut in anul
2005 o perioada de intensificare a actjunilor in realizarea scopurilor comune ale celor doua institutii, cu
referire la:

v verificarea conformitafii institutiilor de credit si a celor financiare fata de obligatiile prevazute de
legea speciala;

v uniformizarea reactiei de raspuns si la standarde ridicate a institutiilor de credit la solicitarile de
informatii ale Oficiului;

v specializarea personalului din cadrul celor doua institutii in domeniul prevenirii si combaterii
spalarii banilor si a finantarii actelor de terorism, prin participarea la sesiuni de instruire organizate;

v pastrarea unei legaturi permanente intre institutii, atat prin reprezentantul BNR in Plenul

Oficiului, cat si prin disponibilitatea permanenta a conducerii Directiei de Supraveghere din cadrul
aceleiasi institutji.

In cuprinsul Legii nr. 230/2005 privind modificarea si completarea Legii nr. 656/2002 pentru
prevenirea si sanctionarea spalarii banilor, se statueaza noi atributii pentru Oficiul National de
Prevenire si Combatere a Spalarii Banilor, dupa cum urmeaza:

v includerea in cadrul obiectului de activitate al Oficiului si a atributiei de a preveni si combate
finantarea actelor de terorism;

v abilitarea Oficiului de a dispune masura de suspendare a operatiunilor suspecte de finantare a
actelor de terorism - In conformitate cu prevederile art. 3 alin. 3 al Legii nr. 656/2002 pentru prevenirea
si sanctionarea spalarii banilor, cu modificarile si completarile ulterioare, la_data de 01.09.2005,
conducerea Oficiul a suspendat, in premiera, 0 operatiune suspecta de finantare a terorismului, in
valoare de 60.000 USD (echivalentul a 48.000 Euro), suspendare ce a fost prelungita prin ordonanta
scrisa motivata a procurorului din cadrul Parchetului de pe langa Inalta Curte de Casatje si Justitie.

v informarea Serviciului Roman de Informatii cu privire la operatiunile suspecte de finantare a
actelor de terorism. Astfel, in temeiul art. 6 alin. 1 din Legea nr. 656/2002 pentru prevenirea si
sanctionarea spalarii banilor, modificata si completata prin Legea nr.230/2005, Oficiul a transmis
concomitent Parchetului de pe langa Inalta Curte de Casatie si Justitie si Serviciului Roman de
Informatii un numar de 5 sesizari in care s-a constatat existenta unor operatiuni suspecte de
finantare a actelor de terorism, dar care, in urma verificarilor si investigarilor efectuate ulterior,
acestea nu au condus, la identificarea unor conexiuni certe intre asemenea operatiuni si activitatile
unor grupari teroriste, nefiind astfel declansata urmarirea penala pentru infractiuni de finantare a
terorismului.

De asemenea, avand in vedere noua atributie a Oficiului in domeniul prevenirii si combaterii
finantarii terorismului, a fost incheiat, la data de 3 noiembrie 2005, un protocol separat de
cooperare cu Serviciul Roman de Informatii in problematica prevenirii si combaterii terorismului.
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Pe acelasi plan al combaterii finantarii actelor de terorism, in anul 2005, Oficiul a primit din
autoritatilor competente din SUA un numar de 12 cereri de informatii cu privire la posibila implicare a
unor teroristi in activitati desfasurate pe teritoriul Romaniei. In urma verificarilor efectuate de céatre
Oficiu, a reiesit faptul ca persoanele investigate nu au intrat in tara, nu au desfasurat si nu desfasoara
activitati comerciale sau financiar-bancare pe teritoriul national al Romaniei.

Totodata, mentionam ca in cadrul Oficiului a fost elaborat Planul de actiune in situatii de
alerta terorista, in cuprinsul acestuia fiind prezentate o serie de sarcini si activitati concrete, cum ar fi:
> vor fi concentrate toate eforturile in directia depistarii, prin mijloace specifice institutiei noastre,
a sumelor de bani spalate si destinate finantarii entitatilor teroriste ori a altor sume ilicite de bani, in
vederea suspendarii unor astfel de tranzaciii, in ideea blocarii acestora de catre Parchetul de pe langa
Inalta Curte de Casatje si Justitie;
> concomitent, in permanenta, va exista preocuparea majora de a fi organizate si desfasurate
activitati de instruire si pregatire profesionala in domeniu;

de asemenea, se va urmari optimizarea continua a cadrului legislativ si a metodologiei de
actiune; in acest sens, in conformitate cu art. 19 alin. 4 din Legea nr. 230/2005 privind modificarea si
completarea Legii nr. 656/2002 pentru prevenirea si sanctionarea spalarii banilor, a fost creat postul de
consilier al Presedintelui ONPCSB pe probleme de combatere a coruptiei, a finantarii actelor de
terorism si de cooperare inter-institutionala; in acest context, mentionam angajarea, in anul 2005, prin
concurs, a unui consilier al Presedintelui Oficiului pe probleme de combatere a coruptiei, finantarii
actelor de terorism si de cooperare inter-institutionala care a monitorizeaza activitatea Oficiului in
domeniu.
> cazurile referitoare la finantarea terorismului vor fi aduse de indata la cunostinta organelor
competente;
> se va actiona pentru evaluarea necesitatii de imbunatatire a masurilor de prevenire si
combatere a finantarii terorismului;
> vor fi intocmite tipologiile corespunzatoare unor cazuri descoperite de finantare a actelor de
terorism, se vor face analize periodice (semestriale sau ori de cate ori este nevoie, dupa caz) spre a se
trage concluziile de rigoare, pentru adoptarea celor mai bune masuri de interventie.

In ceea ce priveste activitatea de analiza financiara desfasurata de Oficiu pe parcursul anului
2005, mentionam ca:

In perioada de referinta, Oficiul a primit 14.944 rapoarte continand un numar de 6.091.191
operatiuni in numerar, in lei sau valuta, a caror limita minima reprezinta echivalentul in lei a 10.000
euro, avand o valoare totala echivalenta de 32.519 milioane euro. Structura pe entitati raportoare arata
ponderea covarsitoare a rapoartelor primite de la banci si trezoreria statului (cca 92%), dar atesta si
constientizarea necesitatii urmaririi si raportarii la Oficiu imprimata si la alte tipuri de entitati raportoare.

In urma unui studiu efectuat asupra rapoartelor in numerar primite de FIU, se remarca o
crestere exponentiala a numarului de operatiuni raportate in anii 2004 si 2005, fara sa aiba loc o
crestere in aceeasi masura a valorii acestor operatiuni. Astfel, fata de anul 2003, numarul operatjunilor
raportate a crescut de 1,67 ori in 2004 si de 4,85 in 2005, iar suma raportata a crescut de 1,28 ori in
2004 si de 1,73 ori in 2005.

Daca in ceea ce priveste numarul de rapoarte pentru transferurile externe in si din conturi,
pentru sume a caror limita minima este echivalentul in lei a 10.000 euro primite anual, acesta este
relativ constant (7.489 in 2003, 8.991 in 2004 si 8.761 in 2005), in ceea ce priveste numarul de
operatiuni si sumele raportate, acestea au crescut de la an la an, asa cum se poate constata si din
diagramele prezentate in continuare. Astfel, in anul 2005, Oficiul a primit 8761 de rapoarte privind
transferuri externe peste limita a 10.000 euro in echivalent, dintre care 8755 au provenit de la banci si
sucursalele bancilor straine. In aceste rapoarte au fost cuprinse 1.009.086 operatjuni, cu o valoare
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totala de 90.559 milioane euro, dintre care 49.446 milioane euro reprezinta transferuri valutare din
Romania in alte tari, iar 41.113 milioane euro reprezinta transferuri din alte tari in Romania.

De asemenea, FIU-ul din Romania a primit in anul 2005 un numar total de 3.859 de rapoarte
de tranzactii suspecte si sesizari din care 3.095 rapoarte din partea entitdtilor raportoare, 232
sesizari de la autoritétile de control financiar si supraveghere prudentiala, 219 de la autoritafile de
aplicare a legii. De asemenea, in 313 cazuri au fost intocmite note proprii, urmare informatiilor detinute
de catre Oficiu din alte surse.

De remarcat faptul este ca desi ponderea RTS-urilor transmise de catre bancile comerciale
ramane si in anul 2005 foarte ridicata (96.4%, respectiv 2984 rapoarte din totalul de 3.095), pe listing-ul
entitatilor raportoare gasim, de asemenea, cazinourile (21 rapoarte), birourile de schimb valutar (7
rapoarte), societatile de asigurare (6 rapoarte), agentiile imobiliare (10 rapoarte), avocatii (6 rapoarte)
si fundatiile (2 rapoarte), ceea ce subliniaza atat efectele disuasive ale sanctiunilor aplicate de Oficiu in
cadrul actjunilor de control, cat si rezultatul sesiunilor de instruire sustinute in scopul constientizarii
acestor entitati, in special, a institutiilor non-financiare.

In cele 483 de cazuri transmise de Oficiu la PICCJ, in anul 2005, au fost identificate 1.623 de
persoane implicate. In ceea ce priveste principalele infractiuni care au generat sumele supuse spalarii,
acestea sunt: evaziunea fiscala 53% inselaciuni financiare 17% folosirea cu rea-credinta a bunurilor
sau creditului de care se bucura societatea in scop contrar intereselor acesteia si in folos propriu 8%
s.a.

Totodata, in cursul anului 2005, Oficiul a dispus suspendarea a 54 de operatiuni cu o valoare
echivalenta de cca. 6,1 milioane euro, fiind dispuse de 3 ori mai multe astfel de masuri decat in anul
2004, cand s-a dispus suspendarea a 19 operatiuni, in valoare echivalenta de cca. 11,8 milioane euro.

Pe parcursul anului 2005, Oficiul a fost subiectul a trei misiuni de evaluare peer-review ale
Comisiei Europene, atat pe Capitolul 4 — ,Libera circulatie a capitalurilor’, cat si pe Capitolul 24 —
,Justitie si Afaceri Interne”, dupa cum urmeaza:

a) In perioada 20-24 iunie 2005 a avut loc la Bucuresti, misiunea peer-review pe Capitolul 24 —
Justitie si Afaceri Interne, activitatea Oficiului National de Prevenire si Combatere a Spalarii Banilor
fiind evaluata de catre expertii ai Comisiei Europene.

Scopul principal al misiunii a fost evaluarea gradului de aplicare practica a angajamentelor
luate de partea romana cu ocazia incheierii negocierilor la Capitolul 24 — Justitie si Afaceri Interne. S-
au avut in vedere sectoarele care pot declansa cu vot majoritar calificat, aplicarea clauzei de
salvgardare: gestiunea frontierelor, reforma justitiei si combaterea coruptiei si a spalarii banilor.

Pe baza recomandarilor cuprinse in raportul elaborat de catre Comisia Europeana, ulterior
misiunii peer-review, Oficiul a elaborat un Plan de actiuni si masuri care privesc, in principal,
implementarea practica a obligatiilor legale de combatere a spalarii banilor de catre entitatile raportoare
non-financiare, cu referire speciala la agentii economici care desfasoara activitati in domeniul jocurilor
de noroc.

b) In perioada 11-13 iulie 2005 a avut loc misiunea peer-review a expertilor Comisiei Europene in
domeniul serviciilor financiare, activitatea desfasurata la nivel legislativ si organizatoric de catre Oficiul
National de Prevenire si Combatere a Spalarii Banilor fiind evaluata si apreciata pozitiv.

Raportul misiunii peer-review a inclus urmatoarele recomandari pentru toate institufiile
implicate in sistemul de combatere a spalarii banilor:

| mentinerea eforturilor in dezvoltarea procesului de cooperare intre institutile romanesgti
implicate in combaterea spalarii banilor;
| imbunatatirea legislatiei secundare si acordarea unei atentjii deosebite conditiilor referitoare

la implementarea acesteia;

Page 23 of 70



[ | monitorizarea evolutiilor in domeniul transferului rapid al banilor si al caselor de schimb
valutar, si acoperirea acestor sectoare prin existenta unei legislatii relevante care sa includa acordarea
de licenta, raportarea si supravegherea prin reguli stricte;

C) In perioada 05 — 09 decembrie 2005 a avut loc misiunea peer-review a Comisiei Europene pe
Capitolul 24 — Justitie si Afaceri Interne, expertii din cadrul misiunii evaluand functionalitatea sistemului
romanesc de lupta impotriva spalarii banilor.

[ | necesitatea implicarii tuturor institutiilor cu atributii in lupta impotriva spalarii banilor si
finantarii terorismului in elaborarea si adoptarea legislatiei specifice in vederea armonizarii cu
prevederile Directivei Parlamentului si Consiliului European nr. 2005/60/EC din 26 Octombrie 2005
pentru prevenirea utilizarii sistemului financiar in scopul spalarii banilor si finantarii terorismului;

[ | intensificarea eforturilor de implementare a Planurilor de Actiune privind cooperarea inter-
institutionala, planuri elaborate si finalizate in cadrul Proiectului PHARE RO02-IB/ JH-08;
[ | necesitatea unui audit de management pentru a verifica daca resursele alocate ONPCSB si

sistemului sunt adecvate (a aparut necesitatea cresterii numarului personalului specializat al ONPCSB
si dezvoltarea sistemului informatic al acestuia, a carui capacitate este depasita, in comparatie cu
volumul informatiilor primite de institutie si incarcate in sistem);

| datorita vacuumului privind conformitatea si supravegherea unor categorii de entitati
raportoare financiare si non-financiare, a aparut necesitatea de gasire a unor solutii pentru acoperirea
acestor sectoare de activitate.

La sfarsitul lunii iulie 2005, Oficiul a finalizat cu succes Proiectul PHARE RO02-IB/JH-08 —
Componenta de twinning, finantata de Uniunea Europeana prin Programul PHARE 2002, cu suma de 1
milion Euro, avand ca parteneri de proiect, Ufficio Italiano dei Cambi si Ministerul Economiei si
Finantelor din ltalia. Cu aceasta ocazie, in data de 19 iulie 2005, intr-un ceremonial festiv organizat la
Palatul Parlamentului, partenerii din Romania si Italia au invitat reprezentantii principalelor institutii care
au beneficiat de implementarea proiectului, fiind prezentate atat realizarile acestei initiative, cat si
multumirile Comitetului de Coordonare pentru implicarea deosebita in acest proiect.

Totodata, dorim sa mentionam importanta deosebita acordata in cadrul Proiectului PHARE
RO02-IB/JH-08 — Componenta de Twinning si Componenta de Asistenta Tehnica, pregatirii
profesionale specializate a personalului autoritatilor de aplicare a legii (Ministerul Administratiei si
Internelor, Parchetul de pe langa inalta Curte de Casatie si Justitie, Departamentul Natjonal
Anticoruptie si Ministerul Justitiei, Consiliul Superior al Magistraturii).

Astfel, in cadrul Componentei de Twinning, la sesiunile'® de instruire organizate au participat
253 procurori_specializati in domeniul combaterii spalarii banilor, finantarii terorismului, crimei
organizate si coruptiei din cadrul Parchetului de pe langa Inalta Curte de Casatie si Justitie si Directiei
Nationale Anticoruptie si 144 judecatori desemnati de catre Ministerul Justitiei si Consiliul Superior al
Magistraturii.

De asemenea, la sesiunile de instruire organizate in cadrul Proiectului PHARE sus-mentjonat
au participat 413 cadre de politie de la nivel central sau teritorial.

Pe aceiasi linie a efectuarii activitatilor de pregatire, in cadrul proiectului au fost organizate si
sustinute 41 sesiuni'' de instruire la care au participat un numar total de 543 reprezentanti ai entitatilor

10 Tematica prezentata in cadrul acestor sesiuni dedicate cadrelor de politie, procurorilor si judecatorilor a fost structurata, astfel: fenomenul spalarii banilor
si a finantarii terorismului; prezentarea Celor 40+9 Recomandari GAFI; rolul Unitatii de Informatji Financiare; rolul si atributjile autoritatilor de supraveghere
si ale agentiilor de aplicare a legii; tipologii de spalare a banilor; prezentarea Ghidului de Tranzactjii Suspecte si a Noului Manual de Instruire; prezentarea
unor cazuri de spalare a banilor analizate de catre Unitatile de Informatii Financiare din ltalia si din Romania; organizarea si evolutiile inregistrate de
Unitatea de Informatji Financiare din Austria, studii de caz din experienta austriaca; globalizarea, crima organizata si terorismul international; noi prevederi
legislative privind combaterea terorismului; cadrul balcanic in conexiune cu terorismul international.

" Tematica prezentata in cadrul sesiunilor de instruire a fost structurata, astfel: legislatia nationala de combatere a spalarii banilor si finantarii terorismului;
Ghidul de Tranzactjii Suspecte; tipologii de spalare a banilor; rolul unui FIU si activitatea desfasurata de acesta.
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cu obligatii de raportare, din care : banci comerciale (433), societati de servicii de investitii financiare
(20), societati de asigurari (17), notari publici (62), avocati (5), agentji imobiliare (1), cazinouri (5).

b) In cadrul Proiectului de Asistenta Tehnica RO02-1B/JH-08.02, ai carui beneficiari au fost
principalele autoritati competente in domeniul combaterii spalarii banilor (ONPCSB, Ministerul Justitiei,
Institutul Natjonal al Magistraturii, Parchetul de pe lang4 inalta Curte de Casatie si Justitie, Directia
Nationala Anticoruptie, Agentia Nationala de Administrare Fiscala, Garda Financiara, Autoritatea
Nationala a Vamilor, Ministerul Administratiei si Internelor, Serviciul Roman de Informatji, Serviciul de
Informatii Externe si Banca Nationala a Romaniei).

In cadrul componentei de asistenta tehnica au fost organizate, in luna septembrie 2005, 20
sesiuni'2 de instruire pentru 83 formatori si 310 specialisti in domeniul prevenirii si combaterii spalarii
banilor si finantarii terorismului.

Cu aceasta ocazie subliniem participarea, la aceste sesiuni de instruire, a reprezentantilor
Oficiului (20 specialisti), ai Parchetului de pe langa Inalta Curte de Casatie si Justitie (63 specialisti), ai
Directiei Nationale Anticoruptie (3 specialisti), ai Ministerului Administratjei si Internelor (60 specialisti),
ai Ministerului Justitiei si Institutului National al Magistraturii (9 specialisti), ai Garzii Financiare (30
specialisti) si ai Autoritatii Nationale a Vamilor (67 specialisti).

Tot in cadrul Componentei de Asistenta Tehnica a fost elaborat si editat Manualul destinat
procurorilor, judecatorilor si cadrelor de politie, intitulat ,Prevenirea si combaterea spalarii banilor si a
finantdrii terorismului: aspecte teoretice si practice”, manual diseminat principalilor beneficiari ai
proiectului.

Un alt rezultat important obtinut prin Componenta de Asistenta Tehnica a fost reprezentat de
elaborarea Raportului de fezabilitate IT pentru nevoile de investitii ale Sistemului roman de
informatii financiare pentru combaterea spalarii banilor, raport intocmit in anul 2005 de catre
experti internationali.

Acest raport a aratat necesitatea realizarii unor noi investitii in sistemul informatic al Oficiului,
dar si al principalilor beneficiari ai proiectului, respectiv Parchetul de pe langa Inalta Curte de Casatje si
Justitie si Directia Nationala Anticoruptie, in vederea:

- realizarii unui sistem de colectare automata a datelor de la raportori, folosind internetul si
reteaua interna a bancilor (in special), pentru a reduce timpul de colectare a informatjilor;

- credrii unui sistem de validare si preluare (incarcare) automata a datelor in baza de date a
Oficiului, spre a se asigura o securitate si o calitate superioara a informatjilor stocate;

- instalarii unor programe de analiza a informatjilor primite, care sa permita dirijarea lor automata
la cazurile aflate in lucru sau la identificarea unor cazuri noi;

- instalarii unui sistem de analiza software performant automat, care sa reduca timpul de lucru al
analistilor implicati in munca de analiza din cadrul Oficiului si care sa conduca la identificarea de cazuri
noi;

- realizarii unui sistem de semnatura electronica, care sa permita semnarea in sistem electronic
a informatiilor gestionate si analizate, eliminandu-se pe cat posibil suportul de hartie;

- implementarii unui sistem de auditare a bazelor de date, care sa arate cine, cand si cat timp a
accesat bazele de date interne ale Oficiului, pentru prevenirea unor eventuale scurgeri de informatji;

- realizarii unui sistem propriu de criptare a informatjilor care sa asigure unicitatea codificarii
informatiilor care exista in cadrul Oficiului;

- instalarii unor legaturi directe care sa permita transmiterea on-line a informatiilor prevazute de
lege catre Parchetul de pe langa Inalta Curte de Casatie si Justitie, Directia Nationala Anticoruptie,
Serviciul Roman de Informatji si alte organe competente;

12 Temele abordate in cadrul seminariilor au fost: formarea unor capacitati didactice; prezentarea legislatiei europene si internationale in domeniul
prevenirii si combaterii spalarii banilor si finantarii terorismului; raspunderea entitafilor raportoare; proceduri de lucru pentru magistrati; aspecte privind
finantarea terorismului
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- realizarii unui sistem server de recuperare a datelor in caz de dezastre naturale, care sa fie
amplasat in alta locatje.

Conform Raportului, aplicarea acestor masuri necesita si o crestere a numarului de personal
care sa intretina si sa administreze sistemul informatic.

In baza Raportului de fezabilitate IT pentru nevoile de investitii ale Sistemului roman de
informatji financiare pentru combaterea spalarii banilor, in anul 2006, a fost aprobata Fisa de Proiect
PHARE R0O2006/018-147.03.17 “Dezvoltarea sistemului institutional de prevenire si combatere a
spalarii banilor si a finantarii terorismului”, in valoare totala de 1,34 milioane Euro, proiect care a
fost contractat in anul 2008.

In anul 2005, sub egida Organizatiei pentru Securitate si Cooperare in Europa, au fost
organizate o serie de evenimente care au avut ca scop intarirea cooperarii inter-institutionale si
prezentarea modului de eficientizare a acesteia:

- In perioada 06-07 octombrie 2005 a avut loc la Bucuresti — Hotel Intercontinental, Seminarul
privind Combaterea Spalarii Banilor, organizat de Asociatia Baroului American/Initiativa Juridica pentru
Europa Centrala si Eurasia (ABA-CEELI), in parteneriat cu Ministerul Justitiei si Oficiul National de
Prevenire si Combatere a Spalarii Banilor.

La acest seminar au participat reprezentantii bancilor comerciale, societatilor de servicii de
investitii financiare, societatilor de asigurari, avocatilor, notarilor si cazinourilor. Seminarul a vizat
discutarea urmatoarelor teme precum: necesitatea de protejare a confidentialitatii informatiilor
transmise de entitatile raportoare catre Oficiu; necesitatea structurarii de catre Oficiu a programului de
instruire, pe categorii de entitati raportoare; dificultati/obstacole in cooperarea inter-institutionala.

- In data de 29 noiembrie 2005, in organizarea ONPCSB si ABA/CEELI, a avut loc la sediul
Oficiului un seminar la care au participat si reprezentanti ai Delegatiei Comisiei Europene la Bucuresti,
reprezentanti ai Bancii Nationale a Romaniei si ai Asociatiei Romane a Bancilor, precum si experti
straini din cadrul Departamentului de Trezorerie a SUA, reprezentanti ai ONPCSB si ai bancilor
comerciale, si in cadrul caruia s-a discutat procedura de acordare a unui feedback sistematizat de
catre ONPCSB institutiilor bancare.

Conform prevederilor art. 17 litera din Legea nr. 656/2002 pentru prevenirea si sanctionarea
spalarii banilor, precum si pentru instituirea unor masuri de prevenire si combatere a finantarii actelor
de terorism, cu modificarile si completarile ulterioare, Oficiul poate efectua verificari si controale
comune cu autoritatile de control financiar sau cele de supraveghere prudentiala a entitatilor raportoare
cu privire la modul de aplicare a acestui act normativ.

In cursul anului 2005, analistii financiari ai Oficiului National de Prevenire si Combatere a
Spalarii Banilor au efectuat controale de specialitate la banci comerciale (18 actiuni de control),
societati si investitii financiare (2 actiuni de control), agenti economici care desfasoara activitati de
jocuri de noroc (21 actiuni de control) si la case de schimb valutar (19 actiuni de control), in cadrul
carora au fost aplicate amenzi contraventionale in suma totala de 700.000 RON.

In acest context, dorim sa subliniem faptul ca, in premiera de la infiintarea Oficiului, agentii
constatatori din cadrul institutiei impreuna cu comisarii Garzii Financiare si personalul de specialitate
din cadrul Inspectoratului General al Politiei Romane au efectuat 21 actiuni de control la entitatile
raportoare prevazute la art.8 lit. d) (agenti economici care desfasoara activitati in domeniul jocurilor de
noroc) din lege, raspunzand astfel si recomandarilor incluse in raportul peer-review pentru Capitolul 24
,Justitie si Afaceri interne”. In urma controalelor efectuate, agentii constatatori din cadrul Oficiului au
incheiat procese verbale de constatare si sanctionare a contraventiilor aplicand sanctiuni
contraventionale in valoare totala de 415.000 RON reprezentand echivalentul a 116.901 Euro.
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Principalele incalcari ale Legii nr. 656/2002, cu modificarile si completarile ulterioare,
constatate in cadrul actiunilor de control desfasurate in anul 2005 s-au referit la:

- neraportarea in termen de 24 de ore de catre Oficiu a tranzactjilor suspecte de spalare a
banilor si a operatiunilor cu sume in numerar, in lei sau valuta, a caror limita minima reprezinta
echivalentul in lei a 10.000 euro, indiferent daca tranzactia se realizeaza prin una sau mai
multe operatiuni legate intre ele;

- neraportarea transferurilor externe in si din conturi pentru sume a caror limita minima este
echivalentul in lei a 10.000 euro;

- nedesemnarea unei persoane cu responsabilitati in aplicarea Legii nr. 656/2002, ale caror
nume se comunica Oficiului impreuna cu natura si cu limitele responsabilitatilor mentionate;

- nestabilirea de proceduri si metode adecvate de control intern, pentru a preveni si a impiedica
spalarea banilor si finantarea actelor de terorism, si neasigurarea instruirii angajatilor pentru
recunoagterea operatiunilor care pot fi legate de spalarea banilor sau de finantarea actelor de
terorism si luarea masurilor imediate ce se impun in asemenea situatji.

Procesul de modificare si completare’® a Legii nr. 656/2002 privind prevenirea si
sanctionarea spalarii banilor, inceput inca din anul 2005, la initiativa Oficiului si @ Ministerului Justitiei
(MJ), a fost finalizat in anul 2006.

Cea mai importanta modificare a fost adusa de Legea nr.36/1 martie 2006, prin care s-au
stabilit noi atributii Oficiului, oglindite ulterior in reorganizarea institutiei, respectiv atributia de
supraveghere si control dobandita de Oficiu pentru entitatile raportoare non-financiare care nu aveau o
autoritate de supraveghere prudentiala. Raportul Misiunii de Evaluare al Comisiei Europene
(peer-review) din luna martie 2006 in domeniul prevenirii si combaterii spalarii banilor, referindu-se la
acest subiect, mentiona ca: ,Legislatia principald este complet aliniatd acquis-ului# international si
celuial UE.”

Principalele modificari aduse legii speciale au fost:

v’ Stabilirea regimului de confidentialitate a informatiilor in legatura cu sesizarile primite
conform art. 3 si 4 din lege care sunt prelucrate si utilizate in cadrul Oficiului;

v/ Stabilirea unor noi modalitati de aplicare a prevederilor legii de catre autoritati sau structuri
speciale;

v' Statuarea unor atributii noi ale Oficiului pe linia supravegherii prudentiale, verificarii si
controlului persoanelor care nu sunt supuse supravegherii prudentiale a unor autoritati, agsa cum este
prevazut la art.17 alin (1) lit.b);

v/ Stabilirea obligatiei pentru Oficiu, autoritati sau structuri, de a constata contraventiile si de a
aplica sanctjunile, dupa caz, asa cum este prevazut la art.17 si art.22;

v"Introducerea unor sanctiuni contraventionale complementare, respectiv:

“... a) confiscarea bunurilor destinate, folosite sau rezultate din contraventie;

b) suspendarea avizului, acordului sau a autorizatiei de exercitare a unei activitati ori, dupa caz,
suspendarea activitatii agentului economic, pe o durata de la o luna la 6 luni;

c) retragerea licentei sau a avizului pentru anumite operatiuni ori pentru activitafi de comert exterior,
pe o duratd de la o luna la 6 luni sau definitiv;

d) blocarea contului bancar pe o duraté de la 10 zile la o lunéa;

e) anularea avizului, acordului sau a autorizatiei de exercitare a unei activitafi;

f) inchiderea unitatii.”

13 Scopul acestei modificéri a fost indeplinirea recomandarilor incluse in Rapoartele Comisiei Europene elaborate in urma misiunilor de evaluare derulate
n anii 2005 si 2006.

14 Sub aspect legislativ, Oficiul a contribuit la atingerea, incé din anii precedentj, a unuia dintre obiectivele sale primordiale si anume armonizarea legislatiei
roménesti de prevenire i combatere a spalarii banilor si a finan{arii actelor de terorism la standardele europene impuse prin Directiva Uniunii Europene
91/308/CEE privind prevenirea utilizarii sistemului financiar — bancar in scopul spalarii banilor, modificata prin Directiva 97/2001/CEE a Parlamentului si
Consiliului Uniunii Europene.
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v Configurarea sistemului procedural de confiscare speciala si a metodelor de investigatie ce se
pot folosi de catre unitatile de Parchet, prin tehnici relative la interceptarea sistemelor de comunicatii,
supravegherea conturilor bancare, comunicarea actelor legale si a documentelor bancare, financiare i
contabile si utilizarea agentilor sub acoperire.

Tot in anul 2006, Legea nr. 405 din 09 noiembrie 2006 privind modificarea Legii nr. 656/2002
pentru prevenirea si sanctionarea spéldrii banilor, precum si pentru instituirea unor masuri de prevenire
i combatere a finantdrii actelor de terorism, publicatd in Monitorul Oficial al Romaniei nr. 947 din 23
noiembrie 2006, a vizat:

- modificarea alineatului (3) al articolului 20 din Legea nr.656/2002, cu modificarile si completarile
ulterioare, in sensul diminuarii sporului acordat in cadrul Oficiului pentru gestionarea datelor si
informatiilor clasificate de la 25% la 15%",

- modificarea Anexei la lege privind salarizarea membrilor plenului si personalului Oficiului Natjonal
de Prevenire si Combatere a Spalarii Banilor, in vederea alinierii la legislatia in vigoare, urmare
aprobarii 0.U.G.nr.27/2006 privind salarizarea si alte drepturi ale judecatorilor, procurorilor si altor
categorii de personal din sistemul justitiei, act normativ ce a abrogat Ordonanta de urgenta a
Guvernului nr.177/2002 la care se facea trimitere in varianta initiala a acestei anexe.

In luna martie 2006 a fost numit, prin Hotarare a Guvernului, din randul membrilor Plenului,
noul Presedinte al Oficiului, respectiv reprezentantul Bancii Nationale a Romaniei.

De asemenea, in perioada februarie — aprilie 2006 au avut loc schimbari in conducerea
institutiei, fiind revocati o parte dintre membrii Plenului Oficiului si numiti pe locurile ramase vacante alfi
reprezentanti ai instituiilor in cauza, respectiv din partea Ministerului Justitiei, Ministerului
Administratiei si Internelor, Parchetului de pe langé Tnalta Curte de Casatie si Justitie si Ministerului
Finantelor Publice din Romania. Mentionam ca pana la data prezentului Raport, reprezentantul
Ministerului Finantelor Publice, numit in baza H.G. nr.254/22 februarie 2006, nu s-a prezentat.

Noua conducere a Oficiului a initiat, in luna martie 2006, un proces de reorganizare a institufiei,
care a debutat prin aprobarea de catre Guvernul Romaniei a Hotararii nr. 288/2006 conform careia au
fost abrogate Deciziile Primului-Ministru nr. 150 si 151 din 2004, cu precizarea ca atributiile Plenului
Oficiului si cele ale directiilor ramaneau in vigoare, pana la adoptarea unui nou Regulament de
organizare si functionare al Oficiului.

In temeiul Hotdrarii Guvernului nr.531/2006 pentru aprobarea Regulamentului de
organizare si functionare a Oficiului National de Prevenire si Combatere a Spalarii Banilor,
publicata in Monitorul Oficial al Roméniei nr. 392 din 8 mai 2006, o noua structura organizatorica a
institutiei a fost aprobata, aceasta vizand desfiintarea unor directii, respectiv: Directia juridica, integrare
euroatlantica, cooperare inter-institutionala si internationala si managementul informatjilor clasificate,
Directia de implementare a legislatiei specifice, Directia evaluare preliminara si managementul bazelor
de date, infiintarea unor noi directii, respectiv: Directia Generald Operativa; Directia analizd si
prelucrare a informatiilor; Directia tehnologia informatiei, Registraturd, Arhiva; Directia juridicd,
metodologie si control; Directia cooperare inter-institutionald si relafii internationale si comasarea
unora, respectiv: Directia analiza si prelucrare a informatiilor si Directia tehnologia informatiei,
registratura, arhiva in cadrul Directiei Generale Operative.
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Considerentele care au stat la baza necesitatii promovarii unui nou Regulament de organizare si
functionare a institutiei, precum si a abrogarii Hotararii Guvernului nr.479/2002 privind aprobarea
Regulamentului de organizare si functionare a Oficiului National de Prevenire si Combatere a Spalarii
Banilor, consfintite, de altfel, prin Nota de fundamentare care a insotit proiectul de Hotarére de Guvern
au urmarit eficientizarea activitatji Oficiului in concordanta cu cerintele privind integrarea Romaniei in
structurile europene’s.

Totodata, prin adoptarea noului Regulament de organizare si functionare a Oficiului, numarul
maxim de posturi a crescut de la 84 la 120, vizandu-se, in special, intdrirea directiilor de specialitate
cu atributii in analiza si prelucrarea informatiilor, precum i a structurilor cu atribufii de supraveghere si
control.

in scopul intaririi supravegherii, verificarii si controlului asupra implementrii obligatiilor de
prevenire si combatere a spalarii banilor si a finantarii actelor de terorism de catre entitatile raportoare,
in special de catre cele din sectorul non-financiar, prin H.G. nr.531/2006, in cadrul Oficiului a fost
infiintata Directia Juridica, Metodologie si Control. Printre atributile noi ale acestei directii s-a
numarat si elaborarea legislatiei secundare pentru entitatile raportoare ce nu au autoritate de
supraveghere proprie, precum si verificarea conformitatii acestor entitati fatd de prevederile legii
speciale.

Urmare reorganizarii Oficiului si in conformitate cu atributiile suplimentare de supraveghere si
control a entitatilor raportoare prevazute la art. 8 din Legea nr.656/2002, cu modificarile $i completarile

15 - “Strategia nationald anticoruptie pe perioada 2005 — 2007” aprobata prin Hotararea Guvernului nr.231/2005;

- Concluziile raportului FMI formulate avand in vedere recomandarile misiunii peer-review din decembrie 2005,

- Raportul de monitorizare al Comisiei Europene din Mai 2006:

“Alinierea la atributiile suplimentare conferite Oficiului prin intrarea in vigoare a Legii nr.36/2006 pentru aprobarea Ordonantei de urgentd a Guvernului

nr.135/2005 privind modificarea Legii nr.656/2002 pentru prevenirea si sanctionarea spélarii banilor precum i pentru instituirea unor masuri de prevenire si

combatere a finantdrii actelor de terorism, respectiv atributii de supraveghere, verificare si control a entitétilor raportoare care nu sunt supuse supravegherii

prudentiale a altor autoritati, cat si competente noi pe linia aplicarii unor sanctiuni, in acest context fiind impetuos necesara restructurarea institutiei astfel

incat activitatea acesteia sa corespundé noilor cerinte.”

“ Necesitatea alocarii in structura organizatorica a Oficiului a cel putin unei functii administrative de nivel inalt, respectiv aceea de director general, care s

contribuie la degrevarea Presedintelui Oficiului de gradul de ocupare foarte mare de lucru a acestuia in privinta gestiondrii atat a problemelor specifice

deciziei si deliberarii in Plenul Oficiului, cat si de gestionare a activitatilor curente pentru buna desfagurare a institutiei;”

“ Suplimentarea numdrului total de posturi de personal de la 84 la 120 de posturi care sd corespunda noilor cerinte conform volumului activitatii institutiei.”
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ulterioare, in cadrul Directiei Juridice, Metodologie si Control functioneaza Serviciul Supraveghere si
Control care are prevazut, conform schemei organizatorice, un numar de 12 posturi'e.

In vederea desfasurarii in bune conditii a activitétii Plenului Oficiului, sub aspect administrativ-
organizatoric, in anul 2006, prin ordin al Presedintelui Oficiului a fost numit un nou secretar de plen -
din cadrul Serviciului Juridic si Metodologie.

Pornind de la concluziile cuprinse in Raportul privind Coruptia si Spalarea Banilor, elaborat
in urma celei de a treia Misiuni de Evaluare Peer Review Romania, martie 2006, si anume:
“Implementarea practicd a legislatiei de combatere a spdlarii banilor in sectorul non-financiar este
problematicd, cu atat mai mult cu cét legislatia secundard are lacune care privesc sectoarele non-
financiare care nu au autoritati de supraveghere” si tinénd cont de recomandarile cuprinse in Raportul
FMI, conform carora se propunea o schimbare a accentuarii si directiei eforturilor Romaniei privind
combaterea spalarii banilor si se reitera recomandarea facuta in sensul intaririi reglementarilor privind
entitatile non-financiare din cadrul celor mai sensibile domenii, pentru a se asigura intelegerea de catre
acestea a importantei Rapoartelor de tranzactii suspecte si a conformitatii cu legislatia privind
combaterea spalarii banilor, precum si in vederea implementarii atat a noilor prevederi incluse in
Legea nr. 36/2006, cat si a recomandarilor'? cuprinse in Raportul de Tara al Comisiei Europene
publicat in luna mai 2006, Oficiul a initiat, incepand cu luna iunie, procesul de elaborare a
legislatiei secundare. In acest sens au fost organizate intalniri atat cu autoritatile de supraveghere
prudentiald (Comisia de Supraveghere a Asigurarilor, Comisia Nationald a Valorilor Mobiliare si Banca
Nationala a Romaniei), cat si cu asociatile profesionale din cadrul sectoarelor non-financiare
considerate vulnerabile.

In urma acestor consultari, prin Decizia Plenului Oficiului nr.496/11 iulie 2006 au fost
aprobate Normele privind prevenirea si combaterea spalarii banilor si a finantarii actelor de
terorism, standarde de cunoastere a clientelei si control intern pentru entitatile raportoare non-
financiare, care nu sunt supuse supravegherii prudentiale a unor autoritati, Decizie care a fost
publicata in Monitorul Oficial nr.623/19.07.2006.

Aceste Norme au constituit legislatia secundara in domeniu, necesara pentru elaborarea
unor proceduri interne sectoriale, in domeniul prevenirii si combaterii spalarii banilor de cétre asociatjile
profesionale ale categoriilor de entitati raportoare non-financiare's.

Prin amendamentele aduse de Legea nr.36/2006 fata de prevederile Legii nr.656/2002, cu
modificarile si completarile ulterioare, rolul de autoritate de supraveghere si control al Oficiului a
crescut substantial in sensul ca, acestuia ii revine sarcina directd de supraveghere a entitatilor
raportare prevazute la art.8 din Legea nr.656/2002 care nu au o autoritate de supraveghere
prudentiala, fapt consemnat in mod explicit si prin transpunerea in practica a recomandarii misiunii de
evaluare privind spalarea banilor (decembrie 2005): "Situatia neclara, de genul, cine si pentru ce este
responsabil (cu exceptia celor 3 autoritafi de supraveghere prudentiala delegate sa adopte norme in
conformitate cu Legile 656/2002 si 230/2005) pare sé lase un <vid> ce trebuie acoperit cu 0 deosebitd
atentie de cétre autoritatile implicate.”

16 | a sfarsitul anului 2006 erau ocupate 10 posturi.
17 Recomandare din Raportul de Tara — mai 2006, Capitolul 24 — Justitie si Afaceri Interne: ,incé lipsesc unele prevederi ale legislatiei secundare necesare
implementérii eficiente a legii de combatere a spalrii banilor.” , Capitolul 4.Libera Circulatie a Capitalurilor se preciza ca: “Trebuie adoptata legislatia care
sa modifice legea privind combaterea spalérii banilor, pentru anumite entitéti, ca de exemplu entitatile raportoare care nu au un organism de reglementare.
Recomandérile revizuite ale FATF privind spalarea banilor nu au fost inca aliniate” iar in concluzie se specifica “ ...Rezultatele sunt incd limitate, in
domeniul implementérii si aplicarii legii, in special in ceea ce priveste constientizarea, raportarea tranzactiilor suspecte si supravegherea activitatilor. In
acest domeniu sunt necesare eforturi crescute si actiuni rapide, in vederea elimindrii acestor deficiente in timp util, inaintea aderérii”;
18 n luna octombrie 2006, au avut loc doua intalniri intre reprezentantii Oficiului si cei ai Asociatiei Organizatorilor de Cazinouri din Romania, in cursul
carora specialistii institutiei noastre au acordat sprijin in procesul de elaborare a procedurilor si politicilor interne pentru aceste entitati raportoare, in
conformitate cu Decizia Plenului nr. 496/2006 pentru aprobarea Normelor privind prevenirea si combaterea spalrii banilor si a finantarii actelor de
terorism, standardele de cunoastere a clientelei si control intern pentru entitdtile raportoare care nu sunt supuse supravegherii prudentjale a unor autoritati.
Tn luna decembrie 2006 cazinourile au fost primele entitati raportoare non-financiare care au elaborat proprille proceduri si politici interne pentru
cunoasterea clientelei si control intern in domeniul prevenirii si combaterii spalarii banilor si a finantarii actelor de terorism.
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Prin urmare, dupa intrarea in vigoare a Legii nr.36/2006, art. 17 alineat (1) din Legea
nr.656/2002, are urmatorul continut: “Modul de aplicare a prevederilor prezentei legi se verificd si se
controleaza, in cadrul atributiilor de serviciu, de urmétoarele autoritati sau structuri:

a) autoritatile cu atributii de control financiar, conform legii;

b) autoritdtile de supraveghere prudentiald, pentru persoanele prevazute la art. 8 supuse acestei
supravegheri potrivit legii. Pentru persoanele care nu sunt supuse, potrivit reglementarilor in
vigoare, supravegherii prudentiale a unor autoritati, atributiile de supraveghere, verificare si
control se indeplinesc de Oficiu;

c) structurile de conducere ale profesiilor juridice liberale, pentru persoanele prevézute la art. (8)
alin. (1) lit. e7).”

In luna decembrie a anului 2005, Oficiul a elaborat impreuna cu Garda Financiard —
Comisariatul General un plan comun de control pentru primele 6 luni ale anului 2006 care a avut
ca scop verificarea conformitatii unei largi categorii de entitati raportoare privind respectarea
obligatiilor legale de prevenire si combatere a spalarii banilor/finantare a actelor de terorism.
Categoriile de entitati raportoare vizate au fost: casele de schimb valutar, casele de amanet, agentii
imobiliari, societafile de leasing auto, cazinourile'. Actiunile prevazute in planul de control au fost
demarate inca din luna ianuarie 2006.

In baza planului de control comun, in perioada 01 ianuarie 2006 — 01 iulie 2006, Oficiul si
Garda Financiara au efectuat un numar de 46 actiuni de control 20 in urma carora au fost aplicate
amenzi contraventjonale in valoare de 205.000 RON (suma reprezinta valoarea cumulata a amenzilor
aplicate atat de Garda Financiara cat si de Oficiul) si au fost emise avertismente.

De asemenea, in perioada 01 ianuarie 2006 — 01 iulie 2006, Oficiul si Banca Nationala a
Romaniei au efectuat 3 actiuni de control la institutii de credit.

In data de 11 iulie 2006 Plenul Oficiului a aprobat prin decizie planul de control pentru
semestrul Il al anului 2006. Actjunile de control planificate prin acest plan s-au efectuat in comun cu
comisarii Garzii Financiare. Acest plan pornea de la necesitatea verificarii entitailor raportoare non-
financiare prin prisma riscurilor operationale, asa cum se stipula si in reglementarile Uniunii Europene
in materie (noua Directivd pentru stabilirea masurilor de implementare a Directivei 2005/60/EC a
Parlamentului European si Consiliului). Categoriile de entitafi raportoare vizate au fost: casele de
schimb valutar, agentii imobiliari, agentiile de turism, casele de licitatii, dealerii auto, cooperativele de
credit.

in perioada 01 iulie — 31 decembrie 2006, Oficiul si Garda Financiard au efectuat 67 actiuni
de control?! in urma carora au fost aplicate sanctiuni sub forma de avertismente si amenzi
contraventionale in valoare totala de 75.000 RON.

in cel de-al doilea semestru al anului 2006, in baza prevederilor art.17 din Legea
nr.656/2002, au fost efectuate actiuni de inspectie in comun cu reprezentantii directiei de specialitate
din cadrul Bancii Nationale a Roméniei, respectiv un numar de 8 actiuni de control la institutii de
credit.

De asemenea, in perioada 17 — 21 iulie 2006 Oficiul impreuna cu Uniunea Nationala a
Notarilor Publici din Romania, autoritatea de supraveghere a notarilor - profesie juridica
liberala, au desfasurat in comun un numar de 15 actiuni de control la birouri notariale in urma
carora au fost formulate recomandari privind perfectionarea modului de aplicare a prevederilor
legale in domeniul prevenirii §i combaterii spalarii banilor de catre aceste entitati raportoare.

19 Daca in perioada 01.01-30.08.2005 nu se inregistrase niciun raport de tranzactjii suspecte primit din partea cazinourilor, in perioada imediat urmétoare
inceperii actiunilor comune de control si pana la sfarsitul anului 2005, aceste entitati au raportat 21 RTS-uri. De asemenea, se evidentiaza faptul ca
perioada 01.01-31.12.2006, volumul RTS-urilor raportate de catre cazinouri a fost in continué crestere — 46 RTS-uri.
2 |n perioada mentionata au fost efectuate 46 actjuni de control dupa cum urmeaza: case de schimb valutar (11), societati de leasing (8), case de amanet
(8), agenti imobiliari (16), agenti economici care desfasoara jocuri de noroc si pariuri (3).
21 Agenti imobiliari (11), case de licitatii (3), case de schimb valutar (14), societati de valori mobiliare (4), societati leasing/dealeri auto (17), agentii de
turism (12), societati de consultanta (1), agenti economici care desfasoara jocuri de noroc si pariuri (5)
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Actiunile de control de specialitate desfasurate in anul 2006, la persoanele juridice prevazute la
art. 8 din Legea nr.656/2002, cu modificarile si completarile ulterioare, au fost in numar de 139 si s-au
efectuat atat in comun cu inspectorii din cadrul Bancii Nationale a Roméniei, Comisiei Nationale
a Valorilor Mobiliare, Uniunii Nationale a Notarilor din Romania, precum si comisarii Garzii
Financiare, cat si numai de catre agentii constatatori ai Oficiului.

Urmare desfasurarii acestor actiuni de control, precizam faptul ca din 18 persoane juridice ce
au fost sanctionate cu amenzi contraventionale, un numar de 5 entitati raportoare nu au avut obiectiuni
cu privire la sanctiunea aplicata, achiténd astfel catre bugetul de stat amenzile prevazute in procesele
verbale de constatare si sanctionare a contraventiilor, care au constituit titlu  executoriu fara alta
formalitate, incasandu-se astfel la bugetul de stat suma totala de 80.000 RON.

In legaturd cu actiunile Oficiului pe linia supravegherii si controlului entitatilor raportoare,
amintim faptul ca in data de 28 decembrie 2006 Oficiul a semnat un Protocol cu Banca Nationala a
Romaniei ce are ca obiect conectarea Oficiului National de Prevenire si Combatere a Spalarii
Banilor la Reteaua de Comunicatii Interbancare a Bancii Nationale a Romaniei. Urmare acestui
fapt, in primul semestru al anului 2007 entitatile raportoare prevazute la art.8 litera a (respectiv
institutiile de credit) din Legea nr.656/2002 pentru prevenirea $i sanctionarea spalarii banilor, precum
i pentru instituirea unor masuri de prevenire si combatere a finantarii actelor de terorism, cu
modificrile si completérile ulterioare vor raporta ,,on-line” tranzactiile in numerar mai mari de 10.000
EUR si transferurile externe mai mari de 10.000 EUR.

Totodata, in luna decembrie 2006, Serviciul Supraveghere si Control a initiat elaborarea unor
Proceduri de lucru?2 pentru desfasurarea actiunilor de supraveghere, verificare si control a entitatilor
raportoare prevazute la art. 8 din Legea nr. 656/2002 pentru prevenirea i sanctionarea spalarii banilor,
precum si pentru instituirea unor masuri de prevenire si combatere a finantarii actelor de terorism, cu
modificarile si completarile ulterioare.

Aceste proceduri stabilesc abordarea pe baza de expunere la riscul de spalare de bani a
entitatilor raportoare, conducand, prin actiunea de control, la depistarea vulnerabilitatii entitailor
raportoare privind spalarea banilor.

In ceea ce priveste activitatea de analiza financiara desfasurata de Oficiu pe parcursul anului
2006, mentionam ca:

In perioada de referinta, Oficiul a primit 71.571 rapoarte continand un numar de 12.848.399
operatiuni in numerar, in lei sau valuta, a caror limita minima reprezinta echivalentul in lei a 10.000
euro, avand o valoare totala echivalenta de 41.927 milioane euro.

incepand cu acest an, se remarca o schimbare in structura volumului rapoartelor primite de la
entitatile raportoare, in sensul cresterii exponentiale a numarului de operatiuni raportate de notari
(59.345 rapoarte) care surclaseaza, pentru prima oara, numarul rapoartelor transmise de catre bancile
comerciale (8.931 rapoarte), acest fapt datorandu-se, in primul rand, introducerii prin Legea nr.
23072005 a ,notarilor publici, avocatilor si a altor persoane care exercitd profesii juridice liberale, in
cazul in care acordd asisten{d in intocmirea sau perfectarea de operatiuni pentru clientii lor privind
cumpdrarea ori vanzarea de bunuri imobile, actiuni sau parti sociale ori elemente ale fondului de
comert, administrarea instrumentelor financiare sau a altor bunuri ale clientilor, constituirea sau
administrarea de conturi bancare, de economii ori de instrumente financiare, organizarea procesului de
subscriere a aporturilor necesare constituirii, functiondrii sau administrarii unei societafi comerciale,
constituirea, administrarea ori conducerea societétilor comerciale, organismelor de plasament colectiv
in valori mobiliare sau a altor structuri similare, precum i in cazul in care isi reprezinta clientii in orice
operatiune cu caracter financiar ori vizdnd bunuri imobile”, ca o noua categorie de entitati raportoare,
precum si deschiderii imediate, spre o stransa colaborare cu FIU-ul din Romania, a Uniunii Nationale a

22 Strategia de supraveghere i control va avea doua componente majore, si anume: monitorizarea on-site si off-site a entitatilor raportoare.
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Notarilor Publici, pe linia constientizarii notarilor cu privire la depistarea tranzactiilor suspecte, cat si
sub aspectul sustinerii modalitaii de desfasurare a procesului de raportare.

Daca in ceea ce priveste numarul de rapoarte pentru transferurile externe in si din conturi,
pentru sume a caror limita minima este echivalentul in lei a 10.000 euro, in anul 2006, Oficiul a primit
un numar de rapoarte aproximativ egal cu cel transmis FIU-ului in anii anteriori (2004 si 2005),
respectiv 8.887 rapoarte, acestea provenind in totalitate de la banci si sucursalele bancilor straine. In
aceste rapoarte au fost cuprinse 1.192.932 operatjuni, cu o valoare totala de 184.532 milioane euro
(suma de 2 ori mai mare decat cea inregistrata in anul 2005 si de 4 ori mai mare decét in anul 2004),
dintre care 89.219 milioane euro reprezinta transferuri valutare din Romania in alte tari, iar 95.313
milioane euro reprezinta transferuri din alte tari in Romania.

De asemenea, in anul 2006, FIU-ul din Romania a primit un numar total de 3.196 rapoarte de
tranzactii suspecte si sesizari din care 2.720 rapoarte din partea entitailor raportoare, 329 sesizari
de la autoritatile de control financiar si supraveghere prudentiala, 147 de la autoritdtile de aplicare a
legii. Si in acest caz dorim sa remarcam cresterea numarului de rapoarte de tranzactii suspecte
transmise atat de catre institutiile non-financiare, in speta, cazinourile (46 rapoarte) si oficiile postale (5
rapoarte), cat si a societatilor de transfer de bani (8 rapoarte).

In scopul desfasurarii in bune conditii a activitatii operative de analiza financiara in cadrul
institutiei, la data de 22 iunie 2006, Plenul Oficiului a aprobat noua ,Metodologie Internd de Analiza si
Prelucrare a Informatiilor”, in scopul crearii unui nou sistem de selectie si analiza a informatjilor
financiare transmise de catre entitatile cu obligatji de raportare.

Astfel, in urma analizei efectuate asupra rapoartelor de tranzactii suspecte si a sesizarilor luate
in lucru de FIU in anul 2006, intr-un numar de 336 de cazuri au fost identificate indicii temeinice de
operatiuni de spalare de bani/finantare acte de terorism, care au fost transmise sub forma unor sesizéri
catre PICCJ, suma aproximata a fi implicata in operatiunile suspecte ridicandu-se la valoarea a 152
milioane euro.

Totodata, din analizele financiare efectuate in cursul anului 2006, a rezultat ca principala
infractiune generatoare de bani murdari a fost evaziunea fiscala, care a fost identificata in proportie de
51,75% din cazurile in care au fost relevate indicii temeinice cu privire la savarsirea infractiunii de
spalare a banilor. In aproximativ 10,89% din cazurile analizate, infractiunea generatoare de bani
murdari a fost inselaciunea.

SiTn acest an se observa faptul ca cetatenii chinezi sunt implicatj in activitatea de spalare a banilor
obtinuti din savarsirea de infractiuni, in special a infracfiunii de evaziune fiscala. De regula, acestia,
prin intermediul societatilor comerciale la care sunt asociati, efectueaza depuneri frecvente in numerar,
in sume mici — in general sub limitat de raportare, cu justificarea ,viza intrare in tara” si le transfera la
extern, catre diverse persoane fizice, cu justificarea ,ajutor familial”.

Desi sumele transferate de acestia au valori mici, datorita frecventei foarte mari de transferuri
externe efectuate, precum si a numarului mare de persoane care dispun aceste operatiuni, valoarea
totala a sumelor care parasesc teritoriul tarii este semnificativa.

Alt aspect care rezulta din analizele financiare efectuate in cursul anului 2006 se refera la
aceea ca s-a redus semnificativ numarul de firme fantoma implicate in operatiunile suspecte de spalare
a banilor, datorita intensificarii actiunilor de control ale institutiilor abilitate in acest sens, cum ar fi
Garda Financiara, Banca Nationala a Romaniei, precum si Oficiul. Actiunile de control au condus la
reducerea numarului de persoane implicate in operatiunile de spalare a banilor.

Totodata, in ceea ce priveste masura suspendarii operatiunilor suspecte de spalare a banilor,
in cursul anului 2006, aceasta s-a dispus intr-un numar de 4 cazuri.
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Pe linia implementdrii cadrului legislativ de combatere a finantarii actelor de terorism, in anul
2006 au fost adoptate urmatoarele masuri:

Incepand cu luna septembrie 2006, Oficiul a participat, prin reprezentantii sai, atat la
reuniunile grupului de lucru instituit prin Legea nr.206/2005 privind punerea in aplicare a unor sancfjuni
internationale, cat si la grupul de lucru al UE in domeniu. Participarea la aceste grupuri de lucru a
permis deschiderea unor noi oportunitati de cooperare in domeniul prevenirii si combaterii finantarii
terorismului.

In data de 10.05.2006, Guvernul Romaniei a aprobat proiectul de lege privind ratificarea
Conventiei Consiliului Europei privind spalarea, descoperirea, sechestrarea si confiscarea produselor
infractiunii si finantarea terorismului, adoptata la Vargovia la data de 16 mai 2005. Proiectul de lege a
fost aprobat de Parlamentul Romaniei, devenind Legea nr.420 din 22.11.2006, lege promulgata prin
Decretul nr.1293/2006 publicat in Monitorul Oficial nr.968/04.12.2006, prin care Oficiul a fost desemnat
ca una dintre principalele autoritati de implementare a Conventjei, fapt care va spori rolul Oficiului de
factor activ in cadrul Sistemului National de Prevenire si Combatere a Finantarii Actelor de Terorism.

Alte masuri intreprinse privind combaterea finantarii actelor de terorism au fost:

v Numirea, in anul 2006, a unui nou reprezentant al Oficiului2® in vederea participarii la
activitatile desfasurate la nivelul Sistemului National de Prevenire si Combatere a Spalarii Banilor si a
Finantarii Actelor de Terorism;

v Desemnarea unui reprezentant al Oficiului?# la activitatile desfasurate la nivelul grupului de
experti ai Centrului de Coordonare Operativa Antiterorista;

v" Prezentarea in cadrul programelor de instruire a entitatilor raportoare a legislatiei specifice in
domeniu si a recomandarilor FATF, precum si a tipologiilor si metodelor de identificare a operatiunilor
suspecte de finantare a actelor de terorism;

v' Efectuarea in regim de urgenta a verificarilor la nivelul bazelor de date ale Oficiului, ca urmare
a solicitarilor primite de la FIU-uri partenere, in situatia in care solicitérile au la baza suspiciuni de
finantare a actelor de terorism;

v Actualizarea lunara a bazei de date a Oficiului cu persoane suspecte de finantare a actelor de
terorism;

v’ Actualizarea permanentd a bazei de date cu persoane implicate in obtinerea de fonduri prin
utilizarea unor ,, scrisori nigeriene”;

v Incheierea unui protocol de colaborare intre Oficiu si Agentia Nationald de Control al
Exporturilor, asigurand astfel implementarea cerintelor de eficientizare a colaborarii bilaterale dintre
institutiile componente ale Sistemului National de Prevenire si Combatere a Terorismului, sistem definit
de Legea nr. 535/2004 privind prevenirea si combaterea terorismului;

v" Analizarea unui numar de 9 cereri de informatii, referitoare la finantarea actelor de terorism;

v Transmiterea catre Serviciul Roman de Informatii a unui numar de 2 sesizari continand
suspiciuni de finantare a actelor de terorism.

La inceputul anului 2007, Oficiul impreauna cu Ministerul Justitiei au stabilit masurile necesare a fi
intreprinse in vederea notificarii implementarii Directivei 2005/60/EC a Parlamentului si a Consiliului
European privind prevenirea folosirii sistemului financiar in scopul spalarii banilor si al finantarii
terorismului, precum si a Directivei 2006/70/ EC privind stabilirea masurilor de implementare a
Directivei 2005/60/EC cu privire la definitia “persoanei expuse politic’ si a criteriilor tehnice pentru
procedurile de cunoastere simplificata a clientelei, precum si, pentru excepiile cu privire la activitatile
financiare intreprinse ocazional sau foarte limitate. Pentru indeplinirea acestei obligatii, la nivelul
Oficiului s-a constituit, prin Ordin al Presedintelui, un colectiv de lucru in vederea elaborarii unui proiect

23 Reprezentantul P.1.C.C.J. in Plenul Oficiului.
2 Consilierul Presedintelui Oficiului pe probleme de combatere a coruptiei, a finantarii actelor de terorism si cooperare inter-institutionala.
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de act normativ de modificare a Legii nr.656/2002, care sa transpuna integral dispozitile Directivei
2005/60/CE si ale Directivei Comisiei 2006/70/CE.

Asociatia Roméana pentru Transparenta a acordat asistenta pentru institutia noastra in vederea
imbunatatirii cadrului legal privind activitatea de combatere a spalarii banilor, prin remedierea lacunelor
existente in mecanismele de detectare a castigurilor ilicite obtinute la nivel inalt, in cadrul Proiectului
‘Imbunatatirea Luptei Impotriva Spalarii Banilor si a Coruptiei in Romania: Suport pentru Oficiul
National de Prevenire si Combatere a Spalarii Banilor in scopul imbunatatirii legislatiei si a capacitatii
institutionale”, derulat de Transparency International Romania, in cooperare cu Oficiul National de
Prevenire si Combatere a Spalarii Banilor, finantat de Ambasada Marii Britanii la Bucuresti, prin Global
Opporunities Fund/Reuniting Europe Programme.

Obiectivele majore urmarite de institutia noastra prin derularea acestui proiect au vizat:
promovarea unui cadru de reglementare a activitati de monitorizare a tranzactiilor, adecvat
standardelor europene, in conformitate cu cerintele de aderare a Romaniei la U.E. si in acord cu
atributiile Oficiului de a face propuneri de masuri in scopul prevenirii si combaterii spalarii banilor,
precum si cresterea contributiei Oficiului la prevenirea si combaterea corupliei in Romania in
concordanta cu Planul de Actiune pentru implementarea Strategiei Nationale Anticoruptie si cerintele
Raportului Comprehensiv de Monitorizare a Romaniei.

Potrivit calendarului de activitati necesar pentru buna derulare a proiectului, in cadrul proiectului,
la nivelul anului 2007, au fost organizate urmatoarele activitati:

= Interviuri cu persoane de la nivelul conducerii Oficiului, in scopul identificarii constrangerilor
legislative si logistice, precum si implicatjilor, din punct de vedere al capacitaiii institutionale, fata de
aplicarea la nivel national a dispozitiilor Directivei a lll-a privitoare la persoanele expuse politic.

= Sesiune de informare organizatd de Transparency International Roménia (TI-RO) pentru
personalul Oficiului in vederea implementrii Proiectului ,imbunatatirea luptei impotriva spalarii banilor
si a coruptiei in Romania: Suport pentru Oficiul National de Prevenire si Combatere a Spalarii Banilor
in scopul imbunatatirii legislatiei si a capacitafii institutionale”.

= Constituirea a doud grupuri de lucru formate din specialisti ai Oficiului, in vederea formularii
propunerii de politica publica astfel incat aceasta sa fie in acord cu necesitatile actuale ale Oficiului.

= Intalnire organizata de TI-RO in luna august 2007, la care au participat reprezentantji Oficiului,
Ministerului Justitiei, Garzii Financiare, precum si cei ai autoritdtilor de supraveghere prudentiala si
asociatiilor profesionale, in cadrul careia s-a discutat documentul de politicd publica, incluzand
proiectul de modificare a legislatiei romanesti de prevenire si combatere a spalarii banilor si finantarii
terorismului, in vederea armonizarii cu prevederile Directivelor UE nr. 2005/60/CE si 2006/70/CE.

= Urmarind transpunerea integrala in legislatia nationala a Directivei 2005/60/EC a Parlamentului
European si a Consiliului privind prevenirea folosirii sistemului financiar in scopul spélarii banilor si al
finantarii terorismului, Asociatia Roméana a Bancilor, Banca Nationala a Romaniei Ministerul
Finantelor Publice si Oficiul National de Prevenire si Combatere a Spalarii Banilor au format un
parteneriat numit Initiativa de Proiecte Speciale (S.P.l.) pentru modernizarea industriei bancare
romanesti, sprijinit de Programul Convergence administrat de Banca Mondiala. Unul dintre
proiectele propuse a avut in vedere modificarea Legii nr.656/2002, in acest sens constituindu-se un
grup de lucru, ce a avut ca obiect elaborarea unui proiect de modificare a Legii nr.656/2002 privind
prevenirea si sanctionarea spalarii banilor, precum si pentru instituirea unor masuri de prevenire Si
combatere a actelor de terorism, finalizat in luna aprilie 2007 .

Aceste demersuri au fost in deplina concordanta cu eforturile Oficiului in vederea
indeplinirii obligatiilor ce incumba Romaniei, in calitatea sa de Stat Membru al Uniunii
Europene, in lupta impotriva spalarii banilor si a finantarii actelor de terorism, fapt pentru care,
in iulie 2007 colectivul de lucru constituit la nivelul Oficiului a elaborat un proiect de lege care sa
transpuna integral prevederile Directivei 2005/60/EC precum si ale Directivei 2006/70/EC in legislatia
interna, care a fost aprobat de Plenul Oficiului si transmis Ministerului Justitiei, institutie cu drept de
initiativa legislativa.
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in continuarea acestui demers, in lunile septembrie, octombrie $i noiembrie au avut loc
reuniunile de lucru in cadrul grupului constituit la nivelul Ministerului Justitiei pentru
modificarea Legii nr. 656/2002, in vederea transpunerii integrale a Directivei 2005/60 si a
Directivei 2006/70 in legislatia nationala.

Pentru implementarea “Normelor privind prevenirea si combaterea spélérii banilor si a finantarii
actelor de terorism, standardele de cunoastere a clientelei si control intern pentru entitatile raportoare
non-financiare care nu sunt supuse supravegherii prudentiale a unor autoritati”, prin Decizia Plenului
Oficiului nr.90/2007 au fost aprobate ,Procedurile de lucru pentru desfagurarea actiunilor de
supraveghere, verificare si control al persoanelor fizice/juridice prevazute la art. 8 din Legea
nr.656/2002 cu modificarile si completarile ulterioare”, document ce reprezintd instrumentul
tehnico-juridic, armonizat cu legislatia europeana pentru realizarea actiunilor de supraveghere off-site
si on-site de catre personalul de specialitate din cadrul Serviciului Supraveghere si Control.

Sub aspectul analizei financiare, in cursul anului 2007, Directia Analiza si Prelucrare a
Informatjilor a finalizat 1.325 lucrari de baza, structura acestora dupa modul de finalizare fiind :

e numar de lucrari finalizate cu sesizarea PICCJ - 608,

e numar de lucrari finalizate cu sesizarea PICCJ si SRI - 8;

e numar de lucrari finalizate ca raspuns la solicitari de informatii in baza art. 6(4) si 6(5) din Legea
nr.656/2002 - 175;

e numar de lucrari trecute in evidenta pasiva — 433;

e numar de lucrari trecute in evidenta pasiva, cu sesizarea organului competent, conform art.6 (8)
din Legea nr.656/2002 — 44, din care:

. organul competent = PICCJ — 7 lucrari;

. organul competent = Garda Financiara — 4 lucrari;

. organul competent = Autoritatea Nationala de Administrare Fiscala — 16 lucrari;
. organul competent = Ministerul Internelor si Reformei Administrative — 17 lucrari.

e numar de lucrari conexate la lucrari finalizate — 49;
e numar de lucrari finalizate cu raspunsuri catre diverse institutji — 8.

Avand in vedere numarul mare de lucrari aflate in portofoliul analistilor financiari, in luna iulie
2007, DAPI a supus atentiei Plenului Oficiului o variantd imbunatatitd de modificare a metodologiei
interne de analiza si prelucrare a informatjilor. in acest sens a fost testat un sistem de prioritizare a
lucrarilor intrate in analiza i intrucat in urma testarii s-a constatat ca acest sistem de analiza a fost
viabil n proportie de 97,79 %, la inceputul anului 2008, Plenul Oficiului a aprobat punerea in aplicare a
acestui nou sistem care, in fapt, reprezinta analiza preliminara a rapoartelor de tranzactji suspecte.

Din analizele financiare efectuate in cursul anului 2007, a rezultat ca, din totalul
sesizarilor inaintate organelor de cercetare penala, principala infractiune generatoare de bani
murdari a fost evaziunea fiscala, care a fost identificata in 66,41% din cazurile in care au fost
relevate indicii temeinice cu privire la savarsirea infractiunii de spalare a banilor. in alte 5,47%
din cazuri infractiunea generatoare de bani murdari a fost ingelaciunea si in 7,81% din cazuri s-
au identificat infractiuni la Legea 31/1990.

Din sesizarile transmise Parchetului de pe langé nalta Curte de Casatie si Justitie, care au
avut la baza indicii de operatiuni de spalare de bani/finantare acte de terorism, a rezultat o suma de
peste 200 milioane euro.

Analizand sursele de provenienta a sumelor supuse reciclarii, constatate in analizele financiare
finalizate in anul 2007, rezultd ca domeniile de activitate cele mai vulnerabile sunt ,comert interior”,
,comert exterior”, ,servicii” si domeniul ,imobiliar”.

Concluziile analizelor efectuate in cadrul Directiei Analiza si Prelucrare a Informatiilor au
permis identificarea modului general de actiune al infractorilor in vederea spalarii banilor rezultati in
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urma savarsirii de infractiuni. Astfel, fondurile rezultate din savéarsirea de infractiuni, sunt incluse in
fluxuri financiare initiate si desfasurate pentru disimularea provenientei lor ilicite, prin intermediul
conturilor unor agenti economici controlai de persoane fizice implicate in activitatile infractionale
respective. In astfel de scheme deseori sunt folosite conturile unor ,firme fantoma’, create tocmai in
scopul realizarii unei ,fesaturi” de operatjuni fara motivatie economica, fictive, care au menirea de a
ingreuna activitatea organelor de cercetare prin indepartarea fondurilor respective de sursa lor ilicita,
precum si pentru marirea sanselor infractorilor de a folosi in siguranta, evitdnd raspunderea penala,

banii astfel dobanditj.

Una din atributjile principale ale Oficiului National de Prevenire si Combatere a Spalarii Banilor
vizeaza Supravegherea, verificarea si controlul entitatilor raportoare, a carei implementare consta
in totalitatea activitafilor de evaluare si monitorizare sistematica a indicatorilor de risc de spalare de
bani realizate la sediul Oficiului (off- site) si la sediul entitaiii raportoare (on-site). Pentru a pune in
aplicare aceasta atributie, Serviciul Supraveghere si Control a urmarit in anul 2007 urmatoarele linii de
actiune:

| Lainceputul anului 2007, au fost emise Procedurile de lucru pentru desfasurarea actiunilor
de supraveghere, verificare si control al persoanelor fizice/juridice prevazute la art. 8 din Legea
nr.656/2002 cu modificarile si completarile ulterioare, aprobate prin Decizia Plenului Oficiului nr.
90/2007.

Aceste proceduri de lucru reprezinta instrumentul tehnico-juridic, armonizat cu legislatia
europeana (Directiva 2005/60/CEE a Parlamentului si a Consiliului European din 26 octombrie 2005
privind prevenirea utilizarii sistemului financiar in scopul spalarii banilor si finantarii terorismului -
Directiva a lll-a si cele 40 + 9 Recomandari FATF), cu ajutorul caruia analistii financiari implementeaza
atributiile specifice acestui serviciu, respectiv: supravegherea, verificarea si controlul entitatilor
raportoare. Scopul documentului ante-mentjonat il constituie punerea in aplicare a prevederilor Legii
nr. 656/2002 cu modificarile si completarile ulterioare si @ Normelor privind prevenirea si combaterea
spalarii banilor si a finantarii actelor de terorism, standardele de cunoastere a clientelei si control intern
pentru entitatile raportoare care nu sunt supuse supravegherii prudentiale a unor autoritati, aprobate
prin Decizia Plenului Oficiului nr. 496/2006, publicatda in Monitorul Oficial al Roméniei nr.
623/19.07.2006.

Procedurile de lucru pentru desfasurarea actiunilor de supraveghere, verificare si control al
persoanelor fizice/juridice prevazute la art. 8 din Legea nr.656/2002 cu modificarile si completarile
ulterioare sunt structurate astfel:

a. Supravegherea off site — se realizeaza prin interogarea bazelor de date gestionate in cadrul
Oficiului, in scopul identificarii unor potentiale nerespectari ale obligatiilor legale in domeniul prevenirii
si combaterii spalarii banilor, precum si al finantarii actelor de terorism, de catre entitaile reglementate.

Evaluarea riscului de spalare a banilor si finantare a actelor de terorism se realizeaza, in
cadrul supravegherii off site, cu ajutorul sistemului MAINSET. Acesta stabileste, in functie de
anumiti indicatori generali de risc, identificati in bazele de date accesibile Oficiului, nivelul de
expunere la riscul de spalare a banilor sau finanfare a actelor de terorism pentru fiecare entitate
supravegheata.

Realizarea si implementarea sistemului MAINSET a avut loc in anul 2007, dupa testarea mai
multor modele de evaluare si reprezinta un pas important, novator pentru maniera de lucru in
cadrul serviciului.

Riscul privind spalarea banilor si finantarea actelor de terorism — reprezinta riscul determinat de
unor sisteme necorespunzatoare, ori de factori externi, cum ar fi conditile economice ale entitatilor
reglementate, ca urmare a neaplicarii sau a aplicarii defectuoase a dispozitjilor legale ori contractuale,
precum si a lipsei de incredere a publicului in integritatea entitatii in cauza.
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Pentru categoriile de risc sunt stabilite nivele de risc in functie de situatiile de risc
supravegheate.
- RISC LIMITAT-steag albastru o
- RISC PARTIAL LIMITAT —steag verde ™
-RISC MEDIU - steag galben
- RISC PARTIAL INALT-steag portocaliu
- RISC INALT- steag rosu

Steagul rosu, portocaliu si galben arata in fapt, gradual, vulnerabilitatea expunerii entitatji
raportoare la riscul privind spalarea banilor si finantarea terorismului, reprezentand la nivelul institutiei
noastre masurile necesare a fi dispuse ca instrumente de preventie a spalarii banilor sau finantarii
actelor de terorism.

In cursul anului 2007, Serviciul Supraveghere si Control a efectuat supravegherea off site a
unui numar de 8.858 entitati raportoare, respectiv: 682 de societati comerciale ce au ca obiect de
activitate comert cu autovehicule; 1741 fundatji; 6435 agentii imobiliare.

O situatie detaliata a rezultatelor supravegherii offsite a entitafilor raportoare pe judete si
obiecte de activitate este prevazuta in Anexa nr. 1.

Ca urmare a supravegherii offsite, Oficiul a solicitat Garzii Financiare sa efectueze controale
de specialitate pe linia de prevenire si combatere a spalarii banilor si a actelor de terorism la un numar
de 347 agenti economici, din care: 46 societati comerciale ce au ca obiect de activitate comert cu
autovehicule; 43 fundatji; 1 asociatie; 257 agentji imobiliare

b. Supravegherea on site — se realizeaza prin activitatile desfasurate de agentii constatatori in
baza planului de verificare si control, precum si a solicitarilor/sesizarilor adresate Oficiului de cétre tertj,
in vederea constatarii modului de implementare a prevederilor Legii 656/2002, la sediul entitatilor
raportoare prevazute la art.8 din legea sus-mentionata.

Principalul obiectiv al supravegherii on-site il constituie diminuarea nivelului de neconformitate al
entitatilor cu obligatii legale de combatere a spalarii banilor — Legea nr. 656 /2002, cu modificarile si
completarile ulterioare.

Rezultate asteptate: In cadrul actiunilor de verificare si control, analistii financiari, in calitate de
agenti constatatori, analizeaza si evalueaza documentele prezentate de persoana desemnata a entitatji
raportoare, cu scopul determinarii modalitafii de conformitate la prevederile legale in vigoare si de a
identifica masurile adecvate de prevenire si combatere a spalarii banilor sau a finantarii terorismului.

Serviciul Supraveghere si Control a efectuat, in perioada ianuarie — decembrie 2007,
supravegherea on site a unui numar de 234 entitati raportoare, respectiv: 3 institutii de credit; 14
societati comerciale care desfasoara jocuri de noroc; 2 societati de servicii de investitii financiare; 133
de societati comerciale ce au ca obiect de activitate comert cu autovehicule; 8 societati de contabilitate
si consultanta fiscala; 18 fundatii; 56 de agentji imobiliare.

O situatie detaliatd a rezultatelor supravegherii on site a entitatilor raportoare pe judete si obiecte
de activitate este prevazutd in Anexa nr. 2.
in vederea diminuarii riscului de spalare a banilor si a finantarii actelor de terorism, ca urmare a
efectuarii controalelor de specialitate, organele de control au aplicat entitatilor prevazute la art. 8 din
Legea nr. 656/2002 sanctiuni contraventionale principale, respectiv avertismente si amenzi
contraventionale.

In perioada ianuarie — decembrie 2007, Oficiul National de Prevenire si Combatere a Spalarii
Banilor, in conformitate cu dispozitiile art. 17 din Legea nr. 656/2002, a efectuat controale comune cu
Garda Financiara, aplicaAndu-se amenzi contraventionale in valoare totala de 600. 000 RON.

Deficientele constatate ca urmare a actjunilor de control au reprezentat incalcari ale prevederilor
art. 3 alin (6), art. 14, art. 16 din Legea nr. 656/2002, cu modificarile si completarile ulterioare, precum
si ale Normelor privind prevenirea si combaterea spalarii banilor si a finantarii actelor de terorism,
standarde de cunoastere a clientelei si control intern pentru entitatile raportoare non-financiare, care nu
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sunt supuse supravegherii prudentiale a unor autoritati, aprobate prin Decizia Plenului Oficiului nr.
496/2006.

Pentru o mai buna instruire a entitatilor care intrd sub incidenta Legii nr. 656/2002, la nivelul
Serviciului Supraveghere si Control au fost elaborate, in anul 2007, pe baza cazurilor analizate de
Oficiu, in baza prevederilor H.G. nr.531/2006, un numar de 22 tipologii specifice de spalare a
banilor si/sau de finantare a actelor de terorism.

Analistii financiari din cadrul Serviciului Supraveghere si Control au participat, in calitate de lectori,
la un numar semnificativ de instruiri organizate la initiativa Oficiului ori la cererea entitafilor raportoare.

De asemenea, in data de 06 iunie 2007 a avut loc la sediul Oficiului o intalnire a reprezentantilor
Oficiului cu comisarii Garzii Financiare in vederea aplicarii in mod unitar a Legii nr. 656/2002, cu
modificarile si completarile ulterioare si a identificarii modalitatii optime de realizare a activitatilor de
inspectie comune la entitaile raportoare prevazute de legea speciala.

Sub aspectul optimizarii sistemului informatic al Oficiului, anul 2007 a marcat realizari atat in
planul dotarilor cu echipamente performante cat si al dezvoltarii i implementarii de solutii moderne,
menite a imbunatafi capacitatea si performantele operationale ale institutiei, precum si conformitatea
cu cerintele internationale din domeniu, dupa cum urmeaza:

= Qperationalizarea unui server multiprocesor, precum si a extensiei acestuia, pentru cresterea
capacitatii si vitezei de lucru, fapt care a dus la reducerea timpilor de raspuns in cazul
accesarii bazei de date si, implicit la scurtarea perioadei alocate analizelor efectuate la nivelul

DAPI;

= Ca urmare a cresterii numarului de personal, au fost achizifionate si instalate 30 statii de
lucru si 10 imprimante performante, care sa asigure desfasurarea activitailor specifice
conform noilor cerinte de organizare a directjilor;

= |n vederea asigurarii conditiilor tehnice corespunzatoare prelucrarii informatiilor clasificate in
format electronic, in baza Protocolului de Donatie incheiat intre Ambasada Regatului Unit

al Marii Britanii si Irlandei de Nord si Oficiul National de Prevenire si Combatere a

Spalarii Banilor, protocol semnat in cadrul programului Global Opportunities Fund, au fost

donate Oficiului, echipamente acreditate TEMPEST, in valoare de 62.669,49 RON.
Aceste echipamente IT asigura securitatea gestionarii si folosirii informatiilor clasificate in
cadrul Oficiului, in vederea acreditarii ulterioare a sistemului informatic care gestioneaza informatjile
electronice clasificate, fiind indispensabile prelucrarii informatjilor electronice in sistem securizat.
= Pentru securizarea i cresterea vitezei de lucru in ceea ce priveste schimbul de informatji in
refeaua EGMONT, s-a trecut la noua versiune de lucru a aplicatiilor folosite, cu caracteristici mult
imbunatatite;

= O realizare deosebita pentru Directia Tehnologia Informatiei o reprezinta achizitionarea si
implementarea serviciului de conectare a Oficiului la Reteaua de Comunicatji Interbancare, precum
si operationalizarea unui sistem pentru transfer de fisiere intre institutile de credit si Oficiu, prin
intermediul acestei retele de comunicalii. Activitatea a fost realizata in colaborare cu Asociatia
Romana a Bincilor si Banca Nationald a Romaniei. in baza Protocolului de colaborare semnat
cu Banca Nationala a Romaniei, avand ca obiect conectarea Oficiului National de Prevenire si
Combatere a Spalarii Banilor la Reteaua de Comunicatii Interbancare a Bancii Nationale a
Romaniei, in cursul anului 2007 au fost conectate un numar de 21 instituti de credit, care
raporteaza ,on-line” tranzactiile in numerar mai mari de 10.000 EUR si transferurile externe mai
mari de 10.000 EUR, iar pentru restul instituiilor de credit, acest proces de conectare fiind in curs
de desfasurare. Prin realizarea acestui sistem, s-a creat posibilitatea comunicarii rapide si sigure
intre Oficiu si institutiile de credit, in vederea transmiterii, atat a raportarilor zilnice, cat si pe viitor, a
tuturor informatjilor necesare in procesul de analiza;
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= Pentru imbunatatirea accesului si obtinerea de informatii din domeniul legislativ intr-un timp
mai scurt $i cu mai mare acuratete, a fost implementata noua versiune a programului
legislativ EUROLEX, asigurand totodata accesul intregului personal la acesta;
= A fost achizitionat si implementat sistemului de protectie la virusi informatici, solutie eficienta
impotriva eventualelor mesaje nesolicitate de tip spam;
= Ca urmare a punerii in functiune a retelei EXTRANET in Romania, a fost operationalizat un
punct de prezentd in aceastd refea la nivelul institutiei, conform legislatiei in materie,
respectand in acest fel cerintele U.E. in materie de protectie a informatjilor clasificate.
Specialistii Directiei Tehnologia Informatiei au asigurat permanent suportul necesar remedierii
erorilor aparute in activitatea curenta, remedierea operativa a tuturor problemelor de comunicatie cu
celelalte institutji ale caror baze de date se acceseaza on-line ca si rezolvarea celor legate de crearea
conditiilor de lucru ale noilor angajati.

Totodata, in cursul anului 2007, au fost intocmite noi documente prevazute de Legea nr.
182/2002 si de H.G. 585/2002, pentru conformarea la prevederile legislatiei privind protectia
informatiilor clasificate, respectiv Programul de prevenire si scurgere a informatiilor clasificate si
Planul de paza si aparare al obiectivelor, sectoarelor si locurilor care prezinta importanta
deosebita pentru protectia informatiilor clasificate, documente verificate si avizate de catre
Serviciul Roman de Informatji.

Pentru pregatirea personalului si verificarea acestuia cu privire la conformarea la normele
legale in vigoare privind protectia informatiilor clasificate, au fost organizate un numar de 5 activitati de
instruire, potrivit Planului de pregatire pe anul 2007 si au fost efectuate 10 controale interne, privind
respectarea normelor de protectie a informatiilor clasificate, in conformitate cu Planul de control intern
pe anul 2007.

Avand in vedere prevederile legale in vigoare, au fost actualizate Normele interne privind
Protectia informatiilor clasificate in cadrul Oficiului si a fost elaborat Ghidul pentru incadrarea corecta
si uniforma a informatiilor secrete de stat in clase si niveluri de secretizare.

Sub aspectul managementului resurselor umane, in luna ianuarie 2007, conform H.G. 531/19
aprilie 2006 pentru aprobarea Regulamentului de organizare si functionare a Oficiului National de
Prevenire si Combatere a Spélarii Banilor, Oficiul dispunea de un numar de 120 de posturi, dintre care
erau ocupate 94.

Urmare recomandarilor exprese cuprinse in Raportul de monitorizare privind Romania, intocmit de
Comisia Europeana, cu privire la consolidarea capacitatii operationale a Oficiului, inclusiv prin
angajarea de personal suplimentar, procesul de angajare a continuat si in anul 2007, astfel incat au
fost organizate 2 concursuri prin intermediul carora au avut posibilitatea sa candideze persoane a
caror calificare si experienta a corespuns criteriilor si exigentelor solicitate de ONPCSB.

Cele 2 concursuri s-au desfasurat astfel:

- in perioada 24.01-27.02.2007 au fost scoase la concurs 6 posturi vacante, dintre care au fost

ocupate 3;

- in perioada 24.10-13.11.2007 au fost scoase la concurs 18 posturi vacante, dintre care au fost

ocupate 13.

in aceste condiii, la finele anului 2007, organigrama Oficiului National de Prevenire si Combatere a
Spalarii Banilor cuprinde 120 de posturi, respectiv 101 angajati si 19 locuri vacante.

Implementarea planului de actiune privind cooperarea inter-institutionala reprezinta un

element de eficientizare a activitafilor specifice in domeniul combaterii spalarii banilor si finantarii
actelor de terorism

Page 40 of 70



- Astfel, prin planul de actiune de cooperare inter-institutionala, in anul 2007, s-a urmarit
organizarea unor intalniri periodice (reuniuni comune de lucru) si discutii la nivel de management,
intre reprezentantii tuturor institutiilor implicate in lupta impotriva spalarii banilor si finantarii
actelor de terorism (Parchetul de pe langa inalta Curte de Casatie si Justitie — Directia de
Investigare a Infractiunilor de Criminalitate Organizata si Terorism, Directia Nationala
Anticoruptie, Banca Nationala a Romaniei, Garda Financiara, Agentia Nationala de Administrare
Fiscala, Directia de Combatere a Marii Criminalitati Economico-Financiare - din cadrul M.I.R.A.,
sesizarilor, convenirii modalitatilor de aplicare unitara a legislatiei in domeniu, analizarii
necesitafilor de pregatire profesionala de specialitate si formularii de propuneri de
programe/actiuni in acest sens, precum si pentru stabilirea coordonatelor activitatii pentru anul
2007, luand in considerare Planul de masuri prioritare pentru integrarea Romaniei la Uniunea
Europeana in anul 2007.

Cooperarea cu Parchetul de pe 1angé Inalta Curte de Casatie si Justitie — Directia de Investigare a
Infractiunilor de Criminalitate Organizata si Terorism si Directia Nationala Anticoruptie

Pe linia cresterii integritatii si a rezistentei sistemului institutional de prevenire si combatere a
spalarii banilor, se evidentiaza relatile permanent active de cooperare dintre Oficiu, Directia de
Investigare a Infractiunilor de Criminalitate Organizata si Terorism si Departamentul Natjonal
Anticoruptie, realizate prin:

. organizarea unor intalniri periodice si discutii la nivel de management pentru cresterea
operativitatii si a transmiterii sesizarilor in timp real;
o desemnarea persoanelor de contact din cadrul institutiilor respective pentru stabilirea

unei comunicari directe si rapide in vederea solutionarii operative a cazurilor de spalare a
banilor si/lsau a celor derivate din infractiunile de coruptie si infractiunile conexe asimilate
coruptiei.

Pornind de la necesitatea intaririi capacitaii de analiza si sinteza a personalului Oficiului, Tn lunile
februarie si martie 2007 au fost organizate mai multe seminarii ce au avut ca scop instruirea
analistilor din cadrul directiei operative a institutiei (DAPI), in vederea unei mai bune observari si
analizari a modalitatilor concrete de spalare a banilor prin intermediul pietei de capital, tema centrala a
acestor intaInirii vizand “Spélarea banilor si piata de capital’, seminarii la care a participat un specialist
din cadrul D.LI.C.O.T .

In scopul identificarii solutiilor de perfectionare a cooperarii intre cele doua instituii i tinand cont
de necesitatea implementarii Recomandarii 26 a F.A.T.F, in luna mai 2007 a avut la sediul Oficiului o
intalnire a reprezentantilor Oficiului cu reprezentantii Directiei de Investigare a Infractiunilor de
Criminalitate Organizata si Terorism si ai Directiei Nationale Anticoruptie din cadrul Parchetului de pe
langa Tnalta Curte de Casatie si Justitie avand ca obiectiv cresterea operativitatii in transmiterea si
prelucrarea sesizarilor Oficiului. Totodata s-a analizat si posibilitatea organizarii unor seminarii
regionale cu procurorii din teritoriu, la care sa participe specialistii Oficiului pentru prezentarea
rolului institutiei si legislatia in domeniul CSB/CFT - obiectiv care are in vedere intalniri cu
reprezentantii parchetelor din teritorii (procurori).

Tot pe linia cooperarii cu unitatile de parchet, in luna septembrie 2007 a avut loc la sediul Oficiului
0 vizita de studiu a unei delegatii de procurori din Republica Moldova, actiune programata in cadrul
Proiectului comun al Comisiei Europene si al Consiliului Europei pentru combaterea coruptiei, spalarii
banilor si finantarii terorismului in Republica Moldova, proiect ce a beneficiat si de sprijinul Directiei
Nationale Anticoruptie din Romania. Intalnirea cu reprezentantji Oficiului a evidentiat lucrul operativ in
dosare de spalare a banilor avand legatura cu fapte de coruptie si cooperarea intre Oficiu si DNA in
legatura cu sesizarile transmise de Oficiu.
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Cu ocazia intalnirilor cu reprezentantii unitatilor de parchet (DIICOT, DNA si Sectia de urmarire
penala si criminalistica) a fost subliniatd buna colaborare cu Oficiul, iar referitor la sesizarile transmise
de institutia noastra catre aceste unitati opinia unanim acceptata a fost aceea ca, in ultimii doi ani
calitatea acestora s-a imbunatatit, fapt ce a condus la 0 mai buna administrare a probelor in cauzele
avand la baza informatji transmise de Oficiu in conformitate cu Legea nr.656/2002, cu modificarile Si
completarile ulterioare.

Trebuie precizat faptul ca insasi Legea nr. 656/2002 pentru prevenirea si sanctionarea spalarii
banilor, precum si pentru instituirea unor masuri de prevenire si combatere a finantarii actelor de
terorism, cu modificarile si completarile ulterioare, face referire la cateva aspecte pe linia cooperarii
Oficiului cu aceste institutii in domeniul specific de activitate, spre exemplu art. 6 alin. 8 care prevede
c& “Parchetul de pe langd Inalta Curte de Casatie si Justitie sau, dupd caz, Parchetul National
Anticoruptie va comunica trimestrial stadiul de rezolvare a sesizdrilor transmise, precum si cuantumul
sumelor aflate in conturile persoanelor fizice sau juridice pentru care s-a dispus blocarea, ca urmare a
suspendarilor efectuate”.

In acest sens, rezultatele masurilor de perfectionare a cooperarii Oficiului cu structurile Ministerului
Public sunt reflectate prin evolutia urmatorilor indicatori:
= La nivelul Oficiului, in anul 2007, un numar de 608 lucrari au fost finalizate cu sesizarea

Parchetului de pe lang4 Tnalta Curte de Casatie si Justitie, cu privire la suspiciuni de spalare a

banilor si un numar de 8 lucrari au fost finalizate cu sesizarea Serviciului Roman de Informatji cu

privire la suspiciuni de finantare a actelor de terorism, fata de 336 sesizari cu privire la suspiciuni
de spalare a banilor sau finantare a actelor de terorism transmise in anul 2006 catre Parchetul de
pe langa Inalta Curte de Casatie si Justitie si Serviciul Roman de Informatii (0 crestere de

83,33%);
= Tn anul 2007, la nivelul Directiei de Investigare a Infractiunilor de Criminalitate Organizat si

Terorism - din cadrul PICCJ, au fost solutionate un numar total de 432 de cauze, ceea ce

reprezinta o crestere de 141,3%, fata de anul 2006 cand au fost solutionate un numar de 179

cauze. Dintre acestea au fost solutionate cu rechizitoriu un numar de 18, dispunandu-se

trimiterea in judecata a unui numar de 85 inculpati din care 30 arestat].
= Valorificand informatijile transmise de Oficiu, in cursul anului 2007, Directia Nationala

Anticoruptie a dispus trimiterea in judecata a 7 inculpati in raport de 8 infractiuni de spalare de

bani (faptele regasindu-se in 3 rechizitorii).

Tot pe linia cooperarii cu unitatile de parchet, se inscrie si actiunea din luna decembrie 2007,
respectiv seminarul cu tema ,Investigatia financiard in cazurile de spalare de bani si finantarea
terorismului”, organizat de catre Ministerul Public din Romania, impreund cu Fondul Monetar
International la care au participat si specialistii Oficiului. Reprezentantii institutiei au sustinut
prezentarea cu tema ,Probleme referitoare la investigatiile financiare in domeniul spélarii banilor si
finantarea terorismului. Experienta ONPCSB cu privire la principalele infractiuni in domeniu”. La
eveniment au participat reprezentanti ai principalelor autoritaii de aplicare a legii din Romania, precum
si reprezentantii UNODC, Consiliului Europei, Interpol.

Cooperarea cu Banca Nationald a Roméniei

In baza Protocolului semnat de Oficiu cu Banca Nationala a Romaniei in anul 2006, a fost realizata
conectarea institufiei noastre la Reteaua de Comunicaiii Interbancare a Bancii Nationale a Romaniei,
ceea ce permite in prezent institutiilor de credit sa raporteze ,on-line” tranzactiile in numerar mai mari
de 10.000 EUR precum si transferurile externe mai mari de 10.000 EUR.

Totodata, este de subliniat faptul ca forma finala a proiectului de modificare legislativa pentru
transpunerea in integralitate a Directivei 2005/60/CE si Directivei Comisiei 2006/70/CE, intocmit la nivel tehnic
de catre Ministerul Justitiei, institutia cu drept de initiativa s-a realizat si cu sprijinul expertilor din cadrul
bancii centrale alaturi de ceilalii reprezentanti ai institutiilor implicate in procesul de prevenire si
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combatere a spalarii banilor si finantarii actelor de terorism, prin intermediul intainirilor periodice de la
nivelul comitetului de lucru infiintat in acest scop.

De asemenea, in luna septembrie 2007, la sediul Bancii Nationale a Romaniei a avut loc o intalnire
intre reprezentantii Oficiului si cei ai bancii centrale, in scopul realizarii unei abordari unitare asupra
delimitarii responsabilitatilor intre Banca Nationala a Romaniei si Oficiu, atét din perspectiva Directivei
2005/60/CE pentru prevenirea utilizarii sistemului financiar in scopul spalarii banilor si finantarii
terorismului, cat si din perspectiva Regulamentului CE nr. 1781/2006 referitor la informatiile privind
ordonatorul ce trebuie sa insoteasca transferurile de fonduri.

Incheierea de protocoale de cooperare cu principalele autorititi componente ale
sistemului de combatere a spalarii banilor si finantarii terorismului (CSB/CFT) si asociatii
profesionale in domeniul prevenirii si combaterii spalarii banilor si desemnarea persoanelor de
contact din cadrul institutiilor respective pentru stabilirea unei comunicari directe si rapide in
vederea solutionarii operative a cazurilor de spalare a banilor si/sau a celor derivate din
infractiunile de coruptie si infractiunile conexe asimilate coruptiei precum si organizarea de
intalniri periodice intre lucratorii operativi din cadrul acestora, in scopul perfectionarii si
valorificarii cu maxima operativitate a informatiilor.

In aplicarea dispozitiilor Legii nr.656/2002 pentru prevenirea si combaterea spalarii banilor,
precum si pentru instituirea unor masuri de prevenire si combatere a finantarii actelor de terorism, cu
modificarile i completarile ulterioare si cu prevederile H.G 531/2006 pentru aprobarea Regulamentului
de organizare si functionare a Oficiului National de Prevenire si Combatere a Spalarii Banilor, in anul
2007 Oficiul a incheiat doua protocoale de cooperare cu Camera Auditorilor Financiari din
Romania si Comisia de Supraveghere a Sistemului de Pensii Private.

Programe de pregétire pentru entitatile raportoare derulate de Oficiu in anul 2007

Angajamentele asumate de Romania in perioada de pre-aderare au continuat sa reprezinte si in
anul 2007 obiectul unei atentji speciale, de indeplinirea acestora depinzand integrarea propriu-zisa.

Avand in vedere aceste considerente, a fost elaborat ,Planul de masuri prioritare - in anul 2007
- pentru integrare europeana’, pornindu-se de la planul existent, respectiv ,Planul de masuri pentru
remedierea deficientelor semnalate de Comisia Europeand in Raportul de Monitorizare din 26
septembrie 2006”, prin actualizarea si completarea acestuia cu masuri suplimentare, precum si actiuni
noi specifice perioadelor de tranzitie.

Unul dintre obiectivele cuprinse in Strategia Oficiului pentru anul 2007 a constat in ,Intensificarea
actiunilor de instruire si formare profesionala cu reprezentantii entitatilor raportoare prevazute la art. 8
din Legea nr.656/2002, cu modificarile si completarile ulterioare”, luand in considerare si necesitatea
implementarii ,Normelor privind prevenirea i combaterea spalarii banilor si a finantarii actelor de
terorism, standarde de cunoastere a clientelei si control intern pentru entitatile raportoare non-
financiare, care nu sunt supuse supravegherii prudentiale a unor autoritat”, emise de Oficiu in anul
2006, norme ce promoveaza abordarea pe baza de risc atdt in privinfa supravegherii cat si a
controlului entitatilor raportoare in concordanta cu prevederile Directivei 2005/60/CE a Parlamentului si
a Consiliului European din 26 octombrie 2005 privind prevenirea utilizérii sistemului financiar in scopul
spalarii banilor si finantarii terorismului.

Un aspect cheie intr-o astfel de abordare consta in sprijinul acordat de supraveghetori entitatilor
raportoare pentru a actiona corespunzator in vederea prevenirii spalarii banilor si a finantarii actelor de
terorism, sens in care Oficiul a actionat in cursul anului 2007, prin implementarea a doua Planuri
semestriale de instruire pentru entitdtile raportoare prevazute la art. 8 din Legea 656/2002, aferente
fiecarui semestru al anului 2007, aprobate prin Decizile Plenului nr. 374/19.03.2007 si nr.
1101/16.08.2007. Prin cele doua planuri de instruire s-a realizat si implementarea uneia dintre masurile
ce reveneau Oficiului conform ,Planului de masuri prioritare - in anul 2007 - pentru integrare
europeand”, respectiv organizarea de sesiuni de instruire destinate entitatilor raportoare.
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in conformitate cu cele doua Planuri de instruire, Oficiul a organizat in cursul anului 2007 un numar
de 54 sesiuni de instruire in domeniul prevenirii si combaterii spalarii banilor si finantarii actelor de
terorism, pentru un spectru larg de entitati raportoare.

Programarea asistentei financiare acordata de Uniunea Europeana

In conformitate cu prevederile HG nr.869/2002 pentru perfectionarea Unitatilor de Implementare a
Programelor PHARE, la nivelul Oficiului functioneaza o Unitate de Implementare a Programelor (UIP)
in cadrul careia isi desfasoara activitatea specialisti din urmatoarele directii: directia cooperare inter-
institutionala si relatii internationale, directia juridica, metodologie si control, directia de tehnologia
informatiei si directia economico-financiara si administrativa.

In cursul anului 2007, UIP in consultare cu directiile de specialitate din cadrul Oficiului, a demarat
activitatea de elaborare a documentatiei de atribuire a contractelor pentru urmatoarele componente ale
proiectului PHARE 2006/018-147.03.12.5 “Dezvoltarea sistemului institutional de prevenire si
combatere a spalarii banilor si a finantarii terorismului”:

- dezvoltarea sistemului electronic securizat de transfer al datelor si pregatire profesionala a
administratorilor si utilizatorilor;

- crearea unui sistem de management al cazurilor;

- achizitionare hardware si software pentru acreditarea sistemului informatic si de comunicatii in

conformitate cu Legea nr. 182/2002;

- crearea unui sistem de recuperare a datelor si informatiilor in caz de dezastru.

Valoarea totald a proiectului este de 1,34 milioane Euro, din care 1 milion Euro contributie a
bugetului Phare al UE si 340.000 Euro cofinantare de la bugetul de stat.

Documentatia de atribuire a contractelor va fi transmisa la MEF - Oficiul de Plati si Contractare
Phare la inceputul anului 2008, in vederea demararii procedurilor de achizitie.

Un alt instrument prin care se deruleaza asistenta financiara oferitd de UE pentru noile state
membre este facilitatea de tranzitie. in cadrul exercitiului de programare pentru facilitatea de tranzitie,
Unitatea de Implementare a Proiectelor a identificat si a elaborat o propunere de proiect, pe baza
prioritatilor stabilite prin Raportul comprehensiv privind pregatirea pentru aderarea Romaniei la UE, dat
publicitatii de Comisia Europeana in septembrie 2006.

Proiectul, propus a fi finantat in cadrul facilitatii de tranzitie, este intitulat “Lupta impotriva
spalarii banilor si a finantarii terorismului” si are o valoare totala de 550.000 Euro, din care 530.000
Euro contributie UE si 20.000 Euro cofinantare de la bugetul de stat. Proiectul are urmatoarele
obiective:

- analizarea legislatiei in domeniul prevenirii $i combaterii spéldrii banilor §i finantarii
terorismului;

- cregterea capacitatii institutionale a Oficiului;

- pregatirea profesionald a entitatilor raportoare financiare si non-financiare, care nu au o
autoritate de supraveghere.

Pe parcursul anului 2007, Oficiul a realizat si a finalizat in baza Hotararii Guvernului nr. 531/19 aprilie
2006 pentru aprobarea Regulamentului de organizare si functionare a Oficiului National de Prevenire si
Combatere a Spalarii Banilor, procedurile legale pentru negocierea si semnarea, in baza prevederilor Legii nr.
590/2003 privind tratatele, a unor Memorandumuri de intelegere sau Acorduri pentru cooperarea in domeniul
schimbului de informatji privind spalarea banilor si finantarea terorismului, cu Unitati de Informatji Financiare din
stréintate, incheindu-se 5 Memorandumuri de intelegere cu Sefii Unitétilor de Informatii Financiare din
Federatia Rusa, Israel, Regatul Unit al Marii Britanii si Ifandei de Nord, Statele Unite ale Americii, si
Republica Ungara.
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Mentionam ca de la infiintarea sa in anul 1999 si pana in anul 2007, Oficiul National de Prevenire si
Combatere a Spalarii Banilor a incheiat un numar de 37 de Memorandumuri de intelegere/Acorduri cu Unitati de
Informatii Financiare din intreaga lume.

Totodatd, in anul 2007, Oficiul National de Prevenire si Combatere a Spalarii Banilor a raspuns pozitiv
initiativelor altor Unitati de Informatji Financiare din Canada, Japonia, Paraguay, Republica Federala Nigeria,
Republica Muntenegru, Republica Turcia, Statele Unite Mexicane de a incheia Memorandumuri de
intelegere/Acorduri/Declaratji cu aceste institutii similare din strinatate, aceste proiecte de Memorandum-uri find
in diferite stadii de negociere.

Pe acelasi plan, activitatea desfasurata in domeniul schimbului de informafji international, in anul 2007,
prin Refeaua Securizata Egmont, este urméatoarea:

a. 128 cereri de informatii primite de Oficiu de la alte FIU-uri, fiind realizate peste 11.623 verificari
pentru_aproximativ 667 persoane fizice si 328 persoane juridice (sursa cererilor de informatii primite, pe
continente, este prezentata in figura de mai jos).

Comparativ cu anul 2006 cand s-au primit 80 cereri de informatii, in anul 2007, s-a inregistrat o
intensificare a numarului de solicitari din partea FIU-urilor din strainatate (+60%), fapt ce a necesitat un
efort crescut pentru procesarea si verificarea rapida a acestora.

b. 525 cereri_de informatii transmise in_anul 2007 de Oficiu catre alte FIU-uri din
strainatate. Numarul acestora este vizibil mai mare (+275%) fata de 140 de cereri in anul 2006.

Totodata, sub aspectul combaterii finantarii terorismului, Oficiul a primit un numar de 9
cereri de informatii, transmise in conformitate cu Rezolutia Comitetului de Sanctjuni ONU 1267/1999
si a rezolutiilor ulterioare, inclusiv cea mai recentd Rezolutie a Consiliului de Securitate al ONU nr.
1617/2005 privind regimul de sanctjuni impotriva Al-Qaida si a Talibanilor, care au fost procesate cu
operativitate.

Participarea ONPCSB la activitatile externe in anul 2007 s-a concretizat prin:

- Oficiul a fost prezent la Reuniunile Plenare ale Comitetului Moneyval, in calitate de membru al
delegatiei romane la Consiliul Europei, participand activ si in anul 2007, la dezbaterile din cadrul celor
3 Reuniuni Plenare MONEYVAL si din cadrul Reuniunii Comune MONEYVAL si FATF/GAFI, unde a
prezentat periodic initiativele luate in fara noastra in domeniul prevenirii $i combaterii spalarii banilor,
din punct de vedere legislativ si institutional.

De asemenea, rolul important al Oficiului in cadrul MONEYVAL este subliniat si prin participarea
expertilor romani in calitate de evaluatori prezenti la misiuni de evaluare ale Consiliului Europei sau la
misiuni comune ale MONEYVAL si ale FATF, privind situatia implementarii standardelor internationale
in domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului (participarea unui
reprezentant al Oficiului ca evaluator pe segmentul de aplicare a legii JJaw enforcement” in cadrul
Consiliului Europei, la cea de-a 3-a Runda de Evaluare comuna FATF/MONEYVAL/ EAG privind
Unitatea de Informatji Financiare din Federatia Rusa).

De asemenea, sub egida MONEYVAL si FATF s-a solicitat de catre aceasta organizatie si s-a dat
curs acestei solicitari prin participarea a doi analisti financiari in vederea formarii in calitate de
evaluatori in domeniul financiar precum si in cadrul componentei Grupului de Lucru pentru Elaborarea
de Tipologii.

- Grupul Egmont - In ultimii doi ani, respectiv in perioada 2006-2007, activitatile Grupului
Egmont, la care au participat si reprezentantii Oficiului, au pus accentul pe Reorganizarea
Grupului Egmont, sens in care in luna iunie 2007, cu ocazia participarii la Cea de-a 15-a
Reuniune Plenara a Egmont, Sefii FIU-urilor au hotarét, prin consens, noul statut Egmont,
inclusiv necesitatea asigurarii contributiei financiare anuale de catre toate FIU-urile membre
Egmont, in functie de partea ce revine fiecaruia si care cuprinde:
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- o taxa fixa de 2.500 USD plus

- o contributie progresiva stabilita in functie de PIB-ul fiecarui stat membru.

In consecintd, avand in vedere calitatea sa de membru, Oficiul a demarat procedurile necesare, in
conformitate cu legislatia internd, pentru continuitatea apartenentei la Grupul Egmont si pentru
asigurarea contributiei financiare necesare, proceduri care vor fi finalizate in cursul anului 2008.

- FIU.NET - In anul 2007, prin Programul de finantare 2007-2013 al Comisiei Europene, pe sectorul
Justitie, Libertate si Securitate, s-a asigurat finantarea unui nou proiect transnational FIU.NET, in
valoare de 2.500.000 euro, ce are drept scop conectarea tuturor celor 27 de FlU-uri din Statele
Membre ale UE, si imbunatatirea versiunii actuale a sistemului securizat FIU.NET.

Presedintele Oficiului, in baza mandatului aprobat de Primul Ministru al Romaniei, a semnat, in
luna septembrie 2007, ,Declaratia de Parteneriat” prin care Romania a dobandit calitatea de partener
cu putere de decizie in Consiliul Partenerilor, avand autoritatea pentru a co-decide asupra
evenimentelor viitoare in cadrul FIU.NET. in calitate de partener Oficiului fi vor fi livrate echipamente IT
si soft-ul aferent pentru fluidizarea schimbului de informatjii cu FlU-urile din statele membre U.E.
Incepand cu anul 2007, Oficiul a demarat diligentele necesare, in conformitate cu legislatia interna,
pentru a asigura partea ce fi revine in cofinantarea Proiectului.

fn anul 2007, Oficiul a fost reprezentat la intalnirile periodice ale Task Force-ului FIU.NET, precum
si la reuniunile Consiliului Partenerilor Proiectului, atat in vederea demararii Proiectului DGJLS-
FIU.NET, cét si in scopul asigurarii contributiei si a participarii active a instituiei, in calitate de Partener.

Evaludri ale organismelor internationale asupra Romaniei desfasurate in anul 2007:
a. Comitetul MONEYVAL al Consiliului Europei

Sistemul de evaluare al MONEYVAL este bazat pe modelul Grupului de Actiune Financiara
Internationala (FATF), totusi procesul de auto-evaluare si de evaluare mutuala este efectuat pe un set
de standarde de combatere a spalarii banilor si a finantarii terorismului mai extins.

Romania, in calitate de Stat Membru al Consiliului Europei, a parcurs trei runde de evaluare a
expertilor desemnati de catre MONEYVAL, pe probleme de combatere a spalarii banilor si a finantarii
terorismului, ultima misiune avand loc in perioada 06-12 mai 2007, la Bucuresti.

In conformitate cu Regulile de Procedura ale MONEYVAL, echipa de experti evaluatori a prezentat
la sfarsitul misiunii un scurt rezumat cuprinzand principalele constatari asupra stadiului aplicarii in
sistemul romanesc de prevenire i combatere a spalarii banilor a standardelor internationale, una dintre
principalele concluzii fiind faptul ca de la cea de-a doua evaluare a Roméniei pana in prezent au fost
inregistrate progrese majore.

Mentionam ca in cadrul ultimei Reuniuni Plenare a Moneyval, ce a avut loc la Strasbourg, Franta,
in luna decembrie 2007, s-a stabilit ca Proiectul de Raport al Misiunii de Evaluare a Romaniei in
domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului sa fie discutat in sedinta
plenara ce va avea loc in luna iulie 2008. La aceasta sedinta plenara, Romania va fi reprezentata de o
echipa de specialisti desemnati din cadrul principalelor autoritati cu atribuii in domeniu, in vederea
sustinerii pozitiei tarii noastre pentru aprobarea proiectului de raport care sa contina rating-uri de
conformitate pozitive cu privire la masurile implementate in prevenirea si combaterea spalarii banilor i
finantarii terorismului.

b. Biroul ONU de Combatere a Drogurilor si Criminalitatii (UNODC)

In luna_iulie 2007, a avut loc misiunea de evaluare in Romania a Proiectului Global privind
Consolidarea Regimului Juridic impotriva Terorismului, proiect gestionat de Serviciul pentru Prevenirea
Terorismului din cadrul UNODC.

Selectionarea Romaniei printre {arile evaluate a avut in vedere asistenta tehnica oferita de UNODC in ultimii
ani, precum si stadiul ratificarii si implementarii instrumentelor ONU in domeniu (Romania a ratificat si
implementat toate cele 13 instrumente ONU impotriva terorismului). Din echipa de evaluare au facut parte doi
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specialisti din cadrul Unitatii Independente de Evaluare (IEU) a UNODC si un consultant.

in luna noiembrie 2007, a fost transmis Raportul intocmit ca urmare a Misiunii de evaluare a
Proiectului Global privind Consolidarea Regimului Juridic impotriva Terorismului al UNODC, fin
cuprinsul caruia au fost mentionate progresele inregistrate in domeniul combaterii terorismului.
Totodata, a fost mentionat rolul activ al Roméniei in cadrul comunitéiii internationale si faptul ca
reprezinta un exemplu de excelenta in domeniu.

Urmare misiunii de experti ai Biroului ONU privind Combaterea Drogurilor si Criminalitatji
(UNODC), Ministerul Justitiei a primit, in luna august 2007, o propunere de asistenta tehnica din partea
UNODC, prin care se doreste realizarea unor activitati cu participarea expertilor ONU, propunere ce a
fost transmisa si Oficiului care este propus a fi partener cheie, impreuna cu Directia Generala Anticoruptie din
cadrul Ministerului Interelor si Reformei Administrative, la obiectivul 4 al Proiectului, obiectiv infitulat Intarirea
capacitaii de preventie impotriva coruptiei si spalarii banilor.”

{n urma analizirii proiectului UNODC, Oficiul a propus realizarea urmétoarelor activitati:
Realizarea unei analize de sistem in vederea identificarii, detectarii si investigarii activitailor de spalare
a banilor si de finantare a terorismului;

Realizarea unei analize de sistem pentru o solufie integratad care sa cuprinda solutii de investigare
complexa a datelor, functii de avertizare pentru utilizatori, modul de investigare cu vizualizare si
capacitate de raportare multipla, posibilitatea de a verifica multiple surse de date, etc.

In prezent, proiectul se afla in curs de analiza pentru a se stabili care sunt demersurile care vor fi
intreprinse pentru implementarea viitoare a acestui proiect.

In anul 2008, principalele evolutii legislative inregistrate in domeniul prevenirii $i combaterii spalarii
banilor si finantarii actelor de terorism au fost urmatoarele:

Prin intrarea in vigoare a Ordonantei de Urgenta a Guvernului nr. 53/21 aprilie 2008 privind
modificarea i completarea Legii nr. 656/2002 pentru prevenirea si sanctionarea spalarii banilor,
precum si pentru instituirea unor masuri de prevenire si combatere a finantarii actelor de terorism, cu
modificarile si completarile ulterioare, a Hotararii Guvernului nr. 594 din 4 iunie 2008 privind
aprobarea Regulamentului de aplicare a prevederilor Legii nr. 656/2002 si a Hotararii Guvernului nr.
1.599/04 decembrie 2008 pentru aprobarea Regulamentului de Organizare si Functionare a Oficiului
National de Prevenire si Combatere a Spalarii Banilor, Roménia a transpus in totalitate, in legislatia
nationald, prevederile Directivei 2005/60/EC (Directiva a Ill-a) si ale Directivei 2006/70/EC, fiind unul
dintre cele 20 de state membre ale U.E. care si-au indeplinit aceasta obligatie.

In contextul noilor mésuri adoptate, Oficiul National de Prevenire si Combatere a Spélarii
Banilor a indeplinit procedura oficiala de notificare, comunicind Departamentului pentru
Afaceri Europene transpunerea totald a directivelor europene in materie, ocazie cu care institutia a
remis tabelele de concordanta si textele actelor normative emise, in format electronic, asa cum acestea
au fost publicate in Monitorul Oficial al Romaniei nr. 333/30.04.2008 si Monitorul Oficial nr. 444 din 13
iunie 2008.

Totodata, in vederea armonizarii cadrului legal secundar cu noile modificari i completari
aduse Legii nr. 656/2002, autoritatile de supraveghere in domeniu au emis in cursul anului 2008,
requlamente/instructiuni sectoriale, care stabilesc procedurile si masurile concrete de cunoastere a
clientelei in domeniul prevenirii si combaterii spéldrii banilor si finantarii terorismului, ce trebuie
adoptate de catre entitatile raportoare reglementate.

De asemenea, pentru implementarea art. 15 din Regulamentul (CE) nr. 1781/2006 al
Parlamentului European si al Consiliului din 15 noiembrie 2006 cu privire la informatiile privind platitorul
care insotesc transferurile de fonduri, Oficiul a notificat Comisia Europeana, prin Departamentul pentru
Afaceri Europene, comunicand noile masuri aprobate prin Ordonanta de Urgenta a Guvernului nr.
53/21 aprilie 2008 privind modificarea si completarea Legii nr. 656/2002, cu referire la stabilirea
regimului sanctionator aplicabil pentru nerespectarea prevederilor Regulamentului si a autoritatilor
desemnate sa le aplice.
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Reglementarile nationale, care au determinat alinierea, in totalitate, la cerintele celor doua directive
europene mentionate au fost Ordonanta de Urgentd a Guvernului nr. 53/2008 privind modificarea si
completarea Legii nr. 656/2002 pentru prevenirea si sanctionarea spalarii banilor, precum si pentru
instituirea unor masuri de prevenire si combatere a finantarii actelor de terorism si Hotdrdrea
Guvernului nr. 594/2008 privind aprobarea Regulamentului de aplicare a prevederilor Legii nr.
656/2002, sunt urmatoarele:

e Introducerea unor noi definitii sau modificarea conceptelor existente, cum ar fi: de ,beneficiar
real”, “operatiuni ce par a avea legatura intre ele”, “bancd fictivd” ,terte parti” ,transferuri externe in gi
din conturi”, ,furnizori de servicii pentru societatile comerciale si alte entitati sau constructii’;

e Definirea conceptului de “Persoane expuse politic” si categorile de PEPs, precum si
prevederea de noi obligatii pentru entitatile raportoare cu privire la aceasta categorie de persoane,
conform Directivei 2006/70/CE;

o Cresterea pragului valoric de raportare, de la 10.000 euro la 15.000 euro, in cazul operatiunilor
cu numerar si a transferurilor externe in si din conturi;

¢ Modificarea termenului de raportare a operatiunilor cu sume in numerar prevazute la art. 3 alin.
(6), de la 24 de ore de la derularea operatiunii, la cel mult 10 zile lucratoare.

e Modalitatea de furnizare de catre FIU-ul din Roménia a feedback-ului cu privire la clientj,
persoane fizice si/sau juridice, expuse la risc de spalare a banilor si finantare a actelor de terorism;

e Redefinirea listei de categorii a entitatilor raportoare;

e Masurile simplificate si cele suplimentare de cunoastere a clientelei;

e Prevederi specifice cu privire la relatile de afaceri derulate cu entitati din UE si Spatiul
Economic European, sau tari terte echivalente;

e Interdictia privind deschiderea si operarea conturilor anonime, precum si de a initia sau
continua o relatie de afaceri cu o banca fictiva;

e Clarificarea competentei autoritatilor de supraveghere si control, cu privire la activitaile
desfasurate de catre entitaile raportoare;

e Stabilirea autoritatilor responsabile cu supravegherea respectarii dispozitiilor Regulamentului
Parlamentului European si al Consiliului (CE) nr. 1.781/2006 din 15 noiembrie 2006 cu privire la
informatiile privind platitorul, care insotesc transferurile de fonduri, respectiv Banca Nationald a
Romaniei, pentru institutile de credit, si Oficiul pentru orice alte persoane care efectueaza transferuri
de bani;

e Stabilirea unei noi obligafii in sarcina Autoritati Nationale a Vamilor, pentru respectarea
Regulamentului (CE) nr. 1889/2005, respectiv de a raporta lunar Oficiului toate informatiile disponibile
in legatura cu declaratiile persoanelor fizice privind numerarul in valutd si/sau moneda nationala, care
este egal sau depaseste limita de 10.000 Euro, conform actului comunitar;

e Includerea masurii de “livrare supravegheata a sumelor de bani”, care poate fi utilizata de catre
procurori pentru obtinerea de probe;

e Secretul bancar si profesional nu este opozabil Oficiului, organelor de urmarire penald si
instantelor.

¢ Oficiul efectueaza analiza tranzactjilor suspecte:

o lasesizarea oricareia dintre persoanele prevazute la art.8;
o din oficiu, cand ia cunostinta pe orice cale despre o tranzactie suspecta.

Urmare adoptarii Ordonantei de urgenta a Guvernului nr. 563/2008, a fost necesara elaborarea

unor acte normative subsecvente cu interes major pentru entitatile raportoare prevazute la art. 8 din
lege, respectiv:
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v’ Hotararea Guvernului nr. 594/2008 privind aprobarea Regulamentului de aplicare a
prevederilor Legii nr. 656/2002 pentru prevenirea $i sanctionarea spalarii banilor, precum si pentru
instituirea unor masuri de prevenire si combatere a finantarii actelor de terorism;

v' Decizia Plenului Oficiului National de Prevenire si Combatere a Spalarii Banilor nr. 673/2008
pentru aprobarea Metodologiei de lucru privind transmiterea rapoartelor de tranzactii cu numerar si a
rapoartelor de transferuri externe;

v" Decizia Plenului Oficiului National de Prevenire si Combatere a Spalérii Banilor nr. 674/2008
privind forma si continutul Raportului de tranzactji suspecte;

v’ Hotararea Guvernului nr. 1437/2008 pentru aprobarea Listei cuprinzand statele terte care
impun cerinte similare cu cele prevazute de Legea nr. 656/2002 pentru prevenirea $i sanctionarea
spalarii banilor, precum si pentru instituirea unor masuri de prevenire si combatere a finantarii actelor
de terorism;

v" Ordinul Presedintelui Oficiului National de Prevenire si Combatere a Spélarii Banilor nr. 13
pentru aprobarea modelului si continutului formularului tipizat "Proces-verbal de constatare i
sanctionare a contraventiilor', precum si a caracteristicilor de tiparire a acestuia.

Totodata, prin adoptarea Hotararii Guvernului nr. 1599/2008 pentru aprobarea
Regulamentului de organizare si functionare a Oficiului National de Prevenire si Combatere a
Spalarii Banilor au fost intarite principalele directii de specialitate si au fost infiintate noi
structuri pentru a asigura o functionare optima a FIU-ului din Romania.

STRUCTURA ORGANIZATORICA A OFICIULUI NATIONAL DE PREVENIRE 5 COMBATERE A SPALARN BANILOR
01.01.2003

_’| CONSILIERI PRESEDINTELUI ‘
PLENUL OFICIILUI PRESEDINTE
COMPARTIMENT AUDIT
PUBLIC INTERN

COMPARTIMENT RESURSE
UMANE

DIRECTLA GENERALA
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DIRECTIA DIRECTLA DIRECTIA COOPERARE DIRECTIA DIRECTIA
ANALIZA 51 TEHNOLOGIA DIRECTLA INTERINSTITUTIONALA ECONOMICO- SUPRAVEGHERE
PRELUCRAREA || INFORMATIE §I JURIDICA 51 § RELATH FINANCIARA § $ CONTROL
INFORMATILOR STATISTICA METODOLOGIE INTERNATIONALE ADMINISTRATIVA
Sarviciul Sarbodul IT
L | | | Sarviolul Finanolar Sarvichul 1
Imarincthponais
Sanvicul 2 Juridic Cantani
sanviciul 3
= = Ralatl Swrvioiul
| b sanviciul 2
Assuris Arhhd

De asemenea, avand in vedere angajamentele internationale asumate de Romania in calitate
de stat membru al Organizatiei Natjunilor Unite si al Uniunii Europene, si {indnd seama de faptul ca
actele cu forta juridica obligatorie ale acestor organizatii stabilesc in sarcina statelor membre obligatia
de a adopta masuri legislative pentru punerea in aplicare a sanctiunilor internationale instituite de
Consiliul de Securitate al Organizatiei Natiunilor Unite, a fost aprobata Ordonanfa de urgenta a
Guvernului nr. 202/2008 privind punerea in aplicare a sanctiunilor internationale, prin care a fost
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reglementata modalitatea de punere in aplicare, la nivel national, a sancfjunilor internationale instituite
prin:

> Rezolutiile Consiliului de Securitate al Organizatiei Natjunilor Unite sau alte acte adoptate in
baza art. 41 din Carta Natjunilor Unite;

> Regulamente, decizii, pozitii comune, actiuni comune si alte instrumente juridice ale Uniunii
Europene.

Potrivit dispozitiilor acestui act normativ, la nivelul Ministerului Afacerilor Externe a fost infiintat
Consiliul inter-institutional alcatuit din autoritati si institutii publice de reglementare, autorizare sau
supraveghere prudentiala a sectorului financiar, din structuri de conducere ale profesiilor liberale,
organism din care face parte si un reprezentant al Oficiului National de Prevenire si Combatere a
Spalarii Banilor, avand in vedere rolul important al institutiei noastre in aplicarea acestui act normativ.

Acest model institutional este utilizat in majoritatea statelor membre ale Uniunii Europene si
corespunde nevoilor specifice de implementare la nivel national, intrunind cel mai larg consens printre
institutiile romane competente.

In activitatea de analiza financiara, prin adoptarea Hotararii Guvernului nr. 1599/2008 pentru
aprobarea Regulamentului de organizare si functionare a Oficiului National de Prevenire si Combatere
a Spalarii Banilor, au fost stabilite in sarcina Directiei analiza si prelucrare a informatjilor atribufji
suplimentare, precum ar fi:

= furnizarea de informatii cu privire la clienti expusi la risc de spalare a banilor si de finantare a
actelor de terorism, ori de cate ori este posibil, persoanelor stabilite de lege;

= elaborarea de studii privind tipologiile specifice de spalare a banilor si/sau de finantare a
actelor de terorism, pe baza cazurilor analizate.

In cursul anului 2008 au fost expediate organelor competente 796 lucrari, astfel :

a) catre PICCJ au fost transmise 709 sesizari cu privire la indicii de savarsire a infractiunii de spalare
a banilor;

b) catre PICCJ si SRI au fost transmise 10 sesizari cu privire la suspiciuni de finantare a actelor de
terorism;

c) catre organul competent au fost transmise 77 sesizari in care s-a constatat existenta unor indicii de
savarsire a altor infractiuni decat cele de spalare a banilor sau de finantare a actelor de terorism.

De asemenea, in aceeasi perioada de timp au fost expediate 201 raspunsuri la solicitari de
informatji in baza art. 6(4) si 6(5) din Legea nr.656/2002.

Din analizele financiare efectuate in cursul anului 2008, a rezultat ca, din totalul sesizarilor
inaintate organelor de cercetare penald, principala infractiune generatoare de bani murdari a fost
evaziunea fiscala, care a fost identificata in 74,23% din cazurile in care au fost relevate indicii cu privire
la savarsirea infractiunii de spélare a banilor. In alte 9,47% din cazuri infractiunea generatoare de bani
murdari a fost ingelaciunea si in 5,29% din cazuri s-au identificat infractjuni la Legea 31/1990.

Din sesizarile transmise Parchetului de pe langa inalta Curte de Casatie si Justitie, care au
avut la baza indicii de operatiuni de spalare a banilor/finantare a unor acte de terorism, a rezultat o
suma de aproximativ 400 mil. euro, fiind implicate in tranzactii analizate avand la baza suspiciuni de
spalare de bani si finantare a actelor de terorism un numar de aproximativ 1.500 persoane fizice.

Analizand sursele de provenienta a sumelor supuse reciclarii, constatate in analizele financiare
finalizate in anul 2008, rezultd ca domeniile de activitate cele mai vulnerabile sunt ,comert interior”,
,comert exterior”, domeniul ,imobiliar” si cel al ,serviciilor”.

In vederea eficientizarii activitatii directiei, incepand cu anul 2008 a fost aplicat un sistem de
prioritizare a lucrarilor intrate in analiza, sistem care, in fapt, reprezintd analiza preliminara a
rapoartelor de tranzactii suspecte. Printre efectele benefice rezultate in urma folosirii acestui sistem se
numara acela ca s-a redus stocul de lucrari aflat in portofoliul analistilor financiari din cadrul directiei,
fapt ce conduce la mai buna gestionare a lucrarilor aflate in analiza, raspunzand in acest fel
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recomandarii Comitetului Moneyval, potrivit careia “Trebuie analizat rapid si eficient numdarul mare de
RTS-uri aflat in lucru”, recomandare inclusa in Planul de Actiune pentru imbunatatirea sistemului de
combatere a spalarii banilor si finantarii terorismului, ce va fi analizat in cadrul Raportului de Progres al
Romaniei in cadrul Reuniunii Plenare a Comitetului Moneyval, din septembrie 2009.

In ceea ce priveste calitatea lucrarilor finalizate, aceasta s-a imbunétatit vizibil, fiecare lucrare
complexa fiind insotitd de schema circuitelor financiare identificate in urma analizelor efectuate, in
acest fel venind in intdmpinarea organului de urmarire penala, prin vizualizarea grafica a fluxurilor
financiare.

In cadrul procesului de colectare un rol important il detine Directia Tehnologia Informatiei i
Statistica (DTIS), aceasta fiind veriga organizatorica care raspunde de primirea si centralizarea datele
transmise de principalii furnizori de informatii (entitati raportoare, institutii competente, etc.), si in cadrul
careia aceste informatii se triaza, se incarca in bazele de date proprii ale Oficiului si se directioneaza
catre structurile de specialitate ale institutjei.

In acest context, DTIS asigurd operatiunile de mentenanta si intretinere pentru reteaua interna
de date si internet a Oficiului precum, si pentru mentinerea la parametrii optimi a conexiunilor externe
prin retelele de comunicatii Egmont si FIU.NET si pentru mentinerea operationala a legaturilor VPN cu
autoritatile din Romania care furnizeaza informatji necesare analistilor financiari din cadrul DAPI in
finalizarea lucrarilor care au la baza indicii temeinice de savarsire a infractiunilor privind spalarea
banilor si finantarea actelor de terorism.

Procesul de modernizare si marire a operativitatii si a vitezei de acces la informatiile stocate in
propriile baze de date a fost principala prioritate pentru specialistii IT. Astfel s-au inlocuit circa 30 de
calculatoare uzate moral cu echipamente noi, reteaua a fost imbunatatitd de la 100Mb/s la 1Gb/s
operatiune menita sa permita analistilor financiari din cadrul D.A.P.l. sa realizeze cu circa 30 % mai
rapid cautarile in bazele de date de numerar, transferuri externe, persoane, conturi bancare si RTS.

Reteaua interna de date a Oficiului s-a extins la 80 de statji active de lucru, luandu-se in
considerare necesitaile actuale de prelucrare si analiza. De asemenea, reteaua de internet a fost
extinsa la 50 de statji, ceea ce a facut posibil accesul mult mai rapid la informatiile furnizate de Oficiul
National al Registrului Comerfului (ONRC).

Dezvoltarea unui sistem de raportare on-line printr-o retea securizata a imbunatatit in cursul
anului 2008 sistemul de colectare a rapoartelor de numerar i transferuri externe furnizate de institutjile
de credit, stabilind cadrul spre o cale de raportare sigura si moderna pentru intreg sistemul bancar din
Romania. Prin acest sistem Oficiul a reusit sa centralizeze sistemul de raportare existent, colectand
informatii de la respectivele instituii, reducandu-se substantial costurile aferente, atat Oficiului, cat i
institutilor de credit. imbun&tatirea noului sistem de raportare on-line, preocupare permanent a
specialistilor Oficiului, va permite colectarea datelor intr-un mod mult mai simplu pentru utilizatori
respectand specificul de activitate al fiecarei categorii de entitate raportoare, prezentand urmatoarele
avantaje in domeniul securitatii transmiterii informatiei:

= Accesul la sistem se realizeaza prin identificare unica a utilizatorilor predefinitj. Utilizatorii
sistemului sunt organizati in grupuri predefinite cu anumite drepturi de acces grupate pe categorii de
rapoarte.

= Criptare totala in baza de date;

= Mecanisme sigure de transferare a datelor de la nodul central la baza centrala de date.

Avénd in vedere specificul deosebit al DTIS, in conformitate cu HG 1599/2008, directorul
directiei define si functia de conducator al Compartimentului Structura de securitate al institutiei,
compartiment care si-a desfasurat activitatea in conditii optime, desi, din cauza unor conditii obiective,
s-a confruntat cu o lipsa temporara de personal.

Astfel, pe parcursul intregului an au fost efectuate activitatile necesare in vederea declasificarii
documentelor si trecerii acestora in regim ,Confidential’, pentru un numar de 1643 documente din 480
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lucrari, finalizate in cadrul Oficiului sau la solicitarea Parchetului de pe 1anga inalta Curte de Casatie si
Justitie.

Totodata, avand in vedere expirarea autorizatiilor de acces la informatii clasificate, au fost
demarate si finalizate procedurile de verificare pentru un numar de 85 de salariatj, carora le-au fost
eliberate noi autorizatii ORNISS pentru diferite nivele de acces, in functie de necesitatile institutiei.

In aceastd perioads au fost efectuate un numéar de 8 instruiri tematice cu personalul Oficiului,
in vederea cunoasterii modului de lucru si protectiei informatiilor clasificate nationale si UE, iar
reprezentanti ai institutiei au participat la seminariile si instruirile organizate de catre Serviciul Roman
de Informatji si Oficiul Registrului National al Informatjilor Secrete de Stat.

In cadrul institutiei, atributiile de supraveghere si control sunt indeplinite de catre Directia
Supraveghere si Control, o structura noud, infiintata prin intrarea in vigoare a H.G. nr. 1599 din 4
decembrie 2008 privind aprobarea Regulamentului de organizare si functionare a Oficiului. Pana la
data aparitiei noului Regulament de organizare si functionare al Oficiului, aceste atributii au fost
indeplinite de catre Serviciul Supraveghere si Control.

Luand in considerare obiectivele strategice ale institutiei pe anul 2008, activitatea de
supraveghere si control a ocupat un loc important, luand in considerare si recomandarile incluse in
raportul Moneyval, in ceea ce priveste intarirea supravegherii si controlului. Astfel, in baza Deciziei
Plenului Oficiului nr. 11/14.01.2008, Procedurile de lucru pentru desfasurarea actiunilor de
supraveghere, verificare si control al persoanelor fizice/juridice prevazute la art. 8 din Legea nr.
656/2002 cu modificarile si completarile ulterioare, au fost imbunatatite in scopul detectarii gradului
ridicat de expunere la spalarea banilor a acelor entitati raportoare care nu sunt supuse supravegherii
prudentiale a unor autoritati. Un accent deosebit s-a pus asupra entitatilor raportoare, care prin natura
operatiunilor pe care le deruleaza prezintd un risc ridicat de spalare a banilor (ex: agentiile imobiliare)
sau finantare a actelor de terorism (ex: asociatiile si fundatiile).

In vederea implementarii standardelor de cunoastere a clientelei pentru entitatile raportoare
non financiare (cazinouri, notari, brokeri imobiliari, asociatii si fundatii), Plenul Oficiului a aprobat
regulamente ce implementeaza aceste standarde.

Astfel, cu ocazia inspectiilor on site desfasurate in cursul anului 2008, s-a pus accent pe modul
in care entitaile raportoare au inteles sa aplice normele de cunoastere a clientelei si nivelul la care au
fost implementate masurile standard, simplificate si suplimentare de cunoastere a clientelei, dar si
pentru identificarea acelor obstacole intdmpinate de entitdi in raportoarea tranzactiilor suspecte
transmise Oficiului. Urmare intensificarii supravegherii entitailor raportoare, in cursul anului 2008 a
crescut numarul de rapoarte de tranzactii in numerar (RTN) transmise de catre entitatile prevazute la
art. 8 din legea speciala concomitent cu cresterea calitaii rapoartelor de tranzactii suspecte (RTS).
Desi majoritatea acestor rapoarte au fost transmise de instituiile de credit si instituiile financiare, este
de notat faptul ca si alte entitati non-financiare (ex: cazinouri, notari publici) sau instituii financiare din
afara sistemului bancar — ex: serviciile de transfer rapid de bani, au inteles rolul important pe care il
ocupa in prevenirea fenomenului de spalare a banilor, fapt pentru care numarul rapoartelor au avut o
crestere exponentiala fata de anii precedent.

Modul de abordare a supravegherii efectuata la nivelul Oficiului are la baza evaluarea riscului,
punandu-se accentul pe depistarea expunerii, in timp real, a entitatilor raportoare fata de fenomenul de
spalare a banilor, venind in acest fel, in sprijinul celor verificali pentru remedierea deficientelor
constatate.

In centrul unei abordri pe baza de risc, in general sta prezumtia ca majoritatea clientilor unei
entitati raportoare sunt clienti care derulau tranzactji legitime. in aceste conditii, politicile si procedurile
entitatilor raportoare trebuie sa fie elaborate in asa fel incat sa se poatd identifica, combate si
administra riscul de spalare a banilor sau de finantare a terorismului. Recomandarea principala a
agentilor constatatori ai Oficiului, cu ocazia activitatilor de inspectii on-site, este aceea ca entitatile
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raportoare trebuie sa se asigure ca abordarea lor in ce priveste SB/FT este corect inteleasa,
implementata si mentinuta la nivelul organizatjei.

La baza inspectiilor efectuate de agentii constatatori ai Oficiului stau cateva principii de baza:

- Transparenta, care presupune comunicarea strategiei de conformitate catre principalele

grupuri {inta;

- Echitatea, ce implica aplicarea strategiei in mod egal fata de toate entitatile si sectoarele

supravegheate;

- Proportionalitatea, care implica formularea de remedii realiste si comensurabile cu

problema cu care se confrunta entitatea respectiva;

- Autoritatea, care asigura o activitate de control obiectiva, corecta si rezonabila.

Aplicand aceste principii esentiale pentru o supraveghere eficientad a tuturor categoriilor de
entitati raportoare aflate in supravegherea Oficiului, specialistii Directiei Supraveghere si Control au
identificat si supravegheat in anul 2008 diverse categorii de entitati raportoare, folosind sistemul
MAINSET, implementat inca din anul 2007, cu cele doua componente ale sale, supravegherea off site
si supravegherea on site.

Astfel, in anul 2008 a fost aplicata supravegherea off site fatd de 7295 entitati raportoare,
respectiv: 1.329 agenti economici care desfasoara activitati de jocuri de noroc; 990 agentii imobiliare;
3.338 fundatii; 1638 societati comerciale cu obiect principal de activitate contabilitate si audit financiar,
consultanta in domeniul fiscal.

Ca urmare a supravegherii off site, in virtutea bunei relatii de cooperare cu autoritatile cu
atributii de control financiar, Oficiul a solicitat Comisariatului General si Secfiilor judetene ale Garzii
Financiare sa efectueze inspectii on site de specialitate pe linia prevenirii si combaterii spalarii banilor
si a actelor de terorism la 531 entitai raportoare, din care 249 societati comerciale ce au ca obiect de
activitate jocuri de noroc, 153 fundatji, 127 agentji imobiliare, 2 societati comerciale ce au ca activitate
contabilitate si audit financiar consultanta in domeniul fiscal.

In functie de gradul de vulnerabilitate identificat in cadrul supravegherii off site, Oficiul a
efectuat in anul 2008 inspectii on site la un numar 246 de entitati raportoare, din care 2 institutii
financiare, 34 societati comerciale care desfasoara jocuri de noroc, 3 case de schimb valutar, 76
societati comerciale ce au ca activitate contabilitate si audit financiar, consultanta in domeniul fiscal, 43
fundatii, 88 de agentii imobiliare.

In baza prevederilor legale in materie, urmare acestor inspectii on site, in cursul anului 2008,
au fost aplicate sanctjuni contraventionale pentru nerespectarea legislatiei privind prevenirea si
combaterea spalarii banilor si finantarii actelor de terorism, in cuantum total de 275.000 RON
(aproximativ 76.000 Euro).

in anul 2008, la stabilirea principalelor sectoare fatd de care Oficiul trebuia s& intensifice
supravegherea si controlul, au fost luate in considerare recomandarile expertilor MONEYVAL, care au
identificat, ca fiind vulnerabile fata de riscul de spalare a banilor si finantare a terorismului, organizatjile
non-profit, agentii imobiliari si societatile comerciale ce au ca activitate contabilitatea si auditul
financiar, consultanta in domeniul fiscal.

Tinand cont de vulnerabilitatea crescuta a acestora, s-a intensificat supravegherea off site a
organizatiilor non-profit, entitati raportoare in conformitate cu prevederile art. 8 lit. j din Legea 656/2002
cu modificarile si completarile ulterioare, crescand numarul acestora la 3.338 fundatii fata de 1.741
fundatii supravegheate in anul 2007. De asemenea, numarul inspectiilor off site a crescut in anul 2008
la 43 de fundatii verificate fata de 18 in anul 2007, aceste actiuni avand ca principal scop diminuarea
riscurilor pe care le prezinta acest sector.

Totodata, in anul 2008 s-a intensificat supravegherea on site a agentilor imobiliari, un alt sector
vulnerabil fata de riscul de spalare a banilor si finantare a terorismului, entitati raportoare in
conformitate cu dispozitiile art. 8 lit. i din Legea nr. 656/2002 cu modificarile si completarile ulterioare.
Astfel, in cursul anului de referinta, au fost organizate inspectii on site la 88 de agentii imobiliare, fata
de 56 de entitati controlate in cursul anului 2007.
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O atentie sporita a fost acordata si persoanelor fizice si juridice care acorda consultanta fiscala
sau contabild, entitati raportoare conform dispozitiilor art. 8 lit. ) din legea speciala, astfel incét in
cursul anului 2008 au fost organizate inspectii on site la 76 de societati care au ca obiect de activitate
contabilitate si audit financiar, consultanta in domeniul fiscal, comparativ cu 8 entitati controlate in anul
2007.

Pentru o mai buna eficientizare a sistemului de control si supraveghere, Oficiul a continuat si in
anul 2008 cooperarea in domeniu cu alte autoritati de control si supraveghere.

Astfel, in perioada ianuarie — aprilie 2008, Oficiul National de Prevenire si Combatere a
Spalarii Banilor, in conformitate cu dispozitiile art. 17 din Legea nr. 656/2002, a efectuat actiuni de
inspectie comune cu Garda Financiara, iar deficientele constatate au fost sanctionate cu amenzi
contraventionale in valoare totala de 405. 000 RON (aproximativ 116.000 Euro).

Actiunile de control au fost completate cu actiunile de instruire organizate de Oficiu, la care au
participat ca lectori specialisti din cadrul directiei, urmare solicitarii exprese a entitailor raportoare, prin
aceste actiuni demonstrandu-se inca o data congtientizarea de catre entitatile raportoare a atributiilor
ce le revin in conformitate cu reglementarile legale de prevenire si combatere a spalarii banilor i
finantare a actelor de terorism.

In cursul anului 2008, avand in vedere concentrarea Oficiului pe componenta de preventie,
prin constientizarea entitatilor raportoare cu privire la riscul expunerii faid de spalarea de bani si
finantarea actelor de terorism, precizam ca au fost efectuate numeroase sesiuni de instruire, o
prezentare detaliata a acestora regasindu-se la Capitolul Ill - Subcapitolul 3.1.

In ceea ce priveste cooperarea la nivel national, pe linia prevenirii si combaterii finantarii
actelor de terorism, aceasta se realizeaza in cadrul Sistemul National de Prevenire si Combatere a
Terorismului (SNPCT), sistem definit de Legea nr. 535/2004 privind prevenirea si combaterea
terorismului. Oficiul are un rol activ in cadrul sistemului care asigura cadrul de acfiune comuna a
institutiilor si autoritatilor cu atributji in domeniu. Componenta principala a cooperarii este reprezentata
de asigurarea, cu celeritate, a suportului informativ, in conformitate cu prevederile Legii nr. 656/2002,
catre Serviciul Roman de Informatji.

Referitor la cooperarea internationala pe segmentul de prevenire si combatere a finantarii
actelor de terorism, in cursul anului 2008 Oficiul a participat, direct sau in cadrul delegatiilor nationale
la activitatile grupurilor de lucru in domeniu (Comitetul de Actiune privind Prevenirea Terorismului -
COTER, Grupul de Lucru privind Terorismul - TWG, Grupul de Lucru UE - SUA, Grupul de Lucru UE -
Térile din Zona Golfului ~UE-GCC, etc.)

De asemenea, in luna noiembrie 2008, la invitatia Oficiului pentru Dezvoltare, Asistenta i
Pregatire Externa in Domeniul Judiciar din cadrul Departamentului de Justitie al Statelor Unite ale
Americii, reprezentanti ai Oficiului au efectuat o vizita de studiu in Statele Unite ale Americii, care a
avut ca obiectiv schimbul de experienta in domeniul combaterii finantarii terorismului precum si
cresterea capacitatii profesionale a specialistilor institutiei noastre in acest domeniu. Scopul esential al
acestui program de studiu a constat in elaborarea, in comun, a unui program vizand schimbul de
experienta in domeniul finantarii terorismului si aplicarii regimului sanctiunilor internationale, care sa fie
derulat de Oficiu (Unitatea de Informatii Financiare a Romaniei) in colaborare cu Oficiul pentru
Dezvoltare, Asistenta si Pregatire Externa in Domeniul Judiciar din cadrul Departamentului de Justitie
al Statelor Unite ale Americii, program complex, structurat pe mai multe etape, ce va contribui la
intarirea relatiilor de colaborare si schimb de informatii cu autoritatile de aplicare a legii din cadrul
Statelor Unite ale Americii.

Implementarea Strategiei UE in domeniul finantarii terorismului cat si vulnerabilitatile de
functionare a mecanismului si structurilor de prevenire si combatere a finantarii terorismului reflectate
de analiza de risc prezentata, impun cu necesitate asigurarea unui plan de actiune la nivel national
cu obiective precise pentru activitatea de monitorizare a riscurilor in domeniu, pentru serviciile de
informatii si Oficiu in calitate de componente active ale C.C.0.A.
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Implementarea regimului sanctiunilor internationale

Regimurile sanctionatorii internationale sunt adoptate pentru a descuraja o atitudine care ar
putea pune in pericol pacea si securitatea internationala, cum ar fi incalcarea dreptului international
sau a drepturilor omului, sau a unor politici care nu respecta regulile statului de drept sau principiile
democratice. Masurile luate sunt de natura diplomatica sau economica, fara a implica folosirea fortei
armate.

In Romania, pana in anul 2008, Legea nr. 206/2005 privind punerea in aplicare a unor
sanctiuni internationale a asigurat cadrul juridic general de aplicare a sanctjunilor internationale
instituite prin rezolutii ale Consiliului de Securitate al ONU in baza Capitolului VII din Carta ONU,
precum si @ masurilor restrictive autonome ale UE stabilite prin actele comunitare adoptate in cadrul
Politicii Externe si de Securitate Comune.

Incepand cu anul 2006, Oficiul a participat la reuniunile grupului de lucru instituit prin Legea nr.
206/2005 privind punerea in aplicare a unor sanctiuni internationale, cat si la activitatile grupului de
lucru al UE in acest domeniu. Participarea la aceste grupuri de lucru a permis atat deschiderea unor
noi oportunitati de cooperare in domeniul prevenirii si combaterii finantarii terorismului, cat si crearea
bazei legale pentru realizarea unui mecanism de implementare a regimului sanctjunilor internationale
aplicabil in Romania. Activitatea grupului de lucru a condus la intocmirea unui proiect de act normativ
in domeniu, utilizand un mecanism similar celui din domeniu de prevenire si combatere a spalarii
banilor si finantarii terorismului.

Activitdtile si propunerile din cadrul grupului de lucru s-au concretizat prin aprobarea
Ordonantei de Urgenta a Guvernului nr. 202 din 4 decembrie 2008 privind punerea in aplicare a
sanctiunilor internationale, publicatd in Monitorul Oficial nr. 825 din 8 decembrie 2008, care
instituie o serie de masuri de importanta majora pentru punerea in aplicare a regimului sanctiunilor
internationale, astfel:

o reglementeazd modalitatea de punere in aplicare, la nivel nafional, a unor sanctiuni
internationale obligatorii, instituite prin rezolutiile Consiliului de Securitate al Organizatiei Natiunilor
Unite adoptate in baza Capitolului VII din Carta Natiunilor Unite si prin acte ale Uniunii Europene,
adoptate in cadrul Politicii Externe si de Securitate Comune;

o reglementeaza, de asemenea, modalitatea de punere in aplicare la nivel national a unor
sanctiuni internationale neobligatorii, adoptate la nivelul unor organizatii internationale;

o Stabileste obligatiile persoanelor fizice i juridice private si ale autoritafilor publice si altor
institutii publice, subiecte de drept intern, de punere in aplicare a sanctiunilor internationale, precum Si
atributiile autoritatilor publice si ale altor institutii publice privind supravegherea aplicarii pe plan intern a
sanctiunilor internationale.

Prin aprobarea si publicarea in Monitorul Oficial a acestei ordonante, Oficiul a dobandit noi
atributii, respectiv cele privind aplicarea si implementarea sanctiunilor financiare internationale.

in conformitate cu prevederile art. 17 lit. d) din Legea 656/2002 cu modificérile si completarile
ulterioare, coroborate cu prevederile art. 17 alin. 1) din O.U.G nr. 202/2008 privind punerea in aplicare
a sanctiunilor internationale, competentele Oficiului National de Prevenire si Combatere a Spalarii
Banilor cu privire la aplicarea si implementarea sanctiunilor financiare internationale sunt: de
publicitate, informare, asistenta, monitorizare continua si control al aplicarii sancfjunilor internationale
de catre operatorii economici din domeniu, de aplicare a sanctiunilor contraventionale si de colaborare
cu alte autoritati pentru supravegherea eficienta a implementarii sanctiunilor internationale.

in anul 2008, FIU Romania a indeplinit, in baza prevederilor Legii nr. 590/2003 privind
tratatele, procedura internd de negociere si semnare a sapte Memorandum-uri de intelegere, care
au fost incheiate de Oficiu cu urmatoarele institutii cu atributii similare din strainatate:
o The Money Laundering Clearing House, National Bureau of Investigation - FIU Finlanda
(semnat de catre ambele parii la data de 28 mai 2008; MOU-ul a intrat in vigoare prin H.G. nr. 905/20
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august 2008 si a fost publicat in Monitorul Oficial al Romaniei, Partea I, nr. 630/29 august 2008),

o The Norwegian National Authority for Investigation and Prosecution of Economic and
Environmental Crime - FIU Norvegia (semnat de catre ambele parti la data de 28 mai 2008; MOU-ul
a intrat in vigoare prin H.G. nr. 907/20 august 2008 si a fost publicat in Monitorul Oficial al Romaniei,
Partea |, nr. 629/29 august 2008),

o The Nigerian Financial Intelligence Unit - FIU Nigeria (semnat de catre ambele parti la data
de 28 mai 2008; M.O.U.-ul a intrat in vigoare prin H.G. nr. 906/20 august 2008 si a fost publicat in
Monitorul Oficial al Romaniei, Partea |, nr. 629/29 august 2008),

o The Administration for the Prevention of Money Laundering and Terrorist Financing -
FIU Muntenegru (semnat de catre ambele parti la data de 09 octombrie 2008; M.O.U.-ul a intrat in
vigoare prin H.G. nr. 1651/10 decembrie 2008 si a fost publicat in Monitorul Oficial al Romaniei, Partea
|, nr. 862/20 decembrie 2008),

o The Ministry of Finance, Financial Crimes Investigation Board (MASAK) of the Republic
of Turkey — FIU Turcia (semnat de catre FIU Roménia la data de 26 septembrie 2008 si de catre FIU
Turcia la data de 10 octombrie 2008; M.O.U.-ul a intrat in vigoare prin H.G. nr. 114/25 februarie 2009 si
a fost publicat in Monitorul Oficial al Romaniei, Partea |, nr. 131/03 martie 2009)

o The Financial Intelligence Unit from Liban - FIU Liban (semnat de catre FIU Liban la data
de 01 septembrie 2008 si de catre FIU Romania la data de 17 decembrie 2008; procedura legala
pentru intrarea in vigoare a acestui MOU este in curs de derulare),

o The Secretariat for the Prevention of Laundering Money or Goods from the Republic of
Paraguay - FIU Paraguay (semnat de catre FIU Romania la data de 17 decembrie 2008 si de cétre
FIU Paraguay la data de 30 decembrie 2008; procedura legala pentru intrarea in vigoare a acestui
MOU este in curs de derulare).

Totodata, FIU Romania a finalizat cu succes, cu sprijinul Ministerului Afacerilor Externe,
rundele de consultare purtate cu diplomati ai Ambasadei Japoniei in Romania, precum si cu
reprezentanti FIU Japonia (Japan Financial Intelligence Center of the National Public Safety
Commission of Japan).

Urmare acestui fapt, Declaratia de Cooperare intre Oficiul National de Prevenire si
Combatere a Spalarii Banilor din Romania si Centrul Japonez de Informatii Financiare al
Comisiei Nationale de Siguranta Publica din Japonia privind schimbul de informatii financiare
legate de spalarea banilor si finantarea terorismului a fost semnata de catre partea romana la data
de 29 mai 2008 si de partea japoneza la data de 02 iunie 2008, documentul fiind publicat in Monitorul
Oficial al Romaniei, Partea I, nr. 599/11 august 2008.

in anul 2008, schimbul de informatii s-a desfasurat, in principal, cu FlU-urile din cadrul
Grupului Egmont si FIU.NET, unde Oficiul are statut de membru.

Grupul Egmont - organism international al FIU-urilor din intreaga lume, isi concentreaza
eforturile sale pe mijloace concrete de ameliorare a cooperarii internationale in lupta impotriva spalarii
banilor si finantarii terorismului si, in special, pe schimbul de informatji operational intre FIU-uri (prin
Reteaua Securizatd Egmont-ESW). in prezent, Grupul Egmont numérd 107 FIU-uri, Oficiu find
membru inca din luna mai 2000.

Totodata, avand in vedere rolul Oficiului de Partener cu rol decizional in Proiectul Directiei
Justitie, Libertate, Securitate a Comisiei Europene — Actiunea ,Dezvoltarea FIU.NET", precum si
conexiunea FIU-ului din Romania la reteaua securizata a FIU.NET, in anul 2008, institutia a pus
accentul pe imbunatatirea schimbului de informatji cu FIU-urile aflate in Statele Membre ale UE, in
calitate de partenere conectate la sistemul furnizat de Platforma Europeana FIU.NET.

Oficiul a continuat in anul 2008, la fel ca si in anii precedentj, efectuarea unui schimb operativ
de cereri de informatii cu alte FIU-uri, la baza acestora aflandu-se analizele financiare procesate in
cadrul institutiei ce au vizat tranzactiile suspecte in care au fost implicate atdt sume provenind din
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strainatate sau cu destinatie externa, cat si persoane fizice/juridice romane care isi desfasoara
activitatea pe teritoriul altui stat sau persoane straine rezidente/non-rezidente care activeaza in
Roménia.

Astfel, in acest an, FIU Roméania a transmis un numar de 417 cereri de informatii,
comparativ cu anul 2007 cand s-au inregistrat 525 solicitari, un procent insemnat al cazurilor aflate in
analiza Tn anul 2008 fiind rezolvate integral cu informatji obtinute din surse interne, in timp relativ scurt,
nemaifiind necesara abordarea unui FIU pentru informatii suport, fapt care ar necesita o perioada mai
mare de raspuns.

In general, Oficiul a primit raspuns satisfacator la cererile de informatii trimise, insa, avand in
vedere faptul ca unele FIU-uri au invocat existenta unui Memorandum de intelegere incheiat care sa
stea la baza schimbului de informatji, s-a evidentiat, si in acest an, necesitatea continuarii politicii de
incheiere a Memorandumurilor de Intelegere FlU-urile din strainatate.

Totodata, in perioada de referinta, FIU Romania a primit un numar de 100 cereri de
informatii de la alte FIU-uri, fata de 128 solicitari sosite in anul 2007.

In conformitate cu metodologia internd de realizare a schimbului de informatji, in baza celor
100 cereri de informatji primite, in anul 2008 a fost efectuat un numar minim de 9.079 cautari in bazele
de date la care Oficiul are acces, pentru verificarea a 521 persoane fizice si 279 persoane juridice.

Tot in anul 2008, ONPCSB a primit si un numar de 14 cereri de informatii de la partenerii
americani, transmise in conformitate cu Rezolutia Comitetului de Sanctiuni ONU 1267 si a rezolutjilor
ulterioare, inclusiv cea mai recenta Rezolutie a Consiliului de Securitate ONU nr. 1617, contribuind
astfel la intarirea cooperarii dintre Guvernele SUA si Romaniei.

Conferinta Nationala “Un pas inainte in procesul de integrare a Romaniei in U.E.: Armonizarea
deplind a legislatiei de prevenire si combatere a spalarii banilor si finantarii terorismului la standardele
europene

Avéand in vedere necesitatea continuarii eforturilor pentru implementarea cadrului legal natjonal
in domeniul prevenirii si combaterii spalarii banilor si finantarii actelor de terorism, si luand in
considerare alinierea legislatiei nationale in domeniu la cea a Uniunii Europene, in luna iulie 2008,
Oficiul a organizat Conferinta Nationala “Un pas inainte in procesul de integrare a Romaniei in
U.E.: Armonizarea deplina a legislatiei de prevenire si combatere a spaldrii banilor si finantarii
terorismului la standardele europene”. Prin organizarea acestui eveniment s-a dorit 0 analiza a
eforturilor intreprinse de Romania in lupta impotriva spalarii banilor si finantarii terorismului, in cadrul
unui sistem integrat legislativ si institutional impus de standardele europene in domeniu, avand ca
invitati de onoare Presedintele Romaniei, domnul Traian Basescu, reprezentanti ai Administratjei
Prezidentiale, ai Guvernului, ai Parlamentului Romaniei, oficiali din cadrul misiunilor diplomatice
acreditate in Romania, oficiali din cadrul autoritatilor roméane (D.N.A., M.J., AN.I. etc.).

In cadrul strategiei Oficiului pentru anul 2007, un obiectiv de importantd deosebité a fost cel
privind transpunerea integrala a prevederilor Directivei 2005/2006/EC precum si a Directivei 2006/70/
EC privind stabilirea masurilor de implementare a Directivei 2005/60/EC, obiectiv strategic indeplinit cu
succes, odata cu adoptarea O.U.G 53/2008 privind modificarea si completarea Legii nr. 656/2002
pentru prevenirea si sanctionarea spalarii banilor, precum si pentru instituirea unor masuri de prevenire
si combatere a finantarii actelor de terorism.

Tinand cont de importanta documentului si de efectele pe care aceasta le produce in cadrul
sistemului de prevenire si combatere a spalarii banilor si finantarii actelor de terorism, Oficiul a
considerat necesara organizarea unei conferinte nationale, care sa beneficieze de prezenta tuturor
autoritatilor de aplicare a legii precum si autoritatilor de supraveghere prudentiald, pentru prezentarea
principalelor modificari aduse prin modificarea legii speciale in domeniu.

Cu ocazia participarii la acest eveniment national, organizat de Oficiu, Presedintele Romaniei a
subliniat faptul ca “nu numai pentru Romania, ci la nivel global, fie ca discutdm de Uniunea Europeana,
fie ca discutam de toate statele membre ale Organizatiei Nafiunilor Unite sau discutdm despre statele
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din anumite regiuni, problema spéldrii banilor este una vitald din punct de vedere al securitatii
nationale”.

Prin prezentarile expuse de reprezentanti ai Cancelariei Primului Ministru, Ministerului Justitiei,
Ministerului Afacerilor Externe, Ministerului Administratiei si Internelor si ai altor autoritati cu atributii in
domeniu, evenimentul a contribuit la consolidarea relatjilor de colaborare intre autoritatile de aplicare a
legii cu atributjii in domeniu si entitaile raportoare, care au raspuns cu un deosebit interes la invitatia
Oficiului de a participa la aceasta conferinta.

Discursurile participantilor au subliniat, si cu aceasta ocazie, necesitatea intaririi relatjilor de
cooperare si a schimbului de informatii, aspecte vitale si elemente de baza pentru succesul in lupta
impotriva retelelor de crima organizata.

Scopul final al acestei Conferinte a fost cunoasterea noilor modificari legislative care au
intervenit in cursul anului 2008, precum si intarirea capacitatii institutionale la nivelul cooperarii cu
beneficiarii informatjilor transmise de Oficiu, in baza dispozitiilor Legii 656/2002 cu modificarile si
completarile ulterioare.

Asa cum a subliniat si Presedintele Romaniei, ,nicio institufie nu va reusi de una singura sé
atinga performanta de a pune sub control fenomenul de spalare a banilor si crima organizatd, pentru ca
acesti bani care adesea trebuie spdlati, de fapt provin din crimd organizata iar cooperarea
interinstitutionala este singura solutie pentru a fi eficienti in lupta impotriva retelelor de crima organizata
si in depistarea fenomenului de spalare a banilor de catre indivizi sau firme”.

Acest eveniment nu este singular in activitatea Oficiului, dar va ramane ca un punct de
referintd in ceea ce priveste impactul si amploarea sa, dar si cu privire la problemele abordate cu
aceasta ocazie.

Totodata, prin strategia institutionala pe termen mediu si lung, Oficiul isi propune sa
organizeze astfel de evenimente care vor contribui la 0 cunoastere mai buna a activitatii Oficiului, in
calitate de Unitate de Informatji a Romaniei, dar si a prevederilor legislative de prevenire si combatere
a spalarii banilor si finantarii actelor de terorism.

Consolidarea capacitatii entitatilor raportoare privind implementarea cadrului legal in domeniul
prevenirii $i combaterii spalarii banilor/finantarii actelor de terorism s-a realizat in cursul anului 2008,
prin activitati de instruire a entitatilor raportoare, ca parte esentiala a constientizarii persoanelor ce au
responsabilitati in aplicarea legislatiei in domeniu.

In baza prevederilor Hotararii Guvernului nr. 1346/2007 privind aprobarea ,Planului de actiune
pentru indeplinirea condiionalitatilor in cadrul mecanismului de cooperare si verificare a progresului
realizat de Roménia in domeniul reformei sistemului judiciar si al luptei impotriva coruptiei”, Oficiul a
elaborat Planul de instruire destinat entitatilor raportoare prevazute la art. 8 din Legea nr. 656/2002, in
baza céruia au fost organizate 15 sesiuni de instruire cu persoanele care au responsabilitati conform
Legii sus-mentionate din cadrul institutilor de credit, institutilor financiare, societatilor de
asigurari/reasigurari, cazinourilor, caselor de schimb valutar, asociatiilor si fundatiilor, societatilor de
transfer rapid de bani precum si cu notarii publici, avocatii, persoanele fizice si juridice care acorda
consultanta fiscald sau contabila si agentji imobiliari.

In anul 2008, pe plan international, Oficiul National de Prevenire si Combatere a Spalarii
Banilor a pus accentul pe implicarea activa in initiativele organizatjilor de profil.

In acest sens, mentionam Platforma FIU.NET, unde Oficiul National de Prevenire si
Combatere a Spalarii Banilor a facur parte din Consiliul Partenerilor Proiectului Directiei Justitie,
Libertate, Securitate a Comisiei Europene — Actiunea ,Dezvoltarea FIU.NET”, nr. JLS/2007/ISEC/591,
detinand calitatea de Partener (Membru cu drepturi depline al Board-lui) cu drepturi si obligatii, asa
cum se stipuleaza in Acordul de Subventie pentru o actiune cu beneficiari multiplii, incheiat intre
Comisia Europeana si Ministerul Justitiei din Olanda, in data de 16 decembrie 2008.

Rolul FIU Romania, in Consiliul Partenerilor este:
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 de adecide cu privire la toate problemele legate de finantare, atunci cand se negociaza un nou
Acord de Subventie,

 de adecide cu privire la toate problemele legate de co-finantare,

 de a stabili prioritatile proiectului impreuna cu ceilalti parteneri,

» de aadopta bugetul FIU.NET,

» de a decide asupra planului de actjune,

» de a obtine, in calitate de beneficiar, rambursarea cheltuielilor legate de Proiect in suma de

42.469 euro, aceste costuri fiind suportate de catre Proiectul FIU.NET.

In cadrul intalnirilor Consiliului Partenerilor ce au avut loc trimestrial in anul 2008, Oficiul
National de Prevenire si Combatere a Spalarii Banilor, alaturi de ceilalti parteneri din cadrul Proiectului,
a fost informat si a decis cu privire la actiunile programate (realizarea studiului referitor la protectia
datelor, planul de instruire si rezultatele seminariilor dedicate utilizatorilor FIU.NET, noua versiune a
Retelei FIU.NET, conexiunea intre retelele Egmont Secure Web si FIU.NET, Website-ul FIU.NET, etc.).

Totodata, in perioada de referinta, Oficiul National de Prevenire si Combatere a Spalarii
Banilor a beneficiat in mod direct de sustinere logistica si a fost implicat in activitatile derulate in cadrul
Proiectului, respectiv:

- a participat cu doi reprezentanti la seminarul de instruire pentru utilizatori, ce a fost organizat
in luna martie 2008;

- la solicitarea Oficiului, Biroul FIU.NET a furnizat, cu titlu gratuit, noi echipamente performante,
pentru o functionare eficienta a schimbului de informatii, respectiv un server de baze de date si de un
server de aplicatje.

Consiliul Europei — Comitetul MONEYVAL - in perioada mai 2007-iulie 2008, Romania, in
calitate de Stat Membru al Consiliului Europei, a fost supusa Celei de-a treia runde de evaluare
MONEYVAL pe probleme de combatere a spalarii banilor si finantarii terorismului, proces
concretizat prin adoptarea Raportului de Evaluare a Romaniei in cadrul Reuniunii Plenare Moneyval,
care a avut loc in perioada 07-11 iulie 2008. (Mai multe detalii despre procesul de evaluare §i
concluziile Raportului de Evaluare sunt prezentate in Capitolul IV.)

In anul 2008, Iuand in considerare experienta specialistiior din cadrul institutiei, un
reprezentant al Oficiului a fost selectat de catre Secretariatul MONEYVAL si FATF ca expert evaluator
pe segmentul aplicarii legii, participand la:

vV Cea de-a treia Runda de Evaluare comunad a FATF/MONEYVAL/EAG asupra Federatiei Ruse
in domeniul combaterii spaldrii banilor si finantarii terorismului, $i la

vV Cea de-a doua Runda de Evaluare comund a MONEYVAL asupra Republicii Muntenegru in
domeniul combaterii spalarii banilor si finantarii terorismului.

Activitatea expertului roman s-a concretizat, potrivit regulilor de procedura, prin participarea la
misiunea on-site, prin elaborarea proiectului de raport pe segmentul de aplicare a legii, ca parte a
documentului, precum si prin implicarea activa in toate etapele/activitatile pregatitoare pentru
discutarea si adoptarea raportului de evaluare, in cadrul Reuniunilor Plenare ale organismelor
internationale de profil reprezentate la aceste runde de evaluare.

De asemenea, in luna decembrie 2008, o delegatie a Oficiului National de Prevenire si
Combatere a Spalarii Banilor a participat la Cea de-a 28-a Reuniune Plenard a Comitetului Moneyval —
Consiliul Europei. In cadrul acestei reuniuni plenare, un reprezentant al institutiei, la solicitarea expresa
a Secretariatului Moneyval, a sustinut prezentarea cu tema ,Supravegherea pe baza de risc”, in care
au fost abordate urmatoarele teme:

- Prevederile legale privind supra-vegherea prudentiala asupra entita-tilor raportoare;

- Atributia de supraveghere a Ofi-ciului National de Prevenire si Combatere a Spalarii Banilor
asupra entitatilor care nu sunt supuse supra-vegherii altor autoritati, sub aspectul abordarii pe baza de
risc;

- Supravegherea off-site;
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- Actiuni de control (supravegherea on-site).

Grupul Egmont — Dacé pana in anul 2008, Grupul Egmont a putut functiona prin sprijinul financiar
alocat de FINCEN (Unitatea de Informatji Financiare a Statelor Unite ale Americii), care administreaza
reteaua securizata Egmont, precum si prin sprijinul acordat de catre FIU-urile gazda ale Reuniunilor
Egmont, incepand cu luna iulie 2008, prin functionarea noului Secretariat, activitatea Grupului Egmont
este asigurata financiar prin contributjile fiecarui FIU membru.

In cadrul Celei de a 16-a Reuniuni Plenare a Grupului Egmont, care a avut loc in luna mai
2008, FlU-urile membre Grupului Egmont, inclusiv reprezentantii Oficiului National de Prevenire si
Combatere a Spalarii Banilor, si-au exprimat acordul asupra continuarii participarii la acest Grup i,
implicit, asupra acceptarii noii reorganizari si functionari a acestei asociatji.

In acest context, Presedintele Oficiului a depus, in mod oficial, la Secretariatul Egmont,
Declaratia de reiterare a angajamentului Oficiului National de Prevenire si Combatere a Spélarii
Banilor, in calitate de Unitate de Informatii Financiare a Romaniei, de a activa, in continuare, ca
membru al Grupului Egmont.

Urmare reiterarii acordului de continuare a participarii Oficiului National de Prevenire i
Combatere a Spalarii Banilor la activitatile Grupului Egmont, pe plan national au fost luate masurile
adecvate pentru asigurarea cadrului legal si a sursei care va sta la baza platji contribuiei financiare a
FIU-ului din Romania, in calitate de membru al acestei asociatji profesionale internationale.

In acest context, prin Hotdrarea Guvernului nr. 908/20.08.2008 s-a aprobat plata contributiei
anuale a Oficiului National de Prevenire si Combatere a Spalarii Banilor la Grupul Egmont, in valoare
de 4.000 USD/anual, pentru perioada 2008-2010.

Atragerea fondurilor europene cu finantare nerambursabila a constituit unul dintre obiectivele
strategice pe termen lung si mediu ale Oficiului, fiind inscris in strategia institutiei pe anul 2008 cu
puncte prioritare, implementarea celor doua contracte cu finantare nerambursabila Phare 2006/018-
147.03.17 “ Dezvoltarea sistemului institutional de prevenire i combatere a spalarii banilor i a
finantarii terorismului” i ,Facilitatea de Tranzitie RO /2007-IB/JH/05 “Combaterea Spélarii Banilor si a
Finantarii Terorismulur’.

In cadrul proiectului PHARE 2006 ,Dezvoltarea sistemului institutional de prevenire si
combatere a spdldrii banilor si a finantarii terorismului” au fost contractate toate cele 4 loturi
prevazute initial in fisa de proiect, ultimul contract fiind semnat la data de 30 noiembrie 2008. Cele
patru contracte din cadrul acestui proiect au fost incheiate urmare licitatiilor deschise care au fost
organizate in conformitate cu prevederile legislative privind achizitiile publice, iar finalizarea perioadei
de implementare a acestora va duce la intarirea capacitatii institutionale de combatere a spalarii banilor
si a sistemului de combatere a finantarii terorismului prin consolidarea sistemului IT al ONPCSB pentru
imbunatatirea eficientei si operativitatii.

Unitatea de Implementare Proiecte de la nivelul Oficiului, care a fost constituita in baza
prevederilor H.G nr.869/2002 pentru perfectionarea Unitatilor de Implementare a Programelor Phare, a
depus toate eforturile si expertiza necesare in vederea contractarii si deruldrii in bune conditii a
contractelor.

Prin contractarea in intregime a acestui proiect, Oficiul se afla printre institutiile cu grad de
absorbtie maxim a proiectelor cu finantare nerambursabila.

La sfarsitul anului 2008, dintre cele 4 contracte incheiate in cadrul PHARE, un contract a fost
finalizat iar celelalte trei se afld in curs de implementare la nivelul institutiei.

Pentru buna desfasurare a activitatilor prevazute in aceste contracte au fost numite echipe de
specialisti  din cadrul ONPCSB care coopereaza cu contractorii dar si cu alte institufii care vor fi
beneficiare ale rezultatelor proiectului dezvoltat la nivelul institutiei noastre.
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Sistemele software solicitate au caracteristici speciale si sunt concepute pentru ONPCSB cu
participarea activa a directjilor de specialitate.

a. Contractul “Realizarea unui sistem electronic securizat de transfer al datelor si
instruire” - PHARE RO 2006/018-147.03.17.01, incheiat de catre Oficiu in data de 28 octombrie 2008
are ca principal obiectiv automatizarea completa a activitatji de colectare a rapoartelor pe care agentii
economici trebuie sa le transmita ONPCSB in conformitate cu Legea 656/2002 cu modificarile i
completarile ulterioare.

Acesta este un contract de furnizare pentru echipamente hardware, servicii si echipamente de
conectare, solutie de criptare, semnatura electronica, software si instruire personal in vederea crearii Si
punerii in functiune a sistemului de raportare on-line pentru entitatile publice raportoare conform Legii
656/2002.

Scopul proiectului este realizarea unui sistem de colectare automata a datelor de la raportori,
folosind internetul si reteaua interna a bancilor (in special), pentru a reduce timpul de colectare a
informatiilor si crearii unui sistem de validare si preluare (incarcare) automata a datelor in baza de
date a Oficiului, spre a se asigura o securitate si o calitate superioara a informatjilor stocate.

Softul  permite includerea pentru fiecare entitate raportoare a informatiilor privitoare la
identificarea acestuia (denumire companie, data inregistrarii in sistem, informatii referitoare la ofiterul
de conformitate care se asigura de aplicarea legii 656/2002 in entitatea raportoare, istoricul ofiterilor de
conformitate din cadrul entitatii, posibilitatea atasarii de documente emise de cétre entitatea raportoare
pe care O.N.P.C.S.B. le solicita in contul entitatii semnate electronic, posibilitatea stabilirii unui schimb
de informatji de tip e-mail securizat cu entittile raportoare prin care Oficiul sa poata solicita copii de
documente sau extrase bancare ).

Scopul principal al acestei aplicatii este de a automatiza complet activitatea de colectare a
rapoartelor a ONPCSB conform legii 656/2002. Grupul entitatilor raportoare este eterogen in ceea ce
priveste domeniul de activitate, tipurile de rapoarte trimise, periodicitatea si volumul rapoartelor etc.

Softul de RAPORTARE ON-LINE colecteaza informatji de la entitdtile raportoare si le
transforma in date de intrare pentru bazele de date folosite in cadrul O.N.P.C.S.B.. Formularele,
datelor de intrare permit primirea informatiilor despre entitati. Acestea permit colectarea datelor intr-un
mod mult mai simplu pentru utilizatori respectand specificul de activitate al fiecarei categorii de entitate.

Valoarea totala a contractului este de 97.300 euro la care se adauga TVA, perioada de
executie fiind de 8 luni de la data semnarii. Progresele inregistrate pana la sfarsitul anului, in procesul
de implementare a contractului, indica faptul ca termenele propuse au fost respectate iar rezultatele
asteptate nu vor intarzia sa apara.

b. Contractul “Sistem de management al cazurilor si instruire” PHARE RO 2006/018-
147.03.17.02 a fost semnat in data de 22 iulie 2008 iar perioada de implementare este de 8 luni.
Valoarea totald a contractului este 119.00 euro, la care se adauga TVA.

Contract de furnizare pentru echipamente hardware, servicii si echipamente de conectare,
solutie de criptare, semnatura electronica, software si instruire personal in vederea crearii $i punerii in
functiune a sistemului de management al cazurilor care va permite transmiterea in format electronic
citre Parchetul de pe langd Inalta Curte de Casatie si Justitie, Departamentul National Anticoruptie,
Serviciul Roman de Informafii precum si alte institutii ale statului conform Legii 656/2002 cazurile
analizate in cadrul O.N.P.C.S.B.

Scopul proiectului este instalarea unor legaturi directe care sa permita transmiterea on-line a
informatiilor prevazute de lege catre Parchetul de pe langa Inalta Curte de Casatie si Justitie,
Departamentul National Anticoruptie, Serviciul Roman de Informatii si alte organe competente.
Programul CASE MANAGEMENT creat pentru O.N.P.C.S.B. va folosi un numar unic/de identificare a
cazului astfel incat cazurile pot fi conexate, sau disjunse de catre analistii financiari pe baza activitatilor
de monitorizare.

in acest scop sistemele de gestiune a cazurilor ale tuturor instituiilor vor rsmane compatibile,
folosind un cadru comun si protocoale standard de aplicare pentru interconectare sau toate aplicatiile
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folosite vor dezvolta o IPA (interfata de programare a aplicatiei) care va fi specificata printr-o faza de
specificare a conditiilor necesare avand in vedere toate aplicatjile si strategiile IT actuale ale Parchetul
de pe langa Inalta Curte de Casatie si Justitie, Directia Nationald Anticoruptie, Serviciul Roméan de
Informatii si Oficiului National de Prevenire si Combatere a Spalarii Banilor.

c. Contractul “Achizitionare componente hardware si software in vederea acreditarii
sistemului informatic si de comunicatii, in conformitate cu Legea 182/2002 pentru protectia
informatiilor clasificate’, PHARE RO 2006/018-147.03.17.03

Acest contract a fost semnat in data de 30 noiembrie 2008, avand o perioada de executie de
10 luni de la data semnarii contractului, iar valoarea totala a acestuia este de 345.000 euro la care se
adauga TVA.

Proiectul a fost contractat in anul 2008 si se va finaliza in toamna anului 2009, el aducand
rigurozitate in optimizarea fluxului de documente interne al institutiei.

Prin intermediul acestui proiect ONPCSB doreste sa modernizeze sistemului informatic actual
prin integrarea unor noi componente hardware si software precum si prin implementarea unor politici
de securitate corespunzatoare prevederilor Legii nr. 182/2002 pentru protectia informatjilor clasificate si
Hotarérii Guvernului nr. 781/2002 privind protectia informatjilor secrete de serviciu.

Sistemul de management al documentelor si arhivare electronica va modela procesele si va
automatiza fluxurile de documente, optimizand activitétile de registratura si va oferi un suport eficient
desfasurarii activitatilor operative si decizionale. Eliminarea informatiilor si activitatilor redundante si
implementarea politicii de securitate rezultata prin definirea tuturor fluxurilor de documente in
conformitate cu metodologia aprobatd, va asigura protectia informatjilor corespunzator prevederilor
legale mentionate permitand acreditarea sistemului IT al O.N.P.C.S.B.

d. Contractul “Crearea unui sistem de recuperare in caz de dezastru” PHARE RO 2006/018-
147,03,04 a fost semnat in data de 07 august 2008, valoarea lui fiind de 66.924, 79 euro la care se
adauga TVA, fiind implementat pe o perioada de 4 luni de la data semnarii contractului.

Contractul a fost finalizat inainte de termenul propus initial, iar softul livrat in cadrul acestui
contract este operational, fiind utilizat in acest moment la nivelul institutiei. In baza contractului a avut
loc si procesul de instruire al utilizatorilor acestui soft care au luat cunostinta de tipurile de echipamente
instalate, modul de manipulare si intrefinere al acestora.

Proiectul a fost finalizat si pus in functiune in cursul anului 2008. Rezultatul final al proiectului a
fost realizarea unui sistem server de recuperare a datelor in caz de dezastre naturale, momentan
severul functionand in sediul O.N.P.C.S.B, dar in viitor se va incerca identificarea unei alte locatii in
care sa fie amplasat acest server, pentru 0 mai buna protectie a datelor.

Pentru toate cele 4 proiecte pentru care O.N.P.C.S.B. a obtinut finantare PHARE s-a urmarit
implementarea recomandarilor Raportului de fezabilitate IT pentru nevoile de investitii ale Sistemului
roman de informatii financiare pentru combaterea spalarii de bani, intocmit in anul 2005 de experti
europeni colaborare cu Serviciul Tehnologia Informatiei al O.N.P.C.S.B. in cadrul proiectului de
asistenta tehnica.

Un alt proiect cu finantare nerambursabila, care a fost elaborat de Oficiu, este proiectul
in cadrul Facilitatii de Tranzitie.

Obiectivul Facilitatii de Tranzitie este de a continua sa sprijine noile state membre in eforturile
lor de consolidare a capacitatilor administrative in vederea punerii in aplicare a legislatiei comunitare si
dezvoltarii schimbului de bune practici.

Facilitatea de tranzitie ofera posibilitatea de a continua activitatile de consolidare institutionala
in conformitate cu aceleasi principii ca cele aplicate in cadrul programului Phare in perioada de
preaderare.

Tinand cont de necesitatile la nivel institutional in domeniul armonizarii legislatiei de prevenire
si combatere a spalarii banilor si a finantarii terorismului, Oficul a inaintat in anul 2007, in cadrul
Facilitatii de tranzitie, fisa de proiect “Combaterea Spalarii Banilor si a Finantarii Terorismului®, care a
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fost aprobata la nivelul Comisiei Europene in anul 2007, iar in data de 27 martie 2008 s-a comunicat
statului selectat, optiunea Oficiului cu privire la partenerul de twinning din cadrul acestui contract.

Dintre ofertele primite, institutia noastra a selectat-o pe cea a Ministerului Finantelor din
Polonia — Inspectoratul General de Informatjii (FIU Polonia). Tn procesul decizional au fost luate in
considerare tipul de organizare al institutiei ofertante, propunerile privind implementarea proiectului
aprobat, experienta in domeniul implementarii legislatiei de CSB/CFT.

Acest contract a fost semnat in cursul anului 2009 de catre partenerii de twinning, Oficiul
respectiv FIU Polonia, iar durata totala a proiectului este de 12 luni.

Obiectivul general este de a intari capacitatea sistemului institutional de combatere a spalarii
banilor, in conformitate cu standardele internationale, prin imbunatatirea capacitatii Oficiului National
de Prevenire si Combatere a Spalarii Banilor, in calitate de autoritate principala in primirea, procesarea
si analizarea rapoartelor de spalare a banilor si finantare a terorismului si de transmitere a informatjilor
catre autoritatile competente.

Principalele rezultate in cadrul acestui proiect sunt revizuirea legislatiei privind combaterea
spalarii banilor si a finantarii terorismului, cresterea capacitatii institutionale a Oficiului National
de Prevenire si Combatere a Spalarii Banilor respectiv pregatirea profesionala pentru entitatile
raportoare financiare si non-financiare, care nu au autoritate de supraveghere.

Prin aceste rezultate se are in vedere armonizarea deplina a legislatiei primare si secundare in
domeniul prevenirii si combaterii spalarii banilor si a finantarii terorismului cu aquis-ul comunitar dar si
cu alte acte ale organismelor internationale.

Totodata, urmare acestui proiect de infratire institutionala, va fi elaborata strategia nationala de
combatere a spalarii banilor si finantarii terorismului, cu ONPCSB avand rol cheie in cadrul acestui
sistem. Luand in considerare ca la acest moment nu existd o astfel de strategie, prin documentul
respectiv, institutia noastra, impreuna cu celelalte autoritati de aplicare a legii, care vor fi implicate in
elaborarea documentului, vor incerca sa stabileasca principalele linii de actiune privind combaterea
spalarii banilor si a finantarii actelor de terorism.

Un rezultat |a fel de important al acestui proiect este si elaborarea unui manual de indicatori si
tipologii care se vrea un document suport pentru cei implicati in analiza tranzactiilor suspecte dar si
pentru entitatile raportoare in procesul de indeplinire a obligatiilor care le revin in conformitate cu
prevederile legislatiei privind combaterea spalarii banilor si a finantarii terorismului. Aceasta a fost
dealtfel si una dintre recomandarile echipei de evaluatori Moneyval, inscrisa in raportul celei de a treia
runde de evaluare Moneyval, care a avut loc in perioada 06 — 12 mai 2007.

Instruirea entitatilor raportoare financiare si non-financiare care nu au autoritate de
supraveghere va reprezenta una dintre masurile care vin in intdmpinarea recomandarilor Raportului
Moneyval mentionat mai sus iar prin acest proiect in cadrul Facilitatii de Tranzitie, entitatile raportoare
vor beneficia de expertiza partenerului de twinning in domeniul CSB/CFT.

Evaluari ale organismelor internationale
privind implementarea standardelor in materie

a) Consiliul Europei

In perioada mai 2007-iulie 2008, Romania a fost supusa celei de-a treia runde de evaluare a
Consiliului Europei — Comitetul MONEYVAL pe probleme de combatere a spalarii banilor si a finantarii
terorismului, proces concretizat prin adoptarea Raportului de Evaluare a Romaniei in cadrul Celei de-a
27-a Reuniuni Plenare Moneyval, care a avut loc in perioada 07-11 iulie 2008.

in conformitate cu Regulile de Procedurd adoptate de Comitetul MONEYVAL, procesul de
evaluare in cadrul celei de-a treia runde a insemnat parcurgerea mai multor etape, care in perioada
2007-2008, au presupus depunerea unor eforturi comune deosebite de catre principalele autoritati de
aplicare a legii, autoritali de supraveghere prudentiald si de control financiar, cu atribuii pe linia
prevenirii si combaterii spalarii banilor i finantarii terorismului.
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Etapele procesului de evaluare au constat in:
l. Etapa premergatoare misiunii de evaluare on-site - reprezentata de colectarea informatjilor
de la tara evaluata, prin intermediul unui chestionar standard, in forma agreata in cadrul intalnirii
Plenare a Grupului de Actiune Financiara Internationala (GAFI/FATF), ce a avut loc in luna iunie 2005.
Chestionarul a fost aprobat si de catre MONEYVAL si completat cu cerintele legate de prevederile
actelor comunitare ale Uniunii Europene in domeniul prevenirii utilizarii sistemului financiar in scopul
spalarii banilor si finantarii terorismului, transmis de catre Comitetul Moneyval in vederea completarii,
in anul 2007.

Reprezentantii principalelor institutii cu atributii in domeniul combaterii spalarii banilor i
finantarii terorismului din Romania au fost implicati atat in elaborarea raspunsurilor la chestionarul de
evaluare in domeniu, cat si in furnizarea tuturor clarificarilor solicitate de echipa de experii evaluatori.

Il. MISIUNEA ON-SITE - reprezentata de vizita la fata locului (desfagurata in perioada 07-12 mai
2007) a unei echipe de experti evaluatori Moneyval/FATF, in baza unei agende de lucru prestabilite,
care a cuprins intalniri cu reprezentantii principalelor autoritati de aplicare a legii si ai autoritailor de
supraveghere prudentiala si de control financiar, cu atributji in prevenirea si combaterea spalarii banilor
si a finantarii actelor de terorism.

Cu aceasta ocazie, expertii evaluatori s-au intalnit si cu reprezentantii asociatjilor profesionale
aferente diferitelor categorii de entitati cu obligatii de raportoare, precum si cu reprezentantii unor banci
comerciale, in calitate de entitati raportoare.

In conformitate cu Regulile de Proceduré ale MONEYVAL, examinatorii au pregatit, la finalul
misiunii, un rezumat cu principalele constatari ale evaludrii la fata locului, care au fost aduse la
cunostinta reprezentantilor autoritatilor roménesti implicate.

In acest context, in mai 2008, echipa de experti si-a exprimat aprecierea pentru progresele
semnificative inregistrate de Romania in domeniul prevenirii si combaterii spalarii banilor, de la ultima
misiune, care a avut loc in anul 2002, pana in luna mai 2007.

De asemenea, in cadrul concluziilor s-a subliniat faptul ca legislatia de combatere a spalarii
banilor si a finantarii terorismului este implementata, in linii mari, cu cerintele internationale in domeniu,
incluse in noua Metodologie de evaluare.

Legea nr. 656/2002 cu amendamentele ulterioare furnizeaza o baza solida pentru regimul de
combatere a spalarii banilor din Romania.

In ceea ce priveste activitatea Oficiului National de Prevenire si Combatere a Spalarii Banilor,
evaluatorii au apreciat ca institutia ,este un FIU de tip administrativ, care indeplinegte un rol de
conducere in dezvoltarea, coordonarea si implementarea sistemului de CSB/CFT. In efectuarea
activitatilor sale, ca o administratie independenta in subordinea Guvernului, primegte, obtine fara limite,
analizeazé si difuzeaza informatii cétre organismele relevante. FIU-ul a infrodus un nou sistem de
securitate avansat, extinzandu-si accesul la bazele de date aflate in cadrul altor autoritati si a introdus
0 noua infrastructurd IT gi masuri de securitate in legétura cu protectia refelei IT impotriva accesului
neautorizat. FIU-ul din Roménia este acum responsabil si pentru supravegherea CSB/CFT a entitétilor
financiare non-bancare (DNFBP) si pentru combaterea finantarii terorismului. Evaluatorii au fost de
parere c¢d FIU-ul opereazd efectiv cu partenerii internationali si demonstreaza o buna cooperare in
privinta prevederilor legale si a schimbului de informatii.”

lll. Adoptarea si publicarea Raportului final de evaluare a Romaniei in domeniul prevenirii gi
combaterii spalarii banilor i a finantarii terorismului
Aceasta etapa a cuprins:
a. Transmiterea primului proiect al raportului de evaluare
Urmare circularii proiectului intre toate autoritatile romanesti cu competente in domeniu au fost
furnizate atat comentarii, cét si alte informatii suplimentare solicitate de catre evaluatori, iar in data de
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26 mai 2008, Oficiul National de Prevenire si Combatere a Spalarii Banilor a transmis Secretariatului
MONEYVAL, comentariile institutiilor implicate, in versiune integrata, pentru a fi discutate impreuna cu
evaluatorii in cadrul reuniunii pregatitoare.

b. Desfagurarea intalnirii pregatitoare, in perioada 03-05 iunie 2008

In cadrul acestei intalniri dintre echipa Moneyval si reprezentantii principalelor institutji
romanesti, expertii evaluatori au finalizat proiectul raportului de evaluare, corelénd informatiile obtinute
pe parcursul misiunii on-site, atat cu evolutiile inregistrate din punct de vedere legislativ si institutional
inregistrate in perioada mai —iunie 2007, precum si cu datele statistice furnizate de autoritatile
romanesti, la solicitarea evaluatorilor.

c. Aprobarea Proiectului Raportului de Evaluare in cadrul Reuniunii Plenare a
Comitetului Moneyval

Avand in vedere procedura oficiala prin care se adopta raportul unui stat membru al Consiliului
Europei in cadrul reuniunii plenare, doua aspecte importante au reprezentat, atat formarea unei
delegatii complexe, compusa din specialisti implicati in problematica combaterii spalarii banilor si a
finantarii terorismului, care activeaza in diverse sectoare de activitate, cat si prezenta acestei delegatji
la Reuniunea Plenara MONEYVAL, care a avut loc in perioada 07-11 iulie 2008, la Strasbourg.

Totodata, scopul participarii acestei delegatii la Plenara MONEYVAL a fost sustinerea
Raportului de Evaluare, astfel incat, la final, acest document sa reliefeze situatia concreta la data
misiunii de evaluare si sa stabileasca rating-uri de conformitate cat mai pozitive si recomandari cu
privire la masurile ce vor trebui implementate in domeniu.

Mentionam faptul ca rapoartele de evaluare furnizeaza recomandari detaliate privind modul de
imbunatatire a eficientei sistemului national de combatere a spalarii banilor si a finantarii terorismului,
precum si a capacitatji statelor membre de a coopera la nivel international in acest domeniu.

d.  Publicarea rezumatului raportului adoptat, de asemenea, in Reuniunea Plenara, s-a
concretizat, prin postarea documentului pe site-ul Consiliului Europei, Sectiunea Comitetului Moneyval
(link

).

e. Verificarea informatiilor adoptate in plenara si transmiterea versiunii finale a
raportului de catre delegatia Romaniei prezenta la Reuniunea Moneyval - fapt concretizat prin
comunicarea catre Secretariatul Moneyval, a unei versiuni integrate a raportului continand modificari si
comentarii elaborate de catre institutiile romanesti cu atributii in domeniu.

f.  Publicarea raportului final pe website-ul Consiliului Europei - Comitetul
MONEYVAL s-a realizat in data de 17 octombrie 2008
(link:

).

Acest raport asigura o descriere $i 0 analiza a masurilor de combatere a spalarii banilor si a
finantarii terorismului in Roméania, in vigoare la data celei de-a treia vizite on-site si in perioada imediat
urmatoare, furnizand recomandari cu privire la anumite elemente ale sistemului care pot fi intarite. De
asemenea, acest raport stabileste nivelurile de conformitate ale sistemului national romanesc de
prevenire si combatere a spalarii banilor si a finantarii terorismului cu Cele 40+9 Recomandari ale
Grupului de Actiune Financiara Internationald (GAFI/FATF).

Dintre principalele aspecte evidentiate in proiect, cu referire la cadrul legal si activitatea
specifica Oficiului, enumeram:

- Cadrul legal al Romaniei abordeaza in detaliu un numar substantial al cerintelor FATF de
cunoastere a clientului;

- Oficiul indeplineste un rol de coordonator in dezvoltarea, cooperarea si implementarea
sistemului CSB/CFT. Oficiul asigura instruirea entitailor cu obligatji de raportare. Numarul persoanelor
instruite din cadrul Oficiului si a altor institutii implicate in probleme de spalare a banilor si finantare a
terorismului este impresionant. Oficiul este bine structurat si are un echipament IT valoros. Oficiul a
emis modelul de raport de tranzactii suspecte (RTS), modelul de raport privind operatjunile cu numerar
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(RTN) si modelul de raport privind tranzaciii transfrontaliere (RTE). Evaluatorii au concluzionat, de
asemenea, ca Oficiul functioneaza eficient cu institutiile similare internationale si au demonstrat o buna
cooperare in domeniul schimbului de informatii.

- Oficiul efectueaza supravegherea CSB/CFT pentru toate institutiile financiare non-bancare din
Registrul General (217 entitati, din care 45 sunt inregistrate, de asemenea, in Registrul Special) si
Registrul de Evidenta (4600 entitati). Oficiul supravegheaza in jurul a 4.600 instituii financiare non-
bancare. Evaluatorii sunt ingrijorati ca acest sector nu este in mod corespunzator supravegheat, luand
in calcul numarul limitat al personalului implicat in supraveghere din cadrul Oficiului (12 agenti
constatatori) in comparatie cu numarul institutiilor financiare non-bancare supravegheate. Din acest
motiv ar trebui alocate mai multe resurse Oficiului sau ar trebui luatd in considerare distribuirea
responsabilitatilor de supraveghere printre autorittile implicate in CSB/CFT.

- Evaluatorii au fost impresionati de evoluia ONPCSB in ceea ce priveste abordarea
supravegherii pe baza de risc, care este in prezent, in stadiul de incepere a implementarii. Se
anticipeaza ca aceasta sa vina in sprijinul realizarii unei supravegheri extinse, care vor duce la o
eficienta mai mare.

Avénd in vedere constatarile expertilor, rezultate pe parcursul desfasurarii Celei de-a treia
runde de evaluare in domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului, in cadrul
Reuniunii Plenare MONEYVAL a fost adoptat un Plan de Acfiune pentru imbunatatirea sistemului
national de CSB/CFT, care a cuprins urmatoarele recomandari, in ceea ce priveste activitatea specifica
FIU-ului din Roménia:

- Trebuie alocate mai multe resurse pentru Oficiu sau trebuie efectuatd impartirea
responsabilitatilor de suprave-ghere intre autoritatile implicate in domeniul CSB/CFT;

- Perioada de timp (de 30 de zile) pentru obtinerea de informatii suplimentare legate de RTS-uri
ar trebui micsorata pentru ca Oficiul s&-si indeplineasca functiile sale in mod adecvat;

- Feedback-ul general transmis de Oficiu ar trebui intarit, avand ca grup finta sectoarele care
prezinta un risc crescut de SB/FT;

- Ar trebui elaborate ghiduri in vederea asistarii institutiilor non-financiare in implementarea unei
abordari adecvate pe baza de risc si definirea unei proceduri adecvate de reducere a acestuia;

- Existd un mecanism de cooperare si coordonare in vigoare, dar acesta trebuie sa devina
efectiv in practica;

- Autoritatile romane nu pot pune in aplicare un mecanism desemnat de blocare a altor jurisdictji
si nu pot dispune blocarea in numele unui FIU strain.

IV. Raportul de progres.

in conformitate cu dispozitiile art. 37 din Regulile de Procedura ale Consiliului Europei, se
mentioneaza ca Statul Membru evaluat va elabora un raport de progres la un an dupa adoptarea
raportului in reuniune plenara, in baza unui chestionar prestabilit de catre Consiliul Europei — Comitetul
Moneyval.

Avénd in vedere recomandarile expertilor evaluatori, cu referire speciala la atributjile si
activitatea desfasuratd de Oficiul National de Prevenire si Combatere a Spalarii Banilor, institutia a
initiat, in prima parte a anului 2009, constituirea unui grup de lucru intern format din specialisti
desemnati din cadrul directiilor de specialitate, in scopul analizarii si elaborarii propunerilor pentru
indeplinirea recomandarilor incluse in raportul, care vor constitui un plan de actiune continand masurile
concrete ce trebuie adoptate si raportate in cadrul contributiei Oficiului la raportul de progres.

Mentionam c4, in conformitate cu mesajul Secretariatului Comitetului Moneyval, Primul Raport
de Progres al Romaniei va fi supus adoptarii in cadrul Celei de-a 30-a Reuniuni Plenare a Comitetului,
care va avea loc la Strasbourg, in perioada 21-25 septembrie 2009.

b) Fondul Monetar International
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In perioada 03-14 octombrie 2008, o echipa mixta de experti ai Fondului Monetar Internatjonal
si Bancii Mondiale a realizat la Bucuresti, misiunea comuna de actualizare a raportului de evaluare a
stabilitatii sistemului financiar romanesc (FSAP).

In acest context, la solicitarea echipei mixte de evaluatori, formata din experti ai Fondului
Monetar International si Bancii Mondiale, in data de 5 noiembrie 2008, a avut loc la sediul Oficiului
National de Prevenire si Combatere a Spalarii Banilor, o intrevedere a expertilor cu conducerea
institutiei, subiectul discutjilor fiind ,Evaluarea BCP (Basel Core Principles); Probleme privind
Combaterea Spalarii Banilor si a Finantarii Actelor de Terorism”.

Cu aceasta ocazie, reprezentantii institufiei au prezentat aspectele cheie ale activitaii
desfasurate in cadrul Unitatii de Informatji Financiare din Romania si au raspuns intrebarilor expertilor
evaluatori, cu privire la evolutiile inregistrate in ultimii 5 ani, in sistemul national de prevenire si
combatere a spalarii banilor si a finantarii terorismului, unde s-a pus accentul pe chestionarul care a
stat la baza misiunii de evaluare, document care a fost, in prealabil, completat si transmis evaluatorilor
de catre autoritatile roménesti in domeniu.

Anul 2009 a fost marcat de masurile luate la nivel sistemic in domeniul prevenirii
si combaterii spalarii banilor si finantarii terorismului in scopul indeplinirii recomandarilor
expertilor evaluatori incluse in Planul de Actiune stabilit pentru imbunatatirea sistemului
national de prevenire si combatere a spalarii banilor si finantarii terorismului si, implicit, pentru
conformarea fata de cele 40+9 Recomandari FATF, urmare adoptarii Raportului Detaliat de
Evaluare privind Romania in domeniul prevenirii si combaterii spalarii banilor, in cadrul Celei
de-a 27-a Reuniuni Plenare a Comitetului Moneyval, care a avut loc in luna iulie 2008, si
publicarii acestui raport in data de 17 octombrie 2008.

Principalele aspecte care au constituit elementele esentiale de progres inregistrate in perioada
iulie 2008-septembrie 2009 s-au referit la:

a. Din punct de vedere legislativ, in anul 2008, s-a inregistrat un progres semnificativ in
adoptarea legislatiei nationale in domeniu (evolutii privind intrarea in vigoare a 0.U.G. nr. 53/2008,
H.G. nr.594/2008 si H.G. nr.1599/2008, au fost prezentate anterior in acest document), masura
necesara pentru a transpune in intregime prevederile celei de a treia Directive si a Directivei Comisiei
2006/70/EC privind persoanele expuse politic si pentru a implementa in totalitate Cele 40+9
Recomandari FATF.

Luand in considerare amendamentele legislatiei primare de prevenire si combatere a spalarii
banilor i finantarii actelor de terorism, a fost armonizata legislatia secundara aplicabila la nivel
sectorial, iar Oficiul a emis in acest context Decizia nr. 778/2009 de modificare a Deciziei nr. 496 din
11 iulie 2006 privind aprobarea Normelor privind prevenirea si combaterea spalarii banilor si a finantarii
actelor de terorism, standarde de cunoastere a clientelei si control intern pentru entitatile raportoare
non-financiare, care nu sunt supuse supravegherii prudentiale a unor autoritatj.

In acelasi timp, pasi importanti au fost facuti prin intrarea in vigoare a Ordonantei de Urgenta
Guvernului nr. 202/2008 privind aplicarea sanctiunilor internationale (adoptata de Parlamentul
Roméaniei prin Legea nr. 217/2009). Prin intermediul Ordonantei de Urgenta a Guvernului nr. 202/2008,
s-a creat Consiliul Inter-institutional sub coordonarea Ministerului Afacerilor Externe, format din
autoritatile de aplicare a legii si cele prudentiale (inclusiv ONPCSB). Actul prevede obligatii pentru
persoanele fizice si juridice stipulate in legislatia de prevenire si combatere a spalarii banilor si finantarii
terorismului si pentru autoritaile publice pentru aplicarea sanctiunilor internationale.

Un alt progres important s-a inregistrat in_domeniul non-financiar, de exemplu in ceea ce
priveste organizarea cazinourilor (prin adoptarea Ordonantei de Urgenta a Guvernului nr. 77/2009) si
prin emiterea de catre Ministerul Finantelor Publice a normelor metodologice.
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b. Din punct de vedere institutional, s-au facut pasi importanti in urmatoarele sectoare:

- Urmare adoptarii Regulamentului de organizare si functionare a Oficiului National de
Prevenire si Combatere a Spalarii Banilor (Hotararea Guvernului nr. 1599/2008), in anul 2009 au fost
intreprinse masuri pentru:

= intarirea structurilor nou create din cadrul Oficiului;

= implementarea unui sistem de prioritizare cu privire la analizarea si procesarea Rapoartelor de
Tranzactii Suspecte primite de catre FIU (sistem de scoring, ca analiza preliminara, pe baza
indicatorilor de risc)

= aprobarea unei noi metodologii de furnizare a unui feedback specific de catre FIU, ori de cate
ori este posibil, institutiilor de credit si institutiilor financiare: furnizarea de informatji cu privire la
clientii expusi la riscul de spalare a banilor si de finantare a actelor de terorism.

= organizarea, la nivelul FIU Romania, a unei noi baze de date in care sunt introduse toate
declaratiile privind trecerea frontierei cu numerar in valutd sau moneda nationala in valoare de
cel putin echivalentul a 10.000 Euro, primite de la Autoritatea Nationala a Vamilor in aplicarea

Regulamentul CE nr. 1889/2005.

- Implementarea, in cursul anului 2009, a Protocolului de Cooperare incheiat intre Parchetul de
pe langa inalta Curte de Casatie si Justitie si Oficiul National de Prevenire si Combatere a
Spalarii Banilor pentru organizarea unor seminarii regionale in domeniul prevenirii i combaterii
spalarii banilor, in baza caruia au fost organizate 7 seminarii regionale de formare in domeniul
prevenirii $i combaterii spalarii banilor, la care a participat un numar de peste 70 de procurori din cadrul
Parchetelor de pe langa Curtile de Apel si Tribunale, precum si cu procurorii din cadrul Directiei de
Investigare a Infractiunilor de Criminalitate Organizata si Terorism, serviciilor si birourilor teritoriale ale
acesteia.

- In perioada 2008-2009, ONPCSB a incheiat noi protocoale de cooperare cu autoritati de aplicare
a legii din Romania, in scopul coordonarii sistemului national de prevenire si combatere a spalarii
banilor si finantarii terorismului, printer acestea enumerandu-se Departamentul pentru Lupta Antifraudd
si Agentia Nationalé de Integritate. Pe acelasi palier al intaririi cooperarii ci institutiile implicate in acest
sistem au fost actualizate doud protocoale incheiate in anii anteriori, si este vorba de Oficiul National al
Registrului Comertului ti Compania Nationala Posta Romana. Totodata, Oficiul National de Prevenire si
Combatere a Spalarii Banilor a initiat demersurile necesare pentru negocierea unui Protocol de
Cooperare cu Agentia Nationala de Cadastru si Publicitate Imobiliara, pentru identificarea datelor i
informatiilor ce pot fi furnizate la nivelul celor doua institutii in scopul prevenirii si combaterii spalarii
banilor si finantarii actelor de terorism.

- Continuarea campaniei de constientizare a entitdtilor raportoare, conform recomandarilor
Raportului Moneyval de evaluare a Romaniei in domeniul prevenirii $i combaterii spalarii banilor i
finantarii terorismului al Consiliului Europei, prin: Organizarea de seminarii de instruire a entitatilor
raportoare prevazute la art. 8 din Legea nr. 656/2002 (seminarii si conferinte, la nivel central si local),
pentru punerea in aplicare a prevederilor O.U.G. nr. 53/2008 privind modificarea si completarea Legii
nr. 656/2002, Hotararii Guvernului nr. 594/2008 privind aprobarea Regulamentului de aplicare a
prevederilor Legii nr. 656/2002 si a dispozitilor OUG nr.202/2008 privind punerea in aplicare a
sanctiunilor internationale, pentru aria de competentd ce priveste institutia noastra, respectiv
supravegherea entitatilor raportoare. Astfel, in baza Planului de instruire pentru anul 2009, Oficiul a
organizat un numar de 38 de seminarii pentru entitafile raportoare, prevazute la art. 8 din Legea nr.
656/2002, cu modificarile si completarile ulterioare, fiind instruiti un numar de peste 1.300 de
reprezentanti ai entitatilor raportoare. De asemenea, incepand cu anul 2010 vor fi organizate sesiuni
de instruire a reprezentantilor entitatilor raportoare in vederea utilizarii corespunzatoare a sistemului de
raportare on line creat in cadrul contractului PHARE RO 2006/018-147.03.17.01 « Realizarea unui
sistem electronic securizat de transfer al datelor si instruire ».
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- Punerea in funciiune, pentru testare, la sfarsitul anului 2009 a Modulului de
Diseminare a Informatjilor (in cadrul Sistemului de Management al Cazurilor realizat realizat prin
Proiectul Phare RO 2006/018-147.03.17 « Dezvoltarea sistemului institutional de prevenire si
combatere a spalarii banilor si finantarii terorismului»), care va asigura transmiterea securizata de la
Oficiu catre autoritatile competente (PICCJ/DNA si SRI) a datelor si informatjilor privind operatiunile
financiare pentru care au fost identificate indicii temeinice de spalare a banilor sau exista suspiciuni de
finantare a actelor de terorism.

- Incheierea de Memorandum-uri de Intelegere: pana in prezent, Oficiul a incheiat 47
Memorandum-uri de Intelegere in scopul intensificarii schimbului de informatii si a schimbului de
experienta si know-how. Cu ocazia Reuniunii Plenare 2009 a Sefilor de FIU-uri din cadrul Grupului
Egmont, Oficiul a semnat 2 Memorandumuri de ntelegere cu Unitatile de Informatii Financiare (FIU)
din Armenia si Malta si o Declaratie de Cooperare cu FIU-ul din Bermuda.

- Un alt aspect este reprezentat de viitoarea implementare de catre FIU Romania (incepand cu
luna ianuarie 2010), impreuna cu FIU Polonia, a Proiectului de Twinning din cadrul Facilitatii de
Tranzitie, “Cresterea capacitatii sistemului institutional pentru prevenirea si combaterea spalarii banilor
si finan{drii terorismului”, aprobat de catre Comisia Europeana, care are ca obiective principale:

a) elaborarea Strategiei Nationale de combatere a spalarii banilor si finantarii terorismului;

b) elaborarea unui Manual privind abordarea pe baza de risc si indicatori de tranzactji suspecte,
pentru entitatile raportoare aflate in supravegherea Oficiului;

c) elaborarea unor programe de supraveghere, incluzand proceduri de lucru si norme de
supraveghere on-site si off-site si instruirea specialistilor;

d) instruire dedicata specialistilor in domeniu.

In acelasi timp, prin contractarea fondurilor nerambursabile acordate de Uniunea Europeana in

cadrul programului PHARE 2006, sistemul IT a fost optimizat. In cursul anului 2009 a fost finalizata
implementarea celor 4 contracte in cadrul proiectului PHARE 2006 Dezvoltarea sistemului institutional
de prevenire si combatere a spalarii banilor si finantarii terorismului, respectiv: Realizarea unui sistem
electronic securizat de transfer al datelor si instruire, in valoare de 97.300 euro; Sistem de
management al cazurilor si instruire in valoare de 119.000 euro; Achizitionare de componente
hardware si software in vederea acreditarii sistemului informatic si de comunicatii in conformitate cu
Legea nr. 182/2002 pentru protectia informatiilor clasificate, in valoare de 345.000 euro; Crearea unui
sistem de recuperare in caz de dezastru, in valoare de 66.924,79 euro.
In cadrul celor 4 contracte au fost livrate echipamente hardware si software care vor ajuta la
eficientizarea activitatii de analiza in cadrul Oficiului National de Prevenire si Combatere a Spalarii
Banilor. Implementarea celor 4 contracte a fost finalizata cu succes si in termenii stabiliti prin
prevederile contractuale.

Oficiul National de Prevenire si Combatere a Spalarii Banilor considera o prioritate
institutionala politica de atragere a fondurilor europene, astfel incdt FIU Romania a inaintat, in anul
2009, Comisiei Europene pentru aprobare, noi propuneri de proiecte care vor conduce la intarirea
capacitatii institutionale in domeniul prevenirii si combaterii spalarii banilor si finantarii actelor de
terorism, orientate cu precadere spre componenta de investitii $i componenta de pregatire de
specialitate a personalului cu atributii in domeniul supravegherii si controlului, analizei si prelucrarii
informatiilor financiare, precum si in domeniul implementarii regimului sanctjunilor internationale.

Mentionam ca, in cadrul Reuniunii Plenare MONEYVAL a Consiliului Europei, care a avut loc
in luna septembrie 2009, a fost discutat si adoptat Primul Raport de Progres al Romaniei a fost adoptat
cu unanimitate de voturi in cadrul Plenarei Comitetului Moneyval, fiind in prezent publicat pe site-ul
Comitetului Moneyval ( ).

Evaluarea pozitiva asupra masurilor implementate de Roménia a fost evidentiatd atat de
delegatia tarii raportoare (Principatul Liechtenstein), care a prezentat situatia generala actuala si
evolutiile inregistrate pe plan national in domeniul prevenirii si combaterii spalarii banilor si finantarii
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terorismului, si care a apreciat ca ,Roménia a facut un progres semnificativ i de succes in
implementarea recomandarilor Grupului de Actiune Financiara Internationald (FATF/GAFI)’, cat si de
Presedintele si Secretariatul Comitetului Moneyval, dar si de celelalte delegatii interveniente in timpul
sustinerii raportului.

De asemenea, cu aceasta ocazie dorim sa mentionam ca in cadrul reuniunii plenare din luna
decembrie 2009, Secretariatul Moneyval a derulat, conform regulilor de procedura ale Comitetului,
procesul alegerii noilor membrii ai Biroului Permanent.

In cadrul acestor alegeri, s-a decis, prin_vot secret, noua componenta a Biroului al carui
mandat va fi derulat pe urmatorii 2 ani (informatii suplimentare sunt publicate pe site-ul
www.coe.int/moneyval/).

Noul Birou Permanent este format din:

1. Presedinte:
v" Vladimir NECHAEV, Federatia Rusa
2. Vicepresedinte:
v" Anton BARTOLO, Director Servicii Corporative, Registrul Comertului
Malta Financial Services Authority (MFSA), Malta
3-5. Membrii:
v" Alexandru CODESCU, Coordonator Serviciul 2, Directia Supraveghere si Control

Oficiul National de Prevenire si Combatere a Spalarii Banilor, Romania

v" Damir BOLTA, Director Adjunct, Anti-Money Laundering Department, Ministerul Finantelor,
Croatia

v Armen MALKHASYAN, Director, Financial Monitoring Center, Banca Centrala a Armeniei,
Armenia

Mentionam faptul ca, avand in vedere progresele semnificative facute de Romania in
implementarea recomandarilor FATF si a reglementarilor in materie ale Uniunii Europene, precum si
contributia si implicarea activa a tarii noastre in initiativele si proiectele Comitetului Moneyval din cadrul
Consiliului Europei in domeniul prevenirii si combaterii spalarii banilor si finantarii actelor de terorism,
aceste alegeri s-au concretizat prin cooptarea, in premiera, a unui reprezentant al Romaniei, in
persoana Dlui. Alexandru Codescu, specialist al Oficiului National de Prevenire si Combatere a
Spalarii Banilor - Unitatea de Informatii Financiare a Romaniei, ca membru al Biroului, functie
pentru care s-au intrunit cele mai multe voturi din partea delegatiilor prezente la aceasta
Plenara.
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