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CUVANT INAINTE

Retrospectiva anului 2021, an profund marcat de criza determinata de contextul
pandemic COVID-19, ne ofera tuturor ocazia de a ne autoevalua capacitatea de adaptare la
conditii de lucru neobisnuite, aflate sub imperiul costrangerilor sanitare si economice, pentru
indeplinirea obiectivelor si atributiilor specifice.

In acest sens, pentru fiecare dintre noi, anul 2021 a adus numeroase provocari
determinate de necesitatea achitarii, in conditii de eficienta, a sarcinilor institutionale Tn
conditiile restrictive determinate de criza sanitara.

Cea mai importanta lectie a anului 2021 a fost, fara indoiala, intelegerea importantei
digitalizarii institutiei, fapt ce a determinat preocupari majore pentru demararea procedurilor de
achizitionare a unor tehnologii hard si soft performante, adaptate la noile conditii de lucru, care
sa asigure livrarea catre partenerii institutionali, romani sau straini, a unui produs informational
de Tnalta calitate si complexitate.

inca de la preluarea mandatului de vicepresedinte al Unitatii de Informatii Financiare a
Romaniei mi-am asumat, aldturi de toti colegii din institutie, directiile de actiune majore care
concura la intarirea Sistemului national de prevenire si combatere a spalarii banilor si finantarii
terorismului —mecanism instituit la nivel national cu scopul de a proteja economia nationala, dar
si pe cea a comunitatii internationale din care tara noastra face parte, impotriva riscurilor si
amenintdrilor determinate de fenomenele infractionale ce au legatura cu spalarea banilor sau
finantarea terorismului.

Principalele provocari ale anului 2021 au fost determinate de factori contextuali
internationali si au fost amplificate de conditiile restrictive determinate de criza sanitara.

Astfel, cea mai importanta provocare a anului 2021 a constat in alinierea cadrului legal
national la prevederile dreptului european in materia prevenirii si combaterii spalarii banilor si
finantdrii terorismului si evitarea, pe aceasta cale, a unei proceduri litigioase de infringement
deschise de Comisia Europeana impotriva Romaniei, avand ca obiect transpunerea incorecta a
Directivei (UE) 2018/843.

Un alt obiectiv major atins in prima parte a anului trecut a fost, fara indoiald, adoptarea
de catre Guvernul Romaniei a unui nou Regulament de organizare si functionare a Oficiului, in
masurd sa raspunda exigentelor impuse pe plan international, referitoare la independenta si
autonomia operationald si functionald a unitatilor de informatii financiare. Realizarea acestui
obiectiv a avut ca efectimediat inchiderea Rundei a 4-a de Evaluare mutuala a Romanieiin cadrul
MONEYVAL si deschiderea Rundei a 5-a.

Pentru a raspunde acestor cerinte, in anul 2021, Oficiul a initiat si finalizat numeroase
demersuri de legiferare, pe care le-a prezentat si sustinut in fata forurilor decizionale Parlament,
Guvern, Ministerul Finantelor, carora pe aceasta cale dorim sa le multumim pentru sprijinul
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acordat institutiei siasumarea de care au dat dovada in procesele de adoptare a acelor prevederi
legale conforme cu legislatia europeana si internationala.

Subsecvent celor enuntate deja, institutia a trecut printr-un amplu proces de
reorganizare care a necesitat, pe tot parcursul anului, elaborarea si implementarea legislatiei
secundare, aprobata la nivelul Oficiului, in scopul organizarii executarii prevederilor legale de
nivel primar dar si elaborarea unei noi Strategii operationale a ONPCSB pentru perioada
urmatoare.

La fel de importanta ca si activitatea de legiferare, dezvoltarea capacitatii institutiei de
cooperare cu partenerii interni sau externi a constituit un obiectiv major al activitatii Oficiului in
anul 2021.

Atingerea acestui obiectiv a presupus eforturi sustinute din partea intregului colectiv al
Oficiului si a avut ca scop pe de o parte livrarea unui produs informational calitativ catre
autoritatile nationale de aplicare a legii iar, pe de alta parte, s-a urmarit alinierea institutiei din
perspectiva legald, organizationald si functionald la exigentele impuse de standardele
internationale din domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului.

Pe toata durata anului 2021 preocuparile forurilor internationale in domeniul AML/CFT
au constituit si preocuparile Oficiului, care a asigurat reprezentarea Romaniei, prin participare
activa, la negocierile ocazionate de lansarea de catre Comisia Europeana, in vara anului 2021, a
ambitiosului pachet legislativ. AML, precum si prin participarea la lucrdrile organismelor
internationale ce au ca obiect de activitate prevenirea si combaterea spalarii banilor si finantarii
terorismului.

De asemenea, sunt de mentionat eforturile colectivului Oficiului, depuse pe toata durata
anului 2021 pentru realizarea Evaludrii nationale a riscurilor, proces in care institutia indeplineste
rolul de coordonator la nivel national si care va raspunde cerintelor specifice Rundei a 5-a de
Evaluare a Romaniei de catre Comitetul MONEYVAL, programata sa se desfasoare in anul 2022.

Inchei exprimand angajamentul ferm ce deriva din mandatul institutional care mi-a fost
incredintat, pentru a depune toate diligentele necesare efortului comun de prevenire si
combatere a spalarii banilor si finantarii terorismului. Personal, am convingerea c3, indiferent de
natura, dimensiunea si complexitatea provocarilor pe care le intalnim, alaturi de echipa
adecvata, pot fi obtinute rezultate deosebite.

Constantin llie APRODU

Vicepresedintele Oficiului National de Prevenire si Combatere a Spalarii Banilor
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MISIUNE, VIZIUNE, VALORI

ISIUNE

prevenirea §i combaterea spalarii banilor si a finantarii terorismului realizate
prin primirea, analiza, prelucrarea si diseminarea informatiilor cu caracter
financiar, supravegherea si controlul, conform legii, al entitatilor raportoare.

ONCEPTIE

asumarea independentei si autonomiei functionale si operationale a Unitatii de
Informatii Financiare a Romaniei — ONPCSB, vor asigura, pe termen mediu si
lung, raspunsul national la exigentele stabilite la nivel international si vor garanta
indeplinirea obiectivelor institutionale.

BIECTIVE

(@]

asigurarea permanenta a conformitatii prevederilor legale nationale cu regulile
adoptate la nivel European si international;

cresterea capabilitatilor institutionale prin adecvarea resurselor utilizate la
riscurile si vulnerabilitatile identificate in domeniul spaldrii banilor si
finantarii terorismului, in scopul de a pune la dispozitia beneficiarilor legali,
in timp util, un produs analitic calitativ si armonizat in functie de aria de
competenta a acestora,

dezvoltarea cooperdrii institutionale atat cu parteneri interni, cit si cu cei
internationali.
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RINCIPII SI VALORI

insumarea principiilor si valorilor Oficiului National de Prevenire si
Combatere a Spalarii Banilor determina profilul institutional si subsecvent
profilul profesional al fiecdrui angajat.

VALORI:

v Integritatea morala;

v Responsabilitatea;

v’ Eficienta;

v Caracterul si
profesionalismul.

PRINCIPII:

» Principiul statului de drept;

» Principiul independentei operationale si
functionale;

» Principiul calitatii procesului de prevenire a
spalarii banilor si finantdrii terorismului;

» Principiul cooperarii,

Principiul obiectivitatii profesionale;

» Principiul perspectivei internationale.

Y
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1. ORGANIZARE INSTITUTIONALA

Organizarea si functionarea Oficiului este reglementatsd, la nivel primar, de Legea nr.
129/2019 pentru prevenirea si combaterea spalarii banilor si finantarii terorismului, precum si
pentru modificarea si completarea unor acte normative, act normativ ce are vocatia de a
reprezenta instrumentul legal de transpunere in dreptul intern a prevederilor drepului european
in materie, respectiv Directiva (UE) 2015/849 (AMLD IV) privind prevenirea utilizarii sistemului
financiar in scopul spalarii banilor sau finantarii terorismului, cu modificarile si completarile
ulterioare.

Pentru a raspunde exigentelor internationale instituite in domeniul prevenirii si
combaterii spalarii banilor, Legea nr. 129/2019 statueaza faptul ca Oficiul National de Prevenire
si Combatere a Spalarii Banilor este unitatea de informatii financiare a Romaniei, de tip
administrativ, cu sediul in municipiul Bucuresti, organ de specialitate cu personalitate juridica,
independent si autonom din punct de vedere operational si functional, in subordinea
Ministerului Finantelor.

Obiectul de activitate al Oficiului il constituie primirea, analiza, prelucrarea si
diseminarea informatiilor cu caracter financiar, supravegherea si controlul, conform legii, al
entitatilor raportoare in scopul prevenirii si combaterii spalarii banilor si a finantarii terorismului.

In anul 2021, Guvernul Romaniei a adoptat Hotarérea nr. 491/2021 pentru aprobarea
Regulamentului de organizare si functionare a Oficiului National de Prevenire si Combatere a
Spalarii Banilor — act normativ ce a reiterat garantiile referitoare la independenta si autonomia
operationala si functionala a Oficiului prin minimizarea interferentei factorului politic n
organizarea activitatii unitatii de informatii financiare a Romaniei. Astfel, decizia Executivului
Roman manifestata in anul 2021, cu ocazia adoptarii noului Regulament de organizare si
functionare a Oficiului, a fost de a lasa la latitudinea conducerii institutiei stabilirea atributiilor
legale ale structurilor Oficiului precum si organizarea acestora in scopul indeplinirii obiectului de
activitate al institutiei.
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Anexa

STRUCTURA ORGANIZATORICA

a Oficiului National de Prevenire si Combatere a Spalari Banilor
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2. ACTIVITATISI REZULTATE

INTELLIGENCE - DIMENSIUNI OPERATIONALE

Activitatea de intelligence financiar ocupa ponderea cea mai mare a activitatilor
desfasurate la nivelul Oficiului — unitatea de informatii financiare a Romaniei.

Analiza financiara efectuata in cadrul institutiei, in toate componentele sale —
operational, strategic sau statistic, constituie cadrul de realizare a produsului informational livrat
de Oficiu partenerilor institutionali interni sau externi si a fost fundamentata pe rezultatele si
concluziile SNRA - REPORT FROM THE COMMISSION TO THE EUROPEAN PARLIAMENT AND
THE COUNCIL on the assessment of the risk of money laundering and terrorist financing
affecting the internal market and relating to cross-border activities - Brussels, 24.07.2019.

Analiza operationala consta in prelucrarea si procesarea datelor “de prima sesizare” cu
scopul identificarii rapide a informatiilor relevante pentru sistemul national de prevenire si
combatere a spalarii banilor si finantarii terorismului.

Analiza strategica abordeaza informatiile de nivel “macro” si are ca scop identificarea
tendintelor si practicilor recurente de spalare a banilor si finantare a terorismului.

Analiza statistica utilizeaza date agregate din bazele de date ale Oficiului, structurate
pe diverse criterii, cum ar fi tipuri de entitati raportoare, persoane fizice si juridice in vederea
determinarii dimensiunii fenomenelor analizate si in scopul oferirii de feedback entitatilor
raportoare si partenerilor institutionali.

PRIMIREA INFORMATIILOR

In conformitate cu prevederile legislatiei nationale, Oficiul primeste rapoartele
prevazute de actul normativ, precum si alte informatii de la entitati raportoare, autoritati si
institutii publice Tn legatura cu spalarea banilor, infractiuni generatoare de bunuri supuse spalarii
banilor si finantarea terorismului.

Rapoartele de tranzactii suspecte se transmit Oficiului atunci cand entitatile raportoare
cunosc, suspecteaza sau au motive rezonabile sa suspecteze ca bunurile provin din savarsirea de
infractiuni sau au legdtura cu finantarea terorismului sau informatiile pe care entitatea
raportoare le detine pot folosi pentru impunerea prevederilor legii.

Totodata, daca fin exercitarea atributiilor specifice, autoritatile si organismele
competente stabilite sa supravegheze si sa controleze modul de aplicare a Legii 129/2019,
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descopera fapte care ar putea avea legdtura cu spalarea banilor sau cu finantarea terorismului,

informeaza de indata Oficiul.

Astfel, totalul cazurilor inregistrate la Oficiu in anul 2021 a fost de 15.368, evolutia

acestora, in ultimii trei ani, fiind urmatoarea:

Evolutia numarului de RTS-uri si informari primite de Oficiu
in perioada 2019 - 2021

2019 2020 2021

10
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Asa cum reiese din graficul anterior, numarul cazurilor primite de Oficiu in perioada de
referinta a inregistrat o crestere in anul 2020, pe fondul modificarii recente a prevederilor legale
in domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului.

in ceea ce priveste numarul de rapoarte de tranzactii suspecte transmise de principalele
entitati raportoare, in ultimii trei ani, acesta a cunoscut urmatoarea variatie:

Evolutia numarului de RTS-uri primite de Oficiu in perioada
2019 - 2021, de la principalele categorii de entitati raportoare

Banci

Societati de transfer rapid de bani

Notari publici

Furnizori de servicii de jocuri de noroc
Alte institutii financiare nebancare
Societati de asigurare - reasigurare
Societati de servicii de investitii financiare

Birouri de schimb valutar

Contabili, auditori, evaluatori, consultanta pentru
afaceri

Alte persoane juridice care comercializeaza bunuri
Societati emitente de moneda electronica
Avocati

Furnizorii de servicii de active virtuale

Cazinouri

M 2019 Total RTS-uri W 2020 Total RTS-uri  ® 2021 Total RTS-uri

11
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Privita in ansamblu, aceasta categorie de rapoarte confirma faptul ca si in anul 2021,
sistemul financiar si-a mentinut pozitia de principal furnizor de informatie pentru sistemul
national de lupta impotriva spalarii banilor si finantarii terorismului. Astfel, institutiile de credit
alaturi de serviciile de transfer rapid de fonduri rdman cei mai semnificativi contribuitori cu
informatie financiara.

Intrucat, in esentd, RTS-urile reprezintd o interpretare subiectivd pe care un subiect
uman o da unei situatii de fapt la care asista, relevanta lor poate fi afectata de anumite elemente:
subiectivismul si nivelul de acces la informatie al raportorului, nivelul de instruire, etc. De altfel,
persoana care intocmeste RTS-ul realizeaza un rationament bazat exclusiv pe date financiare,
pe care le raporteaza la istoricul tranzactiilor financiare ale aceluiasi client, fara a corela
tranzactiile financiare cu actiuni sau inactiuni ale clientului anterioare tranzactiei (imprejurari de
fapt ce nu pot fi cunoscute de catre un functionar bancar) si nici cu inscrisuri ori cu alte tranzactii
financiare efectuate prin conturi bancare deschise la alte institutii de credit. De altfel, natura
juridica a obligatiei unei entitati raportoare de a intocmi un raport de tranzactii suspecte este
aceea a unei obligatii de diligenta, ceea ce inseamna ca intocmirea RTS-ului depinde esential de
gradul de profesionalism si intuitia persoanei care intocmeste raportul, nicidecum de fapte care
pot fi constatate de catre un observator obiectiv, indiferent de gradul sau de instruire.

De aceea nu toate informatiile cuprinse in RTS-urile transmise de entitatile raportoare
ajung sa fie diseminate autoritatilor de aplicare a legii. Revine insa Oficiului sarcina evaluarii
acestora si stabilirii de legaturi intre ele. In fapt, majoritatea informarilor transmise de Oficiu
autoritatilor de aplicare a legii contin informatii din mai multe rapoarte de tranzactii suspecte,
in cele mai multe cazuri, transmise de entitati raportoare diferite.

EVALUAREA RISCULUI

Volumul in crestere al RTS-urilor primite de Oficiu a condus la nevoia de a ajusta
procesele de analiza, in vederea aplicarii instrumentelor analitice fata de acele RTS-uri care sunt
identificate cu risc crescut din punct de vedere al spalarii banilor sau finantarii terorismului. Tn
acest context, n cursul anului 2021 a fost aprobat Manualul de primire, analiza, prelucrare si
diseminare a informatiilor cu caracter financiar, in baza caruia fiecarui RTS i se stabileste nivelul
de risc asociat in baza unor indicatori specifici.

In acest mod se realizeazd o selectie adecvatd a RTS-urilor, prin aplicarea unor
criterii/indicatori de evaluare a riscului cu rol de a surprinde si retine informatii referitoare la
cuantumul sumelor implicate in tranzactii si a informatiilor ce descriu natura acestora, care, prin
existenta lor in context, permit identificarea gradului de risc asociat SB/FT aferent informatiilor
continute intr-un RTS. Selectia RTS-urilor se realizeaza in doua etape, prin aplicarea initiald a
unor criterii de selectie preliminara si, ulterior, prin aplicarea unor criterii de evaluare a riscului.

Analiza riscurilor privind spalarea banilor sau finantarea terorismului efectuata la nivelul
Oficiului se realizeaza pornind de la evaluarea supranationala a riscurilor, sintetizata intr-un
raport care se concentreaza pe vulnerabilitatile identificate la nivelul Uniunii Europene, atat din
punct de vedere al cadrului juridic, cat si al aplicarii eficace, si care ofera recomandari pentru
abordarea acestora. Astfel, Comisia a identificat 47 de produse si servicii care ar putea fi
vulnerabile la riscurile privind spalarea banilor/finantarea terorismului, iar acestea se incadreaza
in 11 sectoare.

12
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Principalele riscuri in sectoarele vizate de evaluarea supranationala a riscurilor sunt:
1. Activele in numerar si cele similare

Desi preferinta pentru tranzactiile cu numerar este in scadere in randul consumatorilor,
numerarul ramane instrumentul de spalare a banilor preferat de infractori, deoarece acestia il
pot utiliza pentru a transfera fonduri rapid dintr-un loc in altul, inclusiv pe cale aeriana. Utilizarea
numerarului este principalul factor declansator pentru intocmirea rapoartelor de tranzactii
suspecte.

Infractorii care acumuleaza incasari in numerar incearca sa le mute in locuri unde acestea
pot fi mai usor integrate in economia legald, si anume locuri caracterizate de utilizarea
predominantd a numerarului, de o supravegherea laxa a sistemului financiar si de reglementari
stricte privind secretul bancar.

2. Sectorul financiar

La nivelul Uniunii Europeane au fost constatate deficiente in ceea ce priveste
mecanismele de combatere a spalarii banilor si de aparare ale institutiilor de credit, fiind
subliniate dificultatile asociate diferitelor aborddri ale supravegherii in materie de combatere a
spalarii banilor/combatere a finantarii terorismului la nivel national.

In plus, subsectoare sau produse financiare care au de a face cu numerarul (de exemplu,
casele de schimb valutar, transferurile de fonduri si unele produse de tip moneda electronica)
prezinta Tnca riscuri semnificative de spalare a banilor, in special in cazul unui comportament
lipsit de scrupule din partea tertilor care actioneaza pe canalele lor de distributie, ca agenti sau
distribuitori.

Utilizarea noilor tehnologii (FinTech) care permit tranzactii rapide si anonime si relatii de
afaceri desfasurate tot mai mult la distanta, desi aduc beneficii considerabile, poate prezenta un
risc mai ridicat daca nu se iau masuri eficiente de precautie privind clientela si de monitorizare a
tranzactiilor la nivelul intregului canal de distributie. Desi dispozitiile celei de a 5-a Directive
privind combaterea spaldrii banilor referitoare la furnizorii de moneda virtuala si furnizorii de
portofele digitale reprezinta o prima masura de reglementare, utilizarea pe scara tot mailarga a
acestor instrumente ridica riscuri tot mai mari si pot fi necesare noi masuri de reglementare.

3. Sectorul nefinanciar si produsele aferente - intreprinderi si profesii nefinanciare
desemnate

Producatorii, distribuitorii, practicienii Tn domeniul dreptului si alte institutii nefinanciare
atrag din ce In ce mai mult atentia potentialilor ,spalatori” de bani. Prin urmare, expunerea
sectorului la riscuri este considerata a fi, in general, semnificativa spre foarte semnificativa.

Incapacitatea de a identifica beneficiarul real asociat unui client pare a fi principala
deficientd care afecteaza acest sector. Atunci cand intra intr-o relatie de afaceri, unele parti nu

13
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n

inteleg intotdeauna corect conceptul de ,beneficiar real” sau nu reusesc sa verifice identitatea
acestuia.

De asemenea, se pare ca sectorul imobiliar este, la randul sau, tot mai expus la riscuri
semnificative de spalare a banilor. Alte mijloace comune de spalare a veniturilor sunt
suprafacturarea in schimburile comerciale si imprumuturile fictive.

4. Sectorul jocurilor de noroc

Expunerea anumitor produse de jocuri de noroc la riscul de spalare a banilor este
considerata a fi semnificativa. Pentru jocurile de noroc online, expunerea la risc este ridicata din
cauza unui numdr foarte mare de fluxuri de tranzactii si a lipsei interactiunii directe. Desi
cazinourile prezinta in mod inerent o expunere ridicata la riscuri, includerea lor in cadrul privind
combaterea spalarii banilor/combaterea finantarii terorismului din 2005 a avut un efect de
atenuare a riscului.

Loteriile si aparatele de joc (din afara cazinourilor) prezinta un nivel moderat de risc de
spalare a banilor/finantare a terorismului. Pentru primele, au fost instituite anumite controale,
in special pentru a aborda riscurile asociate castigurilor mari. Serviciile de bingo in sala sunt
considerate ca prezentand un nivel scazut de risc de spalare a banilor/finantare a terorismului
din cauza mizelor si a castigurilor relativ scazute implicate.

5. Colectarea si transferurile de fonduri prin intermediul organizatiilor non-profit

Scenariul de risc este legat de colectarea si transferurile de fonduri efectuate de
organizatiile non-profit de la si catre parteneri/beneficiari atat in cadrul Uniunii, cat si in afara
acesteia.

Analiza riscurilor din perspectiva amenintdrilor este complicata de diversitatea
sectorului. ,Organizatiile non-profit sugestive”* prezinta o anumita vulnerabilitate, deoarece
pot fi infiltrate de organizatii criminale sau teroriste care pot ascunde beneficiarul real,
ingreunand trasabilitatea colectarii fondurilor.

Unele tipuri de ,organizatii non-profit furnizoare de servicii”? sunt vulnerabile intr-un
mod mai direct, avand in vedere natura intrinsecd a activitatii lor. Aceasta este urmarea faptului
ca organizatiile respective pot implica finantarea catre si dinspre zonele de conflict sau tarile
terte identificate de Comisie ca prezentand deficiente strategice in regimurile lor privind
combaterea spalarii banilor/combaterea finantarii terorismului.

Organizatiile non-profit sunt de o importanta vitala prin faptul ca ofera asistenta
umanitara in intreaga lume. Pentru a proteja obiectivele legitime ale unei astfel de asistente,
sunt necesare mai multe informatii despre riscurile legate de finantarea terorismului in cadrul
organizatiilor non-profit pentru a imbunatati constientizarea riscurilor.

*,,Organizatiile non-profit sugestive” sunt organizatii non-profit implicate in principal in activitati sugestive, care
includ programe axate pe sport si recreere, arte si cultura, reprezentarea intereselor si promovarea.

2 Organizatiile non-profit furnizoare de servicii” sunt organizatii non-profit implicate in activitati diverse, cum ar fi
programe axate pe furnizarea de locuinte, servicii sociale, programe educative sau asistenta medicala.
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6. Produse/sectoare noi

Pe langa FinTech, platformele de schimb si furnizorii de portofele digitale, fotbalul
profesionist, porturile libere si sistemele de acordare a cetateniei si a dreptului de sedere pentru
investitori (,pasapoarte/vize de aur”) au fost identificate ca noi sectoare care prezinta riscuri,
astfel:

6.1.  Fotbalul profesionist

Fotbalul profesionist a fost evaluat avand in vedere ca este o industrie mondiala cu
impact economic semnificativ, ramanand totodata un sport popular. Sistemul complex de
organizare a fotbalului profesionist si lipsa de transparenta au creat un teren fertil pentru
utilizarea resurselor ilegale. Tn sport se investesc sume de bani suspecte, fara niciun profit sau
castig financiar aparent sau explicabil.

6.2. Porturile libere

Zonele de liber schimb pot prezenta un risc in ceea ce priveste contrafacerea, deoarece
permit falsificatorilor sa debarce transporturile, sa adapteze sau sa modifice in alt mod
incarcaturile sau documentele asociate acesteia, apoi sa reexporte produsele fara interventie
vamala si, astfel, sa ascunda natura si furnizorul original al bunurilor.

Utilizarea frauduloasa a zonelor de liber schimb poate fi legata de incalcarea drepturilor
de proprietate intelectuala si de implicarea in fraude cu TVA, coruptie si spalarea banilor. Tn
majoritatea porturilor libere sau a antrepozitelor vamale din UE (cu exceptia portului liber
Luxemburg), nu sunt disponibile informatii exacte despre beneficiarii reali.

in temeiul celei de a 5-a Directive privind combaterea spalarii banilor, operatorii din
porturile libere si alti actori de pe piata obiectelor de arta devin entitati obligate si, prin urmare,
fac obiectul cerintelor referitoare la precautia privind clientela.

6.3. Sistemele de acordare a cetateniei si a dreptului de sedere pentru investitori

In ultimii ani s-a observat o tendinta de crestere in ceea ce priveste sistemele prin care
tarile atrag investitii prin acordarea cetateniei sau a drepturilor de sedere pentru investitori. Au
fost exprimate preocupari cu privire la riscurile inerente Tn ceea ce priveste securitatea, spalarea
banilor, evaziunea fiscala si coruptia.

Cea de a 5-a Directiva privind combaterea spalarii banilor impune masuri sporite de
precautie privind clientela pentru resortisantii tarilor terte care solicita dreptul de sedere sau
cetatenia in state membre in schimbul capitalului sau al investitiilor in proprietati, obligatiuni
guvernamentale sau entitati corporative.
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ANALIZA OPERATIONALA

Analiza operationala consta in analiza unor date si informatii de natura financiara, cu
scopul de a identifica indicii de savarsire a infractiunii de spalare a banilor, a infractiunilor
predicat asociate sau a finantarii terorismului. Astfel, datele si informatiile detinute sau obtinute
de Oficiu sunt supuse unei examinari amanuntite pentru a se putea identifica:

- persoane, bunuri si grupuri infractionale implicate in anumite activitati sau tranzactii

concrete;

- legaturile intre persoanele implicate in tranzactii si posibile produse infractionale,

fapte de spalare de bani, infractiuni predicat asociate sau de finansare a terorismului.

Functia de analiza operationala se axeaza pe cazuri individuale si obiective specifice sau
pe informatii selectate adecvate in functie de tipul si volumul informatiilor primite si utilizarea
preconizatd a informatiilor dupa comunicarea acestora. in cadrul acestui proces sunt analizate
si corelate datele si informatiile primite de Oficiu din sectorul financiar si non-financiar si sunt
accesate, la cerere sau pe baza de acces direct, si alte informatii care asigura creionarea
contextului in care au avut loc tranzactiile suspecte, in scopul stabilirii unor concluzii ce
fundamenteaza existenta sau inexistenta indiciilor de savarsire a infractiunii de spalare a banilor,
finantare a terorismului sau a infractiunilor generatoare de bunuri supuse spalarii banilor.

Rolul pro-activ al Oficiului, sustinut si de recomandarile emise la nivel international in
materia spalarii banilor si finantarii terorismului, precum si de necesitatea de stopare a efectuarii
unor tranzactii, mai inainte ca fonduri ilicite sa patrunda in circuitul financiar sau non-financiar
intern sau sa fie externalizate, s-a mentinut sila nivelul anului 2021, astfel c3, o atentie deosebita
a fost atribuita rapoartelor de tranzactii suspecte contindnd operatiuni neefectuate. In acest
sens, Oficiul a contribuit la sprijinirea organelor de aplicare a legii in eforturile de identificare,
urmarire, blocare si ulterior sechestrare a fondurilor provenind din activitati ilicite.

In cursul anului 2021, Oficiul a primit de la entitatile raportoare, inainte de efectuarea
operatiunilor, 1.532 rapoarte de tranzactii suspecte, din care 50 au continut tranzactii blocate la
nivelul entitatilor raportoare, iar pentru 1.482 de rapoarte a fost necesara emiterea unei decizii
din partea Oficiului. In acest context, in 133 de cazuri s-a decis suspendarea efectuarii tranzactiei
pentru o perioada de 48 ore, iar pentru 8 cazuri s-a dispus de catre Parchetul de pe langa Tnalta
Curte de Casatie si Justitie masura prelungirii suspendarii efectuarii tranzactiei cu 72 de ore, la
solicitarea institutiei noastre.

Totodata, intrucat nu s-a confirmat suspiciunea raportatd, Oficiul a decis incetarea
suspendarii efectudrii tranzactiei inainte de expirarea termenului de 48 de ore, in 24 de cazuri.

Masurile dispuse de Oficiu au caracter administrativ si au fost luate in conformitate cu
dispozitii art. 8 din Legea 129/2019 pentu prevenirea si combaterea spalarii banilor, precum si
pentru modificarea si completarea unor acte normative, cu modificarile si completarile
ulterioare.
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Masuri luate Tn cazul RTS-urilor continand tranzactii
neefectuate

X

= Total RTS - uri cuprinzand tranzactii neefectuate

= Numar cazuri in care s-a dispus masura suspendarii efectuarii tranzactiei pentru o perioada de 48 h

= Numar cazuri in care PICCJ a decis prelungirea suspendarii efectuarii tranzactiei, pentru o perioada de 72 h

Analiza operationala are in vedere si vulnerabilitatile majore la care sunt expuse
sectoarele cu risc identificate la nivelul Uniunii Europene, asa cum au rezultat din evaluarea
supranationald a riscurilor de spalare a banilor si de finantare a terorismului, astfel:

- Infractorii ar putea utiliza structuri corporative complexe inregistrate in tari terte, avand
in vedere ca registrele prevazute in Directiva privind combaterea spalarii banilor acopera numai
entitatile juridice si constructiile juridice din statele membre.
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- Infractorii ar putea folosi in mod intentionat informatii sau documentatii false pentru a-
si ascunde identitatea.

- Registrele nationale privind beneficiarii reali ar putea avea puncte slabe in ceea ce
priveste punerea in aplicare tehnica sau gestionarea. Infractorii si-ar putea muta activitatea in
statele membre cu un cadru mai putin eficace.

De asemenea, evaluarea supranationala a riscurilor arata ca toate sectoarele identificate
ca avand risc de spalare a banilor si de finantare a terorismului sunt expuse unor vulnerabilitati
suplimentare:

-infiltrarea infractorilor - infractorii pot deveni proprietari ai unei entitati obligate sau pot
identifica entitati obligate dispuse saii sprijine in activitatile lor de spalare a banilor. Aceasta face
ca testele de competentd si onorabilitate sa fie necesare pentru toate sectoarele financiare
vizate de directiva;

- falsificarea - tehnologia moderna faciliteaza falsificarea documentelor, iar toate
sectoarele se straduiesc sa instituie mecanisme solide pentru depistarea acestora;

- schimb de informatii insuficient intre sectorul public si cel privat - este nevoie in
continuare de mecanisme imbundtatite de feedback din partea unitatilor de informatii
financiare catre entitatile obligate;

- resurse insuficiente, constientizarea riscurilor si know-how pentru punerea in aplicare a
normelor privind combaterea spalarii banilor/combaterea finantarii terorismului - in timp ce
unele entitati obligate investesc Tn instrumente de conformitate sofisticate, multe dintre ele au
un nivel mai redus al gradului de constientizare, al instrumentelor si capacitatilor in acest
domeniu; precum si

- riscuri care decurg din FinTech - se preconizeaza ca utilizarea serviciilor online va creste
simai mult in economia digitald, stimuland cererea de identificare online. Folosirea si fiabilitatea
unei identificari electronice este fundamentala in acest sens.

DISEMINAREA

Prin actiunile sale legale, Oficiul sustine efortul autoritatilor de aplicare a legii, prin
crearea de noi resurse informationale destinate prevenirii si detectarii tuturor formelor de
criminalitate economico-financiara si prin furnizarea de intelligence financiar de calitate. Fiind o
structura de tip administrativ, Oficiul nu are puteriinvestigative. Rolul institutiei este de a genera
cunoastere, relevanta din punctul de vedere al combaterii spaldrii banilor si/sau finantarii
terorismului.

In conformitate cu prevederile Legii 129/2019, Oficiul disemineaza, spontan sau la
cerere, rezultatele proceselor analitice, sub forma informarilor si a raspunsurilor la solicitarile
de informatii.

Finalizarea procesului analitic poate avea ca rezultat transmiterea unei informari catre
autoritatile competente la nivel national, asa cum sunt prevazute in mod expres de lege.
Informarea constituie activitatea specializata de elaborare a documentelor de informare si
transmitere a acestora catre beneficiari legal abilitati cu competente in domeniul securitatii
nationale. In acelasi timp, procesul de informare presupune o relatie (comunicare) permanenta
intre emitent si beneficiar, aspect reflectat si de reprezentarea clasica a fluxului de intelligence.
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Beneficiarii informatiilor transmise de Oficiu ca rezultat al analizei operationale sunt
prezentati schematic astfel:

In ceea ce priveste activitatea de diseminare spontana realizatd in anul 2021, structura
numarului de cazuri diseminate, pe categorii de beneficiari, se prezinta astfel:
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Structura activitatii de diseminare spontana din anul 2021,
pe categorii de beneficiari ai informarilor

m PICCJ - pentru indicii de spalare a banilor

B SRI - pentru suspiciuni de finantare a terorismului
m OUP - pentru indicii de savarsire a altor infractiuni

B Autoritati competente/institutii publice - cu privire la aspecte relevante in domeniul de activitate al
acestora

In anul 2021, Oficiul National de Prevenire si Combatere a Spalarii Banilor a diseminat
catre cele patru categorii de beneficiari un numar total de 2.445 cazuri / produse de informare
(in crestere cu 91,31% fata de anul 2020 cand totalul produselor diseminate de catre Oficiu a fost
de 1.278).
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Evolutia activitatii de diseminare spontana
in perioada 2019 - 2021

P.I.C.C.J. - pentru indicii de spalare a
banilor

| >
S.R.l. - pentru suspiciuni de finantare a c
terorismului
| 11

|Denumire beneficiar al informarii |

709

O.U.P. - pentru indicii de savarsire a altor
infractiuni

1509

Autoritati competente/institutii publice -
cu privire la aspecte relevante in domeniul
de activitate al acestora

62

21 | Numar de informari |

EAn 2021 mAn 2020 m An 2019

In ceea ce priveste procesul de diseminare la cerere, acesta vizeaza transmiterea datelor
si informatiilor detinute de Oficiu si pe care le-a primit in conformitate cu prevederile legale in
domeniu. Beneficiarii acestora sunt Parchetul de pe 1dnga inalta Curte de Casatie si Justitie,
Serviciul Roman de Informatii si organele de urmarire penalg, iar solicitarea transmisa Oficiului
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trebuie sa fie motivata de suspiciuni de spalare a banilor, infractiuni generatoare de bunuri
supuse spalarii banilor sau de finantare a terorismului. De asemenea, cererea de informatii
trebuie sa cuprindd, in mod obligatoriu, cel putin urmatoarele elemente: faptele relevante,
contextul, motivele cererii si modul in care se vor utiliza informatiile furnizate.

In temeiul art. 35 din Legea 129/2019, la cererea
autoritatilor competente la nivel national motivata
de suspiciuni de spalare a banilor, infractiuni
generatoare de bunuri supuse spalarii banilor sau de
finantare a terorismului

Diseminare la cerere

Se realizeaza in urmatoarele
conditii:
In temeiul prevederilor Legii 51/1991, la cererea
organelor cu atributii in domeniul sigurantei
nationale

in anul 2021, Oficiul a contribuit la efortul investigativ al autoritatilor de aplicare a legii
prin diseminarea unui numar de 114 raspunsuri la solicitarile de informatii ale autoritatilor
competente la nivel national prevazute in lege (numar aproximativ egal cu cel inregistrat in anul
2020) si 208 raspunsuri la solicitarile de informatii ale organelor cu atributii in domeniul
sigurantei nationale (in crestere cu 35% fata de anul 2020, cand au fost inregistrate 154 astfel de
solicitari).
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Evolutia activitatii de diseminare la cerere in perioada 2019-2021

RASPUNSURI LA SOLICITARILE DE
INFORMATII PRIMITE DE OFICIU IN
CONFORMITATE CU PREVEDERILE ART. 35,
ALIN. (1) DIN LEGEA NR. 129/2019 PENTRU
PREVENIREA S| COMBATEREA SPALARI
BANILOR SI FINANTAREA TERORISMULUI

RASPUNSURI LA SOLICITARILE DE
INFORMATII PRIMITE DE OFICIU IN
CONFORMITATE CU PREVEDERILE LEG|
NR. 51/2991 PRIVIND SECURITATEA
NATIONALA A ROMANIEI

o) 50 100 150 200 250

2021 W2020 W 2019 NUMAR DE RASPUNSURI

Procesul de analiza derulat la nivelul Oficiului se poate incheia, potrivit dispozitiilor
legale, si cu pastrareain evidenta a informatiilor, atunci cdnd nu se constata existenta unor indicii
de spalare a banilor, suspiciuni de finantare a terorismului sau indicii de savarsire a altor
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infractiuni decat cele de spalare a banilor sau de finantare a terorismului. In cursul anului 2021,
au fost finalizate in acest fel 20.783 de cazuri.

OBIECTIVE PRIORITARE PENTRU ANUL 2022

actualizarea procedurilor interne de analiza operationald, pe de o parte in
concordanta cu riscurile de spalare a banilor si finantare a terorismului, identificate in
cadrul proiectului Evaluarea Nationald de Risc in domeniul spaldrii banilor si al finantdrii
terorismului, finantat de Comisia Europeana prin Programul de Sprijin pentru Reforme
Structurale, iar pe de alta parte, in concordanta cu feedback-ul primit de la autoritatile
de aplicare a legii;

instruirea personalului specializat in efectuarea analizei operationale pentru
imbunatatirea produselor analitice astfel incat acestea sa corespunda nevoilor
informationale si investigative ale beneficiarilor legali ai acestora;

consolidarea potentialului operational prin implementarea unui nou soft de analiza.

ANALIZA STRATEGICA

Analiza strategica reprezinta procesul de dezvoltare a cunostintelor, utilizand datele si
informatiile disponibile la nivelul Oficiului pentru a identifica tendintele si modelele legate de
spalarea banilor si/sau finantarea terorsismului, care sa ofere o perspectiva si o intelegere
imbunatatita a diferitelor activitati si comportamente. Aceste informatii sunt apoi utilizate de
catre Oficiu sau entitatile raportoare pentru a determina amenintarile si vulnerabilitatile legate
de spalarea banilor si finantarea terorismului. Analiza strategica poate contribui, de asemenea,
la stabilirea politicilor si obiectivelor pentru Oficiu.

Analiza strategica poate genera diferite tipuri de produse, care variaza in functie de
complexitate si scop, cum ar fi:

Tipologii: o clasificare sistematica a unui numar de scheme de spalare de bani sau de
finantare a terorismului care par a fi construite Tn mod similar sau folosind metode
similare;

Tendinte: atunci cand apare o tipologie pentru un anumit eveniment pe parcursul
unei perioade de timp, aceasta poate fi clasificata ca o tendint3;

Tipare: caracteristici sau trasatura recurente care ajutd la identificarea unui
fenomen/unei probleme si care serveste drept indicator sau model pentru prezicerea
comportamentului sau viitor;

Sinteze: compunerea sau combinarea de parti sau elemente astfel incat sa formeze
un intreg. Sinteza permite efectuarea de conexiuni care sa identifice idei si
oportunitati de detectare a operatiunilor de spalare a banilor/finantare a
terorismului;

Analize geografice: zona de influentd sau locatia de fenomenului;

Analize comportamentale: tipul de operatiuni, produse etc. utilizate de un grup;
Analiza activitatii: punctele slabe identificate ale unui sector sau ale unei activitati
economice.
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Trecerea de la date la informatii strategice presupune urmatorii pasi:

ANALIZA
OPERATIONALA

ANALIZA
STRATEGICA

INFORMATII Utilizeaz3 informatiile disponibile . . .
DATE ) . Identifica tendintele si modelele
Infi il d si care pot fi obtinute pentru a legate de spalarea banilor si de
(e S ChliE identifica tinte specifice (de 9 palare —
Datele sunt interpretate, specifice si . finantarea terorismului. Aceste
. P » SP § exemplu, persoane, active, retele s " .
interpretate, organizate in functie de 3 T et informatii sunt apoi utilizate
. & 3 si asociatii criminale), pentru a . s e .
formatate si un anumit scop. Aceastea . A e pentru a determina amenintarile si
A P urmari traseul anumitor activitati P T
organizate, sunt prezentate intr-un T ¢ vulnerabilitatile legate de spalarea
Ita P . sau tranzactii si pentru a 5 o
rezultand e e 2 G determina legaturile dintre banilor si de finantarea
informatii semnificatie si relevant3 terorismului.

si care poate duce la o
mai buna intelegere.

aceste tinte si posibilele produse

ale infractiunilor, spalare de bani,

infractiuni predicat sau finantare
a terorismului.

De asemenea, poate contribuila
stabilirea politicilor si obiectivelor

Oficiului.

Din analiza informatiilor cuprinse in rapoartele de tranzactii suspecte transmise de
entitatile raportoare Oficiuluiin anul 2021, a rezultat cd indicatorii de suspiciune cu cea mai mare
recurentd care au stat la baza intocmirii acestora, au vizat in principal:

e Suspiciuni de infractiuni (frauda, inselaciune, risc ridicat de spalare de bani, activitati

ilegale, coruptie);

e Neconcordanta dintre profilul clientului/obiectul de activitate declarat si tranzactiile
inregistrate in conturi;

e Suspiciuni privind sursa fondurilor si legalitatea acestora;

e Concordanta dintre creditarile si debitdrile inregistrate pe cont;

e Conturi de tranzit;

¢ Informatii negative in mass-media;

e Cresterea abrupta a rulajelor;

e Retrageri de numerar pe baza de borderou de achizitii;

e Retrageri de numerar si achizitionarea de bunuri de lux;

e Incasari de mare valoare, din criptomoned3, a cdror sursa nu poate fi verificats;

e Lipsa documentelor justificative sau documente justificative cu caracter indoielnic;

e Incasari pentru care bancile corespondente au solicitat returnarea fondurilor pe motiv de

fraudg;
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e Lipsa tranzactiilor uzuale precum plati de utilitati sau plati catre bugetul de stat;

e Suspiciuni privind prezentarea unor documente falsificate la deschiderea relatiei de
afaceri;

e Tranzactii derulate intre companii care au acelasi beneficiar real;

e Incasari de la diferite entitati fantoma inregistrate in jurisdictii off-shore, avand conturi
deschise n diferite jurisdictii (UE si non UE);

e Tranzactii care nu reflecta activitati bancare sau comerciale normale si nu au aparent
niciun scop economic;

e Incasari de valori semnificative prin intermediul platformelor de schimb si de
tranzactionare a monedelor digitale, care favorizeaza anonimatul (detin informatii
insuficiente despre identitatea expeditorulu);

e Societati fara salariati, care nu prezinta activitate, lipsa documentelor justificative,
suspiciunea ca tranzactiile prezente pe cont au la baza operatiuni fictive;

e Depuneri de numerar efectuate de persoane la care au fost identificate informatii
conform cdrora acestia ar fi fost cercetati pentru infractiuni, precum grup infractional
organizat, evaziune fiscala, delapidare, spalare de bani;

e Implicarea in tranzactii a unor persoane pentru care sunt dispuse investigatii de catre
autoritatile statului, sub aspectul savarsirii de infractiuni;

e Tranzactii de mare valoare pentru o societate nou infiintata, reprezentand imprumut
primit de la actionar in vederea cumpararii unui bun de lux;

e Suspiciuni cu privire la comportamentul tranzactional al clientului, generate de incasarile
de valoare redusd, de la persoane fizice din diverse tari U.E., urmate de plati catre
persoane fizice in conturi deschise in alte jurisdictii si retrageri numerar de la ATM;

e Circuite de fonduri intre societati, aparent fara nicio legatura intre ele, urmate la scurt
timp de stornarea integrala a sumelor, fara explicatii concludente cu privire la motivul
"stornarii";

e Incasari externe urmate de plati externe fara scop economic evident, toate platile avand
acelasi beneficiar;

e Suspiciuni privind scopul tranzactiei si beneficiarul real al sumelor transferate;
e Companie relativ nou infiintata, utilizata exclusiv pentru retrageri de numerar.

La nivel statistic, analizele efectuate in cadrul lucrarilor finalizate prin transmitere catre
Parchetul de pe 1anga inalta Curte de Casatie si Justitie in baza art.34 (1) din Legea nr. 129/2019,
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au vizat in principal persoane fizice a caror pondere, in raport cu cetatenia, este redata grafic mai
jos.

CETATENIA PERSOANELOR SUSPECTE

. UNGARIA; 1% CEHIA; 1%
RUSIA; 1% ’ DANEMARCA; 1%

« 19
CHINA; 2% MEXIC; 1%

SUEDIA; 4%

SUA, 1%

ISRAEL; 7%

FRANTA; 8%

ITALIA; 13%
ROMANIA, 60%

De asemenea, analiza informarilor diseminate de Oficiu catre Parchetul de pe 1anga inalta
Curte de Casatie si Justitie a relevat faptul ca evaziunea fiscala a fost principala infractiune

predicat pentru infractiunea de spalare a banilor, urmata de inselaciune si infractiunile cu
caracter transnational.
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1%

M Codul penal

M Legea nr. 161/2003 privind unele masuri pentru asigurarea transparentei in exercitarea demnitatilor
publice, a functiilor publice si in mediul de afaceri, pentru prevenirea si sanctionarea coruptiei etc.
M Legea nr. 241/2005 pentru prevenirea si combaterea evaziunii fiscale

O Legea nr. 31/1990 privind societatile comerciale

M Legea nr. 365/2002 privind comertul electronic

O Legea nr. 39/2003 privind prevenirea si combaterea criminalitatii organizate
M Legea nr. 78/2000 pentru prevenirea si sanctionarea faptelor de coruptie

M Legea nr. 85/2006 privind procedura insolventei

Pe baza produselor de analiza diseminate de Oficiu in anul 2021 catre Parchetul de pe
langd Tnalta Curte de Casatie si Justitie, au fost identificate pattern-uri (tipologii) ale
comportamentelor financiare prezente in schemele de spdlare a banilor, modul de actiune si
profilul persoanelor care initiaza, conduc sau sunt beneficiare ale tranzactiilor financiare
suspecte din punct de vedere al spalarii banilor. Aceste produse asigura construirea unei viziuni
de ansamblu in ceea ce priveste fenomenul de spdlare a banilor si evidentiaza vulnerabilitatile
sistemului financiar si ale celui non-financiar.
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In continuare sunt prezentate citeva fenomene identificate in legaturd cu tranzactiile
financiare suspecte din punct de vedere al spalarii banilor sau al infractiunilor predicat asociate,
in asociere cu ale informatii de natura financiara, respectiv operatiuni cu numerar si operatiuni
de transfer extern.

1. Ascunderea originii fondurilor provenite din fraude pe internet prin folosirea
conturilor detinute de persoane fizice in Romania si in alte jurisdictii.

Tipologia este caracterizata prin transferuri efectuate de diverse persoane fizice (de
cetatenie romana si/sau alte cetatenii) din conturile personale detinute la institutii de credit din
Uniunea Europeana catre conturile detinute in Romania de cetateni rezidenti, de unde fondurile
sunt retrase in numerar de la ATM-uri situate in diferite locatii. Retragerile de numerar se
efectueaza fie direct din conturile persoanelor care incaseaza fondurile de la ordonatorii externi,
fie fondurile sunt transferate in conturile altor cetateni rezidenti de unde ulterior sunt retrase in
numerar.

Profilul persoanelor fizice implicate in astfel de tranzactii: persoane de conditie modests,
fara venituri declarate la organele fiscale, prezenta informatiilor privind incasari de la AJOFM
(ajutor de somaj).

Indicatori specifici tipologiei:

= Conturile recent deschise ale unor persoane fizice inregistreaza brusc incasari externe
repetate de la diverse persoane fizice, urmate de retrageri in numerar in aceeasi zi sau in
zilele imediat urmatoare;

= Activitatea pe cont nu corespunde cu profilul clientulu;

» Uneleincasari sunt urmate de mesaje din partea bancilor ordonatoare pentru returnarea
sumelor, motivul fiind frauda;

» Informatii privind implicarea ordonatorilor si/sau beneficiarilorin savarsirea de infractiuni
(frauds, inselaciune, infractiuni cibernetice, apartenenta la o grupare infractionala etc.);

* Concordanta dintre creditarile si debitarile unui cont in aceeasi zi sau in zilele imediat
urmatoare;

» Lipsa documentelor justificative pentru tranzactiile derulate prin conturi;

» Uneori, sumele retrase in numerar sunt transferate prin intermediul operatorilor de
servicii de transfer de bani catre alte jurisdictii.

Mecanisme:

* Folosirea conturilor deschise la institutii de credit in numele unor persoane fizice;

Folosirea serviciilor de transfer rapid de bani.
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Instrumente:

=  Folosirea numerarului.

[

VICTIME
FRAUDA PE INTERNET

1. Transfer fonduri obtinute
din sdvdrsirea de infractiuni
(fraudd, inseldciune)

v

CONTURI PERSOANE FIZICE

(deschise in tdri din Uniunea
Europeand) INFRACTOR

I (situat in alta tard)

2. Transfer fonduri ilicite

!

A

Persoana fizica ”A”
Cont deschis in Roménia ] 3. Transfer ‘( Persoana fizica ”B” D UL s
fonduri ilicite 'L Cont deschis in Romdnia
4 5
RETRAGERI DE Servicii transfer de
NUMERAR bani
! A
X 1
__________________________________ 4

2. Folosirea conturilor unor persoane juridice cu comportament comercial/fiscal
neadecvat pentru retragerea de fonduri ilicite din sistemul financiar:

Tipologia presupune transferul succesiv al fondurilor de provenienta ilicita (de exemplu
fonduri provenite din savarsirea infractiunii de evaziune fiscala) prin conturile unor societati nou
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infiintate, unele fiind controlate de aceleasi persoane, in final fondurile fiind retrase in numerar

in baza unor documente justificative susceptibile de a fi fictive.

Indicatori specifici tipologiei:

Exista concordanta intre creditarile si debitarile in/din conturile folosite, in multe cazuri
fondurile fiind retrase in numerar;

Societati nou infiintate, cu comportament atipic, pentru care nu se cunoaste
rationamentul economic si scopului tranzactiilor;

Societati controlate de aceeasi persoana/acelasi grup de persoane;

Societate nou infiintata, avand conturi deschise la mai multe institutii de credit si care
inregistreaza, intr-un timp scurt, retrageri de numerar de mare valoare (de exemplu, o
societate nou infiintata, avand conturi deschise la sase institutii de credit, din care in doar
4 luni de la infiintare au fost retrase fonduri de peste 4 milioane de euro);

Existenta unor suspiciuni cu privire la caracterul real al documentelor prezentate (de
exemplu: borderouri pentru achizitii deseuri de la persoane fizice, care fie au date de
identificare false, fie au profesii fara nicio legatura cu comercializarea deseurilor — ex.
profesor);

Neconcordante intre domeniile de activitate ale societatilor care crediteaza conturile din
care se efectueaza retragerile de numerar;

Retragerile de numerar se efectueaza de la agentii sau ATM-uri situate pe raza mai
multor orase/judete, altele decat cel unde a fost deschis contul;

Profilul persoanelor imputernicite sa efectueze operatiuni pe conturi (de exemply,
persoane fara studii, persoane foarte tinere sau foarte in varsta etc.);

Imputernicitii pe cont sunt uneori insotiti la bancd de catre persoane care par a fi
beneficiarii reali ai fondurilor care se retrag in numerar;

Pe conturile folosite nu pot fi identificate plati specifice unei activitati comerciale reale
(de exemplu plati reprezentand salarii, chirie, plati catre bugetul de stat etc.).

Mecanisme:

Folosirea conturilor deschise la institutii de credit in numele unor persoane juridice;
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Instrumente:

=  Folosirea masiva a numerarului.
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Persoana fizica "A” 1. Fonduri obtinute
Asociat unic si ilicit fevaziune fiscald)
administrator l
2.
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Societate nou infiintata

|
2. Transfer fonduri
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’L NUMERAR

S
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administrator ~ |----mmmmmmmmme- Societate nou infiintata

Reprezentant legal aprilie 2021 -

RETRAGERI DE

NUMERAR
Studii gimnaziale

Documente justificative:
borderouri fictive de
achizitie deseuri de la
persoane fizice

3. Folosirea conturilor detinute de persoane fizice pentru retragerea din sistemul
financiar a unor fonduri avand origine incerta, provenite de la persoane juridice.

Indicatori specifici tipologiei:

* Transferuri repetate din conturile unor persoane juridice in conturile detinute de
persoane fizice, fondurile fiind subsecvent retrase in numerar;

» Transferurile din contul persoanelor juridice in contul persoanelor fizice au ca explicatie
"dividende” sau "restituire imprumut”;

» Sumele transferate cu titlul de “dividende” nu sunt in concordanta cu profitul inregistrat
de societate;

* Prezentarea unor documente justificative neconforme cu profilul clientului;
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* Persoanele fizice catre care se transfera banii sunt in legatura cu persoanele juridice
ordonatoare (asociat/actionar, administrator, imputernicit pe cont);

» Refuzul de a prezenta documente justificative pentru tranzactiile efectuate;

» Concordanta intre creditarile si debitarile conturilor persoanelor fizice implicate,
fondurile fiind imediat retrase in numerar sau transferate catre alte persoane juridice, cu
explicatia “creditare firmd" sau “contract de imprumut”.

Mecanisme:

* Folosirea conturilor deschise la institutii de credit in numele unor persoane juridice si
fizice.

Instrumente:
=  Folosirea numerarului.
Exemplu de caz:

Fonduri posibil provenite din savarsirea unor infractiuni (de exemplu: furt, complicitate
la furt, fals in inscrisuri sub semnatura privata, uz de fals, fals intelectual etc.) au fost transferate
din conturile unor persoane fizice in contul'unei societati, cu titlul “contravaloare factura”.

Din contul societatii, fondurile au fost transferate in contul asociatului unic, cu titlul
“dividende”, clientul refuzand prezentarea documentelor justificative solicitate de
reprezentantii institutiei de credit. Ulterior, asociatul a solicitat retragrea Th numerar a
fondurilor.

Conform situatiilor financiare depuse de societate, s-a observat faptul ca valoarea totala
a fondurilor transferate din contul societatii in contul asociatului, cu titlul de dividende, depasea
cu mult valoarea profitului obtinut.

De asemenea, in surse deschise au fost identificate informatii conform carora societatea
face obiectul unei actiuni de natura penal3, fiind efectuate perchezitii la sediul firmei, precum si
la domiciliul persoanei imputernicite pe conturile societatii (fratele asociatului unic). Totodata,
persoana imputernicita pe cont era implicata intr-un dosar penal pentru evaziune fiscalg, avand
instituit sechestru pe bunuri.

Astfel, s-a apreciat in mod rezonabil faptul ca fondurile de provenienta ilicita au fost

transferate in contul asociatului, pe de o parte, cu scopul de a evita un posibil sechestru pe
conturile societatii si, pe de alta parte, cu scopul de a fi retrase din sistemul financiar.
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4. Folosirea conturilor unor entitati inregistrate in jurisdictii off-shore pentru justificarea
provenientei/destinatiei unor fonduri de origine incerta.

Indicatori specifici tipologiei:

» Circuitul neobisnuit al fondurilor provenite de la entitati cu conturi deschise n jurisdictii
off-shore, urmate in aceeasi zi de transferul banilor tot la extern;

» Conturile clientului sunt folosite doar in scop de tranzit;

» Lipsa documentelor justificative si a clarificarilor privind sursa fondurilor rulate, scopul si
natura tranzactiilor efectuate;

* Lipsade activitate economica pe teritoriul Romaniei, nefiind inregistrate incasari/plati de
la/catre societati din Romania sau plati catre bugetul de stat;

» Contul din Romania inregistreaza concordante intre incasari si plati, adesea pe parcursul

aceleiasi zile.
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Mecanisme:
* Folosirea conturilor deschise la institutii de credit in numele unor persoane juridice;

» Folosirea conturilor deschise la institutii de credit din state U.E. in numele unor persoane
juridice inregistrate in jurisdictii off-shore;

* Folosirea conturilor deschise la institutii de credit din jurisdictii off-shore.

Instrumente:

» Transferuriintre conturi deschise la institutii de credit din jurisdictii off-shore si din state

U.E.
Compania X Compania Y Compania Z
Tnregistrata in Tnregistrata in Tnregistrata in
jurisdictie offshore stat UE stat UE

I Cont UE I Cont off-shore I Cont off-shore I

1. Transferuri cu explicatia "Proforma”

l

SOCIETATEA ”V” SRL
- nou infiintata -
Obiect principal de activitate:
Activitdti de consultantd pentru
afaceri management

Asociat unic si

administrator
(nerezident)

Cont Romania

Proformd/contract de
imprumut/

| rambursare imprumut

Compania A Compania B
Cont UE Cont UE

5. Folosirea serviciilor de transfer rapid de bani pentru colectarea unor fonduri de origine
necunoscuta transferate de ordonatori nerezidenti.
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Indicatori specifici tipologiei:

Transferuri numeroase efectuate prin intermediul sistemelor de transfer rapid de bani de
catre persoane fizice nerezidente catre persoane fizice rezidente (deseori avand aceeasi
adresa);

Destinatarii fondurilor sunt insotiti de alte persoane care le indica datele de identificare
pentru tranzactie;

Folosirea documentelor de identitate diferite pentru incasarea si retragerea fondurilor in
numerar;

Folosirea de diferite nume de catre aceeasi persoana (documente de identitate false);

Tranzactii efectuate in aceeasi zi, folosind locatii diferite ale furnizorilor de servicii de
transfer rapid de bani pentru ridicarea fondurilor in numerar;

Nu exista o legatura evidenta intre ordonatori si beneficiari, care sa justifice operatiunile
efectuate;

Existenta unor informatii privind posibila implicare a ordonatorilor si/sau beneficiarilor in
grupuri criminale organizate (trafic de persoane, frauda etc.).

Mecanisme:

Folosirea serviciilor de transfer rapid de bani;

Folosirea unor documente de identitate false.

Instrumente:

Folosirea numerarului.
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6. Folosirea sistemelor de plati online pentru colectarea unor fonduri provenite din
savarsirea de infractiuni cibernetice (frauda, inselaciune) transferate de ordonatori
nerezidenti.

Indicatori specifici tipologiei:
= Conturirecent deschise;

= Tncasari repetate de la extern, de la diverse persoane fizice, cu explicatii de tipul “platd

o

pentru bunuri”, "suport financiar familie” etc., urmate de retrageri de numerar;

» Tnunele cazuri, sumele retrase in numerar au fost transferate prin intermediul serviciilor
de transfer rapid de bani catre beneficiarul/beneficiarii real/reali ai fondurilor;

* Valoarea fiecarei incasari este micd, in timp ce suma totala devine semnificativa;

» Discrepanta intre profilul clientului si activitatea tranzactionala inregistrats;
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* |dentificarea in surse deschise a unor informatii cu privire la implicarea clientului in
presupuse fapte de inselaciune;

= Solicitari de returnare a fondurilor, motivul fiind “frauda”.

Mecanisme:

* Folosirea sistemelor de plati online;

* Folosirea conturilor deschise la institutii de credit in numele unor persoane fizice.
Instrumente:

=  Folosirea numerarului.
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ANALIZA STATISTICA

RAPORTUL  STATISTIC PRIVIND TRANZACTIILE IN NUMERAR,
TRANSFERURILE EXTERNE SI  TRANSFERURILE DE FONDURI PENTRU
ACTIVITATEA DE REMITERE DE BANI, EFECTUATE IN PERIOADA 01.012021 -
31.12.2021, CARE AU FOST INREGISTRATE IN BAZELE DE DATE ALE OFICIULUI
NATIONAL DE PREVENIRE SI COMBATERE A SPALARII BANILOR

L. DEPUNERI / RETRAGERI iN NUMERAR > 10.000 Euro

Pe parcursul anului 2021, au fost inregistrate in bazele de date ale Oficiului National de
Prevenire si Combatere a Spalarii Banilor 16.491 rapoarte, primite de la entitatile raportoare.

Cele 16.491 rapoarte cuprind un numar total de 10.922.881 operatiuni dintre care 9.049.894
au fost operatiuni de depunere numerar, in suma totald de 53.027.625.888 euro, iar 1.872.987
reprezintd operatiuni de retragere numerar, in suma totala de 19.135.069.499 euro. Principalele
entitati raportoare sunt bancile, cu 5.798 rapoarte, entitati care desfdsoara activitati de schimb
valutar — 4.892 rapoarte, agenti economici in domeniul jocurilor de noroc -2.632 rapoarte.

Dinamica numarului de rapoarte si a numarului de operatiuni de tranzactii in numerar, in
anii 2019, 2020 si 2021, este prezentata mai jos:

Date urmarite Anul 2019 Anul 2020 Anul 2021
Nr. rapoarte 12.736 17.842 16.491
Nr. total operatiuni 8.174.413 8.757.005 10.922.881
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Dinamica numarului de operatiuni de tranzactii in numerar
in anii 2019, 2020, 2021

10.922.881

12.000.000

8.757.005

10.000.000

8.174.413

8.000.000

6.000.000

4.000.000

2.000.000

H 2019 m2020 m2021

Structura numarului de rapoarte de tranzactii in numerar inregistrate in anul 2021, pe

tipuri de entitati raportoare, arata astfel:
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Banca 4.734
Sucursala din Romania a unei banci straine 1.064
Entitate care desfasoara activitati de schimb valutar 4.892
Agent economic in domeniul jocurilor de noroc 2.632

Numarul de rapoarte de tranzactii cu numerar
in anul 2021, pe tipuri de entitati raportoare

= Banca = Sucursala din Romania a unei banci straine

= Entitate care desfasoara activitati de schimb valutar = Agent economic in domeniul jocurilor de noroc

In continuare este prezentatd evolutia si structura sumelor depuse si retrase in numerar de
persoane fizice [ persoane juridice, in anul 2021:
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Sume tranzactionate in numerar (mil. euro)

Sume depuse pers. juridice 40.161 40.335 48.789

Sume retrase pers. juridice 13.964 13.911 16.284

Dinamica sumelor tranzactionate Tn numerar
in perioada 2019-2021 (mil euro)
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50.000 48.789
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40.000

30.000
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0 | — | | ] |

2019 2020 2021

13.964 13.911
2.045

B Sume depuse pers. fizice B Sume depuse pers. juridice B Sume retrase pers. fizice # Sume retrase pers. juridice
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Numarul de operatiuni de depuneri [retrageri in numerar

efectuate de persoane fizice / persoane juridice

Date urmarite/Anul 2019 2020 2021
Oper. depunere pers. fizice 180.837 271.043 357.422
Oper. depunere pers. juridice 6.796.714 7.180.390 8.692.472
Oper. retragere pers. fizice 195.364 364.969 459.174
Oper. retragere pers. juridice 1.001.498 940.603 1.413.813
Total oper. depunere numerar 6.977.551 7-451.433 9.049.894
Total oper. retragere numerar 1.196.862 1.305.572 1.872.987

Numarul total de operatiuni de depuneri/retrageri in numerar defalcate pe moneda
nationala si moneda straina

- mil operatiuni-

2019 2020 2021

Tranzactii | Moneda | Moneda | Tranzactii | Moneda | Moneda | Tranzactii | Moneda | Moneda
TOTALE | nationala | strdina TOTALE | nationala | strdina TOTALE | nationalda | strdina

8,2 7,5 0,7 8,8 8,2 0,6 10,9 10,3 0,6

Il. TRANSFERURI EXTERNE > 10.000 Euro

in anul 2021 au fost inregistrate in bazele de date ale Oficiului National de Prevenire si
Combatere a Spalarii Banilor 6.283 rapoarte de transferuri externe in si din conturi din Romania,
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cuprinzand 5.434.277 operatiuni, rapoarte primite de la banci (5.100) de la sucursalele din
Romania ale unor banci strdine (1.112), de la sucursale din Romania ale unei institutii financiare
straine (60) si de la organizatii cooperatiste de credit (8), de la societati de servicii de investitii
financiare (2) si de la institutii financiare nebancare-leasing financiar ().

Dinamica numarului de rapoarte si a numarului de operatiuni de transferuri externe, in
anii 2019, 2020 si 2021, este redata mai jos:

Dinamica numarului de operatiuni de transferuri externe
in anii 2019, 2020, 2021

5.434.277

Nr. total operatiuni

3.808.819

4.513.426

0 1.000.000 2.000.000 3.000.000 4.000.000 5.000.000 6.000.000
B Anul 2021 ®Anul 2020 ® Anul 2019
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In continuare este prezentatd evolutia si structura sumelor de incasari si plati externe
efectuate de persoane fizice / persoane juridice, in anul 2021:

Sume transferate in/din Romania (mld. euro)

Date urmdrite/Anul 2019 2020 2021
Sume transf. in tara - pers. fizice 3,1 3,2 4,6
Sume transf. in tard - pers. juridice 183,5 672,8 1.026,5
Sume transf. in tard 186,6 676,0 1.031,1
Sume transf. din tara - pers. fizice 2,9 2,7 3,9
Sume transf. din tara - pers. juridice 330,9 844,9 1.060,1
Sume transf. din tard 333,8 847,6 1.064,0

Dinamica sumelor de incasari si plati externe
in perioada 2019-2021 (mld euro)

1200
102650 1.060,10
1000 844.9
800 672,8
600
330,9
400
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200
31 2,9 32 2,7 46 39
0
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B Sume transf. in tara - pers. fizice M Sume transf. in tara - pers. juridice B Sume transf. din tara - pers. fizice Sume transf. din tara - pers. juridice
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Numarul total de operatiuni de transferuri externe

defalcate pe moneda nationala si moneda straina
- mil operatiuni-

2019 2020 2021
Tranizact,i Moneda Moneda | Tranzactii Moneda Monedad | Tranzactii | Moneda | Moneda
TOTALE nationala straind TOTALE nationalad straina TOTALE | nationala strdina
4,5 1,7 2,8 3,8 1,2 2,6 5.4 2,0 34

lll. TRANSFERURI DE FONDURI PENTRU ACTIVITATEA DE REMITERE DE BANI > 2.000

Euro

In anul 2021 au fost inregistrate in bazele de date ale Oficiului National de Prevenire si
Combatere a Spalarii Banilor 392 rapoarte de transferuri de fonduri pentru activitatea de
remitere de bani, primite de la entitati specializate care presteaza servicii de platd, cuprinzand

8.839 operatiuni, in suma totald de 26.638.712 euro.

Transferurile de fonduri pentru activitatea de remitere de bani efectuate in anul 2021,

sunt defalcate astfel:

Transferuri de fonduri pentru Numar
activitatea de remitere de bani operatiuni
Transferuri interne 5.945

Transferuri din Romaniain 148

strainatate E
Transferuri din strainatate in
At 2.746
Romania

TOTAL 8.839

Sume (euro)

19.633.126

352.358

6.653.228

26.638.712

IV. FURNIZARE FEEDBACK CA URMARE A RAPORTELOR DE TRANZACTII SUSPECTE

CU OPERATIUNI NEEFECTUATE

incepand cu anul 2021, Oficiul a furnizat, trimestrial, feedback entitatilor raportoare si

autoritatilor de supraveghere prudentiala in a caror competenta se afla entitatile raportoare,
referitor la eficacitatea si actiunile intreprinse de acesta, ca urmare a raportelor de tranzactii
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suspecte cu operatiuni neefectuate, fiind intocmite si transmise 96 adrese, precum si situatiile

statistice aferente pentru fiecare luna calendaristica.

Beneficiari

Entitati raportoare

Autoritati de
supraveghere
prudentiala
TOTAL

Feedback furnizat trimestrial fiecarei entitati raportoare si fiecarei
autoritati in de supraveghere prudentiala in anul 2021 (numar

adrese)
Trimestrull  Trimestrulll  Trimestrul I Trimestrul IV
19 21 25 24
1
1 1 3
20 22 26 27

Feedback furnizat trimestrial fiecarei entitati raportoare si fiecarei autoritati

30

25

20

15

10

in de supraveghere prudentiala Tn anul 2021 (numar adrese)

27
26
22
20 I
B Trimestrul | W Trimestrul Il ® Trimestrul [l = Trimestrul IV
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COOPERARE INTERNATIONALA - Schimbul de informatii realizat de FIU Romania -
ONPCSB in anul 2021

Inca de la infiintarea sa, in anul 1999, Oficiul a avut asigurat cadrul legal necesar pentru a
putea face schimb de informatii financiare cu alte unitdti de informatii financiare, in scopul
prevenirii si combaterii spalarii banilor si finantarii terorismului, fara ca aceasta competententa sa
fie conditionata de existenta unui memorandum sau alt tip de acord/intelegere incheiat cu institutii
omoloage.

Cu toate acestea, din ratiuni ce deriva, de requla, din practicile ce guverneaza activitatea
de cooperare, FIU Romania aincheiat cu peste 5o de state membre sau terte acorduri de cooperare
bilaterald care au ca obiect realizarea schimbului de informatii financiare.

Cadrul legal actual stabileste, fara echivoc, faptul ca Oficiul poate face schimb de
informatii, din proprie initiativa sau la cerere, in baza reciprocitatii, prin canale protejate de
comunicare, cu institutii strdine care au functii asemanatoare sau cu alte autoritati competente din
alte state membre sau state terte, care au obligatia pastrarii secretului in conditii similare, daca
asemenea comunicdri sunt facute in scopul prevenirii si combaterii spalarii banilor si a finantarii
terorismului, inclusiv in ceea ce priveste recuperarea produselor acestor infractiuni.

Pentru realizarea schimbului de informatii, Oficiul foloseste retelele securizate de
comunicare oferite de Grupul Egmont - Egmont Secure Web (asigura interconectarea la nivel
global, intre Unitatile de Informatii Financiare (FIU-uri) membre) si FIU.NET (asigura
interconectarea la nivel european, intre FlU-urile din Statele Membre ale Uniunii Europene).

Utilizand retelele securizate Egmont (ESW) si FIU.NET, Oficiul transmite si primeste anual
un numar important de cereri de informatii, care stau la baza solutionarii analizelor financiare
efectuate in cadrul institutiei, in indeplinirea obligatiilor prevazute de Legea nr. 129/2019, cu
modificarile si completarile ulterioare, sau care contribuie la solutionarea analizelor efectuate in
cadrul institutiilor cu atributii similare din strainatate.

Cereri de informatii si informari spontane primite in anul 2021

Prin intermediul retelelor de schimb de informatii la care Oficiul este conectat (FIU.NET si
Egmont Secure Web), acesta are capacitatea de a face schimb de informatii operativ cu peste 160
de unitati de informatii financiare, la nivel global.

In acelasi timp, FIU-urile strdine fac schimb de informatii cu Oficiul, contribuind in acest fel
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la cresterea valorii analizelor proprii.

In anul 2021, Oficiul a primit prin intermediul celor doua canale de comunicatii 240 cereri
de informatii, dintre care 28 au avut caracter urgent si 212 caracter normal, dar si 205 informari
spontane.

Cereri de informatii primite de FIU RO

= Cereri urgente - 28 m Cereri cu caracter normal - 212 ® Informdri spontane - 205 =

In perioada analizat3, tarile de la care FIU Romania a primit cele mai multe cereri de
informatii au fost: Germania (30), Italia (23), Republica Moldova (17), Luxemburg (16), Marea
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Britanie (12), Malta (9), Spania (8), Belgia (7), Olanda (7), Polonia (7), Israel (7), Cipru (6), Franta
(6), Ungaria (6), Austria (5), Lituania (5), precum si Europol (5).

Procesarea cererilor de informatii primite de la FlU-urile partenere si Europol a
determinat cooperarea cu alte autoritatile romane implicate in prevenirea si combaterea spalarii
banilor si finantarii terorismului: unitati de parchet, Politia Romana, ANAF, BNR, Autoritatea
Nationala pentru Cetatenie, precum si solicitarea de informatii de la institutii de credit.

De asemenea, precizam ca informarile spontane au fost transmise catre Oficiu pentru
suspiciuni de spalare de bani proveniti din diferite infractiuni (de exemplu: achizitie bunuri de lux
de catre persoane fizice cercetate in Romania, activitati tranzactionale care nu sunt in
concordanta cu domeniul de activitate declarat, frauda prin dumping cu cipuri, activitati de
jocuride noroc la distantd, proxenetism, bancruta frauduloass, trafic de fiinte umane, transferuri
de bani in valoare mare fara justificare economica, conturi utilizate in mod fraudulos, utilizarea
de conturi de tranzit, tranzactii cu criptomonede, evaziune fiscald, transferuri blocate de catre
banci, e-mail-uri compromise).

Cereri de informatii si informari spontane trimise in anul 2021

in anul 2021, Oficiul a transmis un numar total de 221 cereri de informatii catre FIU-urile
din straindtate, din care 71 de cereri urgente, 92 de cereri cu caracter normal si 58 de informari
spontane, Tn principal catre FIU-urile din Italia (20), Marea Britanie (19), Republica Moldova (16),
Germania (23), S.U.A. (12), Estonia (9), Spania (9), Bulgaria (7), Elvetia (7), Ungaria (7).

Conform procedurii operationale pentru realizarea schimbului de informatii, cererile au
fost transmise in baza existentei unor suspiciuni cu privire la actiunile desfasurate de persoane
fizice si companii, care au indicat posibilitatea unor legaturi cu respectivele tari.

ACTIVITATEA DE SUPRAVEGHERE SI CONTROL - dimensiuni operationale

Activitatile de supraveghere si control desfasurate de cdtre Directia Prevenire,
Supraveghere si Control reprezinta componenta principald a responsabilitatii institutionale a

Oficiului de prevenire a spalarii banilor, finantarii terorismului precum si cu privire la modul

de punere in aplicare a sanctiunilor internationale.
Activitatile de supraveghere si control au o serie de obiective prestabilite, dintre care
amintim:

- analiza si prelucrarea informatiilor obtinute din bazele de date interne si externe ale

Oficiului in vederea identificarii entitatilor care sunt vulnerabile fata de riscul de spalare a
banilor si de finantare a terorismului, prin determinarea gradului de expunere la acest risc;
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- analiza si prelucrarea informatiilor obtinute in timpul activitatii de control, coroborate

cu cele din bazele de date interne si externe ale Oficiului, atunci cand sunt identificate
suspiciuni de spalare a banilor sau de finantare a terorismului.

Activitatea specifica desfasurata de catre Directia Prevenire, Supraveghere si Control are
doua componente:

- supravegherea entitatilor raportoare care intra in responsabilitatea ONPCSB.
Activitatea se efectueaza la sediul institutiei Tn baza unui instrument analitic prestabilit la
nivelul institutiei si reprezinta abordarea pe baza de risc in raport cu expunerea entitatilor
raportoare fata de riscul de spalare a banilor si de finantare a terorismului;

- realizarea actiunilor de control conform prevederilor legale, astfel:

a) potrivit prevederilor art. 26 alin. (1) lit. d) din Lege, in vederea verificarii modului de
aplicare a prevederilor legale in domeniul prevenirii spalarii banilor si finantarii terorismului, la
toate entitatile raportoare care nu sunt supuse supravegherii autoritatilor prevazute la art. 26
alin. (2) lit. a) din Lege;

b) potrivit prevederilor Hotararii Guvernului nr. 603/2011 pentru aprobarea Normelor
privind supravegherea de catre Oficiul National de Prevenire si Combatere a Spalarii Banilor a
modului de punere in aplicare a sanctiunilor internationale cu privire la modul de punere in
aplicare a sanctiunilor internationale de catre entitatile reglementate, la toate entitatile
raportoare care nu sunt supuse supravegherii autoritatilor prevazute la art. 26 alin. (2) lit. a) din
Lege;

c) potrivit prevederilor art. 57 din Lege la persoanele juridice cu privire la modul de
respectare a prevederilor art. 56 alin. (1) din Lege si potrivit prevederilor art. 345 alin. (2) din
Ordonanta Guvernului nr. 26/2000 cu privire la asociatii si fundatii, aprobata cu modificari si
completari prin Legea nr. 246/2005, cu modificarile si completarile ulterioare, la asociatii si
fundatii cu privire la modul de respectare a prevederilor art. 344 din Ordonanta Guvernului nr.
26/2000, aprobata cu modificari si completdri prin Legea nr. 246/2005, cu modificarile si
completarile ulterioare;

d) controale potrivit prevederilor art. 26 alin. (3) din Lege cu privire la tranzactiile
supravegherea Bancii Nationale a Romaniei si Autoritatii de Supraveghere Financiard, atunci
cand din datele detinute de Oficiu exista suspiciuni de spalare a banilor sau de finantare a
terorismului.

ACTIVITATEA DE SUPRAVEGHERE

in baza dispozitiilor Legii nr. 129/2019, Oficiul National de Prevenire si Combatere a
Spalarii Banilor are atributii de supraveghere si control a modului de aplicare a prevederilor
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legii speciale si ale legislatiei secundare, de catre entitatile raportoare prevazute de lege care
nu sunt supravegheate de B.N.R. si A.S.F.

Activitatea de supraveghere se realizeaza prin intermediul unui sistem operational
specific abordarii pe baza de risc, ce presupune aplicarea unor procese analitice de evaluare a
unor indicatori de risc, stabilind astfel nivelul de expunere la riscul de SB/FT a entitatilor
raportoare supravegheate de Oficiu, prin prisma nivelului de conformare cu obligatiile legale
din domeniu. Stabilirea frecventei si intensitatii activitatii de supraveghere se realizeaza pe
baza derisc, avand ca baza rezultatele SNRA (The SupraNational Risk Assessment report).

In anul 2021 au fost supravegheate off-site 1.851 entitati raportoare, din Municipiul
Bucuresti si toate judetele tarii, astfel:

Obiectul principal de activitate Nr.
entitati
EVALUATORII AUTORIZATI (B+toate judetele) 567
Case de schimb valutar (B, PH, AG) 104
Activitati de consultanta si management (BR, BZ, CL, DB, GR, IL, TL) 1.180
TOTAL: 1.851

Ca urmare a evaluarii, in cadrul procesului analitic, a gradului de expunere la riscul de
spalare a banilor si finantarea terorismului, pe baza datelor si informatiilor existente la nivelul
ONPCSB, au fost obtinute urmatoarele rezultate in baza carora s-au initiat actiuni de verificare
si control pentru entitatile incadrate cu un grad de risc ridicat:

Structura entitatilor supravegheate in raport cu gradul de expunere la risc
aferent fiecarui obiect de activitate evaluat

Activitati de consultanta si 89% -
management ‘ | | Grad de risc mediu si
1 scazut
Case de schimb valutar 61% . .
‘ | | M Grad de risc ridicat si
1 partial ridicat
Evaluatori autorizati / 8%’ /

0% 20  40% 60% 80% 100%
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Analiza comparativa privind activitatea de supraveghere realizata in anii precedenti fata
de anul 2021:

Numar entitati supravegheate off site - evolutie

20.000 1

19.165
18.000

|
16.000

14.000 -

12.000 -

10.000 - |;-537

8.000 - -1

6.000 - |E.558 6.400

4.075 Il

4.000

2.000

Anul
Anul
2016 2017 L..g Anul
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EVOLUTIA DOMENIULUI DE ACTIVITATE VIZAT iN REALIZAREA SUPRAVEGHERII OFF
SITE

2010 TOTAL: 8.537

eConsultanta in afaceri si management (B) - 7.815
einchirierea si subinchirierea bunurilor imobiliare proprii sau inchiriate (B) - 722

2011 TOTAL: 4.075

*Furnizori de servicii (B) - 3.363
*Agentii imobiliare (B) - 712

€955 TOTAL:1.631

¢IFN-uri (B) - 880

eCase de schimb valutar (B) - 289

eFurnizori de servicii (B) - 242

*Comert cu metale si pietre pretioase (B) - 220

2013 TOTAL: 1.394

eComert cu ridicata al cerealelor, semintelor, furajelor si tutunului neprelucrat(B) -292
*Comert cu ridicata al carnii si produselor din carne (B) - 403
eComert cu ridicata al produselor farmaceutice (B) - 699

L TOTAL: 650

*Furnizori de retele si servicii de comunicatii autorizati ANCOM (B) - 416
*Colectarea deseurilor nepericuloase (B) - 191
*Societati ce detin licente audiovizuale CNA (B) - 43

2015 TOTAL: 6.558

eActivitati de jocuri de noroc si pariuri (B) - 824

eCase de schimb valutar (B) - 324

*Asociatii si fundatii (B) - 461

eProfesii juridice liberale — notari si avocati (B) - 4.949
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2016 TOTAL: 6.400

*IFN - Reg. de Evidenta al BNR (B) - 516

*Furnizori de servicii postale (B) - 86

eContabilitate, audit si consultanta fiscala (B) - 1.749

eAgentii imobiliare (B) - 2.693

eActivitati de studiere a pietei si de sondare a opiniei publice (B) - 484
eServicii de transporturi pe apa, aeriene si activitati auxiliare (B) - 872

2017 TOTAL: 3.695

*IFN - Reg. Gen (B, BV, IS, SB) si de Evidenta al BNR (BV, IS, SB) - 578
eCase de schimb valutar (B, BV, IS, SB) - 113

*Agentii imobiliare (BV, IS, SB) - 711

*ONG-uri - fundatii (B) - 2.293

2018 TOTAL: 19.165

*IFN-uri din Registrul de Evidenta al BNR - case de amanet, C.A.R. (CT, TM,DJ) - 621
eCase de schimb valutar (CT, TM,DJ) - 53

eAgentii imobiliare (B, CT, TM,DJ) - 3.744

eContabilitate, audit, consultanta fiscala (B,CT, BV, IS, TM,DJ) - 4.228

*ONG-uri - fundatii (CT, BV, IS, TM,DJ) - 1.535

*ONG-uri — asociatii (B, BV) - 8.979

eCazinouri (B) - 5

2019 TOTAL: 2.164

*IFN-uri din Registrul de Evidenta al BNR — case de amanet, C.A.R., entit. fara scop patrimonial
(B, PH, AG, GL, OT, CJ, SV, IF) - 1.765

eCase de schimb valutar (B, PH, AG, GL, OT, CJ, SV, IF) - 145

*Avocati si notari (B) - 242

eServicii postale - 12

2020 TOTAL: 699
*IFN-uri din Registrul de Evidenta al BNR - Case de amanet (B) - 508
*IFN-uri din Registrul General al BNR (B) - 54
*IFN-uri din Registrul General al BNR - Case de ajutor reciproc (B) - 137

2021 TOTAL1.851
*Evaluatori autorizati (B si toate judetele) - 567
eCase de schimb valutar (B, PH, AG) - 104
eActivitati de consultanta si management (BR, BZ, CL, DB, GR, IL, TL) - 1.280
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ACTIVITATEA DE CONTROL

Tn cursul anului 2021 activitatea de control s-a realizat atat la sediul Oficiului (control off
site), cat si la sediile entitatilor raportoare (control partial on site — transmiterea documentelor

s-a realizat prin mijloace de comunicare la distanta, iar analiza acestora s-a realizat atat la
sediul Oficiului, cat si la sediul entitatilor raportoare).

Tn anul 2021, au fost efectuate 103 actiuni de verificare si control.
Numar entitati supravegheate on site (controale) - evolutie
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Din cele 103 de entitati controlate de catre ONPCSB, un numar de 30 entitati au fost
sanctionate pentru nerespectarea prevederilor Legii nr. 129/2019 si HG nr. 603/2008, astfel:

NR. Entitati controlate - TOTAL:

103

NR. Entitati sanctionate 30

NR. Sanctiuni aplicate, din care: 57

NR. Amenzi 21

NR. Avertismente 36
Cuantum amenzi: 505.000 lei

ANALIZE COMPARATIVE PRIVIND REZULTATELE ANILOR PRECEDENTI
SIREZULTATELE ANULUI 2021

EVOLUTIA NUMARULUI DE ENTITATI SANCTIONATE

200

189
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160
152
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111
120 116
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93
8o -
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o \ | | 30
'::U; Anul Anul ,
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2016 2017 Anul Anul
2018 Anul
2019
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DOMENIUL DE ACTIVITATE AL ENTITATILOR CONTROLATE, NUMARUL ENTITATILOR
SANCTIONATE, SANCTIUNILE APLICATE S| PREVEDERILE LEGALE INCALCATE

Sl R ed Bl CASE DE AMANET - 56 controlate

¢ 7 amenzi in cuantum de 110.000 lei - pentru nerespectarea L.129 si HG.603
¢ 10 avertismente - pentru nerespectarea L.129 si HG.603

el edleinie . CASE DE SCHIMB VALUTAR - 20 controlate

*10 amenzi in cuantum de 315.000 lei - pentru nerespectareal.129
¢ 18 avertismente - pentru nerespectarea L.129 si HG.603

Sl et IFN din Reg Gen al BNR - 27 controlate

* 4, amenzi in cuantum de 80.000 lei - pentru nerespectareaL.129 si HG.603
* 8 avertismente - pentru nerespectarea L.129

EVOLUTIA NUMARULUI DE SANCTIUNI APLICATE

250 1
229

200 - 204

173
150 - ]

131
100 - 102 B Numar de amenzi
50 Numar de
avertismente
o

018 Anul
2021
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EVOLUTIA CUANTUMULUI AMENZILOR APLICATE (LEI)

1.238.000

1.1 58.000

8¢

15.000

776.000

690.000

505.000

Principalele domenii de activitate vizate in activitatea de supraveghere on site desfasurata de

ONPCSB in anul 2021, au fost:

Domeniul de activitate vizat / judetul

Nr. entitati
controlate

Case de amanet / Bucuresti

Case de schimb valutar / Bihor si Timis

IEN-uri din Registrul General al BNR

56
20
27

TOTAL:

103
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IMPORTANTA ACTIVITATII DE CONTROL A ENTITATILOR RAPORTOARE

Actiunile de verificare si control urmaresc:

- verificarea modului de respectare a legislatiei principale si secundare in domeniul
prevenirii si combaterii SB/FT de catre entitatile raportoare (conformitatea la lege), avand ca
rezultat cresterea gradului de constientizare a entitatilor raportoare fata de riscul de spalare a
banilor si de finantare a terorismului, precum si cu privire la modul de aplicare a sanctiunilor
internationale;

- realizarea instruirilor reprezentantilor/angajatilor entitatilor controlate cu privire la
modul de aplicare a prevederilor legislatiei principale si secundare in domeniul prevenirii si
combaterii SB/FT, precum si a modului de interpretare a acestorg;

- identificarea, dupa caz, a operatiunilor/circuitelor/activitatilor suspecte de spalare
a banilor efectuate de catre/prin intermediul entitatilor controlate;

- cresterea calitatii rapoartelor de tranzactii suspecte prin intelegerea modului de
aplicare a masurilor de cunoastere, acceptare si monitorizare a clientelei, a beneficiarilor reali,
precum si de evaluare a riscurilor;

- cresterea numarului/calitatii rapoartelor de tranzactii cu numerar si transferuri
externe prin cunoastere si intelegere a modului de aplicare a prevederilor legale in domeniul
prevenirii si combaterii spalarii banilor si finantarii terorismului;

- crearea premiselor realizarii intalnirilor de lucru cu reprezentantii structurilor de
conducere a diverselor profesii liberale, incheierea de noi protocoale cu acestia, precum si
actualizarea/ imbunatatirea celor existente;

- crearea unei culturi a conformitatii si cresterea gradului de constientizare a
entitatilor raportoare cu privire la importanta respectarii prevederilor legale in domeniul
prevenirii sicombaterii spalarii banilor si finantarii terorismului, precum si a modului de aplicare
a sanctiunilor internationale;

- aplicarea sanctiunilor contraventionale ca masuri coercitive luate ca urmare a
necunoasterii/neaplicarii corespunzatoare a prevederilor legale in domeniu, ce au ca rezultat
imediat cunoasterea prevederilor legale in domeniu, precum si conformarea la lege.

OBIECTIVE PRIORITARE PENTRU ANUL 2022
Obiectivele prioritare pentru anul 2022 in ceea ce priveste activitatile de supraveghere,

control si instruire a entitatilor raportoare, vizeaza in principal:
- supravegherea pe baza de risc a entitatilor raportoare, in vederea diminuarii riscului

de neconformitate a acestora cu legislatia de prevenire si combatere a spalarii banilor/
finantarii terorismului/ regimului sanctiunilor internationale;
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- cresterea nivelului de cunoastere si interpretare corecta a obligatiilor legale din
domeniul prevenirii si combaterii spalarii banilor si a finantarii terorismului, precum si cu privire
la modul de punere in aplicare a sanctiunilor internationale, obligatii legale ce le incumba
entitatilor raportoare — prin realizarea activitatilor de instruire a entitatilor raportoare
realizate atat in cadrul actiunilor de control, cat siin cadrul sesiunilor de instruire organizate de
Oficiu;

- identificarea vulnerabilitatilor si neclaritatilor cu care entitatile raportoare se
confrunta in cadrul indeplinirii concrete a obligatiilor prevazute de legislatia din domeniul de
referinta si oferirea unui suport activ acestora, in cadrul sesiunilor de instruire, in vederea

indeplinirii obligatiilor ce le revin conform Legii, preponderent privind aspecte cum ar fi:
recunoasterea si raportarea tranzactiilor suspecte si a celor care ating pragul de raportare,
evaluarea si gestionarea riscurilor de SB/FT, aplicarea masurilor de cunoastere a clientelei prin
circumstantiere pe baza de risc, identificarea si declararea corespunzatoare a beneficiarului
real;

- cresterea nivelului de constientizare si conformare a entitatilor raportoare cu

obligatiile legale din domeniul prevenirii si combaterii spaldrii banilor si a finantarii
terorismului, precum si cu privire la modul de punere in aplicare a sanctiunilor internationale —
prin realizarea activitatilor de control a entitatilor raportoare ce prezinta un risc ridicat de
SB/FT.
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3. SUPORT OPERATIONAL

JURIDIC

Avand in vedere faptul c3, la data de 18 iulie 2019, a fost publicata in Monitorul Oficial al

Romaniei, Partea |, Legea nr. 129/2019 pentru prevenirea si combaterea spalarii banilor si

finantarii terorismului, precum si pentru modificarea si completarea unor acte normative, care

transpune Directiva (UE) 2015/849 a Parlamentului European si a Consiliului privind prevenirea

utilizarii sistemului financiar in scopul spalarii banilor sau finantarii terorismului, de modificare a

Regulamentului (UE) nr. 648/2012 al Parlamentului European si al Consiliului si de abrogare a

Directivei 2005/60/CE a Parlamentului European si a Consiliului si a Directivei 2006/70/CE a

Comisiei, publicata in Jurnalul Oficial al Uniunii Europene la data de o5 iunie 2015, Serviciul

Juridic a fost implicat in procesul de elaborare/avizare si de realizare a procedurilor legislative

pentru intrarea in vigoare a urmatoarelor proiecte de acte normative, prezentate in ordine

cronologica:

a.

Ordinul  Presedintelui ONPCSB nr. 208/2020 pentru aprobarea modelului si
continutului formularului tipizat Proces verbal de constatare si sanctionare a
contraventiilor, ale legitimatiei de control, precum si a caracteristicilor de tiparire a
acestora, publicat in Monitorul Oficial al Romanieinr. 57 din 19 ianuarie 2021;
Ordinul Presedintelui ONPCSB nr. 37/2021 privind aprobarea Normelor de aplicare a
prevederilor Legii nr. 129/2019 pentru prevenirea si combaterea spalarii banilor si
finantarii terorismului, precum si pentru modificarea si completarea unor acte
normative, pentru entitatile raportoare supravegheate si controlate de Oficiul
National de Prevenire si Combatere a Spalarii Banilor, publicat in Monitorul Oficial nr.
240 din g martie 2021;

Ordinul Presedintelui ONPCSB nr. 47/ 2021 pentru aprobarea Regulamentului privind
inregistrarea entitatii raportoare in evidentele Oficiului National de Prevenire si
Combatere a Spalarii Banilor, publicat in Monitorul Oficial nr. 270 din 18 martie 2021;
Ordinul Presedintelui ONPCSB nr. 79/2021 pentru aprobarea Regulamentului privind
transmiterea informatiilor catre Oficiul National de Prevenire si Combatere a Spalarii
Banilor, publicat in Monitorul Oficial nr. 411 din 20 aprilie 2021;

Legea nr. 102/2021 privind completarea art. 49 din Legea nr. 129/2019 pentru
prevenirea si combaterea spalarii banilor si finantarii terorismului, precum si pentru
modificarea si completarea unor acte normative, publicata in Monitorul Oficial nr. 446
din 27 aprilie 2021;

Legea nr.101/2021 pentru aprobarea Ordonantei de urgenta a Guvernuluinr. 111/2020
privind modificarea si completarea Legiinr.129/2019 pentru prevenirea si combaterea
spalarii banilor si finantarii terorismului, precum si pentru modificarea si completarea
unor acte normative, pentru completarea art. 218 din Ordonanta de urgenta a
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Guvernului nr. 99/2006 privind institutiile de credit si adecvarea capitalului, pentru
modificarea si completarea Legii nr. 207/2015 privind Codul de procedura fiscalg,
precum si pentru completarea art. 12 alin. (5) din Legea nr. 237/2015 privind
autorizarea si supravegherea activitatii de asigurare si reasigurare, publicata in
Monitorul Oficial Nr. 446 din 27 aprilie 2021;

g. Ordinul Presedintelui ONPCSB nr. 14/2021 pentru aprobarea formei si continutului
rapoartelor prevazute la art. 6 si 7 din Legea nr. 129/2019 pentru prevenirea si
combaterea spalarii banilor si finantarii terorismului, precum si pentru modificarea si
completarea unor acte normative si a metodologiei de transmitere a acestora,
publicat Tn Monitorul Oficial Nr. 271 din 18 martie 2021;

h. Hotararea Guvernuluinr. 491/2021 pentru aprobarea Regulamentului de organizare si
functionare a Oficiului National de Prevenire si Combatere a Spalarii Banilor, publicata
in Monitorul Oficial Nr. 451 din 27 aprilie 2021;

i. Ordonanta de Urgenta nr. 43/2021 pentru prelungirea termenului de depunere a
declaratiei anuale privind beneficiarul real al persoaneijuridice, prevazut la art. 56 alin.
(4) din Legea nr. 129/2019 pentru prevenirea si combaterea spalarii banilor si finantarii
terorismului, precum si pentru modificarea si completarea unor acte normative,
publicata in Monitorul Oficial nr. 561 din 31 mai 2021.

Totodata, reprezentantii din cadrul Serviciului Juridic au participat, in acesta perioada la:

- intrunirile Consilivlui Inter-institutional pentru implementarea sanctiunilor
internationale, organizat in temeiul O.U.G. nr. 202/2008, la nivelul Ministerului Afacerilor
Externe;

- intalnirile Comisiei de monitorizare, coordonare si indrumare metodologica a
dezvoltarii sistemului de control managerial al Oficiului National de Prevenire si Combatere a
Spalarii Banilor.

1. Asigurarea asistentei juridice de specialitate in relatiile Oficiului cu tertii, prin
emiterea punctelor de vedere asupra unui document.

Acordarea consultantei de specialitate persoanelor prevazute de dispozitiile art. 5 din
Legea nr. 129/2019, cu modificarile si completarile ulterioare si altor autoritati si institutii, cu
referire la modul de aplicare a prevederilor legale in domeniul prevenirii si combaterii spalarii
banilor si a finantarii terorismului.

Activitatea de asigurare a asistentei juridice de specialitate n relatiile Oficiului cu tertii,
respectiv de acordare a consultantei de specialitate s-a concretizat in elaborarea unui numar
de 120 de puncte de vedere si raspunsuri la solicitarile entitatilor raportoare referitoare la
modul de aplicare a prevederilor legale in domeniul prevenirii si combaterii spalarii banilor si a
finantarii terorismului ( fara a fi incluse raspunsurile telefonice).
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Totodata, Serviciul Juridic a solutionat un numar de:

- 100 - solicitdri din partea institutiilor statului;

- 45 - solicitari din partea Bancii Nationale a Romaniei;
- 109 - referate si note interne intocmite.

2. Asigurarea asistentei juridice de specialitate in relatiile Oficiului cu tertii, in materie
procesuala.

Serviciul Juridic a asigurat reprezentarea Oficiului in fata autoritatilor competente, prin
persoanele desemnate care au intocmit actele de procedura necesare solutionarii a 14 dosare
aflate pe rolul instantelor de judecatd. De asemenea, Serviciul Jurdic a luat masurile necesare
pentru asigurarea punerii in executare, potrivit legii, a hotdrarilor judecatoresti ramase
definitive, precum si a hotararilor primei instante care sunt executorii de drept, potrivit legii.

3. Activitatea de avizare pentru legalitate

In perioada 01.01.2021-26.05.2021 activitatea de avizare pentru leqgalitate a actelor
administrative ale pregedintelui Oficiului si a contractelor civile si comerciale prin care este
angajata raspunderea patrimoniala a Oficiului s-a concretizat in avizarea unui numar de 135 de
ordine ale presedintelui, note justificative, precum si contracte sau alte acte emise de structurile
de specialitate din cadrul Oficiului.

Incepadnd cu data de 27.05.2021, odatad cu intrarea in vigoare a Regulamentului de
organizare si functionare a Oficiului National de Prevenire si Combaterea Spalarii Banilor,
aprobat prin H.G. nr. 491/2021, a fost infiintata Directia Juridica, Metodologie si Relatia cu
Parlamentul, avand in subordine trei structuri: Serviciul Litigii si Contencios, Compartimentul
Legislatie, Avizare si Metodologie si Compartimentul Solutionare Petitii.

Principalele activitati desfasurate in cadrul Directiei Juridice, Metodologie si Relatia cu
Parlamentul, in perioada 27.05.2021-31.12.2021, au constat in:

1. Analizarea si avizarea pentru legalitate a proiectelor de acte normative initiate de catre
Oficiu, prin Ministerul Finantelor si realizarea procedurilor legislative necesare pentru intrareain
vigoare a acestora, inclusiv prin sustinerea acestor proiecte in fata autoritatilor publice si in
cadrul comisiilor de specialitate ale Parlamentului.

in perioada septembrie — decembrie 2021, proiectul de lege privind modificarea Legii nr.
129/2019 pentru prevenirea si combaterea spalarii banilor si finantarii terorismului, precum si
pentru modificarea si completarea unor acte normative, elaborat in scopul transpunerii art. 3 din
Directiv (UE) 2019/21773, s-a aflatin procedura parlamentara. Acesta a fost adoptat de Senat si

3a Parlamentului European si a Consiliului de modificare a Directivei 2009/138/CE privind accesul
la activitate si desfasurarea activitatii de asigurare si de reasigurare (Solvabilitate I), a Directivei
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de Camera Deputatilor si a devenit Legea nr. 315/2021 privind modificarea si completarea Legii
nr. 129/2019 pentru prevenirea si combaterea spaldrii banilor si finantarii terorismului, precum
si pentru modificarea si completarea unor acte normative.

2. Analizarea si emiterea unor puncte de vedere si/sau avizarea urmatoarelor proiecte de
acte normative initiate de catre alte institutii sau autoritati publice:

- Proiectul Hotararii Guvernului privind aprobarea Strategiei nationale impotriva
criminalitatii organizate 2021 — 2024 - finalizat prin intrarea in vigoare a Hotararii Guvernului nr.
930/2021;

- Proiectul Hotararii Guvernului pentru modificarea si completarea Regulamentului de
aplicare a Codului Vamal al Romaniei, aprobat prin Hotararea Guvernului nr. 707/2006 - finalizat
prin intrarea in vigoare a Hotararii Guvernului nr. 1.184/2021;

- Proiectul Hotararii Guvernului privind aprobarea metodologiei de elaborare,
implementare, monitorizare, evaluare si actualizare a strategiilor guvernamentale - finalizat prin
intrarea in vigoare a Hotararii Guvernului nr. 379/2022;

- Proiectul Hotararii Guvernului privind aprobarea Strategiei Nationale Anticoruptie
2021 - 2025 si a documentelor aferente acesteia - finalizat prin intrarea in vigoare a Hotararii
Guvernului nr. 1.269/2021;

- Proiectul de Ordonantd a Guvernului privind stabilirea unor masuri de facilitare a
utilizarii informatiilor financiare si de alt tip in scopul prevenirii, depistarii, investigarii sau
urmaririi penale a anumitor infractiuni - finalizat prin intrarea in vigoare a Ordonantei Guvernului
nr. 9/2021, aprobata cu modificari prin Legea nr. 169/2022;

- Proiectul Hotdrarii Guvernului pentru aprobarea Strategiei nationale privind
recuperarea creantelor provenite din infractiuni pentru perioada 2021 - 2025 "Criminalitatea nu
este profitabila!" si a Planului de actiune pentru implementarea Strategiei nationale privind
recuperarea creantelor provenite din infractiuni pentru perioada 2021 - 2025 "Criminalitatea nu
este profitabila!" - finalizat prin intrarea in vigoare a Hotararii Guvernului nr. 917/2021;

- Proiectul Instructiunilor privind prevenirea si combaterea spalarii banilor si finantarii
terorismului in domeniul jocurilor de noroc din Romania - finalizat prin intrarea in vigoare a
Ordinului Presedintelui Oficiului National pentru Jocuri de Noroc nr. 370/2021;

- Proiectul Ordonantei de urgenta a Guvernului pentru modificarea si completarea
Ordonantei de urgenta a Guvernului nr. 57/2019 privind Codul administrativ - finalizat prin
intrarea in vigoare a Ordonanta de urgenta nr. 138/2021, aprobata cu modificari si completari
prin Legea nr. 156/2022;

2014/65/UE privind pietele instrumentelor financiare si a Directivei (UE) 2015/849 privind
prevenirea utilizarii sistemului financiar in scopul spalarii banilor sau finantarii terorismului

65



Raport de activitate 2021 - ONPCSB

- Proiectul Hotararii Guvernului pentru aprobarea procedurii de autorizare a caselor de
schimb valutar si a entitatilor care detin Tn administrare structuri de primire turistice cu functiuni
de cazare turistica, precum si a procedurii de inregistrare a punctelor de schimb valutar.

- Propunere legislativa privind registrul comertului si registrul persoanelor juridice fara
scop lucrativ — aflata in procedura parlamentars;

- Proiect de Lege privind registrul comertului si pentru modificarea si completarea altor
acte normative cu incidenta asupra inregistrarii in registrul comertului — aflat in procedura
parlamentara.

3. Analizarea si avizarea, sub aspectul legalitatii, a unui numar de 359 ordine emise de
presedintele Oficiului, precum si a altor acte prin intermediul carora este angajata raspunderea
patrimoniala a institutiei.

4. Analizarea si elaborarea rdaspunsurilor la chestionare:

- Chestionarul transmis de Secretariatul Conferintei Statelor Parti la Conventia
Consiliului Europei din 16 mai 2005 privind spalarea, descoperirea, sechestrarea si confiscarea
produselor infractiunii si finantarea terorismului;

- Chestionarul transmis de MSC Working Group privind suspendarea tranzactiilor si
blocarea fondurilor;

- Chestionarul referitor |la reglementarea furnizorilor de servicii de active virtuale.

5. Formularea rdspunsurilor la un numar de:

- 308 adrese/petitii transmise de catre entitatile raportoare prevazute la art. 5 din Legea
nr. 129/2019, cu modificarile si completarile ulterioare, referitoare la modul de aplicare a
dispozitiilor legale;

- 72 de solicitari ale Bancii Nationale a Romaniei, transmise conform dispozitiilor din OUG. nr.
99/ 2006 privind institutiile de credit si adecvarea capitalului, cu modificarile si completarile ulterioare,
coroborate cu prevederile Legii nr. 209/2019 privind serviciile de plata si pentru modificarea unor acte
normative si Legii nr. 210/2019 privind activitatea de emitere de moneda electronics;

- 4 interpeldri ale parlamentarilor, cu consultarea directiilor de specialitate din cadrul
Oficiului.

Directiei Juridice, Metodologie si Relatia cu Parlamentul a participat prin reprezentantul
desemnat la:

- intrunirile  Consilivlui Inter-institutional pentru implementarea sanctiunilor
internationale, organizat in temeiul O.U.G. nr. 202/2008, la nivelul Ministerului Afacerilor
Externe:
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- la elaborarea raspunsurilor pentru pregatirea chestionarelor pentru pregatirea Rundei a

V-a de evaluare a Moneyval in domeniul prevenirii si combaterii spalarii banilor si finantarii

terorismului.

TEHNOLOGIA INFORMATIEI, BAZE DE DATE SI STATISTICA - SISTEM INFORMATIC

DTIBDS a asigurat functionarea in conditii adecvate a intregii infrastructuri hardware-

software operate la nivelul ONPCSB si care sustine activitatile Oficiului - sistemele proprii si

interfetele cu sistemele externe - si a efectuat operatiuni conexe precum:

administrarea sistemului de management al cazurilor;
preluarea rapoartelor de tranzactii suspecte si a mesajelor aferente;

gestionarea bazelor de date privind operatiunile in numerar, transferurile externe si
remiterile de fonduri;

asigurarea schimbului de informatii cu PICCJ si cu ceilalti beneficiari ai produselor de
analizg;

administrarea si operarea nodurilor nationale FIU.net si EGMONT pentru schimbul
de informatii cu partenerii europeni si internationali;

asigurarea accesului analistilor Oficiului la sursele de date externe necesare fin
exercitarea atributiilor ce le revin;

generarea de rapoarte privind utilizarea sistemelor;
introducerea unor entitati raportoare noi in platforms;

administrarea si oferirea suportului pentru toti utilizatorii.

Tot pe parcursul anului trecut, ONPCSB a lansat o procedura de achizitie publica (licitatie

deschisd) finalizata cu incheierea contractului pentru implementarea Sistemului Informatic

Integrat de Analiza a Informatiilor. Sistemul urmeaza a fi dat in productie la sfarsitul anului 2022.

Principalele atribute ale noului sistem includ:

solutie completa de gestiune a proceselor de preluare date (rapoarte, informari si
solicitari) - prelucrare - analiza - diseminare - statistici - arhivare;

capabilitati de preluare a datelor transmise de catre sistemele informatice ale
entitatilor raportoare in mod eficient, sigur si constant prin servicii web si API
(Application Programming Interface) cu functionalitati de translatare de date,
firewall si functii de control acces;
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capabilitati de inregistrare automata in format electronic a tuturor rapoartelor
transmise de entitatile raportoare in registre electronice speciale;

implementarea de fluxuri electronice de repartizare/avizare/semnare astfel incat sa
se elimine circulatia documentelor in format letric in organizatie;

capabilitati de tip Extract-Transform-Load (ETL) prin care sa asigure extragerea,
procesarea, validarea siincarcarea datelor intr-un depozit de date;

capabilitati de conectare la bazele de date sau la registrele nationale detinute de
institutii publice din Romania prin servicii web si APl (Application Programming
Interface) cu functionalitati de translatare de date, firewall si functii de control acces;

capabilitati de cautare n sursele de date care nu dispun de interfete de tip APl sau alti
conectori standard;

capabilitati de cautare in retele sociale;

capabilitati de monitorizare a tranzactiilor raportate de entitatile obligate prin lege,
in vederea identificarii suspiciunilor de spalare de bani si finantarea terorismului, in
conformitate cu scenariile de detectie definite;

generarea unei singure alerte pe baza agregdrii rezultatelor pentru o entitate
persoana fizicd/juridica prin combinarea scenariilor de detectie. Astfel, va fi furnizata
o vedere de ansamblu asupra persoanei fizice/juridice, prin agregarea scenariilor si a
factorilor de risc, permitand astfel analistilor sa ia decizii pe baza riscului identificat;

permite analistilor sa realizeze cautari directionate n legatura cu spalarea
banilor/finantarea terorismului;

dispune de algoritmi de cautare de tip fuzzy pentru a permite analistilor sa identifice
intr-o interfata de navigare toate potentialele potriviri (inclusiv transliteratiile, erorile
de ortografiere, erorile de tehnoredactare si transcrieri fonetice) sau sa configureze
scenariile de detectie pentru monitorizarea datelor;

capabilitati de indexare completa a textului din documentele atasate tranzactiilor
suspecte;

capabilitati de reprezentare grafica a diagramelor de retea care sa asigure afisarea
entitatilor si a fluxurilor financiare, inclusiv cu informatii geospatiale (suprapuse pe o
harta);

eliminarea operatiunilor manuale necesare prelucrarii rapoartelor preluate zilnic de
la entitatile raportoare si introducerii acestora in bazele de date ale Oficiuluj;

gestiunea electronica a proceselor de control si supraveghere.
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Pentru anul 2022, alaturi de finalizarea cu succes a implementarii noului sistem
informatic integrat, DTIBDS si-a propus:

- elaborarea unor tipologii noi, inclusiv cu componente cripto;

- dezvoltarea unor analize statistice si strategice avansate, care sa evidentieze
tendintele specifice;

- actualizarea prezentei web a Oficiului.

GESTIONAREA DOCUMENTELOR

Directia Secretariat, Registratura, Arhiva (DSRA) este o structura infiintata in anul 2021,
in componenta careia se afla si functioneaza Compartimentul Protectia Informatiilor Clasificate
(CPIC), potrivit Regulamentului de organizare si functionare a ONPCSB, aprobat prin HG nr.
491/2021.

in anul 2021 a fost elaborata procedura de sistem "Protectia si circuitul informatiilor
neclasificate in cadrul Oficiului National de Prevenire si Combatere a Spaldrii Banilor”, menita sa
asigure fluenta si eficienta in circuitul documentelor gestionate la nivelul Oficiului.

Registratura:

- a gestionat registrul general de intrari / iesiri pentru evidenta documentelor
nesecrete, primite / transmise de Oficiu, fiind inregistrate un numar de 7185
documente nesecrete;

- a primit si inregistrat in registrul general de intrari / iesiri pentru evidenta
documentelor confidentiale un numar de 16446 rapoarte de tranzactii suspecte
(RTS), sesizari, solicitari de informatii;

- a primit si inregistrat un numar de 3863 de documente in registrul de evidenta a
informatiilor confidentiale generale;

- aasigurat primirea si expedierea corespondentei Oficiului cu cetatenii si autoritatile
/ institutiile publice si private. Au fost expediate prin posta militara, aproximativ 2700
de documente, insotite de 342 borderouri. Pentru corespondenta transmisa prin
posta civila au fost intocmite 39 de borderouri);

- araspuns solicitarilor de multiplicare a documentelor.

Secretariatul a gestionat registrele generale de evidenta interna a documentelor cu
caracter nesecret si a documentelor confidentiale, inregistrand un numar de 5580 documente
nesecrete interne, 1678 documente confidentiale interne si un numar de 410 documente
confidentiale interne pentru Directia de Analiza si Prelucrare a Informatiilor (DAPI).
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Arhiva:

- aprimit, verificat si sigilat documente, reprezentand 75 de cutii de arhiva;
- apreluat in custodie 1978 de cutii de arhivare care au fost depuse in spatiul destinat
pastrarii si depozitarii in siguranta, din sediul special amenajat in Calea Victoriei.

PROTECTIA INFORMATIILOR CLASIFICATE

Compartimentul Protectia Informatiilor Clasificate a asigurat evidenta, pastrarea,
integritatea si securitatea documentelor clasificate secret de stat, gestionate in cadrul Oficiului.

in anul 2021, in registrul de evidentd a documentelor “secrete” si “strict secrete” au fost
inregistrate 241 de documente.

Toti salariatii detin autorizatii de acces la informatii clasificate, pe diferite niveluri, si
informatiile sunt gestionate cu respectarea principiului “nevoii de cunoastere”.

In cursul anului 2021:

a fost elaborata editia a-ll-a a procedurii operationale "Protectia informatiilor

clasificate in cadrul Oficiului National de Prevenire si Combatere a Spdldrii Banilor”;

- s-au efectuat 4 sesiuni de instruire a salariatilor, avand ca tematica regulile generale
de gestionare in siguranta a informatiilor clasificate;

- aufost reactualizate listele cu functii si persoane care au [ necesita acces la informatii
clasificate, conform miscarilor de personal inregistrate;

- afost acreditatd o statie de lucru pentru secrete de serviciu;

- a fost initiata procedura de acreditare a unei statii de lucru pentru informatii

clasificate secret de stat, fiind parcurse doua etape din cele trei necesare.
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4. CONTEXT EUROPEAN SIINTERNATIONAL

Contextul european si international din anul 2021, relevant pentru activitatea Oficiului a
fost marcat de evenimente de importanta maxima pentru intregul sistem national de prevenire
si combatere a spalarii banilor si finantarii terorismului.

Astfel, anul 2021 a debutat cu initierea de catre Comisia Europeana a unei proceduri
litigioase de infringement impotriva Romaniei pentru transpunerea incorecta a prevederilor
Directivei a V-a AML — Cauza 2020/2358.

In aceste circumstante eforturile institutionale au fost conjugate pentru remedierea
aspectelor legale neconforme invocate de Comisia Europeana, sens in care Oficiul a sustinut in
fata forului decizional national, Parlamentul Romaniei, si a participat la lucrarile comisiilor
parlamentare de specialitate pentru a asigura adoptarea prevederilor legale necesare pentru
asigurarea conformitatii cadrului legal national cu cel european.

ISTORIC - CAUZA 2020/2358

- 6 iulie 2020 se publica in Monitorul Oficial nr. 588 Legea nr. 108/2020 privind
modificarea si completarea Legii nr. 129/2019.

- 11 august 2020 Senatul Romaniei adopta Legea pentru respingerea OUG 111/2020.

- 04.09.2020 MAE a transmis mesajul informal 4025/04.09.2020 prin care ONPCSB a
fost informat despre ingrijorarile Comisiei Europene, rezultate in urma verificarii transpunerii
Directivei (UE) 2018/843.

La acel moment, Legea nr. 108/2020 privind modificarea si completarea Legii nr. 129/2019
nu fusese notificatd, autoritdtile romane considerand cda Legea nr. 108/2020 este un act de
reglementare internd a mecanismului de inregistrare a beneficiarilor reali.

- 18.02.2021, Comisia Europeana a emis scrisoarea de punere in intarziere de unde
rezulta punereain intarziere in Cauza 2020/2358 — procedura de infringement avand ca obiect
transpunerea incorecta a Directivei (UE) 2018/843.

Concluzia scrisorii — Comisia considerd ca prin adoptarea Legii nr.108/2020, Roménia a
incdlcat prevederile art. 1 pct. 15 din Directiva a 5-a care modifica art. 30 din Directiva a 4-a,
Iinstituind o inversare inacceptabild a sarcinii de a furniza informatii privind beneficiarii reali
cdtre registrele nationale si impiedicand registrul national sd colecteze date privind
beneficiarii reali”.

- 18.04.2021 — termenul stabilit de Comisie pana la care Romania trebuia sa transmita
raspunsul la scrisoarea de punere in intarziere in Cauza 2020/2358.

71



Raport de activitate 2021 - ONPCSB

- 09.04.2021, la initiativa Oficiului (transmisa cdtre MAE in 01.04.2021), Romania a
solicitat o prelungire a datei de raspuns justificat de faptul ca, la acel moment, se afla in
procedura legislativa proiectul Legii pentru aprobarea Ordonantei de urgenta nr. 111/2020
privind modificarea si completarea Legii nr. 129/2019.

Propunerile legislative cuprinse in acest proiect rdspundeau ingrijordrilor exprimate si
prezentau relevantd din perspectiva Cauzei 2020/2358 — actiune in constatarea neindeplinirii
obligatiei de transpunere a Directivei (UE) 2018/843.

- 19.04.2021, Comisia a aprobat prelungirea termenului de raspuns pana la 18.06.2021.

- 27.04.2021 se publica, in Monitorul Oficial nr. 446, Legea nr. 101 pentru aprobarea
Ordonantei de urgentd a Guvernului nr. 111/2020 privind modificarea si completarea Legii nr.
129/2019:

a) elimind exceptarea de la obligatia de declarare a beneficiarului real a persoanelor
Jjuridice de drept privat constituite doar din asociati persoane fizice

b) reintroduce obligatia de depunere a declaratiei anuale privind beneficiarul real in

termen de 15 zile de la aprobarea situatiilor financiare.

- 07.05.2021, Oficiul a solicitat MAE notificarea masurilor nationale de transpunere in
dreptul national a Directivei (UE) 2018/843, prin furnizarea unui tabel de concordanta care

continea informatii clare cu privire la transpunerea tindnd cont de modificarile aduse prin Legea

nr.101/2021.
LANSAREA NOULUI PACHET AML

Comisia Europeana a prezentat pe 20 iulie 2021 un pachet ambitios de propuneri
legislative menite sa consolideze normele UE privind combaterea spalarii banilor si a finantarii
terorismului. Pachetul include, de asemenea, propunerea de infiintare a unei noi autoritati a UE,
care va avea drept misiune combaterea spalarii banilor. Acest pachet face parte din
angajamentul Comisiei de a proteja cetatenii UE si sistemul financiar al UE impotriva spalarii
banilor si a finantarii terorismului. Scopul acestuia este sa asigure o mai buna detectare a
tranzactiilor si a activitatilor suspecte, precum si eliminarea lacunelor exploatate de infractori in
vederea spalarii produselor activitatilor ilicite sau a finantdrii activitatilor teroriste prin
intermediul sistemului financiar.

Astfel, cum s-a reamintit in Strategia UE privind o uniune a securitatii pentru perioada
2020-2025, consolidarea cadrului UE privind combaterea spaldrii banilor si a finantarii
terorismului va contribui si la protejarea cetatenilor europeni impotriva terorismului si a
criminalitatii organizate.
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Masurile propuse urmaresc consolidarea in mod semnificativ a cadrului legal existent al
UE, tinand seama de provocadrile noi si emergente legate de inovarea tehnologica. Printre
acestea se numara monedele virtuale, cresterea gradului de integrare a fluxurilor financiare de
pe piata unica si caracterul global al organizatiilor teroriste.

Aceste propuneri urmaresc crearea unui cadru mult mai coerent, astfel incat operatorii
care fac obiectul normelor privind combaterea spalarii banilor si a finantarii terorismului
(CSB/CFT), in special cei care desfasoara activitati transfrontaliere, sa-si poata indeplini cu o mai
mare usurinta sarcinile legate de respectarea normelor CSB/CFT.

Pachetul cuprinde patru propuneri legislative:

- unregulament de instituire a unei noi autoritati UE de combatere a spalarii banilor si
a finantarii terorismului;

- un regulament privind CSB/CFT, care cuprinde norme direct aplicabile, inclusiv in
domeniul cerintelor de precautie privind clientela si in cel al cerintelor referitoare la
beneficiarii reali;

- Asasea directiva privind combaterea spalarii banilor si a finantarii terorismului, care
inlocuieste actuala Directiva (UE) 2015/849 (a patra Directiva privind combaterea
spalarii banilor, modificata prin a cincea Directiva privind combaterea spalarii banilor)
si care cuprinde dispozitii ce vor fi transpuse in legislatia nationald, cum ar fi normele
privind autoritatile nationale de supraveghere si unitatile de informatii financiare din
statele membre;

- revizuirea Regulamentului din 2015 privind transferurile de fonduri, menita sa
permita urmarirea transferurilor de criptoactive (Regulamentul 2015/847/UE).

Din perspectiva atributiilor institutionale, Oficiul reprezintd autoritatea nationala care
coordoneaza transpunerea prevederilor dreptului european in dreptul intern, motiv pentru care
a asigurat reprezentarea Romaniei si integrarea si furnizarea raspunsului national exprimat cu
ocazia negocierilor determinate de lansarea noului Pachet legislativ AML.

inchiderea Rundei a 4 a de evaluare a Romaniei de catre Comitetul de Experti
Moneyval

MONEYVAL - reprezinta Comitetul de Experti pentru Evaluarea Masurilor de
Combatere a Spalarii Banilor - MONEYVAL, infiintat in anul 1997 in cadrul Consiliului Europei.

Scopul Comitetului Moneyval este de a se asigura ca statele au sisteme eficiente de
combatere a spalarii banilor si finantarea terorismului in vigoare si acestea sunt in conformitate
cu standardele internationale relevante in acest domeniu si se realizeaza prin evaluari mutuale.
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Evaluarea se realizeaza pe modelul FATF (Standardele FATF) si acopera conformitatea
fata de conventiile internationale la care membrii sai sunt parte, precum si fata de legislatia
europeana in domeniu.

Pe baza acestei evaluari, pot fi identificate regimurile tarilor care prezinta pericole
semnificative pentru sistemul financiar global. Ca ultima etapa, pericolul pe care il reprezinta
aceste regimuri specifice trebuie verificat in raport cu sistemul financiar global.

In acest context, riscurile asociate terorismului si criminalitatii organizate depind si de
intentia reald sau potentiala - precum si de capacitatea infractorilor - de a exploata
vulnerabilitatile sistemului financiar.

Tarile cu un grad ridicat de risc sunt cele in care caracteristicile reglementarii financiare
sporesc probabilitatea furnizarii de servicii de spalare a banilor, utilizate de organizatiile teroriste
si criminale. Atat intentia, cat si capacitatea infractorilor tinde sa se intensifice in tarile terte cu
un grad ridicat de risc, intrucat sistemele financiare ale acestora sunt mai vulnerabile si mai usor
de utilizat in mod abuziv.

Romania a devenit membru al Comitetului Moneyval in anul 1999, in urma adoptarii
primului act normativ in domeniul prevenirii si combaterii spalarii banilor, Legea nr. 21/1999.

Evaluarea mutuala realizata de MONEYVAL reprezinta evaluarea Romaniei din punct de
vedere al masurilor adoptate la nivel national pentru protejarea sistemului financiar — bancar
romanesc impotriva riscurilor de spalare a banilor si finantare a terorismului, inclusiv a riscurilor
de finantare a proliferarii armelor de distrugere in masa.

Importanta deosebita a evaluarii Moneyval rezida din faptul ca neindeplinirea unor
criterii de conformitate poate conduce la acordarea unor calificative de neconformitate si, pe
cale de consecinta laincluderea de catre FATF a Romaniei, pe lista tarilor cu deficiente strategice
ale regimului de combatere a spalarii banilor si finantarii terorismului, asa numita lista “gri”, fapt
ce determina consecinte negative economice, politice si sociale importante.

De asemenea, ratingurile/calificativele obtinute de Romania cu ocazia evaludrii
Moneyval au vocatia de a influenta direct ratingul de tara acordat de institutii internationale
precum FMI sau Banca Mondiala, dar si de agentii de rating, ca de exemplu Standard & Poor’s
etc siimpacteaza, la toate nivelurile, economia nationala, inclusiv capacitatea Romaniei de a se
fmprumuta la un nivel de dobanda avantajos.

In anul 2021, Romaénia a reusit sa indeplineasca criteriile tehnice necesare pentru
inchiderea Rundei a IV-a de Evaluare Mutuala a Comitetului de experti pentru evaluarea
masurilor de combatere a spalarii banilor si finantarii terorismului MONEYVAL, prin adoptarea
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noului Regulament de organizare si functionare a Oficiului National de Prevenire si Combatere
a Spalarii Banilor, aprobat de Guvern prin Hotararea nr. 491/2021.

Regulamentul adoptat in anul 2021 are vocatia de a asigura, fard echivoc, independenta
organizationala si functionala a Oficiului, conditie sine qua non pentru buna functionare a unei
unitati de informatii financiare si expresie a respectdrii angajamentelor asumate de Romania
fata de partenerii europeni si internationali.

EVALUAREA NA :I'IONALA' A RISCURILOR
Prezentarea Proiectului SRSP 2020/137.01

Potrivit art. 1 din Legea nr. 129/2019, cu modificarile si completarile ulterioare, Oficiul
este desemnat ca autoritatea competenta sa coordoneze realizarea evaluarii nationale a
riscurilor de spalare a banilor si finantare a terorismului, sa receptioneze si sa consolideze datele
statistice referitoare la masurile nationale de gestionare a riscurilor identificate si sa realizeze
comunicarea publica la nivel national si international cu privire la aceste aspecte.

Pentru a raspunde acestor exigente, in luna septembrie 2019 Oficiul, alaturi de Banca
Nationala a Romaniei si Autoritatea de Supraveghere Financiara si-au exprimat acordul pentru
a depune, prin Secretariatul General al Guvernului, o solicitare catre Comisia Europeana pentru
obtinerea unei finantari din Programul de Sprijin pentru Reforme Structurale 2017-2020 al
Comisiei Europene si implementat cu sprijinul Consiliului Europei, pentru care a fost depus
proiectul “Money Laundering and Terrorism financing Risks Compliance: Implementing a
National Mechanism to Asses and Manage Money Laundering and Terrorism Financing Risks in
Romania”.

Proiectul SRSP 2020/137.01 reuneste autoritatile partenere initiatoare ale demersului -
Oficiul, Banca Nationald a Romaniei si Autoritatea de Supraveghere Financiara — dar si pe cele
direct implicate, la nivel national, Tn evaluarea riscurilor de spalare a banilor si finantare a
terorismului, respectiv Parchetul de pe langa Tnalta Curte de Casatie si Justitie, Ministerul
Justitiei, Ministerul Afacerilor Interne si Serviciul Roman de Informatii.

Implementarea proiectului “Money Laundering and Terrorism Financing Risks
Compliance: Implementing a National Mechanism to Asses and Manage Money Laundering and
Terrorism Financing Risks in Romania” va asigura conformitatea cu criteriile impuse de
Recomandarea 1 a Grupului de Actiune Financiara Internationala (F.A.T.F.) precum si
indeplinirea obligatiilor legale impuse prin Legea nr. 129/2019 pentru prevenirea si combaterea
spalarii banilor si finantarii terorismului, precum si pentru modificarea si completarea unor acte
normative, notificata de Romania Comisiei Europene ca norma nationala de transpunere a
Directivei (UE) 2015/849 (AMLDg).
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Comisia Europeana a aprobat finantarea acestui proiect in cursul lunii februarie 2020, iar
la 25.02.2020 Oficiul a informat toti partenerii institutionali implicati in realizarea proiectului
asupra stadiului aprobarii finale si asupra intentiei de initiere a unui Memorandum pentru
reafirmarea, in mod oficial, a angajamentului autoritatilor implicate de a sprijini, conform
competentelor ce le revin si cu toate resursele necesare, realizarea Evaluarii Nationale de Risc a
Romaniei in domeniul spalarii banilor si finantarii terorismului.

Obiectivul fundamental al proiectului este ca autoritatile romane sa identifice in mod
realistic riscurile si sa ia masurile necesare pentru reducerea acestora, prin alocarea de resurse
eficiente financiare, tehnice si umane. Tn acest scop, in cadrul Proiectului, vor fi dezvoltate
documente esentiale, respectiv Evaluarea Nationala a Riscurilor si un Plan de gestionare a
riscurilor identificate ce va constitui raspunsul national fata de aceste amenintari.

Astfel, Romania va putea fi constienta de riscurile de spalare a banilor si finantare a
terorismului (amenintari si vulnerabilitati) si isi va putea imbunatati regimul sdu de prevenire si
combatere a spalarii banilor si finantarii terorismului prin:

» Evaluarea riscurilor de spalare a banilor si finantare a terorismului;
e Evaluarea eficientei strategiilor de atenuare a riscurilor;
* Prioritizarea activitatilor de atenuare a riscurilor;

* Luarea de decizii justificate cu privire la limitarea acoperirii sectoarelor si produselor cu
grad scazut de risc din punct de vedere al prevenirii si combaterii spalarii banilor si finantarii
terorismului;

» Realocarea resurselor pentru a se adresa domeniilor identificate ca prioritare.

Detalii suplimentare referitoare la derularea acestui proiect international pot fi regasite si
pe pagina Consiliului Europei la adresa

https://www.coe.int/en/web/corruption/projects/srsp/romania

Etape relevante desfdsurate in 2020 - 2021

> In data de 15 iulie 2020% a avut loc Prima intalnire a Comitetului de conducere (Steering
Committee), fapt ce a marcat debutul efectiv al proiectului “Money Laundering and Terrorism
financing Risks Compliance: Implementing a National Mechanism to Asses and Manage Money
Laundering and Terrorism Financing Risks in Romania”.

4 Detalii suplimentare privind aceastd misiune sunt disponibile si pe pagina Consiliului Europei, la adresa
https://www.coe.int/en/web/corruption/-/project-supporting-in-depth-analysis-of-romania-s-aml-cft-risks-launched
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> In luna octombrie 2020, expertii Consiliului Europei au pus la dispozitia autoritatilor
romane implicate Metodologia de lucru pentru implementarea proiectului. Aceasta Metodologie
valorificd o serie de standarde si recomandari recunoscute la nivel international, precum
Recomandarea GAFI intitulata , Evaluarea riscului national in ceea ce priveste spdlarea banilor si
finantarea terorismului” (numita Recomandarea GAFI privind NRA) si standardele SO
31000:2009 , Gestionarea riscurilor — principii si recomanddri”, 1SO 31010:2009 ,Gestionarea
riscurilor — tehnici de evaluare a riscurilor” (numit in continuare 1ISO 31000:31010).

> In luna decembrie 2020 a fost constituitd Echipa de Analizd si Coordonare (Grupul de
lucru tehnic) care are ca atributii principale colectarea, integrarea si analiza informatiilor
necesare pentru intocmirea Raportului de Evaluare Nationald a Riscului si efectuarea de
cercetdri din surse nationale si internationale necesare realizarii proiectului, din care fac parte
expertii tehnici desemnati de autoritatile reprezentate in Steering Committee.

> La data de 15.07.20215, a avut loc Cea de a doua intalnire a Comitetului de conducere
(Steering Committee), in prezenta reprezentantilor desemnati ai autoritatilor nationale si ai
Comisiei si Consiliului Europei, ocazie cu care toti partenerii au agreat ca, pana la sfarsitul lunii
septembrie 2021, sa fie finalizat primul Draft al Evaluarii Nationale de Risc.

» Totodata, in calitate de coordonator al proiectului, Oficiul a prezentat Guvernului
Romaniei, in sedinta din data de 19.08.2021, o Informare referitoare la implementarea proiectului
“Money Laundering and Terrorism Financing Risks Compliance: Implementing a National
Mechanism to Asses and Manage Money Laundering and Terrorism Financing Risks in Romania”,
proiect finantat de Comisia Europeand in cadrul Programului de Sprijin pentru Reforme Structurale
2017-2020, ce are ca obiect realizarea Evaludrii Riscurilor de Spalare a Banilor si Finantare a
Terorismului la nivel national in conformitate cu dispozitiile art. 1 alin. (1)- (8) din Legea nr. 129/2019
pentru prevenirea si combaterea spaldrii banilor si finantdrii terorismului, precum si pentru
modificarea si completarea unor acte normative, cu modificdrile si completdrile ulterioare —
disponibila la adresa:

https://saq.gov.ro/1/wp-content/uploads/2021/08/INFO-1.pdf.

> In perioada 20-21 octombrie 20215, o delegatie de experti ai Consiliului Europei a
efectuat o vizita de lucru in Romania, in cadrul proiectului Proiectul SRSP 2020/137.01
“Evaluarea Nationald de Risc in domeniul spaldrii banilor si al finantdrii terorismului”, finantat de
Comisia Europeana prin Programul de Sprijin pentru Reforme Structurale. In cadrul vizitei, expertii
Consiliului Europei prezentila Bucuresti, alaturi de experti ai Comisiei Europene prezention-line,
au avut intdlniri cu reprezentanti ai institutiilor nationale implicate in sistemul national de

5 Detalii suplimentare privind aceasta misiune sunt disponibile si pe pagina Consiliului Europei, la adresa
https://www.coe.int/en/web/corruption/-/annual-steering-committee-meeting-of-the-srsp-initiative-for-romania

® Detalii suplimentare privind aceastd misiune sunt disponibile si pe pagina Consiliului Europei, la adresa
https://www.coe.int/en/web/corruption/-/supporting-romanian-authorities-with-advancing-the-aml-cft-national -risk-
assessment-process
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prevenire si combatere a spalarii banilor si finantarii terorismului si care fac parte din echipa
proiectului ,Evaluarea Nationald de Risc in domeniul spdldrii banilor si al finantdrii terorismului”.
Cea de a doua zi a evenimentului a fost dedicata adoptarii formei finale a documentului
"Evaluare a vulnerabilitdatilor persoanelor juridice in Romania din perspectiva SB/FT", precum si
discutarii stadiului Proiectului “Evaluarea Nationald de Risc in domeniul spaldrii banilor si al
finantdrii terorismului” in cadrul unei Intélniri Ad-Hoc Steering Committee.

Evenimentului a reunit, in cadrul Celei de a treia intalniri a Comitetului de conducere
(Steering Committee), alaturi de expertii europeni, toti reprezentantii institutiilor competente
(ONPCSB, Parchetul de pe 1anga inalta Curte de Casatie si Justitie, Ministerul Afacerilor Interne,
Banca Nationala a Romaniei si Autoritatea de Supraveghere Financiara, Ministerul Justitiei,
Serviciul Roman de Informatii).

Conform celor stabilite in cadrul acestei intalniri, la data de 29 octombrie 2021,
autoritatile romane au inaintat, pentru analiza expertilor Consiliului Europei, Primul Draft al
Evaluarii Nationale a Riscurilor. Fata de acest document, au fost formulate observatii
preliminare, care au determinat autoritatile romane sa revizuiasca Primul Draft al Evaluarii
Nationale a Riscurilor si sa Thainteze documentul revizuit, conform celor agreate cu expertii
Consiliului Europei, la data de 02.12.2021.

> Inintervalul 13-16 decembrie 20217, o delegatie a expertilor Consiliului Europei s-a aflat
la Bucuresti, unde au avut loc evenimente formale de prezentare a opiniei acestora asupra
Primului Draft al Evaluarii Nationale a Riscurilor.

De asemenea, in cadrul vizitei de lucru au fost organizate focus-grupuri cu autoritatile
nationale implicate in sistemul de prevenire si combatere a spaldrii banilor si finantarii
terorismului, dar si cu entitatile private supuse obligatiilor legale in materie, inclusiv cu
organismele de autoreglementare a acestora. Aceste focus-grupuri sunt interviuri prevazute de
Metodologia de evaluare a Consiliului Europei si au ca scop verificarea concluziilor referitoare la
risc ale autoritatilor nationale. Concluziile focus-grupurilor urmeaza a fi integrate Tn documentul
deja intocmit de autoritatile romane, rezultand astfel ceea ce Metodologia denumeste Cel de al
doilea Draft al Evaludrii Nationale a Riscurilor.

Totodata, in cadrul evenimentelor din decembrie 2021, autoritatile implicate in acest
proiect, aldturi de expertii europeni, au avut dezbateri preliminare referitoare la elaborarea
Planului National de Masuri de Atenuare a Riscurilor.

" Detalii suplimentare privind aceastd misiune sunt disponibile si pe pagina Consiliului Europei, la adresa
https://www.coe.int/en/web/corruption/-/first-steps-towards-the-preparation-of-the-anti-money-laundering-and-
countering-the-financing-of-terrorism-action-plan-of-romania  si  la  https://www.coe.int/en/web/corruption/-
/romanian-authorities-undertake-the-development-of-their-action-plan-on-anti-money-laundering-and-countering-
the-financing-of-terrorism
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Contributia ONPCSB la activitatea internationala de prevenire si combatere a spalarii
banilor si finantarii terorismului

In cursul anului 2021, avand in vedere constrangerile generate de pandemia COVID-19,
reprezentantii ONPCSB au participat, inn format videoconferinta, la activitatile organizate pe

plan international de urmatoarele organisme:

Comisia Europeana

1. Platforma FIU-urilor din UE si Grupul Consultativ FIU NET (AG — Advisory Group)

in cadrul acestor reuniuni au fost abordate, in principal, urmatoarele subiecte:

Informatii cu privire la sedintele Grupului Consultativ (AG) FIU.net — reteaua
securizata de schimb de informatii intre FIU-urile din UE;

Informatii privind service-ul siintretinerea FIU.net (prezentare de catre Comisie);
Informatii cu privire la activitatea Consiliului de Management al Schimbarii
(CMB);

Informatii privind infiintarea si activitatea Grupului de Implementare a Afacerilor
(BIG);

Informatii privind conectarea utilizand TESTA-ng;

Informatii privind crearea WIKI FIU.net;

Statistici privind utilizarea FIU.net (prezentare de catre Comisie);

Rolul FIU in implementarea masurilor restrictive ale UE;

Schimburi de opinii privind rolul jucat de FIU in implementarea sanctiunilor in
diferitele state membre ale UE;

Actualizare cu privire laimplementarea planului de lucru 2022-2023 al Platformei
UE FIU;

Prezentarea notelor de concept de proiect de catre lideri si co-lideri:

o Grup de lucru privind statisticile FIU.net;
o Grup de lucru pe XBD/R;
o Proiect privind continutul si formatele pentru schimbul de informatii intre FIU;

o Continutul si formatele RTS si alte rapoarte (de exemplu, dezvaluiri bazate pe

praguri).

2. EGMLTF - Grupul de Experti privind Spdlarea Banilor si Finantarea Terorismului

Tn sesiunile de lucru ale EGMLTF au fost dezb&tute urmatoarele subiecte:
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- Raport de evaluare reciproca a Tarilor de Jos;

- Raport de evaluare reciproca a Germaniei;

- Contributiile membrilor la activitatea de evaluare pentru runda a 5-a (TBC)

- Actualizare privind activitatea grupurilor mixte: posibile listari si delistari ale
FATF.

Planul de lucru al FATF:

e Ghid de abordare bazata pe risc pentru sectorul imobiliar;

e Proiect de orientari privind proprietatea efectiva (R.24);

e Posibila revizuire a R.25;

e Gruparea datelor, analiza colaborativa si protectia datelor: Raport preliminar;

e Raportul copresedintilor Grupului de contact pentru activele virtuale;

e Revizuire potentialda a R.4 si R.38;

e Note conceptuale privind consecintele neintentionate ale standardelor FATF;

e Actualizare a documentului FATF privind cele mai bune practici pentru
combaterea abuzului de ONG-uri si 0 eventuala revizuire a R.8;

e Excluderea financiara si eliminarea riscurilor — Modificarea vizata la R.1 si
Ghidul FATF actualizat;

e Excluderea financiara si reducerea riscurilor — Potentiala revizuire a R.13, R.14,
R.26 si/sau R.28 si actualizare Ghid FATF;

e RTMG;

e Actualizare privind proiectul ,Utilizarea artei, antichitatilor si a altor obiecte
culturale (AACO) ca instrument pentru ML si FT".

3. CPMLTF - Comitetul de Prevenire si Combatere a Spaldrii Banilor si Finantdrii
Terorismului (BORIS - interconectarea registrelor beneficiarilor reali)

Discutiile in cadrul reuniunilor acestui comitet au avut in vedere:

- Actualizarea informatiilor privind registrele centrale nationale ale
beneficiarilor reali (BO) din statele membre;

- Utilizatori finalj;

- Determinarea comunitatii relevante;

- Identificarea/autentificarea utilizatorilor cu roluri ,VIP";

- Model pentru solutie de plats;

- Criterii de cautare: cautare dupa numele persoanei juridice, cautare dupa
numele beneficiarului efectiv, cautari neclare;

- Lista datelor care urmeaza sa fie schimbate intre registrele nationale si
Platforma Centrala Europeana (ECP).
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4. Grupul de experti privind sanctiunile UE si extrateritorialitatea

ONPCSB, in calitate de membru al Consiliului Interinstitutional de Implementare a
Sanctiunilor Internationale, a fost invitat si participa la reuniunile acestui grup, infiintat in anul
2021.

Grupul actioneaza la cererea Directiei Generale pentru Stabilitate Financiara, Servicii
Financiare si Uniunea Pietelor de Capital (,DG FISMA”), in conformitate cu normele orizontale
ale Comisiei privind grupurile de experti (,regulile orizontale”).

DG FISMA poate infiinta subgrupuri in scopul examinarii unor chestiuni specifice pe baza
termenilor de referinta pe care i va defini. Subgrupurile functioneaza in conformitate cu regulile
orizontale si raporteaza grupului. Acestia vor fi dizolvati de indatda ce mandatul lor este
indeplinit.

Serviciului European de Actiune Externa i se acorda statutul de observator.
Reprezentantii Serviciului European de Actiune Externa sunt invitati la reuniunile grupului si ale
subgrupurilor acestuia si participa la discutii.

» Consiliul Uniunii Europene

- Grupul de Lucru Servicii Financiare —intalniri periodice cu Presedentia Consiliului UE
(Franta, in perioada ianuarie-iunie 2022)

- ECOFIN - Consiliul Economic si Financiar (elemente de pozitie/mandat)

» Consiliul Europei — Comitetul Moneyval
- Moneyval asigura si relatia si corespondenta cu FATF/GAFI

Avutoritatea Bancara Europeana (EBA) — AMLSC: Comitetul permanent privind
Combaterea Spaldrii Banilor

In cadrul reuniunilor acestui comitet, la care participd autoritatile cu atributii de
supraveghere in domeniul CSB/CBT (BNR si ONPCSB), au fost abordate urmatoarele subiecte:

- Informatii privind baza de date centralizata EuReCa - neregulile constatate in
aplicarea reglementarilor CSB/CFT;

- Programul de activitate al EBA in 2022, care se va concentra pe implementarea
cadrului legal in domeniul CSB/CFT si functionarea colegiilor de supraveghere,
instruire si cresterea capacitatii;
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- Evaluari de risc conform Art. g al Reglementarilor privind infiintarea EBA - riscuri de
SB/FT asociate cu institutiile de plati, fondurile de investitii, furnizarea de servicii pe
baza libertatii de furnizare a serviciilor, persoanele expuse politic;

- Operatorii de Crypto-ATM-uri. Prezentarea s-a concentrat pe riscurile identificate,
principalele provocari pentru actiunile de supraveghere si cele mai eficiente actiuni
de supraveghere.

Colegiul pentru supravegherea Management Financial Group ISco., in cooperare cu FIU
Bulgaria

ONPCSB a aceptat invitatia FID-SANS (FIU Bulgaria), supraveghetorul principal al grupului
financiar-bancar Management Financial Group JSco., de a deveni partener in colegiul de
supraveghere al grupului mentionat anterior, avand in vedere ca una din filialele Management
Financial Group JSco., respectiv Easy Management IFN S.A. se afla sub supravegherea
Oficiului.

Mentionam cd baza legala pentru formarea unor astfel de colegii este data de prevederile
Art. 129, 131 si 132 din CRD (Directiva privind cerintele de adecvare a capitalului), care a stabilit
statutul cadru pentru o abordare colaborativa mult imbunatatita a supravegherii grupurilor
bancare transfrontaliere.

Grupul Egmont al Unitatilor de Informatii Financiare

Grupul Egmont este o organizatie profesionald internationala complexa, constituita din
Unitatile de Informatii Financiare din peste 165 de state. Actiunile Grupului Egmont au ca
obiectiv Tmbunatatirea sistemului de prevenire si combatere a spaldrii banilor si finantarii
terorismului (CSB/CFT) la nivel mondial. Unul dintre instrumentele utilizate pentru indeplinirea
acestui obiectiv este platforma de schimb de informatii securizata®, pusa la dispozitia FIU-urilor
membre. Constant, Grupul Egmont fsi sprijind proprii membri pentru implementarea
standardelor si reglementarilor internationale in domeniu, prin oferirea unui forum comun de
dialog, prin emiterea unor documente menite sa ghideze cooperarea internationala a FIU-urilor,
dar si prin intermediul proiectelor pe care le coordoneaza.

In prezent, pe 1anga cele peste 165 tari care au FIU-uri operationale si au statut de
membru al Grupului Egmont, existda 18 observatori si parteneri numerosi de dialog, care
contribuie la indeplinirea obiectivelor organizatiei internationale. In cadrul Grupului Egmont
functioneaza un Comitet de Coordonare, 9 Grupuri Egmont Regionale si 4 Grupuri de lucru.

8Engl. — Egmont Secure Web (ESW);
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ONPCSB - FIU Romania este membru al Grupului Egmont din anul 2000. Din anul
2014, FIU Romania a fost inclus in Regiunea Egmont Europa |, alaturi de FIU-urile din: Austria,
Belgia, Bulgaria, Croatia, Cipru, Republica Ceha, Danemarca, Estonia, Finlanda, Franta,
Germania, Grecia, Ungaria, Irlanda, Italia, Letonia, Lituania, Luxembourg, Malta, Olanda,
Polonia, Portugalia, Slovacia, Slovenia, Spania, Suedia si Regatul Unit al Marii Britanii. Prezenta
Oficiului in cadrul Regiunii | a avut Tn vedere asigurarea unui dialog prolific cu institutiile cu
atributii similare din Uniunea Europeand/Comunitatea Economica Europeana, pentru
identificarea celor mai bune practici in schimbul de informatii si desfasurarea analizelor
operationale si strategice aferente acestei regiuni.

Grupurile de lucru Egmont sunt caracterizate prin urmatoarele:

e Grupul de lucru privind schimbul de informatii (IEWG?) care are ca obiectiv analizarea
si identificarea elementelor comune de dialog dintre analistii operationali si expertii
IT din cadrul FIU-urilor, conducand la cresterea calitatii si cantitatii schimbului de
informatii dintre FIU-uri, intr-un timp cat mai optim, pe baza analizelor strategice si
operationale;

e Grupul de lucru privind statutul de membru, sprijin si conformitate (MSCWG?*°) este
responsabil pentru gestionarea problemelor referitoare la indeplinirea conditiilor
necesare pentru fiecare FIU in calitate de membru al grupului. Acesta analizeaza si
emite propuneri referitoare la cererile pentru statutul de membru al grupului.
MSCWG analizeaza si modalitatea in care FlIU-urile coopereaza pentru realizarea
schimbului de informatii in conditii optime si eficiente;

e Grupul de lucru pentru elaborarea de politici si proceduri (PPWG**) este responsabil
pentru identificarea politicilor operationale si a problemelor strategice care
afecteaza FIU-urile din Grupul Egmont. PPWG va revizui reqgulat documentele
importante emise de Grupul Egmont pentru a identifica necesitatile de modificare a
acestora, imbinand politicile, actele normative in domeniu, cu elementele rezultate
din activitatile operationale ale FIU-urilor;

e Grupul de lucru pentru furnizarea de asistentd tehnicd si instruire (TATWG*?) este
responsabil pentru identificarea, dezvoltarea si furnizarea asistentei tehnice si a
sesiunilor de instruire pentru membrii Egmont, in coordonare cu activitatile celorlalte
organisme internationale cu atributii in domeniu, care au calitatea de observatori,
oferind suport FIU-urilor pentru depdsirea obstacolelor semnificative intampinate in

engl. “Information Exchange on Money Laundering/Terrorist Financing Working Group” - IEWG;
Pengl. “Membership, Support, and Compliance Working Group” - MSCWG;

engl. “Policy and Procedures Working Group” - PPWG;

2engl. “Technical Assistance and Training Working Group” - TATWG;
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procesul de implementare a principiilor si standardelor Egmont, precum si a
Recomandarilor FATF.

Grupurile de lucru Egmont isi indeplinesc obiectivele prin intermediul proiectelor la care
participa experti din mai multe FIU-uri, in functie de activitatile acestora si de aria de expertiza.

Astfel, la nivelul TATWG a fost constituit Proiectul ECOFEL (Centrul Egmont pentru
Excelentad si Conducere al FIU-urilor'3). Mentionam ca ECOFEL are ca principale activitati:

v" sprijinirea FIU-urilor din tarile in care se constata un grad ridicat al infractiunilor
financiare, inclusiv coruptie, dar si introducerea in circuitul financiar a rezultatelor
infractiunilor;

v' oferirea de asistenta FIU-urilor pentru identificarea riscurilor si a vulnerabilitatilor
sistemelor nationale CSB/CFT, precum si a modalitatilor de combatere a acestora;

v" sprijinirea FIU-urilor pentru achizitionarea unor instrumente si sisteme necesare
pentru detectarea produselor rezultate din infractiuni.

Reuniunile Grupurilor de lucru sunt organizate periodic, de 2 orifan, la acestea
participand reprezentanti din cadrul FIU-urilor membre, cu respectarea solicitarii Comitetului
Egmont de asigurare a continuitdtii prezentei in aceste grupuri de lucru. Avand in vedere
necesitatea participarii active a fiecarui membru Egmont la proiectele si deciziile luate in cadrul
acestor reuniuni, prezenta continua a Oficiului, prin reprezentatii sdi, a fost gestionata cu
prioritate.

Bengl. “Egmont Centre of FIU Excellence and Leadership” - ECOFEL;
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5. RESURSE FINANCIARE S| UMANE

Resurse umane

Oficiul este condus de un presedinte, care are calitatea de ordonator tertiar de credite, si
de un vicepresedinte, numiti prin hotarare a Guvernului. Presedintele Oficiului este demnitar cu
rang de secretar de stat. Vicepresedintele este demnitar cu rang de subsecretar de stat.
Presedintele si vicepresedintele Oficiului sunt numiti pentru un mandat de patru ani, acestia
putand fi reinvestiti o singura data, pentru inca patru ani.

Personalul angajat al Oficiului cuprinde personal de specialitate format din analisti
financiari, personal auxiliar de specialitate format din asistenti analisti, precum si personal
contractual care ocupa functii specifice sectorului bugetar, format din soferi si muncitori
necalificati.

In cursul anului 2021

La data de 01.01.2021 structura organizatorica a Oficiului National de Prevenire si
Combatare a Spalarii Banilor a fost urmatoarea:
> Directia Generala Operativa, avand in subordine:
%+ Directia Analiza si Prelucrare a Informatiilor care cuprinde:
o Serviciul Analizd Risc si Analizd Operativd (Compartiment Analiza Risc,
Compartiment Analiza Operativa, Compartiment Analiza Strategica)
o Serviciul Analizd Operationald 1
o Serviciul Analiza Operationald 2
% Directia Tehnologia Informatiei si Statistica care cuprinde:
o Serviciul IT
o Compartiment Statistica
o Compartiment Structurd Securitate Registraturd Arhiva
> Directia Cooperare Interinstitutionala si Relatii Internationale avand in
subordine:
o Serviciul Relatii Internationale
o Compartiment Sanctiuni Internationale si Finantarea Terorismului
o Compartiment Cooperare Inerinstitutionald
> Directia Supraveghere si Control avand in structura
o Serviciul1
o Serviciul 2
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> Directia Economico-Financiara si Administrativa avand in structura:
o Compartiment Financiar Contabil
o Compartiment Achizitii Publice
o Compartiment Administrativ
» Serviciul Juridic
o Compartiment Solutionare Petitii
» Compartiment Audit Public Intern
» Compartiment Resurse Umane

Incepand cu data de 27.05.2021, conform prevederilor HG nr. 491/2021, a intrat in vigoare
Regulamentul de organizare si functionarea a Oficiului National de Prevenire si Combatere a
Spalarii Banilor.

Astfel, conform prevederilor art.2, alin. (2) din HG nr. 491/2021 numarul maxim de posturi
este de 130, inclusiv demnitarii si cabinetele acestora.

in cadrul Oficiului sunt organizate si functioneaza urmatoarele structuri, astfel cum sunt
stabilite la art.7 (1) din HG nr. 491/2021:

a) Compartimentul Corpul de Control;

b) Cabinetul Presedintelui;

c) Cabinetul Vicepresedintelui;

d) Directia Generala Operativa;

e) Directia Prevenire, Supraveghere si Control;

f) Directia Cooperare, Sanctiuni Internationale si Finantarea Terorismului;

g) Directia Juridica, Metodologie si Relatia cu Parlamentul;

h) Directia Economico-Financiara si Administrativa;

i) Compartimentul Management Resurse Umane;

j) Compartimentul Audit Public Intern.
in cadrul Directiei generale operative sunt organizate si functioneaza urmatoarele structuri:

a) Directia Tehnologia Informatiei, Baze de Date si Statisticg;

b) Directia Secretariat, Registratura, Arhivs;

c) Directia Analiza si Prelucrare a Informatiilor.”

Din perspectiva unei noi abordari a managementului Oficiului, corelata cu necesitatea
plasarii institutiei la un nivel care sa reflecte importanta acesteia atat la nivel national cat si
international, regasim structurile Oficului stabilite potrivit Ordinului Presedintelui ONPCSB nr.
136/2021 privind organizarea, in indeplinirea obiectului de activitate, de servicii, birouri si
compartimente Tn cadrul directiei generale si a directiilor ONPCSB, conform Anexei nr. 2, dupa
cum urmeaza:

a) Compartimentul Corpul de Control;
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b) Cabinetul Presedintelui;
c) Cabinetul Vicepresedintelui;
d) Directia Generala Operativa are in subordine:
% Directia Tehnologia Informatiei, Baze de Date si Statistica, care
cuprinde:
o Serviciul Tehnologia Informatiei;
o Compartiment Analizd Strategicd si Statisticd.
% Directia Secretariat, Registratura, Arhiva, care cuprinde:
o Compartiment Protectia Informatiilor Clasificate.
% Directia Analiza si Prelucrare a Informatiilor, care cuprinde:
o Serviciul analizd operationald 1;
o Serviciul analizd operationald 2;
o Serviciul evaluare risc, care are in subordine:
- Compartimentul evaluare risc;
- Compartimentul schimb national de informatii.
o Compartimentul monitorizare si metodologie.
e) Directia Prevenire, Supraveghere si Control, care are in subordine:
o Serviciul supraveghere pe bazd de risc si activitdti Off-Site;
o Serviciul prevenire si control.
f) Directia Cooperare, Sanctiuni Internationale si Finantarea Terorismului, care are in
subordine:
o Serviciul Cooperare si Relatii Internationale, care are in subordine:
- Compartimentul ~ Schimb  de Informatii,  Sanctiuni
Internationale si Finantarea Terorismului.
o Compartimentul Afaceri Europene si Cooperare Interinstitutionald.
g) Directia Juridica, Metodologie si Relatia cu Parlamentul, care are in subordine:
o Serviciul litigii si contencios;
o Compartimentul legislatie, avizare si metodologie;
o Compartimentul solutionare petiti.
h) Directia economico-financiara si administrativa, care are in subordine:
o Compartimentul buget, financiar-contabilitate, salarizare;
o Compartimentul achizitii publice;
o Compartimentul administrativ.
i) Compartimentul management resurse umane;
j) Compartimentul audit public intern.
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Totodata, in conformitate cu prevederile art. 40 din Legea nr.129/2019 pentru prevenirea
si combaterea spalarii banilor si finantarii terorismului, precum si pentru modificarea si
completarea unor acte normative, cu modificarile si completarile ulterioare:

- alin. (2) In vederea exercitarile atributiilor sale, Oficiul are constituit un aparat propriu

format din personal contractual (...).

- alin. (2) Oficiul este condus de un presedinte, care are calitatea de ordonator tertiar

de credite, si de un vicepresedinte, numiti prin hotarare a Guvernului. Presedintele
Oficiului este demnitar cu rang de secretar de stat. Vicepresedintele este demnitar cu
rang de subsecretar de stat.

Dupa data de 27.05.2021 tinand cont de cresterea nivelului de complexitate al relatiilor
de cooperare cu Comisia Europeana (platforma FIU-urilor si Grupul de experti privind spalarea
banilor si finantarea terorismului) si Consiliul Europei — Comitet Moneyval, de intensificarea
relatiilor de cooperare interinstitutionala cu autoritatile si institutiile care fac parte din cadrul
national de combatere a spalarii banilor si de proiectele de acte normative lansate de Comisia
Europeana, prin Ordinul Presedintelui ONPCSB nr. 331/2021 Compartimentul Afaceri Europene
si Cooperare Interinstitutionald din cadrul Directiei Cooperare Sanctiuni Internationale si
Finantarea Teorismului se transforma in Serviciul Afaceri Europene si Cooperare
Interinstitutionala.

Continuand Tn aceeasi directie cu referire la actiunile intreprinse in proiectele de acte
normative care transpun noile Directive si Regulamente Europene in materie de combatere a
spalarii banilor si a finantarii terorismului, prin Ordinul Presedintelui ONPCSB nr. 463/2021
Compartimentul Legislatie, Avizare si Metodologie din cadrul DJMRP a fost transformat in
Serviciul Legislatie, Avizare si Metodologie. In acelasi timp, s-a reorganizat Directia Prevenire,
Supraveghere si Control prin desfiintarea Serviciului Supraveghere si Control si trecerea
personalului in directa subordonare a:directorului DPSC si a sefului de serviciu ca sef al
Serviciului Legislatie, Avizare si Metodologie din cadrul Directiei Juridica, Metodologie si Relatia
cu Parlamentul.

in conformitate cu prevederile art. 8 din HG nr. 491/2021 pentru aprobarea
Regulamentului de organizare si functionare a Oficiului National de Prevenire si Combatere a
Spalarii Banilor, la nivelul Oficiului, prin Ordinul Presedintelui ONPCSB nr. 138/27.05.2021 au
fost aprobate atributiile structurilor stabilite la nivelul Oficiului. Pentru asigurarea unei bune
functionalitati si eficiente a activitatii Oficiului prin Ordinul Presedintelui ONPCSB nr. 272/2021
au fost stabilite atributiile structurilor din cadrul directiilor.

Cu referire la aplicarea prevederilor Legii-cadru nr.153/2017 privind salarizarea
personalului platit din fonduri publice, cu modificarile si completarile ulterioare, prin derogare de
la prevederile art.38alin. (4), cuantumul brut al salariilor de baza de care beneficiaza personalul
ONPCSB, salarizat conform Anexei nr. VIII — Administratie — cap.Il lit.A, pct.ll Salarizarea
personalului din autoritati publice si agentii, pct.3 si cap.l lit.C Alte functii comune din sectorul
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bugetar — salarii de baza pentru personalul platit din fonduri publice care desfasoara activitate
de secretariat-administrativ, gospodarie, intretinere-reparatii si de deservire — nr. crt.g si nr.
crt.11, s-a mentinut la acelasi nivel cu cel acordat pentru luna decembrie 2020 in mdsura in care
personalul ocupa aceeasi functie siisi desfasura activitatea in aceleasi conditii, drept pentru care
au fost intocmite ordine de stabilire a drepturilor salariale, pentru fiecare salariat din cadrul
Oficiului.

Totodata, cuantumul sporurilor, indemnizatiilor si a celorlalte elemente ale sistemului de
salarizare care fac parte, potrivit legii, din salariul lunar brut s-a mentinut cel mult la nivelul
cuantumului acordat pentru luna decembrie 2020.

Prin derogare de la prevederile art.18 alin. (1) din Legea—cadrul nr.153/2017, in anul 2021,
valoare indemnizatiei de hrana in valoare de 347 lei/lund s-a mentinut la nivelul din anul 2020.

in anul 2021, incepand cu drepturile aferente lunii ianuarie, prin derogare de la
prevederile art. 38 alin. (3) din Legea-cadru nr.153/2017, indemnizatiile lunare pentru functiile de
demnitate publica din cadrul ONPCSB, functii prevazute la nr.crt.38-39 din Anexa nr. IX lit. B —
Functii de demnitate publica numite, se mentin la nivelul lunii decembrie 2020.

Fata de cele enuntate, cu referire la salarizarea personalului in anul 2021, a fost intocmit
Ordinul Presedintelui ONPCSB nr. 07/2021.

In cursul anului 2021, a fost necesara reluarea efectudrii expertizarii locurilor de munca
din cadrul Oficiului in conformitate cu prevederile art.4 alin.(2) din HG nr.917/2017 de catre
Institutul National de Cercetare-Dezvoltare pentru Protectia Muncii — INCDPM Alexandru
Darabont, ca urmare a expirarii termenului de 36 de luni a buletinului de expertizare emis in anul
2018.

Expertizarea a avut drept analiza atat locurile de munca pentru personalul Oficiului care
isi desfasoard activitatea in sediul din str. lon Florescu nr.1, sector 3 cat si pentru locurile de
munca din sediul din Str. Radu-Vod3, nr.17, sector 4, Bucuresti.

A fost intocmit Ordinul Presedintelui ONPCSB nr. 284/2021 si Ordinul Presedintelui
ONPCSB nr. 512/2021 cu privire la mentinerea acordarii sporului pentru conditii periculoase sau
vatamatoare de munca pentru personalul contractual din cadrul Oficiului.

La nivelul Oficiului, dupa aprobarea Legii bugetului de stat pe anul 2021 nr.15/2021 si a
aprobdrii bugetului ONPCSB pentru anul 2021 de cdtre Ministerul Finantelor in calitate de
ordonator principal de credite a fost stabilita SITUATIA privind detalierea pe functii a numdrului
maxim de posturi aprobat in finantare in anul 2021, respectiv de 130 posturi.
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Pentru anul 2021 au fost bugetate 130 posturi conform centralizatorului:

Total posturi | Total posturi Total Total Total
aprob prin aprob prin posturi posturi posturi
HGnr.1599/ | HGnr.491/ | aprobatesi | ocupatela | vacantela
2008 si 2021 si bugetate la | 31.12.2021 | 31.12.2021
bugetatein | bugetatein | o01.11.2021
anul 2021, la | anul 2021, la
01.01.2021 27.05.2021
CENTRALIZATOR 130 130 130 105 25
PRESEDINTE 1 1 1 0 1
VICEPRESEDINTE 1 1 1 1 1
DIRECTOR GENERAL 1 1 1 1 1
DIRECTOR 5 7 7 7 7
SEF SERVICIU 8 8 9 9 9
SEF 14
COMPARTIMENT 13 13 12 1
TOTAL CONDUCERE 29 32 32 30 2
Director de cabinet 2 1 1
Consilier 3 1 1
Sef cabinet 1
TOTAL Cabinet
Presedinte si
Vicepresedinte 6 4 2 2
ANALIST FINANCIAR 41
I 41 38 26 12
ANALIST FINANCIAR 10
Il 10 8 7 1
ANALIST FINANCIAR 21
[l 23 30 23 7
ANALIST FINANCIAR 5
v 8 4 4 0
TOTAL ANALISTI
FINANCIARI 82 77 8o 60 20
ASISTENT ANALIST | 9 7 7 6 1
ASISTENT ANALIST I 1 2 2 2 )
TOTAL ASISTENTI 10 9 9 8 8
SOFER 6 3 3 3 0
INGRIJITOR CLADIRI 3 3 2 2 0
TOTAL MUNCITORI 9 6 5 5 5
TOTAL ONPCSB 130 130 130 105 25
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In cursul anilor anteriori cat si in prezent, Oficiul s-a confruntat cu o lipsa de personal la
nivelul anumitor structuri in comparatie cu volumul mare de munca. Tn acest sens, s-a avut in
vedere suplimentarea cu personal in cadrul acestor structuri si s-a procedat la completarea
acestuia acolo unde exista deficit.

Tn cursul anului 2021 au fost initiate si desfasurate concursuri pentru ocuparea posturilor
vacante la nivelul Oficiului.

in perioadele aprilie-mai, iunie—iulie—august, octombrie—noiembrie 2021 ca urmare a
desfasurarii concursurilor de ocupare a posturilor vacante existente la nivelul Oficiului, a fost
angajat atat personal de conducere, cat si personal de executie vizand consolidarea structurilor
suport. A fost completat numarul posturilor de asistent analist si de analist financiar.

Au fost ocupate posturile de director la Directia Tehnologia Informatiei, Baze de Date si
Statistica, Directia Secretariat, Registratura, Arhivda si Directia Cooperare Sanctiuni
Internationale si Finantarea Teorismului, posturile de sef compartiment Monitorizare si
Metodologie din cadrul Directiei Analiza si Prelucrarea Informatiilor, de sef compartiment
Schimb de Informatii, Sanctiuni Internationale si Finantarea Terorismului in cadrul Directiei
Cooperare Sanctiuni Internationale si Finantarea Teorismului si de sef compartiment Corpul de
Control.

Dupa data de 27.05.2021, la cabinetul demnitarului au fost ocupate posturile de consilier
si de director, posturi create odata cu intrarea in vigoare a HG nr.491/2021.

De asemenea au fost ocupate urmatoatele posturi vacante la nivelul Oficiului:

v’ sase posturi de asistent analist: trei posturi in cadrul DAPI si trei posturi in cadrul
DTIBDS;
un post director DTIBDS;
doua posturi de analist financiar in cadrul DCSIFT;

DR

doua posturi de analist financiar in cadrul DAPI;

v' doua posturi de analist financiar in cadrul DPSC.

In conformitate cu politica de rotatie a personalului in cadrul ONPCSB stabilitd prin
Ordinul Presedintelui ONPCSB nr. 231/2020 si actualizata prin Ordinul Presedintelui ONPCSB
nr. 121/2021, incepand cu data de 27.05.2021 odatd cu reincadrarea personalului Oficiului
conform prevederilor HG nr.491/2021 s-a procedat la nominalizarea unor analisti financiari in
functii de conducere prin numire temporara.

Ca urmare a acestei mobilizari de actiune cu privire la intarirea structurilor suport s-a
urmarit eficientizarea activitatii la nivelul Oficiului prin valorificarea experientei si performantei
tuturor salariatilor.

A fost mentinuta detasarea unui numar de doud persoane la nivelul structurii de
Cooperare Interinstitutionala (sef compartiment si analist financiar) si la data expirarii
termenului detasarii s-a procedat la indeplinirea formalitatilor legale necesare (respectiv
02.08.2021 5i 25.11.2021) de incetare a detasarii.
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Pe parcursul anului 2021 au avut loc 10 incetari de contracte individuale de munca:

v' trei incetdri de contracte de munca (analisti financiari) - conform art.56 alin.(2) lit c)
din Legea nr. 53/2003 — Codul muncii, republicatd, cu modificarile si completarile
ulterioare — pensionare);

v’ treiincetdri de contracte de munca (asistent analist, analist financiar) - conform art.55
lit. b) din Legea nr. 53/2003 — Codul muncii, republicata, cu modificarile si
completarile ulterioare — acordul partilor;

v' doua incetari de contracte de muncd (sef compartiment si director) - conform art. 81
alin (7) din Legea nr. 53/2003 — Codul muncii, republicatd, cu modificarile si
completarile ulterioare — demisie;

v" doua incetari de contracte de munca la cabinetul demnitarului (director de cabinet si
consilier la cabinetul demnitarului).

Tinand cont de importanta activitatii desfasurata la nivelul Directiei Cooperare, Sanctiuni
Internationale si Finantarea Terorismului, de necesitatea asigurarii unui rezultat profesionist in
relatiile interinstitutionale pe care trebuie sa le asigure ONPCSB si de lipsa personalului cu
experientd, seful serviciului Afaceri Europene si Cooperare Interinstitutionala a asigurat
continuitatea conducerii structurii atat in calitate de director cat si de sef serviciu prin
mentinerea acestuia in functie, conform prevederilor legale in vigoare, respectiv art.56 alin.4 din
Legea nr.53/2003 republicata — Codul muncii, cu modificarile si completarile ulterioare.

In acelasi spectru, pana la ocuparea prin concurs a postului de director al Directiei
Tehnologia Informatiei, Baze de Date si Statistica continuitatea coordonarii structurii a fost
realizata prin numirea temporara a unui analist financiar din cadrul directiei in functia de
director, prin mentinerea acestuia in functie conform prevederilor legale in vigoare.

Pe parcursul anului 2021 au fost inregistrate cinci solicitari de suspendare a contractului
individual de munca, dupa cum urmeaza:

v' un analist financiar DAP! (01.01.2021-31.01.2021);
un analist financiar DCSIFT (28.09.2021-27.09.2022);
un analist financiar DCSIFT (07.11.2020-06.11.2023);
un analist financiar DPSC (27.01.2018-15.10.2026);

SN NN

un sef compartiment Compartiment Analiza Risc din cadrul DAPI (03.06.2019-
13.07.2022) — concediu cresterea copilului in varstd de pand la doi ani, cu prelungire
pentru cel de-al doilea copil).

La nivelul Compartimentului Management Resurse Umane au fost desfasurate activitati
privind:

- Intocmirea ordinelor de reincadrare a personalului ONPCSB la data de 27.05.2021;

- Intocmirea si postarea pe site-ul institutiei, conform prevederilor art.33 alin.(2) din
Legea nr.153/2017 privind salarizarea personalului platit din fonduri publice, cu
modificarile si completarile ulterioare, a listei functiilor din cadrul Oficiului privind
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transparenta veniturilor salariale, in datele de 31 martie si 30 septembrie ale fiecarui
an;

- situatii privind miscarea de personal pentru fiecare lunga, privind modificarile
gradatiilor salariatilor (vechimii) si intocmirea ordinelor aferente;

- situatii statistice transmise, on-line, intocmite trimestrial si transmise la Institutul
National de Statistica — Formularul LV — Ancheta locurilor de munca vacante.

Pe parcursul anului 2020, la solicitarea Ministerului Finantelor, au fost intocmite si
transmise diverse raportari privind numericul de personal si categoriile de functii, fluctuatia de
personalul (lunar), pensionarile prezente ce se regasesc inca in activitate si cele ce urmeaza a fi
efectuate in perioada 2021-2022, cursurile efectuate conform Planului anual de formare
profesionald, precum si alte solicitari punctuale referitoare la functii similare in plata etc.

Punand in aplicare procedura operationalda Evaluarea performantelor profesionale
individuale, cu modificarile si completarile ulterioare, in cursul anului 2021, la nivelul ONPCSB s-
a procedat la evaluarea activitatii profesionale pentru anul 2020. Au fost evaluate 92 de
persoane care au obtinut note intre 4,01 si 5,00.

Tn anul 2021 au fost efectuate 13 promovari in grad profesional superior.

Referitor la situatia concediilor de odihna pentru anul 2021 precizam ca acestea s-au
efectuat conform solicitarilorin proportie de 65%. La sfarsitul anului 2021, mai aveau de efectuat
zile de concediu din anul 2020 un numar de opt salariati, restul salariatilor efectuand integral
zilele de concediu de odihna aferente anului 2020.

Tinand cont de contextul situatiei epidemiologice determinate de raspandirea
coronavirusului SARS-CoV-2, conform prevederilor legale in vigoare referitoare la masurile
pentru prevenirea contaminarii cu noul SARS-CoV-2 si pentru asigurarea desfasurarii activitatii
la locul de munca in conditii de securitate si sandtate in munca, atat pe perioada starii de urgenta
cat si a starii de alertd, la nivelul Oficiului au fost luate masuri privind protectia salariatilor astfel:

v' incepand cu data de 18.05.2020 conform Ordinelor Presedintelui ONPCSB a fost
stabilit un program de lucru decalat, pe serii, respectiv seria 1 incepand cu orele 07:00,
seria 2 incepand cu orele 08:00 si seria 3 Tncepand cu orele 09:00;

v ncepand cu data de 13.10.2020 conform Ordinului Presedintelui ONPCSB pentru
asigurarea continuitatii activitatii specifice a Oficiului, cu respectarea masurilor de
distantare sociale si in contextul masurilor obligatorii de stabilire de programe
individualizate de munc3, au fost stabilite noi masuri de prevenire si protectie pentru
personalul ONPCSB, respectiv prin derogare de la programul normal de lucru, un
program pe schimburi, schimbul | - interval orar 06:00 — 14:00 si schimbul Il interval
orar 14:00-22:00 — pentru structurile operative DAPI, DTIBDS si DCSIFT, pentru restul
personalului mentinandu-se programul decalat pe serii la ore diferite.

De asemenea, personalul Oficiului care s-a vaccinat a beneficiat de o zi libera platita

pentru fiecare doza de vaccin efectuata in conformitate cu prevederile Legii nr. 55/2020.
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Totodata, tinand cont de prevederile OUG nr.192/05.11.2020 de modificare sicompletare
a Legii nr. 55/2020 privind unele masuri pentru prevenirea efectelor pandemiei de COVID-19 si
analiza efectuata de catre conducatorii structurilor prin informarile referitoare la posibilitatea
defasurarii muncii la domiciliu de catre o parte din personalul Oficiului, la nivelul ONPCSB noua
salariati au beneficiat in etape succesive de prestarea muncii la domiciliv si Compartimentul
Management Resurse Umane a procedat la intocmirea actelor aditionale aferente.

Referitor la formarea si perfectionarea profesionald, personalul Oficiului a fost incurajat
sa participe la instruiri, specializari si reuniuni de lucru, organizate atat de sectorul
guvernamental, cat si neguvernamental, in domenii de interes pentru activitatea institutiei.

Astfel, un numar de 45 de angajati din cadrul Oficiului au participat la evenimente de
formare pe urmatoarele teme: “Constatdri si recomanddri pentru operatorii din sectorul public-

I/

GDPR”, ,Administratie, guvernantd si functie publicd in Romania moderna”, ,Comunicare in
administratia publicd in situatii de crizd”, ,,Comunicare si relatii interpersonale”, ,Protectia
informatiilor clasificate”, ,Cyber Security si informatii clasificate”, ,,Curs ECDL START", ,,Controlul
financiar preventiv la nivelul entitdtilor publice”, ,Diplomatie si protocol”. Avand in vedere
contextul generat de pandemia de coronavirus, evenimentele de formare organizate in cursul

anului 2021 s-au desfasurat, in cea mai mare parte, in sistem online.

Activitatea in domeniul protectiei datelor cu caracter personal

Conform Ordinului Presedintelui ONPCSB nr. 224/15.12.2020 analistul financiar din
cadrul CMRU a fost desemnat persoand responsabila pentru protectia datelor cu caracter
personal (DPO).

La data de 27 ianuarie 2021, DPO-ul a participat la Conferinta on-line — ,Constatari si
recomandari pentru operatorii din sectorul public”, organizata de catre Autoritatea Nationala de
Supraveghere a Prelucrarii Datelor cu Caracter Personal, cu prilejul Zilei Europene a Protectiei
Datelor.

A fost aprobata Politica interna a ONPCSB privind protectia datelor cu caracter personal
si diseminata prin e-mail intregului personal al Oficiului spre luare la cunostinta.

S-a procedat la postarea pe site a Informatiilor principale cu privire la prelucrarea datelor
cu caracter personal.

in conformitate cu prevederile art.30 din Regulamentul (UE) 2016/679 — GDPR a fost
intocmit Registrul activitdtilor de prelucrare ce cuprinde categorii de persoane vizate prin
prelucrare, categorii de date personale, scopul prelucrarii datelor personale, legalitatea
prelucrarii GDPR etc.

in anul 2021, a fost efectuatd misiunea de audit public intern “Evaluarea aplicdrii
Regulamentului general privind protectia datelor in cadrul ONPCSB" care a stabilit o serie de
recomandari pe care DPO-ul si le-a insusit conform planului de actiune privind implementarea
acestora (identificarea si evaluarea riscurilor pentru activitatile desfasurate in domeniul
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protectiei datelor cu caracter personal, precum si elaborarea de proceduri documentate pentru
activitati desfasurate in domeniul protectiei datelor cu caracter personal; respectarea masurilor
dispuse prin acte interne in domeniul reglementat de GDPR etc.). S-a procedat la instruirea
salariatilor in domeniul protectiei datelor cu caracter personal, informarea personalului
participant la concursurile organizate prin completarea consimtamantului de prelucrare a
datelor etc.

Activitatea in domeniul egalitatii de sanse intre femei si barbati

Incepand cu data de 14.08.2020, analistul financiar din cadrul Compartimentului
Management Resurse Umane a fost desemnat in calitate de persoana responsabila cu atributii
in domeniul egalitatii de sanse intre femei si barbati. Conform dispozitiior Legii nr.202/2002
republicatd, privind egalitatea de sanse si de tratament intre femei si barbati si a prevederilor
HG nr.262/2019 pentru aprobarea Normelor metodologice de aplicare a prevederilor Legii, Tn
cadrul Oficiului a fost diseminata nota cu privire la prevederile legale in domeniul asigurarii
egalitatii de sanse si de tratament intre femei si barbati, catre toti salariatii ONPCSB, spre
informare si luare la cunostintd, prin semnaturd, informare postata si la avizierul institutiei.

A fost elaborat Planul de actiune privind implementarea principiului egalitatii de sanse
intre femei si barbati Tn cadrul ONPCSB, pentru perioada 2020-2030, si transmis Agentiei
Nationale pentru Egalitatea de Sanse intre Femei si Barbati. A fost intocmita procedura de
sistem privind egalitatea de sanse intre femei si barbati, procedura diseminata personalului
ONPCSB.

Activitatea in domeniul securitatii si sanatatii in munca

Raportul de activitate pentru anul 2021 a fost discutat si aprobat in sedinta Comitetului
de securitate si sanatate Tn munca care a avut loc in data de 31 ianuarie 2022; acesta a fost
transmis Inspectoratului teritorial de Munca al Municipiului Bucuresti, potrivit legii si a fost
diseminat la nivelul personalului Oficiului, prin email.

Totodata s-a elaborat Planul de prevenire si protectie in domeniul sanatatii si securitatii
in munca pentru anul 2022 si s-a elaborat tematica instruirii si testarii personalului ONPCSB in
domeniul sanatatii si securitatii iIn munca pentru anul 2022.

In anul 2021, activitatea din domeniul securitatii si sanatatii in munca a fost mai intensa
si mai complexa decat in altii ani datorita contextului general creat de pandemia de COVID-1g.

Astfel, in anul 2021, au avut loc sase sedinte de lucru ale Comitetului de sdndtate si
securitate in muncd al ONPCSB avand la baza discutii referitoare la conditiile de lucru ale
angajatilor, la masurile interne intreprinse la nivelul angajatorului in contextul epidemiei de
coronavirus, la necesitatea expertizarii locurile de munca pentru personalul Oficiului care Tsi
desfasoara activitatea in sediul din str. lon Florescu, nr. 1, sector 3, cat si in sediul din str. Radu-
Vodg, nr. 17, sector 4, Bucuresti.
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e Asigurarea continuitatii activitatii ONPCSB Tn contextul pandemiei de coronavirus

La nivelul Oficiului s-a procedat la actualizarea planului de continuitate a activitatii
(initiat Tn anul 2020 cand au fost identificate functiile esentiale si personalul obligatoriu pentru
asigurarea indeplinirii acestora si s-a stabilit modul in care se va asigura continuitatea conducerii
activitatii prin elaborarea ordinii de succesiune pentru toate functiile de conducere care sunt
necesare in vederea indeplinirii obiectivelor esentiale ale ONPCSB) in luna iunie 2021.

e Masuri interne pentru prevenirea si combaterea raspandirii virusului SARS-CoV-2

La nivelul institutiei noastre, inca din primul trimestru al anului 2020, s-au luat o serie de
masuri interne in scopul prevenirii si combaterii raspandirii virusului SARS-CoV-2 si care sa
conduca la protejarea salariatilor impotriva riscurilor legate de expunerea la coronavirusul
SARS-CoV-2, concomitent cu desfasurarea, pe cat posibil, a activitatii si relatiilor de munca in
conditii normale si legale si cu asigurarea continuitatii activitatii in caz de contaminare si intrare
in izolare/carantina a unor persoane din cadrul ONPCSB astfel:

- programul de lucru al salariatilor ONPCSB a fost individualizat astfel incat sa se
reducd, pe cat posibil, Tn functie de natura si specificul activitatilor desfasurate,
contactul direct dintre acestia, fara a afecta durata programului normal de lucry;

- s-a stabilit drept prioritara munca la domiciliu (acolo unde este posibil, in structurile
suport ale structurilor operative) si personalul care solicita desfasurarea muncii la
domiciliu a fost instruit in acest sens;

- s-ainstituit obligativitatea purtarii mdstii de protectie respiratorie;

- s-a instituit triajul epidemiologic si dezinfectarea mainilor la intrarea in sediul
institutiei;

- s-asuspendat accesul vizitatorilor in institutie;

- sedintele cu prezenta fizica au fost limitate la minimul necesar;

- s-aachizitionat un sistem de videoconferinta pentru comunicarea online;

- s-aasigurat aprovizionarea permanenta cu materiale sanitare de protectie specifice;

- aufost montate separatoare transparente intre birouri, acolo unde a fost necesar;

- s-a realizat dezinfectarea birourilor si a spatiilor comune minimum o datd pe
saptamang;

- personalul ONPCSB a fost informat pe cale electronica cu privire la masurile dispuse;
la nivel intern, la obligatiile ce revin angajatorului, pe de o parte si angajatilor, pe de
alta parte, 1n scopul protejarii impotriva riscurilor legate de expunerea la
coronavirusul SARS-CoV-2;

- s-arealizat aerisirea permanenta a birourilor;

- s-aasigurat si s-a mentinut curatenia in birouri si in spatiile comune.

e Medicina muncii

Pentru anul 2021 a fost incheiat un contract de prestari servicii de medicina muncii cu o

societate cu competente in acest domeniu, potrivit legii.
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Lucratorii din cadrul ONPCSB au fost evaluati din punct de vedere medical in cursul lunii
iulie 2021 iar persoanele restante din luna iulie, au fost evaluate in luna decembrie 2021; fisele
rezultate Tn urma evaluarii medicale au fost atasate la fisele de instruire individuala privind
sandtatea si securitatea in munca, copiile fiselor medicale fiind transmise subiectilor.

Avand in vedere contextul generat de pandemia cu coronavirus, reprezentantii
cabinetului de medicina muncii au colaborat permanent cu responsabilul SSM din cadrul
Oficiului, rdspunzand prompt nevoilor si solicitdrilor institutiei.

De asemenea, au transmis Oficiului pe tot parcursul anului materiale de informare si
instruire cu privire la COVID-19, documente care au fost diseminate pe cale electronica intreg
personalului Oficiului, prin grija secretarului Comitetul de Sanatate si Securitate in Munca.

e Instruirea si testarea personalului in domeniul sanatatii si securitatii in munca

Personalul ONPCSB a fost instruit si testat in domeniul securitatii si sanatatii in munca,
pe categorii profesionale, in conformitate cu prevederile legale, respectiv:

- Personalul Oficiului — luna noiembrie;

- Soferi—lunile februarie, mai, august si noiembrie;

- Ingrijitori cladiri — lunile mai si noiembrie;

- Noi angajati — la momentul angajarii.

Tematica instruirilor aprobata la inceputul anului a fost suplimentata pentru instruirea
anualg, care s-a efectuat in luna noiembrie, cu Instructiunile proprii de securitate si sdndtate in
muncd pentru protectia salariatilor impotriva riscurilor legate de expunerea la agenti biologici si, in
particular, la coronavirusul SARS-CoV-2.

La finalul instruirilor au fost completate Fisele de instruire individuald privind sdndtatea si
securitatea in muncd ale tuturor persoanelor instruite. Instruirea a fost realizata in conformitate
cu prevederile art. 91 din Normele metodologice de aplicare a prevederilor Legii securitdtii si
sandtdtii in muncd nr. 319/2006 aprobate prin H.G. nr. 1425/2006 (,/nstruirea la locul de muncd se
face de catre conducatorul direct al locului de munca”).

Totodata, pe parcursul intreqgului an, cu fiecare publicare in Monitorul Oficial a unei
hotarari de Guvern referitoare la stabilirea/prelungirea starilor de urgentd/alerta pe intreg
teritoriul Romaniei, la nivelul Oficiului s-au stabilit/prelungit masurile necesare pentru
asigurarea continuitatii activitatii specifice a Oficiului National de Prevenire si Combatere a
Spalarii Banilor, pentru limitarea efectelor epidemiei determinate de infectarea cu coronavirus
(COVID-19) si pentru protectia salariatilor impotriva riscurilor legate de expunerea la
coronavirusul SARS-CoV-2

BUGETUL SI EXECUTIA BUGETARA

Oficiul National de Prevenire si Combatere a Spalarii Banilor este finantat de la bugetul
de stat, prin bugetul Ministerului Finantelor.
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Bugetul Oficiului, aprobat pentru anul 2021 de catre Ministerul Finantelor in calitate de

ordonator principal de credite, afostin suma de 16.072.000 lei, dupa cum urmeaza:

Capitol Denumire indicator Buget Executie Grad de
aprobat 31.12.2021 utilizare
2024 . %
-lei- -lei-
50.00 TOTAL GENERAL 16.072.000 | 16.027.132 99,72
50.01 CHELTUIELI BUGET DE STAT 16.072.000 | 16.027.132 99,72
51.01 Autoritdti publice si actiuni externe, din 16.072.000 | 16.027.132 99,72
care:
» Cheltuieli curente, din care: 15.396.000 15.355.088 99,73
-Cheltuieli de personal 13.915.000 | 13.891.000 99,83
-Bunuri si servicii 1.350.000 1.333.315 98,76
-Alte transferuri 29.000 28.809 99,34
-Alte cheltuieli 102.000 101.964 99,96
= Cheltuieli de capital, din care: 676.000 672.044 99,41
-Active nefinanciare 676.000 672.044 99,41
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Executia bugetara la data de 31 decembrie 2021 a fost de 16.027.132 lei, gradul de
utilizare a creditelor bugetare la data de 31 decembrie 2021 fiind de 99,72% din prevederile
anuale aprobate.

POLITICA iIN DOMENIUL INVESTITIILOR

in anul 2021, Oficiul a avut in vedere realizarea cu prioritate a acelor investitii care sa
asigure modernizarea sistemului informatic prin inlocuirea echipamentelor IT existente, uzate
fizic si moral, cu echipamente performante, precum si achizitionarea de licente.

Totodata, in anul 2021, a fost atribuit, in limita creditelor de angajament aprobate,
contractul privind furnizarea si implementarea ,la cheie” a unui Sistem Informatic Integrat de
Analiza a Informatiilor in cadrul ONPCSB, in valoare de 14.989.091,25 lei (inclusiv TVA), care
presupune:

- servicii pentru implementarea sistemului (servicii de analiza a cerintelor, servicii de
proiectare, implementare si testare a sistemului, servicii de instruire a utilizatorilor si
administratorilor solutiilor informatice implementate), precum si pentru garantia si
suportul acestuia;

- pachet licente pentru software, (licente aplicatie software pentru platforma de
analiza siraportare, licente sistem de management al documentelor, licente aplicatie
software portal web, licente componenta de management al utilizatorilor si
securizare a accesului, licente componenta de monitorizare a evenimentelor de
securitate, licente componenta de prevenire a pierderilor de date, licente solutie de
virtualizare, licente solutie de backup si restaurare, licente solutie de administrare a
platformei de procesare si stocare);

- echipamente necesare sistemului (structura fizica suport pentru echipamente,
sistem alimentare si disponibilitate operationald, sistem de procesare a datelor,
sistem de stocare, sistem de interconectare, firewall, firewall aplicatii web, scaner).

Precizam faptul ca implementarea Sistemului Informatic Integrat de Analiza a
Informatiilor in cadrul ONPCSB se va realiza pana la sfarsitul anului 2022.
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6. CONTROL INTERN

Activitatea de audit intern la nivelul ONPCSB

in calitate de structura organizatoricd a ONPCSB, Compartimentul Audit Public Intern fsi
desfasoara activitatea in conformitate cu prevederile:

- Legii nr. 672/2002 privind auditul public intern, republicatd, cu modificdrile si completdrile
ulterioare si

- Hotdrarii Guvernului nr. 1086/2013 pentru aprobarea Normelor generale privind exercitarea
activitatii de audit public intern.

De asemenea, CAPI isi indeplineste atributiile potrivit propriilor norme metodologice
privind exercitarea activitatii de audit public intern specifice ONPCSB, avizate de catre Directia
de Audit Public Intern din cadrul Ministerul Finantelor. Auditul public intern este parte
componenta a sistemului de control intern/managerial, contribuind la implementarea
standardului 16 Auditul intern, potrivit prevederilor OSGG nr. 600/2018 privind aprobarea Codului
controlului intern managerial al entitatilor publice.

In anul 2021 au fost realizate 5 (cinci) misiuni de asigurare si misiuni de consiliere
informala realizate punctual. Au fost realizate 2 misiuni de audit ad-hoc, dintre care 1 aflata in
curs de derulare la sfarsitul anului 2020 si finalizata in anul 2021. Gradul de realizare a planului
de audit public intern a fost in anul 2021 de 100%.

Cele cinci misiuni de audit de asigurare realizate Tn anul 2021 au avut urmatoarele teme:
"Evaluarea sistemului de conducere si de control intern precizat in metodologiile, mecanismele
si procedurile de analiza si prelucrare a informatiilor din cadrul ONPCSB”, “Evaluarea sistemului
de prevenire a coruptiei din cadrul ONPCSB”, ,Evaluarea aplicarii Regulamentului General
privind Protectia Datelor in cadrul ONPCSB”, “indeplinirea de catre ONPCSB a obligatiilor legale
si oportune n ceea ce priveste armonizarea legislatiei nationale cu Directiva (UE) 2015/849 si cu
Directiva (UE) 2018/843, inclusiv in cadrul procedurii de constatare a neindeplinirii obligatiilor de
notificare @ masurilor nationale de transpunere, in cauza 2017/0417 si in cauza 2020/2017" si
"Evaluarea sistemului contabil si a fiabilitatii acestuia, verificarea modului de alocare a creditelor
bugetare, de angajare si de plata, precum si evaluarea activitatii de achizitii publice”. Tn cele 5
(cinci) misiuni de audit desfasurate in anul 2021, s-au avut in vedere prevederile OSGG nr.
600/2018 pentru a urmari integrarea sistemului de control intern managerial la nivelul fiecarei
structuri auditate.

In urma efectudrii misiunilor de audit intern la structurile Oficiului, prevazute in planul
anual de audit, Compartimentul Audit Public Intern a dat asigurare de buna functionare a
structurilor si recomandari privind perfectionarea activitatilor entitatii, sistematizate pe
principalele domenii auditate.
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De asemenea, s-au realizat misiuni de tipul consultantei si al facilitarii intelegerii, sub
forma de misiuni de consiliere cu caracter informal, punctual, atunci cand au fost solicitari de
consiliere din partea structurilor.

Auditorii interni au oferit consiliere cu caracter informal, in special privind implementarea
sistemului de control intern managerial la nivelul ONPCSB si in ceea ce priveste standardele
aferente strategiei nationale anticoruptie.

Activitatea de audit public intern din cadrul Oficiului National de Prevenire si Combatere
a Spalarii Banilor este conforma cu cadrul legislativ si normativ specific auditului intern.

Personalul CAPI a participat la sesiuni de perfectionare a pregatirii profesionale
individuale si potrivit art. 21 alin. (7) din Legea nr. 672/2002 republicatd, si-au Tmbunatatit
cunostintele, abilitatile si valorile in cadrul formarii profesionale continue prin studii individuale
pe teme in domeniu.

Prioritdtile pentru anul 2022

Pentru anul 2022, CAPI a elaborat planul de audit intern pentru anul 2022. Potrivit
acestuia, sunt planificate misiuni de audit Tn urmatoarele domenii: punerea in executie a deciziei
Curtii de Conturi a Romaniei (Urmdrirea modului de implementare a mdsurilor dispuse prin Decizia
nr. 11/ 22.06.2021 a CCR), tehnologia informatiei, baze de date si statistica (Evaluarea sistemului
informatic si al administrarii si actualizdrii bazelor de date, precum si al analizelor strategice),
supraveghere si control (Evaluarea sistemului de control intern al activitdtii de supraveghere si
control a ONPCSB), juridic (Evaluarea sistemului de control intern al activitdtii juridice), cooperare
interinstitutionald, relatii internationale, schimb de informatii, afaceri europene, sanctiuni
internationale si finantarea terorismului, activitatea purtatorului de cuvant (Evaluarea sistemului
de cooperare interinstitutionald, al relatiilor internationale si al schimbului de informatii, al
afacerilor europene, evaluarea sistemului de punere in aplicare a sanctiunilor internationale si
prevenirii finantdrii terorismului si gestionarea conform legii, a activitdtii purtdtorului de cuvant).

n contextul schimbarilor legislative din cursul anului 2021, precum si al celor din anul
2022, este necesar ca sfera auditabild a noului cadru legislativ sa fie adaptata in consecinta.
Astfel, cu respectarea procedurilor de avizare si de aprobare a acestor documente si, totodata,
cu actualizarea elementelor care decurg din aplicabilitatea OSGG nr. 600/2018 la nivelul
compartimentului de audit intern, este necesar ca in anul 2022 sd procedam la actualizarea
procedurilor operationale ale compartimentului si la aplicarea acestora in consecinta, la
actualizarea normelor si a cartei auditului intern.
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Corpul de Control

Compartimentul Corpul de Control este organizat si functioneaza in cadrul Oficiului
potrivit Art. 7, Cap. 1 din HG nr. 491/2021 pentru aprobarea Regulamentului de organizare si
functionare al Oficiului National de Prevenire si Combatere a Spalarii Banilor.

Activitatea de control intern, se desfasoara in conformitate cu prevederile OSGG nr.
600/2018, vizand respectarea reglementarilor aplicabile din domeniile de activitate specifice
aparatului propriu al Oficiului sesizate de catre persoane fizice sau juridice, organisme abilitate
de lege, auditul intern, mass-media, etc.

Potrivit atributiilor specifice, Compartimentul Corpul de Control al ONPCSB
“Examineaza si solutioneaza sesizarile si petitiile repartizate de conducerea Oficiului referitor la
nerespectarea privind activitatea desfasurata de catre structurile din cadrul aparatului propriu al
Oficiului sau de catre personalul din cadrul acestuia” (Ordinul Presedintelui nr 138 din
27.05.2021), iar in anul 2021 a efectuat g actiuni de control intern.
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7. OBIECTIVE STRATEGICE PENTRU ANUL 2022 PRIVIND
DEZVOLTAREA ACTIVITATII ONPCSB SI POLITICA AML/CFT

Anul 2021 a reprezentat pentru Oficiul National de Prevenire si Combatere a Spalarii
Banilor, anul asumarii unor noi obiective operationale la nivel strategic, fapt determinat atat de
necesitatea de a raspunde exigentelor stabilite la nivel international cu privire la functionarea si
rolul unitatilor de informatii financiare, dar si de elaborarea si implementarea unui set nou de
reglementari legale, atat |a nivel primar, cat si la nivel secundar.

Plecand de la aceste obiective operationale strategice, in deplin acord cu Strategia
operationald a Oficiului National de Prevenire si Combatere a Spaldrii Banilor pentru intervalul
2021-2026, consider ca anul 2022 va reprezenta pentru institutia pe care o conduc un an al
materializarii a cinci obiective operationale strategice avand drept scop primordial indeplinirea
misiunii de protejare a integritatii, stabilitatii si reputatiei sistemului financiar, precum si de
asigurare a securitdtii cetatenilor romani si europeni, prin coordonarea componentei de
intelligence financiar a sistemului national de prevenire si combatere a spalarii banilor si
finantarii terorismului.

Astfel, in anul 2022 ne vom concentra eforturile pentru realizarea Evaluarii Nationale a
Riscurilor, pentru recalibrarea resurselor oficiului si implementarea Sistemului Informatic
Integrat, pentru parcurgerea Rundei a 5-a de evaluare MONEYVAL precum si pentru asigurarea
armonizarii legislatiei nationale cu cea internationala din perspectiva lansarii noului pachet
legislativ AML.

Prin atingerea acestor obiective apreciez ca actionam fara echivoc pentru indeplinirea
obiectului de activitate al Oficiului, prin sprijinirea informationald a autoritatilor de aplicare a
legii, a autoritatilor de control financiar-fiscal si a autoritatilor de reglementare si supraveghere,
precum si realizarea schimbului de informatii cu parteneri externi la standardele impuse la nivel
international si imbunatatirea procesului de creare de noi resurse informationale destinate
prevenirii si detectarii formelor de criminalitate economico - financiara privind spalarea banilor
si finantarea terorismului, prin furnizarea de intelligence financiar de calitate.

Astfel, indeplinirea celor cinici obiective operationale strategice enuntate anterior va
conduce la obtinerea unor rezultate notabile, subsumabile ficarui obiectiv dupa cum urmeaza:

REALIZAREA EVALUARII NATIONALE A RISCURILOR

» prioritizarea activitatilor de atenuare a riscurilor;

> luarea de decizii justificate cu privire la limitarea acoperirii sectoarelor si produselor
cu grad scazut de risc din punctul de vedere al prevenirii si combaterii spalarii banilor
si finantdrii terorismului;

> realocarea resurselor pentru a se adresa domeniilor identificate ca prioritare;
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» elaborarea si comunicarea catre Comisia Europeana a raspunsului national la riscurile
identificate cu ocazia NRA, respectiv a Planului de actiune intocmit pentru atenuarea
riscurilor identificate;

> elaborarea, in colaborare cu celelalte autoritati nationale componente ale Sistemului
national de prevenire si combatere a spalarii banilor si finantarii terorismului, a
Strategiei Nationale de Prevenire si Combatere a Spalarii Banilor si Finantarii
Terorismului;

» crearea cadrului legal, operational si functional adaptat la riscurile identificate,
inclusiv alocarea resurselor necesare gestionarii riscurilor identificate;

» infiintarea unei structuri reprezentative la nivel national care sa coordoneze
domeniul luptei impotriva spalarii banilor si a finantarii terorismului si evaluarile
nationale de risc, prin infiintarea Consiliului inter-institutional pentru coordonarea
evaludrii nationale a riscurilor in domeniul spalarii banilor si finantarii terorismului.

RECALIBRAREA RESURSELOR OFICIULUI

» Asigurarea necesitatilor institutiei privind resursa umans;

» Asigurarea permanentei instruiri-a personalului Oficiului, in vederea dobandirii si
mentinerii cunstintelor necesare pentru desfasurarea activitatii de analiza si
supraveghere, in domeniul SB/FT in contextul noilor evolutii tehnologice, precum si
al evolutiei continue a fenomenului infractional (modus operandi);

» Asigurarea participarii la activitatile organismelor internationale in domeniu la care
FIU Romania este membru: intalnirile Grupului de Experti privind Spalarea Banilor si
Finantarea Terorismului (EGMLTF), Platformei UE - FIUs, Grupului Egmont
(Sesiunea Plenara - Reuniunea Sefilor FIU si intalnirile Grupurilor de Lucru ale
Egmont), activitatile in cadrul Retelei FIU.NET, MONEYVAL/FATF - reuniuni plenare,
sesiuni instruire pentru evaluatori, intalniri  anuale pe tipologii -
Moneyval/FATF/Egmont, intalnire CoE, reuniuni la nivelul evaluatorilor Moneyval,
participarea la plenare Moneyval;

» Participarea reprezentantilor Oficiului la grupurile de lucru organizate atat pe linia
implementarii Conventiei Consiliului Europei privind Spalarea, Descoperirea,
Sechestrarea si Confiscarea Produselor Infractiunii si Finantarea Terorismului (CETS
nr. 198), ratificata de Romania prin Legea nr. 420/2006 pentru ratificarea Conventiei
Consiliului Europei privind spalarea, descoperirea, sechestrarea si confiscarea
produselor infractiunii si finantarea terorismului, adoptata la Varsovia la 16 mai 2005,
cat si Tn domeniul combaterii finantarii terorismului (ex.: Reuniunea informala a
expertilor privind blocarea fondurilor persoanelor si entitatilor suspectate de
activitati teroriste, Conferinta Partilor la Conventia Consiliului Europei privind
Spalarea, Descoperirea, Sechestrarea si Confiscarea Produselor Infractiunii si
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Finantarea Terorismului (CETS nr. 198), Grupurile de lucru privind combaterea
finantarii terorismului UE-SUA, OSCE, UNODC, ACAMS etc);

Adaptarea si imbunatatirea procedurii de selectie a personalului;

actualizarea procedurilor pentru analiza operationalg;

demersuri pentru sprijinirea sistemului national de implementare a sanctiunilor
internationale, in limitele competentelor proprii;

dezvoltarea Compartimentului Supraveghere Cripto-active - atributii principale -
reglementare si evaluarea riscului SB/FT in domeniul cripto-activelor (furnizorii de
schimb intre monede virtuale si monede fiduciare si furnizorii de portofele digitale),
precum si observarea evolutiei noilor tehnologii.

IMPLEMENTAREA SISTEMULUI INFORMATIC INTEGRAT

Y

Modernizarea mecanismelor de colectare a datelor de la entitatile raportoare;
Automatizarea preludrii datelor din rapoartele de tranzactii suspecte primite de la
entitatile raportoare;

La extragerea automatizatd a datelor din alte surse sa fie permisa reluarea procesului
si imbogatirea setului de date in cazul aparitiei unor informatii noi;

Eliminarea operatiunilor manuale necesare prelucrarii rapoartelor RTN si RTE
preluate zilnic de la entitatile raportoare;

Evaluarea automata a tranzactiilor financiare raportate in vederea identificarii
suspiciunilor de spdlare de bani si finantarea terorismului, in conformitate cu
scenariile/regulile de detectie definite;

Gestiunea electronica a rapoartelor de tranzactii suspecte;

Generarea alertelor pe baza scenariilor de detectie bazate pe reguli privind indicatorii
de risc, precum si implementarea unui sistem de scoring al prioritatii pe baza unui
punctaj acordat regulilor/criteriilor de risc din scenariile de detectie;

Generarea automata a cazurilor pe baza alertelor si alocarea automata a acestora in
baza unui set de reguli configurate in vederea prelucrarii pe fluxuri de lucru specifice
proceselor de analiza/investigatie;

Asigurarea analistilor cu instrumente moderne pentru efectuarea de analize in toate
sursele de date, prin utilizarea de algoritmi avansati de cdutare (inclusiv in date
nestructurate si surse deschise), cu reprezentarea grafica a diagramelor de retea care
sa asigure afisarea entitatilor si a fluxurilor financiare, inclusiv cu informatii
geospatiale (suprapuse pe o harta), instrumente de data mining;

Gestiunea electronica a proceselor de control si supraveghere a entitatilor
raportoare.
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Optimizarea proceselor de lucru in cadrul acestui proiect va urmari respectarea
urmatoarelor principii cheie:

» Reducerea timpului de procesare a informatiilor — eliminarea hartiilor din circuitul
intern al informatiilor;

» Digital Tn mod implicit: fluxuri de lucru care sunt simplu de utilizat de catre toata
lumea si se bazeaza pe tehnologii digitale;

» Abordare focalizata pe analiza informatiilor: implementarea unor fluxuride lucru care
sa deserveasca nevoile analistilor si care sa minimizeze operatiunile manuale si/sau
birocratice;

A\

Simplificarea procedurilor: eliminarea activitatilor care nu au valoare addugats;
» O singura data: informatiile deja preluate in sistemul informatic sa fie disponibile si
altor utilizatori pe baza unui set de reguli configurate.

PARCURGEREA RUNDEI A 5-A DE EVALUARE MONEYVAL
» Obtinerea unor calificative care sa ateste faptul ca Romania dispune de un sistem
national de prevenire si combatere a spalarii banilor si finantarii terorismului conform
cu Recomandarile FATF.

ARMONIZAREA LEGISLATIEI NATIONALE CU CEA INTERNATIONALA, DIN PERSPECTIVA
LANSARII NOULUI PACHET LEGISLATIV AML
» Obtinerea unui cadru normativ national conform cu legislatia comunitara, care sa
asigure eficienta masurilor adoptate pentru prevenirea si combaterea spalarii banilor
si finantarii terorismului.

Imi propun totodata ca anul 2022 s3 ofere ONPCSB cadrul logistic necesar in vederea
asigurarii unor conditii normale de desfasurare a activitatilor profesionale, precum si in vederea
asigurarii infrastructurii necesare pentru implementarea noilor instrumente informatice la
nivelul Oficiului. Ne vom concentra totodata eforturile pentru obtinerea de fonduri externe
nerambursabile, atat de necesare pentru realizarea de investitii pentru dezvoltarea capacitatii si
eficientei institutionale, prin intermediul cdrora Oficiul s& beneficieze de expertiza calificata
necesara pentru a proiecta si implementa reforme in domeniul specific (consiliere strategica si
juridica, studii, formare si vizite de studiu si schimb de bune practici).

Nu Tn ultimul rand as dori sa subliniez ca realizarile si pasii inainte la nivelul Oficiului in
2021 se datoreaza implicarii nemijlocite a intreqului personal al ONPCSB iar pe aceasta cale as
dori sa Tmi manifest deplina apreciere pentru activitatea sa. Suntem constienti de faptul ca
obiectivele pline de provocari pe care ni le-am propus pentru 2022 sunt extrem de importante
pentru societatea romaneasca iar de implicarea si efortul nostru, al intregului personal al
ONPCSB, depinde ca aceste obiective sa se materializeze cu succes.
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Ne dorim toti dezvoltarea unei autoritati moderne, capabila sa faciliteze dezvoltarea
socio-economica, prin intermediul unor servicii publice competitive, investitii si reglementari de
calitate. Pentru a putea indeplini acest rol, este nevoie de resurse umane competente si bine
gestionate, un management eficient si transparent al utilizarii resurselor, o structura
institutional-administrativa adecvata, precum si de proceduri clare, simple si predictibile de
functionare. Optimizarea administratiei este o conditie importanta pentru punerea in aplicare a
oricarei schimbari structurale catre o crestere inteligenta, durabila si favorabila incluziunii.

Adrian CUCU

Presedintele Oficiului National de Prevenire si Combatere a Spalarii Banilor
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