1. INTRODUCERE

Protectia datelor cu caracter personal la nivelul Uniunii Europene se realizeaza prin
doua principale instrumente de aplicare: Regulamentul (UE) 2016/679 (General Data
Protection Regulation — GDPR) si Directiva privind protectia datelor pentru autoritatile
politienesti si judiciare din sectorul penal, respectiv Directiva (UE) 2016/680.

in ceea ce priveste domeniile de aplicare ale celor doua instrumente juridice,
precizam faptul ca acestea sunt complementare.

Regulamentul (UE) 679/2016, in conformitate cu dispozitiile art. 2 alin. (1) din acesta,
se aplica prelucrarii datelor cu caracter personal, efectuata total sau partial prin mijloace
automatizate, precum si prelucrarii prin alte mijloace decéat cele automatizate a datelor cu
caracter personal care fac parte dintr-un sistem de evidentd a datelor sau care sunt
destinate sa faca parte dintr-un sistem de evidenta a datelor.

Potrivit prevederilor art. 2 alin. (2) regulamentul nu se aplica prelucrarii datelor cu
caracter personal:

a) in cadrul unei activitati care nu intra sub incidenta dreptului Uniunii;

b) de catre statele membre atunci cand desfasoara activitati care intra sub incidenta
capitolului 2 al titlului V din Tratatul UE;

c) de catre o persoana fizica in cadrul unei activitati exclusiv personale sau domestice;

d) de catre autoritatile competente in scopul prevenirii, investigarii, depistarii sau
urmaririi penale a infractiunilor, sau al executarii sanctiunilor penale, inclusiv al
protejarii impotriva amenintarilor la adresa sigurantei publice si al prevenirii acestora.

in calitatea sa de operator de date cu caracter personal, Oficiul National de Prevenire
si Combatere a Spalarii Banilor, cu sediul in Bucuresti, Bdul Tudor Vladimirescu, nr. 22,
sector 5, telefon 0213155280, fax 0213155227, respecta dispozitiile legale privitoare la
protectia datelor cu caracter personal si pune in aplicare masuri tehnice si organizatorice de
protejare a tuturor operatiunilor care privesc in mod direct sau indirect datele cu caracter
personal si care previn prelucrarile neautorizate sau ilegale, precum si pierderile sau
distrugerile accidentale sau ilegale.

Oficiul National de Prevenire si Combatere a Spalarii Banilor este unitatea de
informatii financiare a Romaniei, de tip administrativ, cu sediul in municipiul Bucuresti, organ
de specialitate cu personalitate juridica, independent si autonom din punct de vedere
operational si functional, in subordinea Ministerului Finantelor, in conformitate cu
prevederile art. 39 alin. (1) din Legea nr. 129/2019 pentru prevenirea si combaterea spalarii
banilor si finantarii terorismului, precum si pentru modificarea si completarea unor acte
normative, cu modificarile si completarile ulterioare.

Oficiul, in cadrul activitatii desfasurate, prelucreaza date cu caracter personal pentru
indeplinirea obiectului de activitate, respectiv in primirea, analiza, prelucrarea i
diseminarea informatiilor cu caracter financiar, supravegherea si controlul, conform legii, al
entitatilor raportoare in scopul prevenirii i combaterii spélarii banilor si a finantarii
terorismului (scop legitim Tn vederea indeplinirii obligatiei legale din Legea nr. 129/2019, cu
modificarile si completarile ulterioare), precum si date necesare activitatilor administrative,
activitatii de gestionare a resurselor umane, activitatii de achizitii publice etc.


https://eur-lex.europa.eu/legal-content/RO/AUTO/?uri=celex:32016L0680

. LEGISLATIE — DOCUMENTE DE REFERINTA

. Regulamentul (UE) nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor);

. Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor);

. Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre
autoritatile competente in scopul prevenirii, depistarii, investigarii sau urmaririi penale a
infractiunilor sau al executarii pedepselor si privind libera circulatie a acestor date si de
abrogare a Deciziei-cadru 2008/977/JAl a Consiliului;

. Legea nr. 363/2018 privind protectia persoanelor fizice referitor la prelucrarea datelor cu
caracter personal de catre autoritatile competente in scopul prevenirii, descoperirii,
cercetarii, urmaririi penale si combaterii infractiunilor sau al executarii pedepselor, masurilor
educative si de siguranta, precum si privind libera circulatie a acestor date;

. Legea nr. 129/2019 pentru prevenirea si combaterea spalarii banilor si finantarii terorismului,
precum si pentru modificarea si completarea unor acte normative, cu modificarile si
completarile ulterioare;

. Legea nr. 102/2005 privind infiintarea, organizarea si functionarea Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal, cu modificarile si completarile
ulterioare;

. Regulamentul de Organizare si Functionare al ANSPDCP din 11 Noiembrie 2005, cu
modificarile si completarile ulterioare;

. Decizia ANSPDCP nr. 128/2018 privind aprobarea formularului tipizat al notificarii de
incalcare a securitatii datelor cu caracter personal in conformitate cu Regulamentul (UE)
2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor);

. Decizia ANSPDCP nr. 133/2018 privind aprobarea Procedurii de primire si solutionare a
plangerilor;

10.Decizia ANSPDCP nr. 174/2018 privind lista operatiunilor pentru care este obligatorie

realizarea evaluarii impactului asupra protectiei datelor cu caracter personal;

11.Orientari  privind Consimtaméantul in temeiul Regulamentului (UE) 679/2016

(17/RO/WP259).



3. PRINCIPIILE PRELUCRARII DATELOR CU CARACTER PERSONAL

Articolul 5 din GDPR stabileste principiile care reglementeaza prelucrarea datelor cu
caracter personal.

Aceste principii sunt urmatoarele: legalitate, echitate si transparenta, limitari legate de
scop, reducerea la minimum a datelor, exactitatea datelor, limitari legate de stocare, integritate
si confidentialitate.

o Legalitate, echitate si transparenta - Datele cu caracter personal sunt prelucrate in
mod legal, echitabil si transparent fata de persoana vizata;

- Legalitatea - trebuie sa existe un temei legal care sa permita prelucrarea; daca acest
temei nu exista, prelucrarea este ilegala; pentru ca operatiunile executate asupra datelor cu
caracter personal sa fie legale trebuie sa se bazeze pe cel putin unul dintre urmatoarele
temeiuri: consimtamantul (persoana si-a dat in mod valabil consimtamantul), contractul (exista
un contract sau urmeaza sa se incheie un contract), obligatia legala (exista o obligatie legala),
interesul vital (se protejeaza viata sau sanatatea persoanei), interesul public si interesul
legitim (atata timp cat nu intra in conflict cu interesul persoanei fizice);

- Echitatea (corectitudinea) - presupune ca datele sunt obtinute in mod legal, dintr-o sursa
autorizata, ca datele sunt prelucrate doar in modurile in care persoana vizata se asteapta sa
fie prelucrate in mod rezonabil si nu sunt utilizate intr-un mod care ar putea afecta negativ
persoana vizata; operatorul ar trebui sa instiinteze persoanele vizate si publicul larg ca vor
prelucra datele intr-un mod legal si transparent si trebuie sa fie in masura sa demonstreze
conformitatea operatiunilor de prelucrare cu GDPR; operatiunile de prelucrare nu trebuie
efectuate in secret, iar persoanele vizate ar trebui sa fie constiente de riscurile potentiale; in
plus, operatorii, in masura in care este posibil, trebuie sa actioneze intr-un mod care sa
respecte cu promptitudine vointa persoanei vizate, in special atunci cand consimtamantul
acesteia constituie temeiul juridic al prelucrarii datelor;

- Transparenta - comunicarea persoanei vizate in mod clar si deschis de modul cum vor
fi utilizate datele cu caracter personal; transparenta se poate referi la informatiile furnizate
persoanei fizice Thainte de inceperea prelucrarii, la informatiile care ar trebui sa fie usor
accesibile persoanelor vizate in timpul prelucrarii, precum si la informatiile furnizate
persoanelor vizate in urma unei cereri de acces la propriile lor date; acest lucru inseamna ca
persoana vizata ar trebui sa cunoasca scopul specific al prelucrarii datelor cu caracter personal
in momentul colectarii acestora; transparenta prelucrarii necesita utilizarea unui limbaj clar si
simplu; persoanele vizate ar trebui sa inteleaga riscurile, normele, garantiile si drepturile
aferente prelucrarii datelor lor cu caracter personal,

o Limitari legate de scop - Datele cu caracter personal sunt colectate in scopuri
determinate, explicite si legitime si nu sunt prelucrate ulterior intr-un mod incompatibil cu
aceste scopuri; scopul prelucrarii datelor trebuie sa fie definit inainte de inceperea prelucrarii;
principiul limitarilor legate de scop este unul dintre principiile fundamentale ale legislatiei
europene in materie de protectie a datelor; este strans legat de transparenta, de previzibilitate
si de controlul de catre utilizatori: daca scopul prelucrarii este suficient de bine determinat si
de clar, persoanele vizate stiu la ce sa se astepte, iar transparenta si securitatea juridica sunt
sporite; in acelasi timp, este importantd o delimitare clara a scopului pentru a permite
persoanelor vizate sa isi exercite Th mod efectiv drepturile, cum ar fi dreptul de a se opune
prelucrarii; prelucrarea ulterioara in scopuri de arhivare in interes public, in scopuri de
cercetare stiintifica sau istorica ori in scopuri statistice nu este considerata incompatibila cu
scopurile initiale.

o Reducerea la minimum a datelor - Datele cu caracter personal sunt adecvate,
relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate;
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prelucrarea trebuie sa se limiteze la ceea ce este necesar pentru indeplinirea unui scop legitim
si ar trebui sa aiba loc numai atunci cand scopul prelucrarii nu poate fi indeplinit Tn mod
rezonabil prin alte mijloace; prelucrarea datelor nu poate interveni in mod disproportionat
asupra intereselor, drepturilor si libertatilor in cauza; in plus, prin utilizarea tehnologiilor
speciale de imbunatatire a confidentialitatii, uneori se poate evita complet utilizarea datelor cu
caracter personal sau se pot aplica masuri de reducere a posibilitatii de a asocia datele cu
persoana vizata (de exemplu, prin pseudonimizare), ceea ce are ca rezultat o solutie care
protejeaza viata privata; acest lucru este potrivit in special pentru sistemele de prelucrare mai
extinse.

. Exactitate - Datele cu caracter personal sunt exacte si, in cazul in care este necesar a
fi actualizate, se iau masurile necesare pentru a se asigura ca datele cu caracter personal care
sunt inexacte, avand in vedere scopurile pentru care sunt prelucrate, sunt sterse sau rectificate
fara intarziere; este posibil sa fie necesar ca datele sa fie verificate periodic si actualizate
pentru a se asigura exactitatea acestora.

o Limitari legate de stocare - Datele cu caracter personal sunt pastrate intr-o forma care
permite identificarea persoanelor vizate pe o perioada care nu depaseste perioada necesara
indeplinirii scopurilor in care sunt prelucrate datele; datele cu caracter personal pot fi stocate
pe perioade mai lungi in masura in care acestea vor fi prelucrate exclusiv in scopuri de arhivare
in interes public, Tn scopuri de cercetare stiintifica sau istorica sau in scopuri statistice, sub
rezerva punerii in aplicare a masurilor de ordin tehnic si organizatoric adecvate prevazute de
GDPR in vederea garantarii drepturilor si libertatilor persoanei vizate; acest principiu implica
eliminarea sau anonimizarea datelor imediat ce acestea nu mai servesc scopurilor pentru care
au fost colectate.

o Integritate si confidentialitate - Datele cu caracter personal sunt prelucrate intr-un
mod care asigura securitatea adecvata a datelor cu caracter personal, prin luarea de masuri
tehnice sau organizatorice corespunzatoare; este necesara asigurarea protectiei datelor
impotriva accesului, utilizarii, modificarii, divulgarii, pierderii, distrugerii sau deteriorarii
accidentale, neautorizate sau ilegale; in functie de circumstantele specifice ale fiecarui caz,
masurile tehnice si organizatorice adecvate ar putea include, de exemplu, pseudonimizarea si
criptarea datelor cu caracter personal si/sau testarea si evaluarea periodica a eficacitatii
masurilor, pentru a asigura faptul ca prelucrarea datelor se face in conditii de sigurants;
pseudonimizarea datelor inseamna inlocuirea cu un pseudonim a acelor atribute continute in
datele cu caracter personal care permit identificarea persoanei vizate si pastrarea acestor
atribute separat de date, prin intermediul unor masuri tehnice sau organizatorice; procesul de
pseudonimizare nu trebuie confundat cu cel de anonimizare; datele cu caracter personal care
au atribute criptate sau pastrate separat sunt utilizate in multe situatii ca mijloc de pastrare a
secretului identitatii persoanelor; acest lucru este foarte util atunci cand operatorii de date
trebuie sa se asigure ca lucreaza cu aceleasi persoane vizate, insa nu au nevoie, sau ar trebui
sa nu aiba nevoie, sa cunoasca identitatea reala a persoanelor vizate.



4. TEMEIUL LEGAL AL PRELUCRARII DATELOR CU CARACTER
PERSONAL

in ceeace priveste prelucrarea datelor cu caracter personal de catre Oficiul National de
Prevenire si Combatere a Splarii Banilor, acesta operatiune se realizeaza in conformitate cu
prevederile art. 6 din GDPR

Extras din Regulamentul (UE) nr. 679/2016

Art. 6: Legalitatea prelucrarii

(1)Prelucrarea este legala numai daca si in masura in care se aplica cel putin una dintre
urmatoarele conditii:

a)persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal
pentru unul sau mai multe scopuri specifice;

b)prelucrarea este necesara pentru executarea unui contract la care persoana vizata este
parte sau pentru a face demersuri la cererea persoanei vizate inainte de incheierea unui
contract;

c)prelucrarea este necesara in vederea indeplinirii unei obligatii legale care i revine
operatorului;

d)prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale altei
persoane fizice;

e)prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes public
sau care rezulta din exercitarea autoritatii publice cu care este investit operatorul;
f)prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau de o parte
terta, cu exceptia cazului in care prevaleaza interesele sau drepturile si libertatile fundamentale
ale persoanei vizate, care necesita protejarea datelor cu caracter personal, in special atunci
cand persoana vizata este un copil.

Litera (f) din primul paragraf nu se aplica in cazul prelucrarii efectuate de autoritati publice in
indeplinirea atributiilor lor.

In masura in care sunt necesare categorii speciale de date cu caracter personal, Oficiul
National de Prevenire si Combatere a Spalarii Banilor va solicita consimtamantul
dumneavoastra in conformitate cu prevederile art. 9 alin. (2) lit.a) din GDPR.



5. NOTIUNI S| TERMENI GDPR

Art. 2 alin. (1) din GDPR precizeaza faptul ca: “Prezentul regulament se aplica
prelucrarii datelor cu caracter personal, efectuata total sau partial prin mijloace automatizate,
precum si prelucrarii prin alte mijloace decat cele automatizate a datelor cu caracter personal
care fac parte dintr-un sistem de evidenta a datelor sau care sunt destinate sa faca parte
dintr-un sistem de evidenta a datelor.”

Ce sunt datele cu caracter personal ?

Reprezinta orice tip de informatii privind o persoana fizica identificata sau identificabila
(persoana vizata), direct sau indirect, cum ar fi nume, prenume, numar de identificare sau
CNP, date de geolocalizare (domiciliu sau localizare prin telefon), identificator online (adresa
IP a unui dispozitiv electronic: computer si/sau smartphone, cookie IP) si orice elemente
specifice identitatiii sale fizice (imagini foto si/sau date privind infatisarea fizica), fiziologice
(date privind constitutia fizica, sanatatea etc), genetice (date privind ADN, rezultatele unor
analize medicale, grupa de sange etc), psihice (date privind profilul de personalitate, atribute
de comportament, opinii personale, orientarea sexuala etc), economice (date privind situatia
materiala, conturi bancare), culturale sau sociale (date privind statutul social, profesia si
apartenenta la grupuri sociale sau profesionale, politice si/sau religioase etc).

Potrivit art. 4 din GDPR:

1."date cu caracter personal" inseamna orice informatii privind o persoana fizica identificata
sau identificabila ("persoana vizata"); o persoana fizica identificabila este o persoana care
poate fi identificata, direct sau indirect, in special prin referire la un element de identificare,
cum ar fi un nume,un numar de identificare, date de localizare, un identificator online, sau la
unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice,
psihice, economice, culturale sau sociale;

2."prelucrare" inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea;

3."restrictionarea prelucrarii" inseamna marcarea datelor cu caracter personal stocate cu
scopul de alimita prelucrarea viitoare a acestora;

4."creare de profiluri" Tnseamna orice forma de prelucrare automata a datelor cu caracter
personal care consta in utilizarea datelor cu caracter personal pentru a evalua anumite
aspecte personale referitoare la o persoana fizica, in special pentru a analiza sau prevedea
aspecte privind performanta la locul de munca, situatia economica, sanatatea, preferintele
personale, interesele, fiabilitatea, comportamentul, locul in care se afla persoana fizica
respectiva sau deplasarile acesteia;

5."pseudonimizare" inseamna prelucrarea datelor cu caracter personal intr-un asemenea
mod Tncat acestea sa nu mai poata fi atribuite unei anume persoane vizate fara a se utiliza
informatii suplimentare, cu conditia ca aceste informatii suplimentare sa fie stocate separat si
sa faca obiectul unor masuri de natura tehnica si organizatorica care sa asigure neatribuirea
respectivelor date cu caracter personal unei persoane fizice identificate sau identificabile;
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6."sistem de evidenta a datelor" inseamna orice set structurat de date cu caracter personal
accesibile conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate
dupa criterii functionale sau geografice;

7."operator" inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism care,

singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul
Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot
fi prevazute in dreptul Uniuniisau in dreptul intern;

8."persoana imputernicita de operator" inseamna persoana fizica sau juridica, autoritatea
publica, agentia sau alt organism care prelucreaza datele cu caracter personal in numele
operatorului;

9."destinatar" inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism careia (caruia) ii sunt divulgate datele cu caracter personal, indiferent daca este
sau nu o parte terta. Cu toate acestea, autoritatile publice carora li se pot comunica date cu
caracter personal in cadrul unei anumite anchete in conformitate cu dreptul Uniunii sau cu
dreptul intern nu sunt considerate destinatari; prelucrarea acestor date de catre autoritatile
publice respective respecta normele aplicabile in materie de protectie a datelor, in
conformitate cu scopurile prelucrarii;

10."parte terta" inseamna o persoana fizica sau juridica, autoritate publica, agentie sau
organism altul decat persoana vizata, operatorul, persoana imputernicita de operator si
persoanele care, sub directa autoritate a operatorului sau a persoanei imputernicite de
operator, sunt autorizate sa prelucreze date cu caracter personal,

11."consimtamant” al persoanei vizate inseamna orice manifestare de vointa libera, specifica,
informata si lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o
declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa
fie prelucrate;

12."incalcarea securitatji datelor cu caracter personal” inseamna o incalcare a securitatii care
duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
neautorizata a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod,
sau la accesul neautorizat la acestea;

13."date genetice" inseamna datele cu caracter personal referitoare la caracteristicile
genetice mostenite sau dobandite ale unei persoane fizice, care ofera informatii unice privind
fiziologia sau sanatatea persoanei respective si care rezulta in special in urma unei analize
a unei mostre de material biologic recoltate de la persoana in cauza;

14."date biometrice" inseamna o date cu caracter personal care rezulta in urma unor tehnici
de prelucrare specifice referitoare la caracteristicile fizice, fiziologice sau comportamentale
ale unei persoane fizice care permit sau confirma identificarea unica a respectivei persoane,
cum ar fi imaginile faciale sau datele dactiloscopice;

15."date privind sanatatea" inseamna date cu caracter personal legate de sanatatea fizica
sau mentala a unei persoane fizice, inclusiv prestarea de servicii de asistenta medicala, care
dezvaluie informatii despre starea de sanatate a acesteia,;

16."sediu principal" inseamna:

(a)in cazul unui operator cu sedii in cel putin doua state membre, locul in care se afla

administratia centrala a acestuia in Uniune, cu exceptia cazului in care deciziile privind

scopurile si mijloacele de prelucrare a datelor cu caracter personal se iau intr-un alt sediu al
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operatorului din Uniune, sediu care are competenta de a dispune punerea in aplicare a
acestor decizii, caz in care sediul care a luat deciziile respective este considerat a fi sediul
principal;

(b)in cazul unei persoane imputernicite de operator cu sedii in cel putin doua state membre,
locul in care se afla administratia centrala a acesteia in Uniune, sau, in cazul in care persoana
imputernicita de operator nu are o administratie centrala in Uniune, sediul din Uniune al
persoanei imputernicite de operator in care au loc activitatile principale de prelucrare, in
contextul activitatilor unui sediu al persoanei imputernicite de operator, in masura in care
aceasta este supusa unor obligatii specifice in temeiul prezentului regulament;

17."reprezentant" inseamna o persoana fizica sau juridica stabilita in Uniune, desemnata in
scris de catre operator sau persoana imputernicita de operator in temeiul articolului 27, care
reprezinta operatorul sau persoana imputernicita in ceea ce priveste obligatiile lor respective
care le revin in temeiul prezentului regulament;

18."intreprindere" inseamna o persoana fizicd sau juridica ce desfasoara o activitate
economica, indiferent de forma juridica a acesteia, inclusiv parteneriate sau asociatii care
desfagoara in mod regulat o activitate economica;

19."grup de intreprinderi" inseamna o intreprindere care exercita controlul si intreprinderile
controlate de aceasta;

20."reguli corporatiste obligatorii" inseamna politicile in materie de protectie a datelor cu
caracter personal care trebuie respectate de un operator sau de o persoana imputernicita de
operator stabilita pe teritoriul unui stat membru, in ceea ce priveste transferurile sau seturile
de transferuri de date cu caracter personal catre un operator sau o persoana imputernicita
de operator in una sau mai multe tari terte in cadrul unui grup de intreprinderi sau al unui
grup de intreprinderi implicate intr-o activitate economica comuna;

21."autoritate de supraveghere" inseamna o autoritate publica independenta instituita de un
stat membru Tn temeiul articolului 51;

22."autoritate de supraveghere vizata" inseamna o autoritate de supraveghere care este
vizata de procesul de prelucrare a datelor cu caracter personal deoarece:

(a)operatorul sau persoana imputernicita de operator este stabilita pe teritoriul statului
membru al autoritatii de supraveghere respective;

(b)persoanele vizate care isi au resedinta in statul membru in care se afla autoritatea de
supraveghere respectiva sunt afectate in mod semnificativ sau sunt susceptibile de a fi
afectate in mod semnificativ de prelucrare; sau

(c)la autoritatea de supraveghere respectiva a fost depusa o plangere;

23."prelucrare transfrontaliera" inseamna:
(a)fie prelucrarea datelor cu caracter personal care are loc in contextul activitatilor sediilor din
mai multe state membre ale unui operator sau ale unei persoane imputernicite de operator
pe teritoriul Uniunii, daca operatorul sau persoana imputernicita de operator are sedii in cel
putin doua state membre; sau

(b)fie prelucrarea datelor cu caracter personal care are loc in contextul activitatilor unui singur
sediu al unui operator sau al unei persoane imputernicite de operator pe teritoriul Uniunii, dar
care afecteaza in mod semnificativ sau este susceptibila de a afecta in mod semnificativ
persoane vizate din cel putin doua state membre;

24."obiectie relevanta si motivata" inseamna o obiectie la un proiect de decizie in scopul de
a stabili daca exista o incalcare a prezentului regulament sau daca masurile preconizate in
ceea ce priveste operatorul sau persoana imputernicitd de operator respecta prezentul
regulament, care demonstreaza in mod clar importanta riscurilor pe care le prezinta proiectul



de decizie in ceea ce priveste drepturile si libertatile fundamentale ale persoanelor vizate si,
dupa caz, libera circulatie a datelor cu caracter personal in cadrul Uniunii;

25.”serviciile societatii informationale” inseamna un serviciu astfel cum este definit la articolul
1 alineatul (1) litera (b) din Directiva 2015/1535/CE a Parlamentului European si a Consiliului
(1);

(1)Directiva (UE) 2015/1535 a Parlamentului European si a Consiliului din 9 septembrie 2015
referitoare la procedura de furnizare de informatii in domeniul reglementarilor tehnice si al
normelor privind serviciile societatii informationale (JO L 241, 17.9.2015, p. 1).

26."organizatie internationalad" inseamna o organizatie si organismele sale subordonate
reglementate de dreptul international public sau orice alt organism care este instituit printr-un
acord incheiat intre doua sau mai multe tari sau in temeiul unui astfel de acord.

Prelucrarea de categorii speciale de date cu caracter personal

Potrivit art. 9 alin (1) din GDPR ,Se interzice prelucrarea de date cu caracter personal
care dezvaluie originea rasiala sau etnica, opiniile politice, confesiunea religioasa sau
convingerile filozofice sau apartenenta la sindicate si prelucrarea de date genetice, de date
biometrice pentru identificarea unica a unei persoane fizice, de date privind sanatatea sau de
date privind viata sexuala sau orientarea sexuala ale unei persoane fizice.

Interzicerea prelucrarii datelor cu caracter special nu se aplica in urmatoarele situatii
(conform art. 9 alin. (2) din GDPR):

a) pentru unul sau mai multe scopuri specifice, cu exceptia cazului in care dreptul Uniunii sau
dreptul intern prevede ca interdictia prevazuta la alineatul (1) sa nu poata fi ridicata prin
consimtamantul persoanei vizate;

b) prelucrarea este necesara in scopul indeplinirii obligatiilor si al exercitarii unor drepturi
specifice aleoperatorului sau ale persoanei vizate in domeniul ocuparii fortei de munca si al
securitatii sociale si protectiei sociale, in masura in care acest lucru este autorizat de dreptul
Uniunii sau de dreptul intern ori de un acord colectiv de munca incheiat in temeiul dreptului
intern care prevede garantii adecvate pentru drepturile fundamentale si interesele persoanei
vizate;

c) prelucrarea este necesara pentru protejarea intereselor vitale ale persoanei vizate sau ale
unei alte persoane fizice, atunci cand persoana vizata se afla in incapacitate fizica sau juridica
de a-si da consimtamantul;

d) prelucrarea este efectuata in cadrul activitatilor lor legitime si cu garantii adecvate de catre
o fundatie, o asociatie sau orice alt organism fara scop lucrativ si cu specific politic, filozofic,
religios sau sindical, cu conditia ca prelucrarea sa se refere numai la membrii sau la fostii
membri ai organismului respectiv sau la persoane cu care acesta are contacte permanente
in legatura cu scopurile sale si ca datele cu caracter personal sa nu fie comunicate tertilor
fara consimtamantul persoanelor vizate;

e) prelucrarea se refera la date cu caracter personal care sunt facute publice in mod manifest
de catre persoana vizata;

f) prelucrarea este necesara pentru constatarea, exercitarea sau apararea unui drept in
instanta sau ori de cate ori instantele actioneaza in exercitiul functiei lor judiciare;

g) prelucrarea este necesara din motive de interes public major, in baza dreptului Uniunii sau
a dreptului intern, care este proportional cu obiectivul urmarit, respecta esenta dreptului la
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protectia datelor si prevede masuri corespunzatoare si specifice pentru protejarea drepturilor
fundamentale si a intereselor persoanei vizate;

h) prelucrarea este necesara in scopuri legate de medicina preventiva sau a muncii, de
evaluarea capacitatii de munca a angajatului, de stabilirea unui diagnostic medical, de
furnizarea de asistenta medicala sau sociala sau a unui tratament medical sau de gestionarea
sistemelor gi serviciilor de sanatate sau de asistenta sociala, in temeiul dreptului Uniunii sau
al dreptului intern sau in temeiul unui contract incheiat cu un cadru medical si sub rezerva
respectarii conditiilor si garantiilor prevazute la alineatul (3);

i) prelucrarea este necesara din motive de interes public Tn domeniul sanatatii publice, cum
ar fi protectia impotriva amenintarilor transfrontaliere grave la adresa sanatatii sau asigurarea
de standard ridicate de calitate si siguranta a asistentei medicale si a medicamentelor sau a
dispozitivelor medicale, in temeiul dreptului Uniunii sau al dreptului intern, care prevede
masuri adecvate si specifice pentru protejarea drepturilor si libertatilor persoanei vizate, in
special a secretului profesional; sau

j) prelucrarea este necesara in scopuri de arhivare in interes public, in scopuri de cercetare
stiintifica sau istorica ori in scopuri statistice, in conformitate cu articolul 89 alineatul (1), in
baza dreptului Uniunii sau a dreptului intern, care este proportional cu obiectivul urmarit,
respecta esenta dreptului la protectia datelor si prevede masuri corespunzatoare si specifice
pentru protejarea drepturilor fundamentale si a intereselor persoanei vizate.

Potrivit art.10 din GDPR : ,Prelucrarea de date cu caracter personal referitoare la
condamnari penale si infractiuni sau la masuri de securitate conexe in temeiul articolului 6
alineatul (1) se efectueaza numai sub controlul unei autoritati de stat sau atunci cand
prelucrarea este autorizata de dreptul Uniunii sau de dreptul intern care prevede garantii
adecvate pentru drepturile si libertatile persoanelor vizate. Orice registru cuprinzator al
condamnarilor penale se tine numai sub controlul unei autoritati de stat.”

Regulament nr. 679/2018 nu se aplica datelor cu caracter personal referitoare la
persoane decedate.



6. DATELE CU CARACTER PERSONAL PRELUCRATE, SCOPUL
PRELUCRARII si PERIOADA DE STOCARE

Oficiul, in cadrul activitatii desfasurate, prelucreaza date cu caracter personal pentru
indeplinirea obiectului de activitate, respectiv in primirea, analiza, prelucrarea si diseminarea
informatiilor cu caracter financiar, supravegherea si controlul, conform legii, al entitatilor
raportoare in scopul prevenirii $i combaterii spalarii banilor si a finantarii terorismului (scop
legitim in vederea indeplinirii obligatiei legale din Legea nr. 129/2019, cu modificarile si
completarile ulterioare), precum si date necesare activitatilor administrative, activitatii de
gestionare a resurselor umane, activitatii de achizitii publice etc.

Datele cu caracter personal ale persoanelor vizate sunt prelucrate in mod legal, echitabil
si transparent, in scopuri determinate, explicite si legitime, limitat la ceea ce este necesar in
raport cu prevederile legale in vigoare.

Oficiul, prin structurile sale, prelucreaza urmatoarele categorii de date cu caracter
personal:
1. date cu caracter personal ale persoanelor fizice care isi desfasoara activitatea in cadrul
ONPCSB - angajati, detasati, delegati, numiti; aceste date sunt colectate in temeiul
contractelor individuale de munca incheiate sau a altor documente intocmite in conformitate
cu legislatia in vigoare (ordin de numire, detasare, delegare), in virtutea relatiilor profesionale
angajat-angajator; acestea sunt prelucrate in scopul functionarii activitatii institutiei, a
relationarii optime intre salariati.

2. date cu caracter personal ale persoanelor desemnate la nivelul entitétilor raportoare cu
responsabilitati in aplicarea Legii, date cu caracter personal ale beneficiarilor reali declarati
potrivit prevederilor Legii si alte date cu caracter personal la care are acces personalul
ONPCSB in activitatea de supraveghere si control, cu exceptia acelor date cu caracter
personal care pot fi utilizate in scop operativ, mentionate la capitolul I.

3. date cu caracter personal la care personalul ONPCSB are acces in activitatea pe care
o desfagoara, in scopul sustinerii serviciilor suport necesare indeplinirii obiectului de activitate
al Oficiului (reprezentanti ai persoanelor juridice cu care ONPCSB deruleaza contracte
de prestari servicii, imputerniciti, colaboratori, invitati, vizitatori, persoane care depun
documente la ghiseu, curieri s.a.)

4. datele cu caracter personal ale persoanelor fizice, semnatari ai petitiilor primite la Oficiu
(potrivit OG nr. 27/2002 privind reglementarea activitatii de solutionare a petitiilor, cu
modificarile si completarile ulterioare), ale persoanelor fizice care formuleaza solicitari de
informatii publice (potrivit prevederilor Legii nr. 544/2001 privind liberul acces la informatiile
de interes public, cu modificarile si completérile ulterioare) si ale persoanelor care solicita
inscrierea in audienta la conducerea ONPCSB (presedinte sau vicepresedinte); aceste date
sunt furnizate institutiei noastre intr-un scop precis si vor fi prelucrate exclusiv pentru
gestionarea problematicii pentru care au fost furnizate (corespondenta, audienta).

5. datele cu caracter personal ale participantilor la evenimente organizate de catre
ONPCSB in domeniul de specialitate; aceste date sunt colectate si prelucrate in scopul
derularii in conditii optime a evenimentului de informare/instruire.

6. datele cu caracter personal ale persoanelor fizice, reprezentanti ai mass-media, cu care
ONPCSB colaboreaza in sfera comunicarii externe; aceste date sunt colectate si prelucrate in
scopul desfasurarii activitatii pentru care au fost furnizate (comunicare externa, informare
publica).

7. date cu caracter personal ale persoanelor fizice care participa la evenimente de recrutare

- concursuri/interviuri organizate in vederea ocuparii unor posturi vacante in cadrul ONPCSB;

astfel de date sunt colectate si utilizate strict pentru scopul in care au fost furnizate
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(desfasurarea activitatii de recrutare), nu vor fi diseminate in spatiul public (site, avizier),
respectiv se va asigura pseudonimizarea lor (atribuirea de numere s.a.) anterior prelucrarii
acestora.

8. date cu caracter personal ale persoanelor fizice, reprezentanti ai altor institutii
nationale/internationale, cu care ONPCSB colaboreaza in vederea indeplinirii obiectului de
activitate al ONPCSB sau in virtutea relatiilor interinstitutionale/internationale derulate potrivit
prevederilor legale; aceste date sunt colectate si prelucrate strict in vederea indeplinirii
obiectului corespondentelor purtate sau a finalizarii activitatii profesionale propuse.

9. date video (in interes legitim — supravegere video si acces in spatiile securizate) in legatura
cu personalul institutiei si/sau cu persoane participante la evenimete organizate de catre
ONPCSB.

Datele cu caracter personal colectate la nivelul Oficiului sunt utilizate si pentru scopuri
secundare, cum ar fi auditul intern, extern, arhivare etc, acestea fiind intotdeauna compatibile
cu scopurile principale, pentru care datele respective au fost initial colectate.

Perioada de stocare a datelor cu caracter personal

Datele cu caracter personal sunt stocate pe perioada necesara efectuarii demersurilor
intreprinse pentru sustinerea activitatilor de organizare, derulare concursuri, evenimente,
intalniri, instruiri, de relatii publice, de petitionare, de formulare puncte de vedere, de
solutionarea actiunilor de catre instantele de judecata competente, de derulare contracte de
prestari servicii etc, dupa care sunt arhivate potrivit legislatiei aplicabile.



7. DREPTURILE PERSOANEI VIZATE

Pentru exercitarea drepturilor prevazute de Regulamentul general privind protectia
datelor persoana vizata trebuie sa transmitd a cerere intocmitd in forma scrisa, datata si
semnata la adresa:

Oficiul National de Prevenire si Combatere a Spalarii Banilor

- Bdul, Tudor Vladimirescu, nr. 22, sector 5, Bucuresti
- e-mail: dpo@onpcsb.ro

sau poate depune cererea personal la Registratura Oficiului National de Prevenire si
Combatere a Spalarii Banilor.

Persoanele vizate nemultumite de raspunsul formulat la cererea avand ca obiect
exercitarea unui drept prevazut de Regulamentul general privind protectia datelor, pot inainta
plangere catre Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter
Personal la sediul acesteia din B-dul G-ral Gheorghe Magheru nr. 28-30, sector1, Bucuresti,
cod postal 0103336, e-mail: anspdcp@dataprotection.ro

Raspunsul la cererea persoanei vizate va fi formulat in termen de cel mult 30 de zile de
la primirea cererii. Aceasta perioada poate fi prelungita cu doua luni atunci cand este necesar,
tindnd cont de complexitatea solicitarii si de numarul cererilor.Oficiul informeaza persoana
vizata cu privire la orice astfel de prelungire, in termen de o luna de la primirea cererii,
prezentand si motivele intarzierii. (art. 12 din GDPR)

In cazul in care persoana vizata formuleaza cererea in format electronic, informatiile
sunt furnizate in tot format electronic acolo unde este posibil, cu exceptia cazului in care
persoana vizata solicita un alt format.

Solicitantul poate preciza in cerere daca doreste ca informatiile sa i fie comunicate la o
anumita adresa, care poate fi si de posta electronica, sau printr-un serviciu de corespondenta
care sa asigure ca predarea i se va face numai personal.

In cazul in care cererea se depune prin reprezentant, trebuie comunicate datele de
identitate ale acestuia, precum si imputernicirea data in acest sens.

in cazul in care cererile din partea unei persoane vizate sunt in mod vadit nefondate
sau excesive, in special din cauza caracterului lor repetitiv, Oficiul National de Prevenire si
Combatere a Spalarii Banilor poate sa refuze sa dea curs cererii solicitantului.

In cazul in care sunt indoieli intemeiate cu privire la identitatea persoanei fizice care
inainteaza cererea avand ca obiect exercitarea unuia din drepturile mentionate, Oficiul
National de Prevenire si Combatere a Spalarii Banilor poate solicita furnizarea de informatii
suplimentare necesare pentru a confirma identitatea persoanei vizate.
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Extras din Regulamentul (UE) nr. 679/2016
CAPITOLUL Illl: Drepturile persoanei vizate
Sectiunea 2: Informare si acces la date cu caracter personal

Art. 13: Informatii care se furnizeaza in cazul in care datele cu caracter personal sunt
colectate de la persoana vizata

(1) Tn cazul in care datele cu caracter personal referitoare la o persoana vizatd sunt colectate
de la aceasta, operatorul, in momentul obtinerii acestor date cu caracter personal, furnizeaza
persoanei vizate toate informatiile urmatoare:

a) identitatea si datele de contact ale operatorului si, dupa caz, ale reprezentantului acestuia;
b) datele de contact ale responsabilului cu protectia datelor, dupa caz;

¢) scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrarii;

d) in cazul in care prelucrarea se face in temeiul articolului 6 alineatul (1) litera (f), interesele
legitime urmarite de operator sau de o parte terta;

e) destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

f) daca este cazul, intentia operatorului de a transfera date cu caracter personal catre o tara
terta sau o organizatie internationala si existenta sau absenta unei decizii a Comisiei privind
caracterul adecvat sau, in cazul transferurilor mentionate la articolul 46 sau 47 sau la articolul
49 alineatul (1) al doilea aragraf, o trimitere la garantiile adecvate sau corespunzatoare si la
mijloacele de a obtine o copie a acestora, in cazul in care acestea au fost puse la dispozitje.

(2) In plus fata de informatiile mentionate la alineatul (1), in momentul in care datele cu caracter
personal sunt obtinute, operatorul furnizeaza persoanei vizate urmatoarele informatii
suplimentare necesare pentru a asigura o prelucrare echitabila si transparenta:

a) perioada pentru care vor fi stocate datele cu caracter personal sau, daca acest lucru nu este
posibil, criteriile utilizate pentru a stabili aceasta perioada;

b) existenta dreptului de a solicita operatorului, in ceea ce priveste datele cu caracter personal
referitoare la persoana vizata, accesul la acestea, rectificarea sau stergerea acestora sau
restrictionarea prelucrarii sau a dreptului de a se opune prelucrarii, precum si a dreptului la
portabilitatea datelor;

¢) atunci cand prelucrarea se bazeaza pe articolul 6 alineatul (1) litera (a) sau pe articolul 9
alineatul (2) litera (a), existenta dreptului de a retrage consimtamantul in orice moment, fara a
afecta legalitatea prelucrarii efectuate pe baza consimtamantului Tnainte de retragerea
acestuia;

d) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

e) daca furnizarea de date cu caracter personal reprezinta o obligatie legala sau contractuala
sau o obligatie necesara pentru incheierea unui contract, precum si daca persoana vizata este
obligata sa furnizeze aceste date cu caracter personal si care sunt eventualele consecinte ale
nerespectarii acestei obligatii;

f) existenta unui proces decizional automatizat incluzand crearea de profiluri, mentionat la
articolul 22 alineatele (1) si (4), precum si, cel putin Tn cazurile respective, informatji pertinente
privind logica utilizata si privind importanta si consecintele preconizate ale unei astfel de
prelucrari pentru persoana vizata.

(3)In cazul in care operatorul intentioneazé séa prelucreze ulterior datele cu caracter personal
intr-un alt scop decat cel pentru care acestea au fost colectate, operatorul furnizeaza persoanei
vizate, Tnainte de aceasta prelucrare ulterioara, informatii privind scopul secundar respectiv si
orice informatii suplimentare relevante, in conformitate cu alineatul (2).

(4)Alineatele (1), (2) si (3) nu se aplica daca si in masura in care persoana vizata detine deja
informatiile respective.



Art. 14: Informatii care se furnizeaza in cazul in care datele cu caracter personal nu au
fost obtinute de la persoana vizata

(1)In cazul in care datele cu caracter personal nu au fost obtinute de la persoana vizats,
operatorul furnizeaza persoanei vizate urmatoarele informatii:

a) identitatea si datele de contact ale operatorului si, dupa caz, ale reprezentantului acestuia;
b) datele de contact ale responsabilului cu protectia datelor, dupa caz;

c) scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrarii;

d) categoriile de date cu caracter personal vizate;

e) destinatarii sau categoriile de destinatari ai datelor cu caracter personal, dupa caz;

f) daca este cazul, intentia operatorului de a transfera date cu caracter personal catre un
destinatar dintr-o {ara terta sau o organizatie internationala si existenta sau absenta unei decizii
a Comisiei privind caracterul adecvat sau, in cazul transferurilor mentionate la articolul 46 sau
47 sau la articolul 49 alineatul (1) al doilea paragraf, o trimitere la garantiile adecvate sau
corespunzatoare si la mijloacele de a obtine o copie a acestora, in cazul in care acestea au
fost puse la dispozitie.

(2) Pe langa informatiile mentionate la alineatul (1), operatorul furnizeaza persoanei vizate
urmatoarele informatii necesare pentru a asigura o prelucrare echitabila si transparenta in ceea
ce priveste persoana vizata:

a) perioada pentru care vor fi stocate datele cu caracter personal sau, daca acest lucru nu este
posibil, criteriile utilizate pentru a stabili aceasta perioada;

b) in cazul in care prelucrarea se face in temeiul articolului 6 alineatul (1) litera (f), interesele
legitime urmarite de operator sau de o parte terta;

c¢) existenta dreptului de a solicita operatorului, in ceea ce priveste datele cu caracter personal
referitoare la persoana vizata, accesul la acestea, rectificarea sau stergerea acestora sau
restrictionarea prelucrarii si a dreptului de a se opune prelucrarii, precum gi a dreptului la
portabilitatea datelor;

d) atunci cand prelucrarea se bazeaza pe articolul 6 alineatul (1) litera (a) sau pe articolul 9
alineatul (2) litera (a), existenta dreptului de a retrage consimtamantul in orice moment, fara a
afecta legalitatea prelucrarii efectuate pe baza consimtamantului Tnhainte de retragerea
acestuia;

e) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

f) sursa din care provin datele cu caracter personal si, daca este cazul, daca acestea provin
din surse disponibile public;

g)existenta unui proces decizional automatizat incluzand crearea de profiluri, mentionat la
articolul 22 alineatele (1) si (4), precum si, cel putin Tn cazurile respective, informatji pertinente
privind logica utilizata si privind importanta si consecintele preconizate ale unei astfel de
prelucrari pentru persoana vizata.

(3) Operatorul furnizeaza informatiile mentionate la alineatele (1) si (2):

a) intr-un termen rezonabil dupa obtinerea datelor cu caracter personal, dar nu mai mare de o
luna, tindndu-se seama de circumstantele specifice in care sunt prelucrate datele cu caracter
personal;

b) daca datele cu caracter personal urmeaza sa fie utilizate pentru comunicarea cu persoana
vizata, cel tarziu in momentul primei comunicari catre persoana vizata respectiva; sau

¢) daca se intentioneaza divulgarea datelor cu caracter personal catre un alt destinatar, cel
mai tarziu la data la care acestea sunt divulgate pentru prima oara.

(4) In cazul in care operatorul intentioneaza s& prelucreze ulterior datele cu caracter personal
intr-un alt scop decéat cel pentru care acestea au fost obtinute, operatorul furnizeaza persoanei
vizate, Tnainte de aceasta prelucrare ulterioara, informatii privind scopul secundar respectiv si
orice informatii suplimentare relevante, in conformitate cu alineatul (2).

(5) Alineatele (1)-(4) nu se aplica daca si in masura in care:
a) persoana vizata detine deja informatiile;



b) furnizarea acestor informatii se dovedeste a fi imposibila sau ar implica eforturi
disproportionate, in special in cazul prelucrarii in scopuri de arhivare in interes public, n
scopuri de cercetare stiintifica sau istorica ori in scopuri statistice, sub rezerva conditiilor si a
garantiilor prevazute la articolul 89 alineatul (1), sau in masura in care obligatia mentionata la
alineatul (1) din prezentul articol este susceptibil sa faca imposibila sau sa afecteze in mod
grav realizarea obiectivelor prelucrarii respective In astfel de cazuri, operatorul ia masuri
adecvate pentru a proteja drepturile, libertatile si interesele legitime ale persoanei vizate,
inclusiv punerea informatiilor la dispozitia publicului;

c) obtinerea sau divulgarea datelor este prevazuta in mod expres de dreptul Uniunii sau de
dreptul intern sub incidenta caruia intra operatorul si care prevede masuri adecvate pentru a
proteja interesele legitime ale persoanei vizate; sau

d) in cazul in care datele cu caracter personal trebuie sa ramana confidentiale in temeiul unei
obligatii statutare de secret profesional reglementate de dreptul Uniunii sau de dreptul intern,
inclusiv al unei obligatii legale de a pastra secretul.

Art. 15: Dreptul de acces al persoanei vizate

(1) Persoana vizata are dreptul de a obtine din partea operatorului o confirmare ca se
prelucreaza sau nu date cu caracter personal care o privesc si, in caz afirmativ, acces la datele
respective si la urmatoarele informatii:

a) scopurile prelucrarii;

b) categoriile de date cu caracter personal vizate;

c¢) destinatarii sau categoriile de destinatari carora datele cu caracter personal le-au fost sau
urmeaza sa le fie divulgate, in special destinatari din tari terte sau organizatii internationale;
d) acolo unde este posibil, perioada pentru care se preconizeaza ca vor fi stocate datele cu
caracter personal sau, daca acest lucru nu este posibil, criteriile utilizate pentru a stabili
aceasta perioada;

e) existenta dreptului de a solicita operatorului rectificarea sau stergerea datelor cu caracter
personal ori restrictionarea prelucrarii datelor cu caracter personal referitoare la persoana
vizata sau a dreptului de a se opune prelucrarii;

f) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

g) in cazul in care datele cu caracter personal nu sunt colectate de la persoana vizata, orice
informatii disponibile privind sursa acestora;

h) existenta unui proces decizional automatizat incluzand crearea de profiluri, mentionat la
articolul 22 alineatele (1) si (4), precum si, cel putin in cazurile respective, informatii pertinente
privind logica utilizata si privind importanta si consecintele preconizate ale unei astfel de
prelucrari pentru persoana vizata.

(2) Tn cazul in care datele cu caracter personal sunt transferate catre o tara tertd sau o
organizatie internationala, persoana vizata are dreptul sa fie informata cu privire la garantiile
adecvate in temeiul articolului 46 referitoare la transfer.

(3) Operatorul furnizeaza o copie a datelor cu caracter personal care fac obiectul prelucrarii.
Pentru orice alte copii solicitate de persoana vizata, operatorul poate percepe o taxa
rezonabild, bazatd pe costurile administrative. in cazul in care persoana vizata introduce
cererea in format electronic si cu exceptia cazului in care persoana vizata solicita un alt format,
informatjile sunt furnizate intr-un format electronic utilizat in mod curent.

(4)Dreptul de a obtine o copie mentionata la alineatul (3) nu aduce atingere drepturilor si
libertatilor altora.

Sectiunea 3: Rectificare si stergere

Art. 16: Dreptul la rectificare

Persoana vizata are dreptul de a obtine de la operator, fara intarzieri nejustificate, rectificarea
datelor cu caracter personal inexacte care o privesc. Tinandu-se seama de scopurile in care
au fost prelucrate datele, persoana vizata are dreptul de a obtine completarea datelor cu
caracter personal care sunt incomplete, inclusiv prin furnizarea unei declaratii suplimentare.
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Art. 17: Dreptul la stergerea datelor ("dreptul de a fi uitat")

(1) Persoana vizata are dreptul de a obtine din partea operatorului stergerea datelor cu caracter
personal care o privesc, fara intarzieri nejustificate, iar operatorul are obligatia de a sterge
datele cu caracter personal fara intarzieri nejustificate in cazul in care se aplica unul dintre
urmatoarele motive:

a) datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru care
au fost colectate sau prelucrate;

b) persoana vizata isi retrage consimtamantul pe baza caruia are loc prelucrarea, in
conformitate cu articolul 6 alineatul (1) litera (a) sau cu articolul 9 alineatul (2) litera (a), si nu
exista niciun alt temei juridic pentru prelucrarea;

€) persoana vizata se opune prelucrarii in temeiul articolului 21 alineatul (1) si nu exista motive
legitime care sa prevaleze in ceea ce priveste prelucrarea sau persoana vizata se opune
prelucrarii in temeiul articolului 21 alineatul (2);

d) datele cu caracter personal au fost prelucrate ilegal;

e) datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale care revine
operatorului in temeiul dreptului Uniunii sau al dreptului intern sub incidenta caruia se afla
operatorul;

f) datele cu caracter personal au fost colectate in legatura cu oferirea de servicii ale societatii
informationale mentionate la articolul 8 alineatul (1).

(2)In cazul in care operatorul a facut publice datele cu caracter personal si este obligat, in
temeiulalineatului (1), sa le stearga, operatorul, {indnd seama de tehnologia disponibila si de
costul implementarii, ia masuri rezonabile, inclusiv masuri tehnice, pentru a informa operatorii
care prelucreaza datele cu caracter personal ca persoana vizata a solicitat stergerea de catre
acesti operatori a oricaror linkuri catre datele respective sau a oricaror copii sau reproduceri
ale acestor date cu caracter personal.

(3) Alineatele (1) si (2) nu se aplica in masura in care prelucrarea este necesara:

a) pentru exercitarea dreptului la libera exprimare si la informare;

b) pentru respectarea unei obligatii legale care prevede prelucrarea in temeiul dreptului Uniunii
sau al dreptului intern care se aplica operatorului sau pentru indeplinirea unei sarcini executate
in interes public sau in cadrul exercitarii unei autoritati oficiale cu care este investit operatorul;
c) din motive de interes public in domeniul sanatatii publice, in conformitate cu articolul 9
alineatul (2) literele (h) si (i) si cu articolul 9 alineatul (3);

d) in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau istorica ori in
scopuri statistice, in conformitate cu articolul 89 alineatul (1), in masura in care dreptul
mentionat la alineatul (1) este susceptibil sa faca imposibila sau sa afecteze in mod grav
realizarea obiectivelor prelucrarii respective; sau

e) pentru constatarea, exercitarea sau apararea unui drept in instanta.

Art. 18: Dreptul la restrictionarea prelucrarii

(1) Persoana vizata are dreptul de a obtine din partea operatorului restrictionarea prelucrarii in
cazul in care se aplica unul din urmatoarele cazuri:

a) persoana vizata contesta exactitatea datelor, pentru o perioada care ii permite operatorului
sa verifice exactitatea datelor;

b) prelucrarea este ilegala, iar persoana vizata se opune stergerii datelor cu caracter personal,
solicitand in schimb restrictionarea utilizarii lor;

c) operatorul nu mai are nevoie de datele cu caracter personal in scopul prelucrarii, dar
persoana vizata si le solicita pentru constatarea, exercitarea sau apararea unui drept in
instanta; sau

d) persoana vizata s-a opus prelucrarii in conformitate cu articolul 21 alineatul (1), pentru
intervalul de timp Tn care se verifica daca drepturile legitime ale operatorului prevaleaza asupra
celor ale persoanei vizate.

(2) In cazul in care prelucrarea a fost restrictionata in temeiul alineatului (1), astfel de date cu
caracter



personal pot, cu exceptia stocarii, sa fie prelucrate numai cu consimtamantul persoanei vizate
sau pentru constatarea, exercitarea sau apararea unui drept in instantd sau pentru protectia
drepturilor unei alte persoane fizice sau juridice sau din motive de interes public important al
Uniunii sau al unui stat membru.

(3) O persoana vizata care a obtinut restrictionarea prelucrarii in temeiul alineatului (1) este
informata de catre operator inainte de ridicarea restrictiei de prelucrare.

Art. 19: Obligatia de notificare privind rectificarea sau stergerea datelor cu caracter
personal sau restrictionarea prelucrarii

Operatorul comunica fiecarui destinatar caruia i-au fost divulgate datele cu caracter personal
orice rectificare sau stergere a datelor cu caracter personal sau restrictionare a prelucrarii
efectuate in conformitate cu articolul 16, articolul 17 alineatul (1) si articolul 18, cu exceptia
cazului in care acest lucru se dovedeste imposibil sau presupune eforturi disproportionate.
Operatorul informeaza persoana vizata cu privire la destinatarii respectivi daca persoana vizata
solicita acest lucru.

Art. 20: Dreptul la portabilitatea datelor

(1) Persoana vizata are dreptul de a primi datele cu caracter personal care o privesc si pe care
le-a furnizat operatorului intr-un format structurat, utilizat in mod curent si care poate fi citit
automat si are dreptul de a transmite aceste date altui operator, fara obstacole din partea
operatorului caruia i-au fost furnizate datele cu caracter personal, in cazul in care:

a) prelucrarea se bazeaza pe consimtamant in temeiul articolului 6 alineatul (1) litera (a) sau
al articolului 9 alineatul (2) litera (a) sau pe un contract in temeiul articolului 6 alineatul (1) litera
(b); si

b) prelucrarea este efectuata prin mijloace automate.

(2) Tn exercitarea dreptului sdu la portabilitatea datelor in temeiul alineatului (1), persoana
vizata are dreptul ca datele cu caracter personal sa fie transmise direct de la un operator la
altul acolo unde acest lucru este fezabil din punct de vedere tehnic.

(3) Exercitarea dreptului mentionat la alineatul (1) din prezentul articol nu aduce atingere
articolului 17.

Respectivul drept nu se aplica prelucrarii necesare pentru indeplinirea unei sarcini executate
in interes public sau in cadrul exercitarii unei autoritati oficiale cu care este investit operatorul.

(4)Dreptul mentionat la alineatul (1) nu aduce atingere drepturilor si libertatilor altora.
Sectiunea 4: Dreptul la opozitie si procesul decizional individual automatizat

Art. 21: Dreptul la opozitie

(1) In orice moment, persoana vizaté are dreptul s& se opuna, din motive legate de situatia
particulara in care se afla, prelucrarii in temeiul articolului 6 alineatul (1) litera (e) sau (f), a
datelor cu caracter personal care o privesc, inclusiv crearii de profiluri pe baza respectivelor
dispozitii. Operatorul nu mai prelucreaza datele cu caracter personal, cu exceptia cazului in
care operatorul demonstreaza ca are motive legitime si imperioase care justifica prelucrarea si
care prevaleaza asupra intereselor, drepturilor si libertatilor persoanei vizate sau ca scopul
este constatarea, exercitarea sau apararea unui drept in instanta.

(2) Atunci cand prelucrarea datelor cu caracter personal are drept scop marketingul direct,
persoana vizata are dreptul de a se opune in orice moment prelucrarii in acest scop a datelor
cu caracter personal care o privesc, inclusiv crearii de profiluri, in masura in care este legata
de marketingul direct respectiv.

(3) In cazul in care persoana vizata se opune prelucrdrii in scopul marketingului direct, datele
cu caracter personal nu mai sunt prelucrate in acest scop.



(4) Cel tarziu in momentul primei comunicari cu persoana vizata, dreptul mentionat la alineatele
(1) si (2) este adus in mod explicit in atentia persoanei vizate si este prezentat in mod clar si
separat de oricealte informatii.

(5) In contextual utilizarii serviciilor societatii informationale si in pofida Directivei 2002/58/CE,
persoana vizata isi poate exercita dreptul de a se opune prin mijloace automate care utilizeaza
specificatii tehnice.

(6) In cazul in care datele cu caracter personal sunt prelucrate in scopuri de cercetare stiintifica
sau istorica sau in scopuri statistice in conformitate cu articolul 89 alineatul (1), persoana
vizata, din motive legate de situatia sa particulara, are dreptul de a se opune prelucrarii datelor
cu caracter personal care o privesc, cu exceptia cazului in care prelucrarea este necesara
pentru indeplinirea unei sarcini din motive de interes public.

Art. 22: Procesul decizional individual automatizat, inclusiv crearea de profiluri

(1) Persoana vizata are dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea
automata, inclusiv crearea de profiluri, care produce efecte juridice care privesc persoana
vizata sau o afecteaza in mod similar intr-o masura semnificativa.

(2)Alineatul (1) nu se aplica in cazul in care decizia:

a) este necesara pentru incheierea sau executarea unui contract intre persoana vizata si un
operator de date;

b) este autorizata prin dreptul Uniunii sau dreptul intern care se aplica operatorului si care
prevede, de asemenea, masuri corespunzatoare pentru protejarea drepturilor, libertatilor si
intereselor legitime ale persoanei vizate; sau

c¢) are la baza consimtamantul explicit al persoanei vizate.

(3) In cazurile mentionate la alineatul (2) literele (a) si (c), operatorul de date pune in aplicare
masuri corespunzatoare pentru protejarea drepturilor, libertatilor si intereselor legitime ale
persoanei vizate, cel putin dreptul acesteia de a obtine interventie umana din partea
operatorului, de a-si exprima punctul de vedere si de a contesta decizia.

(4) Deciziile mentionate la alineatul (2) nu au la baza categoriile speciale de date cu caracter
personal mentionate la articolul 9 alineatul (1), cu exceptia cazului in care se aplica articolul 9
alineatul (2) litera (a) sau (g) si in care au fost instituite masuri corespunzatoare pentru
protejarea drepturilor, libertatilor si intereselor legitime ale persoanei vizate.



8. NOTIFICAREA iINCALCARII SECURITATII DATELOR CU CARACTER
PERSONAL

Ce inseamna incalcarea securitatii datelor cu caracter personal?

Incalcarea securitétii datelor cu caracter personal inseamna o incalcare a securitétii care
duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
neautorizata a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod,
sau la accesul neautorizat la acestea.

Incélcarea securitatii datelor cu caracter personal poate conduce la prejudicii de natura
fizica, materiala sau morala aduse persoanelor fizice, cum ar fi pierderea controlului asupra
datelor lor cu caracter personal sau limitarea drepturilor lor, discriminare, furt sau frauda de
identitate, pierdere financiara, inversarea neautorizatd a pseudonimizarii, compromiterea
reputatiei, pierderea confidentialitatii datelor cu caracter personal protejate prin secret
profesional sau orice alt dezavantaj semnificativ de natura economica sau sociala adus
persoanei fizice in cauza.

in cat timp se notificd incélcdrile de securitate?

in cazul in care are loc o incélcare a securitatii datelor cu caracter personal, Oficiul
National de Prevenire si Combatere a Spalarii Banilor are obligatia de a notifica Autoritatea
Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal, fara intarzieri
nejustificate si, daca este posibil, in termen de cel mult 72 de ore de la data la care a luat
cunostintd de aceasta. (art. 33 din RGPD). In cazul in care notificarea nu are loc in 72 de ore,
aceasta este insotita de o explicatie motivata pentru intarziere.

Care este modalitatea de notificare a incalcarii securitatii datelor cu caracter
personal?

In cazul in care are loc o incalcare a securitétii datelor cu caracter personal, este necesar
sa se completeze on-line formularul adoptat prin Decizia nr. 128/2018 a presedintelui Autoritatii
de supraveghere pentru notificarea incalcarii securitatii datelor cu caracter personal in
conformitate cu Regulamentul (UE) 2016/679, existent pe site-ul autoritatii de supraveghere
www.dataprotection.ro.

Formularul de notificare in format pdf, editabil, se completeaza de catre Oficiu, se
semneaza digital si se transmite la adresa de e-mail a autoritati de supraveghere,
brese@dataprotection.ro. Formularele care nu vor fi semnate digital nu vor fi luate in
considerare.

Oficiul National De Prevenire si Combatere a Spalarii Banilor trebuie s& pastreze
documente referitoare la toate cazurile de incalcare a securitatii datelor cu caracter personal,
care sa cuprinda o descriere a situatiei de fapt in care a avut loc incalcarea securitatii datelor
cu caracter personal, a efectelor acesteia si a masurilor de remediere intreprinse.

Informatii in legatura cu modalitatea de notificare se regasesc si pe site-ul Autoritatii de
supraveghere, www.dataprotection.ro, la sectiunea ,Notificare bregd GDPR”, precum si in
Ghidul privind notificarea incalcarilor de securitate emis de Comitetul European pentru Protectia
Datelor.


http://www.dataprotection.ro/
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