OFICIUL NATIONAL DE PREVENIRE SI COMBATERE A
SPALARII BANILOR

ORDIN

pentru aprobarea Ghidului privind criteriile si regulile de recunoastere a
situatiilor de risc ridicat sau scazut de spalare de bani si/sau de finantare a
terorismului

In temeiul:

- prevederilor art. 39 alin. 3 lit. k) din Legea nr. 129/2019 pentru prevenirea si combaterea
spalarii banilor si finantarii terorismului, precum si pentru modificarea si completarea unor acte
normative, cu modificarile si completarile ulterioare,

- prevederilor art. 7 alin. (1) din Regulamentul de organizare si functionare a Oficiului National
de Prevenire si Combatere a Spalarii Banilor, aprobat prin Hotérarea Guvernului nr. 1.599/2008, cu
modificarile si completarilor ulterioare,

PRESEDINTELE OFICIULUI NATIONAL DE PREVENIRE $lI
COMBATERE A SPALARII BANILOR

emite prezentul

ORDIN:

Art. 1 - Se aproba Ghidul privind criteriile si regulile de recunoastere a situatiilor de risc ridicat
sau scazut de spalare de bani si/sau de finantare a terorismului, prevazut in anexa la prezentul ordin.

Art. 2. Prezentul ordin va fi comunicat structurilor de specialitate din cadrul Oficiului de catre
Serviciul Juridic si va fi publicat pe pagina de internet a ONPCSB, la sectiunea Ghiduri Programe
Instruire — subsectiunea ghiduri-manuale.

p. Presedintele Oficiului National de Prevenire
si Combatere a Spalarii

CONSTANTIN ILIE AP

Bucuresti, 05.02.2021
Nr. 24
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SECTIUNEA I
ASPECTE INTRODUCTIVE

Prezentul Ghid este destinat entitatilor raportoare supravegheate si controlate
de catre Oficiul National de Prevenire si Combatere a Spalarii Banilor (denumite in
continuare entititi reglementate) conform prevederilor art. 26 alin (1) lit. d) din
Legea nr. 129/2019 pentru prevenirea §i combaterea spaldrii banilor si finantarii
terorismului, precum si pentru modificarea si completarea unor acte normative, cu
modificirile si completarile ulterioare (denumiti in continuare Lege).

Ghidul are ca scop prezentarea — nu in mod limitativ, ci prin intermediul unor
exemple relevante — a unor criterii si reguli de recunoastere a situatiilor cu risc
ridicat sau scidzut de spilare de bani (SB) sau finantare a terorismului (FT),
obiectivul final fiind recunoasterea si raportarea de cétre entitafile reglementate a
eventualelor tranzactii suspecte si adoptarea de cétre acestea a unei conduite
preventive, pentru a impiedica eventuala folosire produselor si serviciilor oferite in
activitati de SB/FT.

Este foarte important sa mentionam inca din preambul faptul ca situatiile,
criteriile, indicatorii de risc/anomalie constituie aspecte exemplificative
prezentate 1n acest ghid doar in scop de indrumare si nu pot constitui, In nicio
circumstanti, un motiv de evitare de citre entititile reglementate a indeplinirii
stricte, riguroase si complete a tuturor obligatiilor ce le revin conform Legii si
aspectelor punctuale detaliate in Normele de aplicare a Legii.

Referitor la cadrul legal relevant in materie, precizdm ca la data de 21 iulie
2019 a intrat in vigoare Legea nr. 129/2019 pentru prevenirea si combaterea
spildrii banilor si finantirii terorismului, precum si pentru modificarea si
completarea unor acte normative. Aceastd lege a transpus Directiva (UE) 2015/849
a Parlamentului European si a Consiliului din 20 mai 2015 privind prevenirea
utilizdrii sistemului financiar in scopul spélérii banilor sau finantérii terorismului.

Ulterior, prin OUG nr. 111/2020, Legea nr. 129/2019 a fost modificata si
completatd pentru a cuprinde prevederile Directivei (UE) 2018/843 a
Parlamentului European si a Consiliului de modificare a Directivei (UE) 2015/849
privind prevenirea utilizarii sistemului financiar in scopul spalérii banilor sau
finantérii terorismului.
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Mentiondm totodatd, ca legislatie secundara si Normele de aplicare a
prevederilor Legii nr. 129/2019 pentru prevenirea si combaterea spalarii banilor
si finantarii terorismului, precum si pentru modificarea §i completarea unor acte
normative pentru entititile reglementate supravegheate si controlate de Oficiul
National de Prevenire si Combatere a Spalarii Banilor.

Entitdtile reglementate vor acorda o importanti maximad verificirii
periodice a modificirilor legislatiei primare si secundare in domeniul de
referinti, pentru a cunoaste si aplica in permanenta prevederile actelor normative
in vigoare.

Pe site-ul www.onpcsb.ro sunt publicate, in sub-sectiunea ,,Legislatie”, o serie de
acte normative importante in domeniul prevenirii si combaterii spélarii banilor

SECTIUNEA 11
LINII DIRECTOARE PRIVIND CRITERIILE SI
REGULILE DE RECUNOASTERE A SITUATIILOR DE
RISC RIDICAT SAU SCAZUT DE SB/FT

Un instrument deosebit de important in contextul recunoasterii situatiilor de
risc ridicat/scdzut de SB/FT il constituie aplicarea eficienta a normelor si
procedurilor pe care entititile reglementate sunt obligate sa le emiti in
conformitate cu prevederile art. 24 alin. (1) din Lege, in scopul atenuarii i
gestionarii cu eficacitate a riscurilor de SB/FT.

Precizdm ca emiterea si aplicarea respectivelor norme si proceduri nu este
conditionata in nicio circumstantd de existenta situatiilor prezentate exemplificativ
in acest Ghid, fiind o obligatie care decurge din Lege si a cirei neindeplinire sau
indeplinire incompleti/defectuoasi constituie contraventie.

Astfel, fard aplicarea riguroasa de catre entitéti a masurilor specifice detaliate
in normele si procedurile interne, recunoasterea situatiilor de risc ridicat/scazut de
SB/FT care pot interveni in derularea activitatilor curente devine dificila sau chiar
imposibila.

in acest sens, entititile reglementate emit documente aprobate la nivelul
conducerii de rang superior, dupd cum urmeaza:
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- norme interne ce contin cel putin: mésuri aplicabile in materie de raportare,
de furnizare prompta a datelor la solicitarea autoritatilor competente, masuri
de pastrare a evidentelor §i a tuturor documentelor, conform cerintelor din
Lege;

- norme interne ce contin mdsuri aplicabile In materie de cunoastere a
clientelei;

- proceduri de administrare a riscurilor care contin cel putin: masuri de
identificare, evaluare, gestionare §i diminuare a riscurilor, criteriile si
elementele in baza cédrora s-au stabilit riscurile, inclusiv scenariile si
intervalele de timp relevante in functie de care se identifica tranzactiile legate
intre ele, determinate proportional cu riscurile asociate;

- proceduri care stabilesc mecanismele de control intern, de comunicare §i
management de conformitate;

- proceduri care stabilesc mecanisme ce cuprind masuri de protectie a
personalului propriu implicat 1n aplicarea acestor politici, Impotriva oricéror
amenintari ori actiuni ostile sau discriminatorii;

- proceduri pentru angajati sau persoanele aflate Intr-o pozitie similarad pentru
raportarea incdlcérilor la nivel intern, prin intermediul unui canal specific,
independent si anonim, cu respectarea legislatiei privind protectia datelor cu
caracter personal;

- proceduri de instruire si evaluare periodicd a angajatilor.

In vederea aplicarii eficiente de catre entitatile reglementate a prevederilor
Legii in circumstante/situatii concrete, politicile, normele, procedurile si
mecanismele se vor intocmi in functie de specificul si dimensiunea activitatii
economice desfasurate de entitatea reglementatd, precum si de particularitatile
relatiilor de afaceri, clientilor, produselor si serviciilor.

Precizam ca pentru recunoasterea situatiilor de risc ridicat/scazut de SB/FT
care pot interveni in activitatea curenta a entitdfilor reglementate este esential ca
persoanele desemnate conform art. 23 din Lege si ofiterii de conformitate sa fie
in toate cazurile potriviti si competenti pentru a indeplini atributiile respective
(se impun testari periodice). Totodatd, avand in vedere ca, de regula, in cadrul
deruldrii activitdtii curente, in care pot interveni diverse situatii de risc
scazut/ridicat, angajatii entitatilor sunt cei care vin in contact cu clientii i participa
la efectuarea tranzactiilor, este foarte important ca:
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- politicile, normele, procedurile si mecanismele mentionate anterior sa fie aduse la
cunostinta angajatilor pentru a fi efectiv utilizate;

- sa fie asigurata, cel putin o datd pe an sau ori de cite ori se impune, instruirea
corespunzatoare a angajatilor, in functie de rolul si atributiile acestora in cadrul
entitatii reglementate, participarea la programe de instruire axate pe tematici ce
includ aspecte actuale privind legislatia in vigoare si aspecte practice (indicatori de
recunoastere a tranzactiilor suspecte, studii de caz, etc).

Un alt principiu important In materie il constituie aplicarea corespunzitoare
a masurilor de cunoastere a clientelei (de regula masuri standard si dupd caz,
conform prevederilor Legii, suplimentare sau simplificate) intr-un mod adecvat
riscului aferent, In baza sistemului prin care fiecare entitate reglementata, conform
normelor interne, evalueaza riscurile de SB/FT.

Principiul aplicarii masurilor de cunoastere a clientelei prin circumstantiere
pe baza de risc presupune ca, potrivit obligatiilor din Lege, entitatile reglementate
sa realizeze in toate cazurile evaluarea globald a tuturor factorilor de risc identificati,

ludnd 1n considerare cel putin urmétorii factori caracteristici:

[

RISC POTENTIAL MARIT
(SPORIT)
(aplicare masuri suplimentare)

RISC REDUS
(aplicare masuri simplificate)

Factori de risc
privind clientii

vrelatia de afaceri se desfisoara in
circumstante neobisnuite;

v'clienti care isi au resedinta in zone
geografice cu risc ridicat;

v'persoane juridice sau entitdfi fard
personalitate juridicd cu rol de structuri
de administrare a activelor personale;

v'societdfi care au actionari aparenti
(nominee shareholders) sau actiuni la
purtétor;

Yactivitifi In care se ruleazi mult
numerar;,

v'situatia in care structura actionariatului
societdtii pare neobisnuit sau excesiv de
complexd, avidnd in vedere natura
activitdtii sale;

v'clientul este un resortisant al unei tari
terte care solicitd drepturi de sedere sau
cetitenia romidnd 1n  schimbul
transferurilor de capital, al achizitiondrii
de proprietdti sau de obligatiuni de stat
sau al investitiilor 1n entitéti corporative.

v'societdti publice cotate la o
bursd de valori si supuse
cerintelor de divulgare a
informatiilor, fie prin norme
bursiere, fie prin lege sau prin
mijloace  executorii, care
impun cerinte pentru a asigura

transparenta adecvatd a
beneficiarului real;
v'administratii  publice sau

intreprinderi publice;
v'clienti care isi au resedinta in
zone geografice cu risc redus.
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Factori de risc
privind
produsele,
serviciile,
tranzactiile sau
canalele de
distributie

v’ produse sau tranzactii care ar putea
favoriza anonimatul;

v relatii de afaceri sau tranzactii la
distantd, fard anumite masuri de
protectie, cum ar fi mijloacele de
identificare electronica sau serviciile de
incredere  relevante  definite  in
Regulamentul (UE) nr. 910/2014 sau
orice alt proces de identificare sigur, la
distantd sau electronic, reglementat,
recunoscut, aprobat sau acceptat de cétre
Autoritatea pentru Digitalizarea
Romaniei;

v’ plati primite de la ter{i necunoscuti sau
neasociati;
v' produse noi §i practici comerciale noi,
inclusiv mecanisme noi de distributie si
utilizarea unor tehnologii noi sau in curs
de dezvoltare att pentru produsele noi,
cét si pentru produsele preexistente;
v tranzactii cu petrol, arme, metale
pretioase, produse din tutun, obiecte de
artd si alte obiecte de importan{a
arheologicd, istoricdi sau culturala,
obiecte de cult sau obiecte rare cu
valoare stiintifica, precum si fildesul si
speciile protejate;

v’ in cazul tranzactiilor sau relatiilor de

afaceri cu persoanele expuse public sau

cu clienti ai céror beneficiari reali sunt
persoane expuse public, inclusiv pentru

o perioada de cel putin 12 luni incepand

cu data de la care respectiva persoand nu

mai ocupa o functie publicd importanta.

v’ produse in

v produse sau servicii financiare

care furnizeaza  servicii
definite si limitate in mod
corespunzitor anumitor tipuri
de clienfi, astfel incdt sa
sporeascd accesul in scopul
incluziunii financiare;

cazul céarora
riscurile de spilare a banilor si
de finantare a terorismului sunt
gestionate de alti factori, cum
ar fi limitele financiare sau
transparenta proprietatii;

v’ produse care, prin natura lor si

modul de tranzactionare, sunt
incadrate in urma evaludrilor
sectoriale sau nationale 1in
categoriile de risc scidzut de
spilare a banilor sau de
finantare a terorismului.

Factori de risc
geografic

v {ari care, conform evaludrii
organismelor internationale de profil, nu
dispun de sisteme efective de combatere
a spaldrii banilor/de combatere a
finantarii terorismului;

v tari care, conform unor surse credibile,
au un nivel ridicat al coruptiei sau al
v/ tdri supuse unor sanctiuni, embargouri
sau mdsuri similare, instituite, de
exemplu, de Uniunea Europeana sau de
Organizatia Natiunilor Unite;

v/ tdri care acordd finanfare sau sprijin
pentru activitati teroriste sau pe teritoriul

v’ state membre;
v/ tiri terte care defin sisteme

eficiente de combatere a
spélarii banilor si a finantarii
terorismului;

v tari terte identificate din surse

credibile ca avand un nivel
scazut al coruptiei sau al altor
tari terte care, pe baza unor
surse credibile, cum ar fi

evaludri reciproce, rapoarte
detaliate de evaluare sau
rapoarte de  monitorizare

publicate, au prevdzut cerinte
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cdrora opereazd organizafii teroriste
desemnate;

in cazul relafiilor de afaceri si
tranzactiilor care implicd persoane din
tdri care nu aplicd sau aplicd insuficient
standardele internationale in domeniul
prevenirii §i combaterii spéldrii banilor

de combatere a spalérii banilor
si a finantdrii terorismului in
conformitate cu recomandarile
Grupului de Actiune
Financiard revizuite $i pun in
aplicare in mod eficace
cerintele respective.

si a finantdrii terorismului sau care sunt
cunoscute la nivel international ca fiind
tdri necooperante;

v’ in cazul persoanelor fizice sau juridice
stabilite in tdri terte identificate de
Comisia Europeana drept tiri terte cu
grad inalt de risc.

Un aspect esential il constituie faptul ca entititile reglementate au obligatia
sd examineze contextul si scopul tuturor tranzactiilor care indeplinesc cel putin una
dintre urmatoarele conditii:

a) sunt tranzactii complexe;

b) sunt tranzactii cu valori neobignuit de mari;

¢) nu se incadreaza in tiparul obisnuit;

d) nu au un scop economic, comercial sau legal evident.

De asemenea, entititile reglementate au obligatia si creascd gradul si natura
monitorizarii relatiei de afaceri In scopul de a stabili daca respectivele tranzactii sau
activitati sunt suspecte.

Aplicarea circumstantiatd pe baza de risc a masurilor de cunoastere a
clientelei constituie un principiu si un suport esential in recunoasterea concreta de
catre entitatile reglementate a situatiilor de risc scazut/ridicat. Beneficiile unei astfel
de abordari constau in principal in evitarea alocdrii inutile a unor resurse in cazul
clientilor cu risc scdzut si posibilitatea focalizarii atentiei asupra clientilor ce
presupun vulnerabilitdti majore.

In cadrul procesului de analizi a riscurilor, regula o constituie faptul ca, in
absolut toate situatiile, fara exceptie, entititile reglementate sunt obligate sa ia
in considerare cel putin aspectele relevante previzute la art. 11 alin. (6), art.
17 alin. (2) precum si factorii de risc enumerati la art. 16 alin. (2) si art. 17 alin.
(14) din Lege. Astfel, aplicarea fara abatere a acestor prevederi legale dirijeaza
invariabil catre implementarea concreta a unor masuri care permit recunoasterea in
cadrul activitdfii curente derulate de entitdtile reglementate a situatiilor de risc
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ridicat/scazut si a analizei circumstantelor concrete a respectivelor cazuri, rezultatul
final fiind identificarea i raportarea eventualelor tranzactii suspecte.

In toate situatiile, entitiitile reglementate vor evalua pentru fiecare client in
parte factorii de risc stabiliti in normele interne. Scopul acestui demers il
constituie incadrarea fiecarui client in parte intr-o categoria de risc corespunzatoare,
care poate fi, spre exemplificare: risc "redus", "standard", "sporit" Rezultatul
evaluarii se va consemna in evidentele de acceptare a clientului entitatii
reglementate sau in alte evidente stabilite prin procedura interna.

Avand in vedere faptul ca metodele si tehnicile de spdlare a banilor si
finantare a terorismului se afla intr-o continud evolutie, este important si obligatoriu
ca strategia utilizatd de entitatile reglementate pentru stabilirea riscurilor sa
fie revizuitd periodic si sa aiba caracteristicile unui proces dinamic, realist i
util, care s {ind seama de faptul cé infractorii speculeaza intens noile oportunitati
oferite in permanentd de progresul tehnic si de mediul de afaceri. De asemenea,
procesul de includere a clientilor in diverse categorii de risc trebuie fie flexibil,
astfel incat obtinerea unor noi informatii despre un client s permiti, daca este
cazul, includerea acestuia intr-o categorie de risc diferita.

Ratingul optim de risc asociat unui client constituie in cele mai multe cazuri
rezultatul combinirii logice a mai multor factori (cel putin cei prevazuti de
Lege), pe baza analizei tuturor informatiilor avute la dispozitie, ca de exemplu:
obiectul de activitate al clientului, zona geograficd unde acesta isi are sediul sau 1si
deruleazi activitatea ori provin activele implicate, expunerea financiara, volumul,
valoarea si frecventa operatiunilor financiare efectuate prin utilizarea produselor si
/ sau serviciilor entitatii, comportamentul in cadrul relatiilor de afaceri, etc.

Totodatd, precizam ca un client evaluat initial ca avand un risc redus,
poate efectua oricand o tranzactie care prezinta un risc sporit. De asemenea,
tranzactii care nu prezinta vreun indicator de anomalie pot fi derulate prin
intermediul unor clienti incadrati in categoria de risc sporit. Prin urmare,
recunoasterea in practica a situatiilor de risc ridicat sau scazut de SB/FT presupune
intotdeauna analiza si evaluarea circumstantelor faptice obiective si a existentei,
dupa caz, a unor suspiciuni rezonabile.

Asadar, eficienta unei strategii de combatere a spalarii banilor si finan{érii
actelor de terorism va fi apreciatd in functie de succesul cu care detecteaza si
analizeaza situatiile care prezintd un grad sporit de risc, in cazul in care acestea
intervin.
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Un principiu esential in vederea recunoasterii situatiilor de risc ridicat/scazut
de SB/FT il constituie utilizarea prompta de catre persoanele desemnate cu
responsabilitdti in aplicarea legii a capacitdtii de evaluare, cunostintelor si
experientei relevante pentru a detecta orice anomalie aparuta in structura sau scopul
unei tranzactii. Odata detectat riscul, este recomandabila aplicarea unor criterii
conform carora:

- sa fie tratate cu maximi atentie tranzactiile considerate ca avénd un risc
sporit,

- sa fie plasate operatiunile analizate in contextul mai larg al domeniului de
activitate si al specificului afacerii clientului, al altor informatii pe care
entitatile le detin despre clientul lor,

- sa fie analizate eventualele neconcordante intre scopul declarat si cel real al
tranzactiilor,

- sa fie evaluate eventualele aspecte de natura infractionala, precum orice
circumstante relevante care pot fi legate de trazactiile in cauza,

- se obtind si sa analizeze toate documentele justificative care ar putea clarifica
natura si scopul initierii unor fluxuri financiare complexe si neobisnuite.

Avertizim asupra faptului cd persoanele care detin bunuri avand o
provenienta ilicita §i organizatiile teroriste isi permit sd angajeze §i sa plateasca
corespunzator specialisti in materia legislatiei fiscale i contabilitate care au rolul
de a ,,cosmetiza”, a deghiza activitatile financiare ale gruparilor de crima organizata
pentru ca doar cu greu si poatd fi ficutd o distinctie intre acestea §i tranzactiile
legale.

De asemenea, recunoasterea situatiilor de risc ridicat/scazut de SB/FT implica
revizuirea periodica de catre entitati a procedurilor de evaluare §i gestionare
a riscurilor, in vederea adaptarii acestora la noile tehnologii ce ar putea favoriza
anonimatul (de exemplu sistemele de pliti on-line, sistemele de licitatii electronice,
etc) si la diversele metode i tehnici de spélare a banilor.

Un alt aspect important, cu implicatii majore in capacitatea entitatilor de a
recunoaste situatiile de risc ridicat/scazut de SB/FT, il constituie sursa si calitatea
informatiilor pe baza céirora este stabilit nivelul de risc al clientilor si al
tranzactiilor pe care acestia le deruleaza. Aceste informatii trebuie sa fie actuale
si exacte, si provind din surse serioase, credibile. Este obligatoriu ca entitétile sa
fie corect informate cu privire la clientii lor, la identitatea si activitatea acestora,
pentru cé doar aga pot avea o imagine de ansamblu a tuturor circumstantelor a cadror
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intelegere ar putea conduce la stabilirea gradului concret de risc de SB/FT al
oricdrei situatii intervenite in activitatea curenta.

De asemenea, pentru a putea recunoaste situatiile de risc ridicat/scazut de
SB/FT este indicat ca entitatile reglementate si se informeze cu privire la
principalele tipuri de activititi infractionale generatoare de bani murdari si la
modalititile si tipologiile de spilare a banilor / finantare a actelor de terorism
ce se deruleazi in zona si/sau in domeniul in care activeazi. Totodata
recomandam consultarea site-ului ONPCSB (inclusiv a rapoartelor de activitate) si
pe cel al FATF-GAFI pentru parcurgerea ghidurilor, manualelor postate si a altor
informatii practice si relevante.

Pentru a facilita recunoasterea tranzactiilor suspecte, precizdm, cu titlu
exemplificativ cd printre caracteristicile operatiunilor avand ca scop spalarea
banilor §i pe care potentialii infractori incearca sa le confere acestor operatiuni spre
a fi cat mai greu de identificat, se numara:

a) anonimatul - care se concretizeaza in incercarea persoanelor care ruleaza
fonduri ilicite de a nu atrage atentia asupra actiunilor lor, de a utiliza operatiuni
care sa nu difere de tranzactiile legale ce se efectueazd 1n zona geografica,
domeniul de activitate sau sistemul de operare respectiv, sau utilizarea activelor
virtuale sau a altor tipuri de transferuri care nu presupun prezenta fizica a
clientului;

b) rapiditatea - banii obtinuti din infractiuni trebuie miscati repede, pentru a nu
lasa ,,urme” care sd poatd duce la dovedirea originii lor ilicite, fiind de regula
transferati, prin mai multe operatiuni, In medii care par sd nu aiba legéturd cu
sursa reald de provenientd; banii pot fi transferati rapid in diverse téri, banci,
conturi, prin transferuri electronice, care pot plasa sume mari de bani, in citeva
minute, in orice parte a lumii;

c) complexitatea - spalarea banilor este un fenomen complex, care presupune,
deseori, manevre cum ar fi: folosirea sistemelor modeme de transfer al banilor,
utilizarea internet banking si a activelor virtuale, scindarea sumei totale obfinute
din sdvarsirea de infractiuni si folosirea banilor respectivi pentru efectuarea mai
multor operatiuni, transferurile electronice rapide in mai multe conturi din mai
multe bénci, in sucursale din {éri i teritorii cu regimuri juridice diverse.
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Ghidul privind criteriite si regulile de recunoastere a situatiilor de risc
ridicat sau sczut de spélare de bani si/sau finantare a terorismului

Reprezentare schematica a procesului de identificare a situatiilor de risc
ridicat de SB/FT

Aplicarea
procedurilor

Raportarea
catre Oficiu a
suspiciunii

. Clasificarea
Monitorizarea | Ry
relatiet de ! pe bazade

afaceri y 1 fisca
" chentilor

SECTIUNEA IlT

ASPECTE SPECIFICE PRIVIND ANALIZA ELEMENTELOR DE SUSPICIUNE
PE SECTOARE DE ACTIVITATE

In aceasta sectiune prezentam cu titlu exemplificativ (NU limitativ) o serie de
indicatori de recunoastere a unor SITUATII SPECIFICE DE RISC RIDICAT
SAU SCAZUT pentru sectoare de activitate specifice entitdtilor reglementate
carora le este dedicat prezentul ghid.

Situatiile prezentate cu titlu exemplificativ si orientativ in prezenta sectiune
nu vor exclude in niciun caz evaluarea globala de cétre entitétile reglementate din
toate sectoarele de activitate a tuturor factorilor de risc identificati, ludnd in

considerare cel putin factorii prevazuti de lege si prezentati in tabelul din sectiunea
anterioara.
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Ghidul privind criteriile si regulile de recunoastere a situatiilor de risc
ridicat sau scizut de spalare de bani si/sau finantare a terorismului

Totodatd, precizam ca exemplele prezentate constituie repere pentru
selectarea, incadrarea, recunoasterea si raportarea eventualelor tranzactii suspecte
si vor fi utilizate exclusiv in contextul indeplinirii complete, eficiente,
corespunzitoare si integrale de citre entitatile reglementate In cauza a tuturor
obligatiilor ce le revin conform Legii.

1. Institutiile financiare nebancare supravegheate si controlate de Oficiu

A) Exemple de situatii care ar putea indica un RISC RIDICAT:

= orice situatie in care masurile de cunoastere aplicate evidentiazd ca
activele implicate sau clientii/beneficiarii reali provin din zone geografice cu grad
inalt de risc;

% tranzactii in cadrul cérora intervine orice legiturd cu organizatii caritabile
si alte organizatii non-profit care nu sunt supuse in mod corespunzator supravegherii
CSB/CFT,;

< produse/operatiuni cu numerar in cadrul cdrora clientul:

o incearcd sa schimbe bancnote de valoare nominald mica in bancnote
de valoare nominald mare sau numeroase bancnote murdare, deteriorate sau
avand alte caracteristici suspecte,

o are un comportament atipic si solicitd ca in cadrul operatiunii sé-i fie
furnizati o cantitate nejustificat de mare de bancnote avand o valoare nominala
mica;

 suspiciunea ci un client actioneazi in numele unui tert, dar nu dezvaluie
acele informatii;

 clienti care desfisoard afaceri sau tranzactii in circumstante neobisnuite,
atipice (plati in avans nejustificate, modificari bruste ale tiparului tranzactional,
acestea fiind aparent nefondate si neconforme cu activitatea clientului, etc);
caracterul neobisnuit al unor tranzactii poate fi evidentiat si de situatiile neclare,
atipice, ce par a avea ca scop disimularea adevaratei origini a unor fonduri;

= clienti care solicita scindarea artificiala a unor operatiuni, de exemplu
pentru a le structura sub limita de raportare; efectuarea, intr-o perioadd de timp
scurtd a mai multor operatiuni cu numerar implicind sume sub limita de raportare
la Oficiu;

= cresterea brusci si nejustificata a frecventei/valorii operatiunilor efectuate
de catre un client;

12




Ghidul privind criteriile si regulile de recunoastere a situatiilor de risc
ridicat sau scdzut de spélare de bani si/sau finantare a terorismului

% clienti care Incearcd utilizarea de interpusi pentru a ascunde adevératul
proprietar/beneficiar al bunurilor tranzactionate sau clientii care incearcd sa
utilizeze o identitate falsa;

= clientii care sunt reticenti in dezviluirea informatiilor despre beneficiarul
real;

= clientii despre care surse publice de Incredere indica eventuala implicare
in infractiuni generatoare de fonduri.

B) Exemple de situatii care ar putea indica un RISC SCAZUT:

=% situatiile in care clientilor identificati in mod corespunzator le sunt oferite
produse / servicii care presupun tranzactii a caror valoare nu este ridicata, fiind
proportionala cu starea lor financiara, cu amploarea activitatii desfasurate si cu orice
alta informatie obtinuta din surse libere sau alte surse de Incredere;

+% situatiile in care clientii identificati in mod corespunzitor deruleaza
tranzactii sustinute din punct de vedere a legalitdtii si justificarii economice si
comerciale, in contextul tuturor celorlalte informatii obtinute in cadrul aplicérii
masurilor de cunoastere;

= situatia clientilor stabili - atunci cand durata relatiei de afaceri este mai
mare iar tipologia tranzactiilor nu se schimba si este in concordanta cu obiectul
activitatii desfasurate de client.

§2. Furnizorii de servicii de jocuri de noroc

A) Exemple de situatii care ar putea indica un RISC RIDICAT:

% situatii in care clientii sunt inclusi pe o listd de sanctiuni sau sunt
disponibile informatii publice care indica un risc reputational semnificativ;

= clienti care incerca utilizarea identitatii unor terti interpusi;

% clienti care Incearcd in mod frecvent/nejustificat sa schimbe numerarul in
diverse valute sau referitor la care se observa ca incearcd initierea/derularea unor
activititi de camadtarie;

= existd orice alti situatie care poate prezenta un risc mai mare de spilare a
banilor, cum ar fi: cresterea subita a frecventei operatiunilor derulate de client,
cresterea valorica brusca a sumelor cheltuite de cétre client, disproportionat fata de
resursele financiare ale acestuia cunoscute de entitate, solicitarea frecventa,
suspecta si nejustificata de citre acelasi client de tranzactii a caror valoare este
imediat sub limita impusa de obligatiile de raportare;

% toate situatiile prezentate in sectiunea ,,Exemple de indicatori de anomalie
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Ghidut privind criteriile si regulile de recunoastere a situatiilor de risc

F

c&- ridicat sau scizut de spalare de bani si/sau finantare a terorismului twa
|

v k//

tranzactii suspecte” disponibil pe site-ul www.onpcsb.ro si din instructiunile emise
de ONJN.
B) Exemple de situatii care ar putea indica un RISC SCAZUT:

= clientii care fac parte preponderent din comunitatea locala, sunt cunoscuti
de entitate si utilizeaza fonduri in concordanta cu veniturile despre care entitatea
detine informatii ca le realizeaza;

=% servicii care nu implica de regula sume importante ca de exemplu loteria,
bingo, aparate de jocuri (cele care nu se afla 1n incinta cazinourilor).

§3. Profesii juridice liberale, asistentdi sau consiliere economico - fiscald -
auditorii_financiari, contabilii, evaluatorii autorizati, consultanta fiscala/de
afaceri

A) Exemple de situatii care ar putea indica un RISC RIDICAT:

=% situatia prestarii de servicii care ar putea facilita, in lipsa identificarii si
evaluarii eficiente a riscurilor, circulatia, disimularea adevaratei naturi sau
ascunderea produselor infractiunii;

=% situatiile in care in urma aplicdrii corespunzitoare, pe baza de risc, a
masurilor de cunoastere a clientelei §i analizirii cu atentie a tuturor circumstantelor
tranzactiei rezulta motive rezonabile pentru a suspecta ca activele tranzactionate de
client constituie rezultatele unei activitati infractionale sau sunt legate de finantarea
terorismului;

= situatiile in care nu sunt detinute informatii suficiente/clare privind sursa
de avere si sursa de fonduri a clientilor si a beneficiarilor reali identificati ca PEP
(de exemplu, un PEP care primeste un salariu oficial modest, dar care are dispune
de active de foarte mare valoare, aparent nejustificate prin detineri de capital social
la firme, mosteniri sau alte surse legitime);

= situatiile in care intervine utilizarea de citre client, in conditii ambigue, a
societdtilor off-shore/scoica, companie frontald, a persoanelor juridice cu active
administrate in diferite tari, aparent fara motive rezonabile fiscale, de afaceri,
economice sau de altd natura;

“ situatia utilizarii aparent nejustificate a aranjamentelor informale, cum ar
fi membrii ai familiei sau prieteni/apropiati numiti oficial administratori/
reprezentanti in cadrul unor entitéti, dar care in realitate nu au nicio legaturd cu
activitatea respectiva, atributiile lor fiind delegate altor persoane;

% situatiile in care clientii par s actioneze dupd instructiunile unei alte
persoane a cirei identitate se doreste a rimane necunoscuta sau in care clientii par
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Ghidul privind criteriile si regulile de recunoastere a situatiilor de risc

ridicat sau sczut de spélare de bani si/sau finantare a terorismutui WJ

sd evite in mod nejustificat si frecvent intédlnirile de afaceri ce presupun comunicare
directa sau oferd instructiuni evazive;

= situatia in care clientul solicitd ca tranzactiile si fie finalizate, fard o
explicatie rezonabild pentru accelerarea tranzactiei, ceea ce face dificil sau
imposibil pentru profesionisti sd efectueze o evaluare corecta si eficienta a riscurilor
de SB/FT;

< situatia in care clientii cu condamniri anterioare pentru infractiuni
generatoare de fonduri, instruiesc profesionistii (care la randul lor au cunostinta de
astfel de condamnari) sa actioneze in numele lor, daca circumstantele respectivei
activititi ridica suspiciuni rezonabile;

=% situatia in care clientii au fonduri care sunt evident si inexplicabil
disproportionate in raport cu informatiile detinute de entitate in cadrul aplicdrii
masurilor corespunzitoare de cunoastere a clientelei (de exemplu, varsta, venitul,
ocupatia sau averea);

=% situatia in care clientii 1si schimba brusc instructiunile de solutionare sau
executie date anterior profesionistului, fara explicatii adecvate;

= situatia in care clientii isi schimba mijloacele de platd pentru o tranzactie
in ultima clipa si fard justificare (sau cu justificare suspectd) sau situatia in care
exista o lipsa de transparentd in tranzactie; acest risc se extinde la situatiile in care
se emit, in mod brusc si nefondat, instructiuni prin care clientul permite/realizeaza
transferul fondurilor de la / cétre o tertd parte;

= situatia 1n care clientii insista, fard explicatii rezonabile, ca tranzactiile sa
se efectueze exclusiv sau in principal prin utilizarea activelor virtuale in scopul
pastrarii anonimatului acestora;

% situatia In care clientii se ofer3 si pliteasca niveluri neobisnuit de mari de
taxe pentru servicii care, in mod normal, nu ar implica o astfel de mésura;

= situatia in care operatiunile derulate de client implica active a ciror
valoare totala este neobisnuit de ridicata sau tranzactii mult mai ample in comparatie
cu ceea ce ar putea fi In mod rezonabil asteptat de clientii cu un profil similar;

= situatia In care existd anumite tranzactii, structuri, locatie geografic,
activitati internationale sau alti factori care nu sunt in concordantd cu informatiile
si experienta anterioara a profesionistului asupra afacerii sau situatiei economice a
clientului;

= situatia in care clientul solicitd profesionistului consiliere sau punerea in
aplicare a unui aranjament care ar putea avea ca scop savarsirea sau ascunderea unei
infractiuni;
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Ghidul privind criteriile si regulile de recunoastere a situatiilor de risc
ridicat sau scizut de spalare de bani si/sau finantare a terorismului

=% situatia In care se solicita transferul sediului unei companii intr-o alta
jurisdictie fara nicio activitate economicé reald in tara de destinatie, fiind posibil ca
astfel de metode sa fie folosite pentru a ascunde beneficiarul real;

% situatia in care intervine o activitate brusca si intensa de la un client
anterior inactiv, fard explicatii clare;

=% situatia in care intervine schimbarea frecventa nejustificata sau in conditii
suspecte a membrilor conducerii clientului persoana juridica;

% situatia in care, in cadrul aplicarii de cétre entitate a masurilor de
cunoastere prin circumstantiere pe baza de risc, clientul este reticent in furnizarea
tuturor informatiilor relevante sau situatiile in care profesionistii au suspiciunea
rezonabild cd informatiile furnizate sunt incorecte sau insuficiente;

=% situatia solicitarii unor servicii in care profesionistii pot reprezenta
clientul fati de terti, fird a fi furnizate toate informatiile relevante care oferd o
cunoastere proportionald a activitatilor clientului;

=% situatia unui transfer de bunuri imobiliare sau alte bunuri mare valoare
intre parti intr-o perioadd care este neobisnuit de scurtd comparativ cu tranzactii
similare, fara niciun motiv temeinic legal, fiscal, de afaceri, economic etc;

= situatia unor transferuri de la terti necunoscuti (referitor la care nu se
cunoaste vreo relatie de asociere cu clientul) si operatiuni semnificative cu numerar
efectuate de client in cazul in care aceasta nu ar fi 0 metoda tipica/justificata de
plata;

% situatia unor tranzactii in care profesionistul evalueaza o motivatie
inadecvata, in special atunci cand clientul nu ofera justificari pertinente si rezonabile
pentru cuantumul contravalorii;

= situatii in care consultanta cu privire la crearea unor aranjamente poate fi
utilizatd pentru a ascunde beneficiarul real (inclusiv schimbéri de nume / sediu
corporativ sau privind instituirea unor structuri complexe de grup)

= situatii in care un trust este infiintat in scopul administrarii actiunilor unei
companii, dar intervin informatii in legétura cu intentia de a ingreuna determinarea
beneficiarilor reali ai activelor administrate de trust;

=% situatia unor tranzactii cu mijloace de platd neobisnuite (de exemplu,
obiecte de arta, metale sau pietre pretioase);

% situatia améinarii aparent nejustificate a unei pléti;

+ situatia in care sunt incidente perioade de amortizare neobisnuit de scurte
/ lungi, rate ale dobanzii semnificativ peste / sub ratele de piatd sau anuldri repetate
neexplicate ale biletelor la ordin / ipotecilor sau ale altor instrumente de plata, cu
mult Tnainte de data scadentei convenite initial;
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hidul privind criteriile si regulile de recunoastere a situatiilor de risc
ridicat sau scizut de spalare de bani si/sau finantare a terorismului

% situatia In care sunt intervin transferuri de bunuri a caror valoare este
dificil de apreciat (de exemplu, bijuterii, pietre pretioase, obiecte de artd sau
antichititi, bunuri virtuale), in cazul in care acest lucru nu este concordanta cu
informatiile detinute referitor la client/tranzactie sau cu desfisurarea normald a
activitatii profesionistului;

=% situatia transferurilor succesive de active intr-o perioada scurtd de timp
ciitre aceeasi entitate, fard niciun motiv legal, fiscal, de afaceri, economic sau alt
motiv legitim;

= situatia in care clientul incearca efectuarea unor achizitii de intreprinderi
neperformante fard niciun motiv legal, fiscal, de afaceri, economic sau alt motiv
legitim;

% situatia In care puterea de reprezentare este datd de client in conditii
neobisnuite (de exemplu, atunci cénd este acordatd irevocabil sau in legaturd cu
active specifice), iar motivele declarate pentru aceste conditii sunt neclare sau
ilogice;

“ situatia unor servicii in care profesionistul actioneazi ca un imputernicit
si permite ca identitatea clientului sd riménd in plan secundar;

=% situatia in care profesionistul identifica tranzactii frauduloase care sunt
contabilizate in mod necorespunzitor. Acestea pot include:

i. Supra/sub facturare de bunuri / servicii.
ii. Facturare multipla pentru aceleasi bunuri / servicii.
iii. Produse / servicii descrise fals

= situatiile In care:

v’ se constata utilizarea de catre client a unor credite bancare in alte scopuri
decét cele pentru care au fost contractate sau pentru operatiuni suspectate a fi fictive;

v' intervin tranzactii ce nu par a fi conforme cu capacitatile clientului de a
obtine venituri.

B) Exemple de situatii care ar putea indica un RISC SCAZUT:

= situatiile in care profesionistii detin suficiente informatii pentru a
identifica si detecta caracteristicile si evolutia tipului de activitate, provenienta
activelor implicate sau natura activitétilor clientului in cadrul relatiei de afaceri;

=% situatiile in care clientii pentru care au fost aplicate corespunzator
masurile de cunoastere si dupd caz deruleazi o singura tranzactie sau tranzactii
simple, lipsite de complexitate si in concordanta cu relatia de afaceri;

% situatiile In care identificarea riscurilor de SB/FT asociate cu anumiti
clienti sau categorii de clienti si anumite tipuri de activititi permit profesionistilor
si determine si sd implementeze mdsuri si controale rezonabile si proportionale
pentru atenuarea acestor riscuri;
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ridicat sau sc3zut de spalare de bani si/sau finantare a terorismului t@

= situatia in care, In urma unei politici de acceptare a clientilor
implementata eficient, acestia au fost Incadrati in categoria de risc scazut.

4. Furnizorii de servicii pentru societiti sau fiducii

A) Exemple de situatii care ar putea indica un RISC RIDICAT:

= situatia in care intervine riscul geografic in legatura cu tara in care oricare
dintre urmitorii este cetitean sau rezident fiscal: fondatorul, beneficiarul,
protectorul sau o altd persoand fizicd care exercitd controlul efectiv sau persoana
fizicd beneficiar real care exercitd un control efectiv asupra persoanei juridice;

=% situatiile in care masurile de cunoastere aplicate indica informatii
relevante referitoare la clienti care sunt entitdti a céror structura sau natura face
dificila identificarea in timp util a beneficiarului real sau clientiler care incearca
disimuleze/ascundd aspecte privind intelegerea activititii lor sau a naturii
tranzactiilor lor;

= situatia in care, in cadrul aplicérii masurilor de cunoastere a unui client se
observa complexitatea neobisnuita in structurile de control sau de proprietate, fara
o explicatie clard, precum gi in cazul in care existd anumite tranzactii, structuri,
locatie geograficd, activitdti internationale sau alti factori ce nu sunt in concordantd
cu informatiile privind activitatea desfasuratd in mod concret sau cu sau scopul
economic din spatele infiintdrii sau administrérii clientului caruia furnizorul ii
presteaza servicii;

% situatia unor volume atipice cu valori foarte ridicate de active sau
tranzactii neobisnuit de mari in comparatie cu ceea ce ar putea fi in mod rezonabil
de asteptat de la clientii cu un profil similar;

=% situatia ofertei facute unui furnizor de catre reprezentantul unui client de
a plati taxe extraordinare pentru anumite servicii, pentru care nu s-ar justifica in
mod obisnuit o astfel de suma;

= intensificarea brusci a activititii unui client anterior preponderent inactiv,
fard o explicatie clard sau fluxuri de afaceri anormale; in general, infractorii
implicati in activitdti de crima organizatd incearcd sa plaseze capitalul ilicit pe o
piati de afaceri noud, mai ales in cazul in care in aceasta piatd se utilizeaza un volum
mare de numerar;

% pliti primite de la terti neasociati sau necunoscuti si plati in numerar in
cazul In care acestea nu ar fi o metoda uzuala;

=% clienti/beneficiari reali care utilizeazd/controleaza active ce sunt evident
si inexplicabil disproportionate fata de informatiile obtinute in cadrul aplicarii
corespunzitoare a masurilor de cunoastere (de exemplu, varsta, venitul, ocupatia
sau domeniul de activitate);
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ridicat sau scizut de spalare de bani si/sau finantare a terorismului L -

= situatiile in care clientii care par si evite in mod constant si inexplicabil
intalnirile de afaceri care presupun o interactiune directa sau care oferd instructiuni
evazive sau foarte greu de indeplinit, atunci cind acest lucru nu ar fi justificat in
mod normal;

=% situatii in care activitatile clientului persoana juridica nu sunt clare, avind
un nivel scdzut de transparenta sau scopurile tranzactiilor derulate in mod concret
sunt in mod evident diferite fata de activitatea declarata oficial;

% clienti in legdturd cu care intervin modificari frecvent si / sau fard
explicatii adecvate (de exemplu, schimbiri de denumire, transferuri de proprietate,
schimbarea de beneficiari reali, de 1imputernicit, de asociati/actionari/
administratori);

= situatii in care conducerea clientului este asigurata de un imputemnicit,
companie sau alt tip de persoand juridica ce par sé actioneze conform instructiunilor
unor persoane necunoscute;

= situatia unor clienti care solicitd in mod neobisnuit ca tranzactiile sa fie
finalizate in perioade de timp foarte scurte, fard o explicatie rezonabild pentru
accelerarea tranzactiei, ceea ce ar face dificil sau imposibil pentru furnizorul de
servicii sa efectueze o evaluare corespunzitoare a riscurilor adecvate si aplicarea in
consecinta a masurilor ce se impun;

=% clientii care insistd, fard o justificare sau explicatic adecvatd, ca
tranzactiile sa fie efectuate exclusiv sau in principal prin utilizarea instrumentelor
(activelor) virtuale;

% clientii cu condamndri anterioare pentru infractiuni care au generat
venituri, care dispun furnizorilor de servicii (care la randul lor au cunostinta de astfel
de condamnairi) sa intreprindd anumite activitéti in numele lor;

=% situatiile in care clientii care 1si schimba, in ultima clipa si fara justificare
(sau cu o justificare suspectd), modalitétile de platd pentru o tranzactie sau in cazul
in care existd o lipsd de transparentd privind tranzactia; aceasta situatie cu risc
ridicat se extinde la situatiile in care clientul emite, rapid si fard a furniza
clarificirile necesare, instructiuni pentru a permite transferul aparent nefondat al
fondurilor de la/cétre o terta parte;

= transferul sediului unei companii intr-o altd jurisdictie, fard nicio
activitate economici reald a clientului in tara de destinatie, prezinta riscul infiintarii
de societiti comerciale care ar putea fi folosite pentru a ascunde beneficiarul real
sau adevirata provenientd a unor active;

= situatia in care sunt solicitate servicii care (in anumite circumstante) pot
fi utilizate pentru a ajuta infractorii care spala bani; exemple: situatii de acordare de
consultanta cu privire la constituirea persoanelor juridice care poate fi utilizata cu
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rea credinta pentru a disimula beneficiarul real sau adevératul scop economic
(inclusiv infiintarea de trusturi, companii sau alte entitdti juridice sau schimbarea
numelui / sediului corporativ sau crearea unor structuri complexe de grupuri),
situatii in care un trust este infiintat in scopul administrrii actiunilor unei companii
cu intentia de a ingreuna determinarea beneficiarilor activelor administrate de trust;

=% situatiile in care clientul utilizeaza active virtuale si a altor mijloace
anonime de plati si transfer de fonduri in cadrul tranzactiei, fard aparente motive
justificate;

% aminarea unei pldti pentru un activ sau pentru un serviciu livrat cu
promptitudine la o data indepértatd de momentul in care plata s-ar fi efectuat in mod
normal, fird asiguriri corespunzitoare cé va fi totusi efectuata operatiunea;

= situatii in care este folosit de catre client un interpus (de exemplu, un
prieten sau un membru al familiei este numit proprietar al unor active si este clar ca
primeste instructiuni de la beneficiarul real), fard aparente motive justificate;,

B) Exemple de situatii care ar putea indica un RISC SCAZUT.:

% situatia In care au fost solicitate si furnizate suficiente informatii pentru a
efectua o incadrare la un risc scdzut, bine fundamentatd, privind clientii si
tranzactiile derulate de acestia;

=% situatia In care documentele si informatiile detinute demonstreaza ca
sursele si metodele utilizate de clienti pentru efectuarea de pliti pentru serviciile
furnizate sunt licite si in conformitate cu profilul clientului;

= regularitatea sau durata relatiei cu clientul; relatiile de lunga durata, care
implica contactul frecvent cu clientul pe intreaga derulare a relatiei de afaceri, pot
prezenta un risc mai mic.

% clientii sunt entititi listate si alte entitati reglementate strict, cum ar fi
fondurile de pensii.

§5. Agentii si dezvoltatorii imobiliari

A) Exemple de situatii care ar putea indica un RISC RIDICAT:

% situatia 1n care riscul geografic intervine in legéturd cu cumpdritorul,
vanzitorul, sau locatia imobilului;

# situatia 1n care intervine o distantd geograficdi semnificativd si
inexplicabila intre locatia agentului imobiliar si locatia clientului;

% clienti pentru care structura sau natura entitétii sau relatiei face dificila
identificarea beneficiarului real al tranzactiei;

= clienti care utilizeazd intensiv si nejustificat numerar in tranzactii
imobiliare;
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# utilizarea de citre clienti a intermediarilor care nu sunt supusi unor masuri
in domeniul CSB/FT si care nu sunt supravegheati in mod adecvat;

% clienti/beneficiari reali in cazul cérora provenienta/valoarea fondurilor
utilizate nu este in concordanta cu profilul activitatii lor/sursa de venit declarata;

= situatii in care tranzactiile imobiliare sunt accelerate in mod nejustificat
fara o explicatie rezonabila;

= situatia unor tranzactii succesive, in special implicand aceeasi proprietate
(imobil) intr-o perioadd scurtd de timp, cu modificiri inexplicabile de valoare;

= divizarea aparent nejustificata a proprietatilor in unititi mai mici;

= situatii in care intervine introducerea nejustificata a unor parti
necunoscute intr-o etapa tirzie a tranzactiilor;

= situatii in care se constata incercarea de a implica terte persoane in
tranzactia imobiliara pentru a ascunde beneficiarul real;

= situatii in care intervin suspiciuni cu privire la pretul imobilelor, tranzactii
imobiliare subevaluate sau supraevaluate;

=% vanzarea imobilelor imediat inainte de intrarea proprietarului in
insolventd/lichidare;

%% valoarea imobilului cumparat nu coincide cu profilul clientului/ venitul
declarat de acesta;

* situatii in care in tranzactia imobiliard sunt implicate fonduri obtinute de
la persoane sau organizatii necunoscute;

= utilizarea unor scheme complexe de imprumut sau a altor mijloace
obscure de finantare, si nu a unor imprumuturi de la institutii financiare
reglementate.

B) Exemple de situatii care ar putea indica un RISC SCAZUT:

= situatia In care natura informatiilor solicitate si obtinute permite agentilor
imobiliari sd exercite 0 monitorizare si evaluare rezonabila cu privire la clienti, sursa
fondurilor implicate, modul de dobandire a proprietatii imobilului tranzactionat,

= situatia in care tranzactiile imobiliare nu prezintd elemente atipice i au
un nivel ridicat de claritate si transparenta.

§6. Furnizorii de servicii de schimb intre monede virtuale si monede fiduciare
si furnizorii de portofele digitale

A) Exemple de situatii care ar putea indica un RISC RIDICAT:

=% situatia in care serviciile care faciliteazd tranzactiile sub pseudonim sau
anonimat, conducand la dificultatea de a urmari fondurile asociate si de a identifica
contrapartidele tranzactiei;
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=% situatia in care clientii pot profita, in scopuri infractionale, de natura
transfrontalierd si de viteza tranzactiei pe care activele virtuale o asigurd,

%% situatia aplicdrii necorespunzitoare a mdsurilor suplimentare de
cunoastere a clientelei, care pot reduce riscurile potentiale mai mari asociate
factorilor de risc si care includ:

a) coroborarea informatiilor privind identitatea primite de la client, cum ar fi
un numir national de identitate cu informatii din bazele de date ale tertilor sau din
alte surse de incredere;

b) urmarirea adresei de IP a clientului; si

c) verificarea surselor libere pentru coroborarea informatiilor despre activitati
in concordanti cu profilul de tranzactie al clientului.

% situatia tranzactiilor care nu corespund comportamentului preconizat in
raport cu profilul clientului sau care se abat de la modelul obisnuit al tranzactiilor;

= situatia In care intervine orice flux neobignuit sau suspect de fonduri sau
tranzactii - inclusiv cele care implicd sau se referd la active virtuale sau activitati
care indicd o implicare potentiala in activitati ilicite, indiferent daca tranzactiile sau
activitatile sunt din moneda fiduciara in virtuald sau invers

=% situatia in care intervin factorii de risc asociati cu produsul, serviciul,
tranzactia sau canalul de livrare a activelor virtuale inclusiv daca activitatea implicd
utilizarea de pseudonime sau tranzactii anonime, relatii sau tranzactii de afaceri la
distantd si / sau platile primite de la terti necunoscuti.

B) Exemple de situatii care ar putea indica un RISC SCAZUT:

=% activitatile specifice derulate de entitate permit in mod concret i eficient
punerea in aplicare a masurilor preventive precum cunoasterea clientelei, pastrarea
evidentelor, raportarea tranzactiilor suspecte

4% situatiile de implementare a unor software-uri / solutii tehnnice care au ca
scop facilitarea respectarii obligatiilor de CSB / CFT.

§7. Comertul cu opere de arti (inclusiv intermediere/depozitare)

A) Exemple de situatii care ar putea indica un RISC RIDICAT:

« situatiile in care devine incident riscul geografic din punct de vedere al
nationalititii clientului sau al zonei din care provine opera de arta;

% situatiile in care clientul nu poate justifica ferm si fard echivoc
provenienta fondurilor, a obiectului de arta, sau valoarea tranzactiei nu este in
concordanta cu profilul clientului;

= situatii in care clientul incearca péstrarea anonimatului, este reticent in
furnizarea informatiilor solicitate sau incearca sa utilizeze interpusi,
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= situatii in care caracterul transfrontalier al tranzactiei nu pare a fi
justificat, clientii alegand sa tranzactioneze opere de arta in jurisdictii din zone
geografice indepartate de adresa lor de resedinta sau de tara din care provine opera.

B) Exemple de situatii care ar putea indica un RISC SCAZUT:
=% situatia 1n care natura informatiilor solicitate si obtinute permite
exercitarea unei monitorizari si evaludri rezonabile cu privire la clienti, provenienta
fondurilor implicate, modul de dobindire a proprietitii obiectului de arta
tranzactionat.

SECTIUNEA IV
CONCLUZII

Identificarea riscurilor de spilare a banilor sau finantare a terorismului nu
constituie o stiinti exactd care sa permita fara gres recunoasterea situatiilor de risc
ridicat/scazut de SB/FT, iar a considera o tranzactie ca fiind ,,suspectd” implica o
oarecare dozi de subiectivism, deoarece aceastd evaluare depinde in mare masura
de experienta profesionald, dar si de intuitia pe care cel care trebuie si identifice
astfel de operatiuni o are, de felul in care acesta percepe anumite operafiuni sau
activititi ca fiind normale sau dimpotriva neobisnuite, de informatiile pe care le are
la dispozitie, etc. Tocmai de aceea, normele, politicile si procedurile interne in
materie ale entititilor reglementate trebuie sa aibd un nivel ridicat de claritate si
aplicabilitate practica si sa faca referire la modul concret de indeplinire a tuturor
obligatiilor ce le revin conform Legii.

Totodata, procesul de identificare a unei tranzactii suspecte intr-o multitudine
de tranzactii legale poate fi foarte dificil, mai ales in contextul in care una din cele
mai cunoscute tehnici de spilare a banilor o constituie amestecarea fondurilor
obtinute din activitati legale cu sumele provenind din sadvérsirea de infractiuni,
tocmai in scopul de a ingreuna detectarea elementelor de suspiciune.

Cu toate acestea, cu conditia indeplinirii riguroase a tuturor obligatiilor
prevazute de Lege, apreciem cé o evaluare in ansamblu a activitatii clientilor, a
serviciilor si/sau produselor oferite si o analizd responsabild a tuturor informatiilor
referitoare la clienti lor i la particularititile operatiunilor derulate de acestia, poate
conduce la identificarea caracterului suspect al unei tranzactii.

Un aspect deloc de neglijat il constituie faptul ci lipsa de diligentd a unei
entitdti reglementate in detectarea si raportarea unor tranzactii suspecte poate avea
ca rezultat expunerea acesteia la ,riscul reputational”, ceea ce nu este de dor1t
deoarece integritatea unui specialist are drept consecintd increderea publiculu
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Ghidul privind criteriile si regulile de recunoastere a situatiilor de risc
ridicat sau scizut de spalare de bani si/sau finantare a terorismului

o imagine pozitivd constituie un capital important, o caracterisiticd de bazi ce
completeaza cu succes imaginea oricarui profesionist.

fn concluzie, indeplinirea responsabili, integrald si corespunzitoare a
tuturor obligatiilor previizute de Lege pentru entititile reglementate constituie
neindoielnic singura modalitate eficienti prin care acestea pot recunoaste, in
diversele circumstante ce intervin in cadrul deruldrii activititilor specifice,
situatiile de risc ridicat sau scizut de SB/FT.
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