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CAPITOLUL 1 - INTRODUCERE

Oficiul National de Prevenire si Combatere a Spélarii Banilor si-a inceput activitatea
inca din anul 1999 si functioneazi ca organ de specialitate cu personalitate juridica, independent
si autonom din punct de vedere operational si functional, in subordinea Ministerului Finantelor
din anul 2019, ca efect al adoptirii Ordonantei de urgentd a Guvernului nr. 68/2019.

Oficiul este Unitatea de Informatii Financiare a Roméniei (FIU) de tip administrativ,
avand, in conformitate cu dispozitiile art. 1 din Legea nr. 129/20119 pentru prevenirea §i
combaterea spdldrii banilor si finantdrii terovismului, precum §i pentru modificarea §i
completarea unor acte normative, cu modificdrile i completarile ulterioare, atributii exprese
de coordonare a Sistemului national de prevenire si combatere a spaldrii banilor si finanfarit
terorismului.

Independenta operationali si functionald a institutiei reprezinta conditia sine qua
non a indeplinirii obiectului de activitate al institutiei la standardele impuse de
normativele unionale.

in conformitate cu prevederile art. 39 alin. (2) din Legea nr. 129/2019, cu modificérile
si completirile ulterioare, Oficiul are ca obiect de activitate primirea, analizarea, prelucrarea si
diseminarea informatiilor cu caracter financiar, supravegherea si controlul, conform legii, al
entitatilor raportoare, in scopul prevenirii si combaterii spaldrii banilor si a finantarii

terorismului.

Activititile de prevenire §i combatere a spalarii banilor si a finantrii terorismului ramén
o prioritate inalti pentru Uniunea Europeand si pentru Romania, ca stat membru UE,
reprezentand o provocare majord pentru factorii de raspundere de la nivelul tuturor institutillor
implicate in aceastd luptd si necesitd o cooperare institutionald adecvata si o imbundtitire
continud a dialogului intre sectorul public si cel privat.

La nivel international, FIU Roménia este membrd a Retelei FIUNET, a Grupului
EGMONT, precum si a comitetului MONEY VAL din cadrul Consiliului Europei.

Reteaua computerizati FIUNET a fost creatd cu sprijinul Comisiei Europene n
scopul realizirii schimbului de informatii securizat intre Unitatile de Informatii Financiare
(FIU) din Statele Membre ale Uniunii Europene, avénd ca obiective principale lupta impotriva
criminalititii organizate si stoparea utilizarii sistemului financiar in scopul spilarii banilor §i
finantarii terorismului.

FIU.NET reprezinti un canal de comunicare securizat, descentralizat, realizat in baza
Acordului de Subventie finantat in anul 2003 de citre Comisia Europeand si acordat
Ministerului Justitiei din Olanda, in cadrul Proiectului Phare Regional 2003-2005.

Unitatea de Informatii Financiare din Romdnia — Oficiul National de Prevenire §i
Combatere a Spéldrii Banilor a devenit membru al Refelei FIUNET in anul 2004.

Grupul Egmont este o organizatie internationald a Unitatilor de Informatii Financiare,
creatd in anul 1995, care asigurd cadrul de eficientizare a cooperdrii privind schimbul de
informatii, instruire, schimb de experientd si de know-how in domeniul prevenirii §i combaterii
spilarii banilor gi finantérii terorismului.

Grupul Egmont este o organizatie profesionald internationald complexa, constituita din
Unitatile de Informatii Financiare din peste 165 de state. Actiunile Grupului Egmont au ca
obiectiv imbunatitirea sistemului de prevenire §i combatere a spélarii banilor si finantarn
terorismului (CSB/CFT) la nivel mondial.

Oficiul — FTU Roménia este membru al Grupului Egmont din luna mai 2000, iar
conducerea Oficiului a semnat Declaratiile de reiterare a angajamentului FIU Roménia de a
activa in continuare, ca membru al Grupului Egmont, in 2008 si in 2013, date la care au fost
actualizate documentele constitutive ale acestei organizatii.



Avand in vedere rolul detinut de Unititile de Informatii Financiare in activitatile
derulate de Comitetul Moneyval, organism care verificd conformitatea statelor membre cu
standardele internationale in domeniul CSB/CFT, ONPCSB activeaza in cadrul MONEYVAL,
atdt prin contributiile sale in cadrul reuniunilor plenare, cét §i prin participarea expertilor
romani propusi ca evaluatori in cadrul unor misiuni de evaluare, sau prin participarea la diverse
grupuri de lucru.

Romania a devenit membru al Comitetului Moneyval din cadrul Consiliului Europei
in anul 1999, in urma adoptirii primului act normativ in domeniul prevenirii si combaterii
spalarii banilor, Legea nr. 21/1999, prin care a fost infiintat Oficiul National de Prevenire si
Combatere a Spilarii Banilor.

Prezenta strategie operationali stabileste OBIECTIVELE strategice pe care Oficiul
urmireste sd le materializeze in intervalul 2021-2026 pentru a-si indeplini cit mai eficient
misiunea legali.

1.1. CADRUL LEGAL NATIONAL

in decurs de 22 de ani, Roménia a elaborat un cadru de reglementare solid pentru
prevenirea i combaterea spalarii banilor i finantérii terorismului, avind la baza necesitatea de
a proteja sistemul financiar si de a sprijini eforturile depuse la nivel national sau international,
de combatere a crimei organizate.

Acte normative importante in domeniul prevenirii i combaterii spalirii banilor:

> Legea nr. 129/2019 pentru prevenirea si combaterea spalarii banilor si
finantarii terorismului, precum si pentru modificarea si completarea unor acte normative, cu
modificérile si completarile ulterioare;

» Hotirarea Guvernului nr. 491/2021 pentru aprobarea Regulamentului de
organizare si functionare a Oficiului National de Prevenire i Combatere a Spélarii Banilor;

> Legea nr. 535/2004 privind prevenirea si combaterea terorismului;

> Ordonanta de urgenta a Guvernului nr. 202/2008 privind punerea in
aplicare a sanctiunilor internationale;

» Legea nr. 51/1991 privind securitatea nationald a Roménie;

» Ordonanta Guvernului nr. 9/2021privind stabilirea unor masuri de
facilitare a utilizrii informatiilor financiare si a analizelor financiare in scopul prevenirii,
depistarii, investigirii sau urméririi penale a anumitor infractiunt.

Modificirile substantiale aduse legislatiei cadru in cursul anului 2019 au fost
determinate de necesitatea transpunerii in dreptul intern a noului cadru de reglementare adoptat
Ja nivelul Uniunii Europene si a impus, pe cale de consecintd, modificarea reglementirilor
subsecvente si dispunerea de misuri institutionale necesare pentru organizarea aplicérii
corespunzitoare a noilor prevederi.

Prin urmare, in perioada 2019 - 2021 1a nivelul FIU Romania au fost adoptate o serie
de reglementiri (legislatie secundard) menite s asigure organizarea executirii Legii 129/2019,
dintre care retinem :

» Ordinul Presedintelui Oficiului nr. 102/22.01.2020 pentru aprobarea Normelor
de aplicare a prevederilor Legii nr.129/2019, pentru entitatile raportoare supravegheate si
controlate de Oficiul National de Prevenire si Combatere a Spalarii Banilor, publicat in
Monitorul Oficial nr. 75/03.02.2020;

» Ordinul Presedintelui  Oficiului nr.215/04.12.2020 pentru stabilirea
reprezentantului FIU Romania in Steering Committee la nivelul Proiectului “Money
Laundering and Terrorism Financing Risks Compliance Implementing a National Mechanism
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to Asses and Manage Money Laundering and Terrorism Financing Risks in Romania” -
REFORM/IM/2020/005 implementat in cadrul Programului de Sprijin pentru Reforme
Structurale 2017-2020 al Comisiei Europene, si pentru desemnarea coordonatorului pentru
comunicare cu Consiliul Europei si constituirea Echipei de Analiza si Coordonare a proiectului,
inclusiv secretariatul tehnic pentru suport si comunicare cu partenerii FIU Roménia in cadrul
proiectului, dar si cu autorititile nationale implicate (Parchetul de pe langa Tnalta Curte de
Casatie si Justitiei, Ministerul Justitiei, Serviciul Roméan de Informatii, Inspectoratul General al
Politiei Romaéne);

» Ordinul presedintelui Oficiului nr. 217/04.12.2020 privind desemnarea
responsabilului cu monitorizarea implementarii NRA si stadiul raportarii privind rezultatele
inregistrate conform calendarului de activitati stabilit in proiect de Consiliul Europei .

» Ordinul presedintelii ONPCSB nr. 37/2021 privind aprobarea Normelor de
aplicare a prevederilor Legii nr. 129/2019 pentru prevenirea si combaterea spildrii banilor si
finantarii terorismului, precum §i pentru modificarea §i completarca unor acte normative pentru
entititile raportoare supravegheate si controlate de Oficiul National de Prevenire si Combatere
a Spalarii Banilor — care a abrogat Ordinul Presedintelui Oficiului . 102/22.01.2020;

» Ordinul presedintelui ONPCSB nr.6/11.01.2021 pentru aprobarea procedurii
privind furnizarea de feedback ca urmare a rapoartelor de tranzactii suspecte primite de la
entitatile raportoare;

» Ordinul presedintelui ONPCSB nr.13/21.01.2021 privind aprobarea formatului
de colectare a datelor statistice in aplicarea prevederilor art.1 alin.10 din Legea nr.129/2019
pentru prevenirea si combaterea spélarii banilor si finantdrii terorismului, precum $i pentru
modificarea si completarea unor acte normative, cu modificarile si completirile ulterioare;

» Ordinul presedintelui ONPCSB nr. 14/2021 pentru aprobarca formei sl
continutului rapoartelor previzute la art. 6 1 7 din Legea nr. 129/2019 pentru prevenirea §i
combaterea spalarii banilor ¢i finantdrii terorismului, precum si pentru modificarea si
completarea unor acle normative si a metodologiei de transmitere a acestora,

» Ordinul presedintelui ONPCSB nr. 47/2021 pentru aprobarea Regulamentului
privind fnregistrarea entititii raportoare in evidentele Oficiului National de Prevenire i
Combatere a Spalarii Banilor;

» Ordinul presedintelui ONPCSB nr. 79/2021 pentru aprobarea Regulamentului
privind transmiterea informatiilor citre Oficiul National de Prevenire gi Combatere a Spilarii
Banilor;

» Ordinul presedintelui ONPCSB nr. 380/2021 privind informarea Oficiului
National de Prevenire §i Combatere a Spélirii Banilor de catre entititile raportoare cu privire
la neconcordantele referitoare la beneficiarii reali, in temeiul art. 19 alin. (7') din Legea nr.
129/2019 pentru prevenirea §i combaterea spaldrii banilor i finantirii terorismului, precum si
pentru modificarea §i completarea unor acte normative.

1.2. CADRUL LEGAL INTERNATIONAL

Directiva (UE) 849/2015 (AMLD IV) privind prevenirea utilizdrii sistemului
financiar In scopul spilirii banilor sau finantirii terorismului, de modificare a
Regulamentului (UE) nr. 648/2012 al Pariamentului European si al Consiliului §i de
abrogare a Directivei 2005/60/CE a Parlamentului European si a Consiliului si a
Directivei 2006/70/CE a Comisiei — reprezinti rispunsul adoptat la nivel unional la
amenintirile la adresa integritétii sistemelor financiare, determinat de faptul ca spélarea banilor
si finantarea terorismului se produc deseori in context international.



fn acest sens, s-a constatat ca masurile adoptate numai la nivel national sau chiar la
nivelul Uniunii, fird coordonarea si cooperarea internationald, au demonstrat in timp o Himitare
a cfectelor scontate. Prin urmare, Directiva a IV-a a avut ca principal obiectiv realizarea
compatibilizirii masurilor adoptate de Uniune in domeniul prevenirii si combaterii spalarii
banilor si finantirii terorismului, cu alte actiuni intreprinse n forurile internationale.

Astfel, in scopul consolidirii eficacitatii luptei impotriva spaldrii banilor st finantérii
terorismului, Directiva (UE) 849/2015 a urmdrit alinierea cu standardele internationale in
materie de combatere a spilarii de bani, a finantérii terorismului si a proliferarii armelor de
distrugere in mas3, adoptate de GAFI in februarie 2012.

Directiva (UE) 843/2018 (AMLD V) Directiva (UE) 2018/843 a Parlamentului
European si a Consiliului din 30 mai 2018 de modificare a Directivei (UE) 2015/849
privind prevenirea utilizirii sistemului financiar in scopul spalirii banilor sau finantarii
terorismului, precum si de modificare a Directivelor 2009/138/CE si 2013/36/UE - Noua
directivi stabileste o serie de misuri menite si combatd in mod mai eficient finantarea
terorismului §i s asigure mai multa transparentd in tranzactiile financiare, fiind prezentatd de
Comisia Europeand in iulic 2016, in urma atacurilor teroriste si a dezvaluirilor din dosarul
,,Panama Papers”, ca masura din Planul de actiune al Comisiei Europene din februarie 2016
vizand consolidarea combaterii finantarii terorismului.

Cea de-a 5-a Directivd privind combaterea spildrii banilor si finantarii terorismului a
avut ca scop instituirea unor garantii pentru tranzactiile financiare cétre si dinspre tir1 terte cu
un grad ridicat de risc, facilitarea accesului unitétilor de informatii financiare la informatii,
inclusiv la registrele centralizate de conturi bancare, respectiv crearea registrelor centralizate
de conturi bancare si de pliti sau a sistemelor centrale de extragere a datelor in toate statele
membre.

Roméinia, in calitate de stat membru al Uniunii Europene, a transpus in anul 2019
Directiva (UE) 849/2015 (AMLD 1V), iar in anul 2020 Directiva (UE) 843/2018 (AMLD
V) pentru modificarea si completarea celei de-a IV-a Directive AML, FIU Roménia fiind
coordonatorul tehnic al procesului de transpunere §i notificare a actelor normative
Comisiei Europene.

1.3. VALORI SI PRINCIPII ALE OFICIULUI NATIONAL DE PREVENIRE
SI COMBATERE A SPALARII BANILOR

Strategia Operationald a Oficiului National de Prevenire si Combatere a Spaléarii Banilor
pentru perioada 2021-2026 péstreazi premisa asumaril urmitoarelor valori si principii
fundamentale care insumate determina profilul institutional si subsecvent profilul profesional
al fiecarui angajat:

» VALORI

1. Integritatea morali

O culturi organizationald bazatd pe valori pune accentul nu pe o respectare mecanica a
unor reguli, ci pe discerndmént, pe orientarea morald i pe modele de comportament. Ca atare,
conducerii institutiei 7i revine sarcina s asigure personalului Oficiului un management moral,
si ghideze comportamentul etic si profesional al personalului Oficiului si s contribuie la
crearea unei culturi organizationale a integritatii la nivelul acestuia, precum $i a unui climat
care si determine personalul si actioneze cu incredere reciprocé si profesionalism in interesul
cetiteanului.



2. Responsabilitatea

Personalul Oficiului trebuie sa se asigure ¢4, prin modul in care indeplinesc atributiile
de serviciu sau desfasoari orice alta activitate profesionald colaterald, respecta interesul public,
interesele legitime si drepturile cetitenilor i nu afecteazd demnitatea si integritatea acestora.

3. Eficienta

Implica atragerea, selectia si crearea in cadrul Oficiului a unui corp de personal
specializat, care sa exercite functii specifice, sa aplice metode, tehnici si abordari modeme de
management, care si conduci la obtinerea performantei in cadrul Oficiului, raspunzand astfel
asteptarilor celorlalte institutii partenere ale acestuia.

4. Caracterul si profesionalismul

Conditia intrinseca a reusitei in profesic este profesionalismul. Fiecare angajat al
Oficiului, specializat intr-un anumit domeniu, participd la crearea profesiei pe care o exercita
prin aplicarea propriilor procedee, a modurilor de actiune, a tacticii si a strategiei sale, aducind,
totodatd, aportul siu in atitudinile grupului profesional céruia i1 apattine. Caracterul, fiind o
combinatic de trisituri de personalitate care determind comportamentul, dezvoltd citeva
caracteristici care trebuie urmate de personatul Oficiului pentru a obtine rezultate profesionale
deosebite si o carierd de succes, §i anume: atitudinea fatd de ceilalty, atitudinea fatd de sine,
atitudinea fati de valorile materiale si nu in ultimul rdnd, atitudinea fatd de munca.

» PRINCIPII ALE OFICIULUI

Fiecare misura luatd la nivelul Oficiului se subsumeaza urmétoarelor principii, a caror
respectare este esentiald pentru realizarea unei activitati eficiente

1. Principiul independentei operationale si functionale garanteazd indeplinirea
obiectului de activitate al institutici la standardele impuse de normativele unionale

2. Principiul statului de drept 1n baza ciruia este consacratd suprematia legii, toti
cetitenii fiind egali in fata acesteia. Personalul Oficiului arc obligatia de a avea un
comportament profesionist, precum si de a asigura, in conditiile legii, transparenta
administrativi, pentru a cstiga si a mentine increderea publiculwi in integritatea, impartialitatea
si eficacitatea autoritétilor si institutiilor publice.

3. Principiul calititii si eficientizarea procesului de prevenire a spaldrii banilor si
finantirii terorismului - prin asigurarea ci informatiile relevante din sectorul financiar s1 non-
financiar sunt prelucrate cu luarea in considerare a nevoilor beneficiarilor si sunt livrate
acestora, in timp util, pentru aplicarea corespunzitoare a legil. in acelasi timp, este nevoie de o
evaluare continui a activititii Oficiului, atdt din punctul de vedere al rezultatelor concrete, cét
si din punctul de vedere al managementului operational.

4. Principiul cooperiirii - reprezinti principiul care std la baza procesului managerial
desfasurat de citre fiecare institutie a statului, In baza caruia toate institutiile implicate in
prevenirea si combaterea coruptiei trebuie sd coopereze indeaproape, asigurand o conceptie
unitard asupra obiectivelor ce trebuie indeplinite si a masurilor ce urmeazd a fi luate. Fimd
pozitionat la intersectia dintre sectorul financiar, autorititi de reglementare si supraveghere,
autoritati de aplicare a legii si autorititi echivalente stréine, pentru Oficiu este extrem de
importanti maximizarea colabordrii cu toate autoritatile cu responsabilitdti in domeniul
prevenirii si combaterii criminalitatii economico-financiare, in scopul alocarii cit mai eficiente
a resurselor Ia nivel de sistem si al cresterii rezultatelor pozitive.

S. Principiul profesionalismului - Oficiul National de Prevenire si Combatere a Spalarii
Banilor trebuie si genereze valoare addugata prin procese suple, analize profesioniste §1 schimb
corespunzitor de informatii astfel incat si sprijine sectorul financiar, autoritatile de aplicare a
legii, de control financiar- fiscal si autoritafile de reglementare si supraveghere, in adoptarea



unor decizii justificate, conform legii. Personalul Oficiului are obligatia de a indeplini atributiile
de serviciu cu responsabilitate, competents, eficients, corectitudine si constiinciozitate.

6. Principiul perspectivei internationale — potrivit caruia angajatii Oficiului National
de Prevenire si Combatere a Spalarii Banilor au obligatia si promoveze o imagine favorabila
tarii in cadrul unor organizatii internationale, institutii de invitamant, conferinte, seminarii g1 al
altor activititi cu caracter international la care participa.

CAPITOLUL 2 — OBIECTIVELE STRATEGICE ALE OFICIULUI
NATIONAL DE PREVENIRE §I COMBATERE A SPALARII BANILOR

Strategia operationald a Oficiului National de Prevenire si Combatere a Spalarii Banilor
pentru intervalul 2021-2026 vizeaza cinci obiective strategice pe care institutia urmareste si le
materializeze pentru a-si indeplini misiunea de protejare a integritatii, stabilitatii i reputatiel
sistemului financiar, precum si de asigurare a securitatii cetitenilor roméni si europeni, prin
coordonarea componentei de intelligence a sistemului national de prevenire si combatere a
spalarii banilor si finantarii terorismului. Acestea sunt:

1. REALIZAREA EVALUARII NATIONALE A RISCURILOR;

2. RECALIBRAREA RESURSELOR OFICIULUIL,

3. IMPLEMENTAREA SISTEMULUI INFORMATIC INTEGRAT;

4. INCHIDEREA RUNDEI A 4-A DE EVALUARE MONEYVAL §I
PARCURGEREA RUNDEI A 5-A;

5. ARMONIZAREA LEGISLATIEI NATIONALE CuU CEA
INTERNATIONALA, DIN PERSPECTIVA LANSARII NOULUI PACHET
LEGISLATIV AML

Prin realizarea acestor obiective, se urmireste indeplinirea obiectului de activitate al
Oficiului, prin sprijinirea informationala a autorititilor de aplicare a legii, a autoritatilor de
control financiar-fiscal si a autoritatilor de reglementare si supraveghere, precum si realizarea
schimbului de informatii cu parteneri externi la standardele impuse la nivel international i
imbunatitirea procesului de creare de noi resurse informationale destinate prevenirii gi
detectirii formelor de criminalitate economico — financiard privind spélarea banilor si
finantarea terorismului, prin furnizarea de intelligence financiar de calitate.

2.1. REALIZAREA EVALUARII NATIONALE A RISCURILOR

Necesitatea elaboririi acestei Evaludri a fost semnalatd incd din anul 2014, fiind,
ulterior, reiteratd cu ocazia diverselor evaludri internationale la care Roménia este supusa.

Pentru a rispunde acestor exigente, in luna septembrie 2019 Oficiul, alaturi de Banca
Nationald 2 Roméniei si Autoritatea de Supraveghere Financiari si-au exprimat acordul pentru
a depune, prin Secretariatul General al Guvernului, o solicitare ctre Comisia Europeani pentru
obtinerea unei finantéri din Programul de Sprijin pentru Reforme Structurale 2017-2020 al
Comisiei Europene si implementat cu sprijinul Consiliului Europei, pentru care a fost depus
proiectul "Money Laundering and Terrorism Financing Risks Compliance: Implementing a
National Mechanism to Asses and Manage Money Laundering and Terrorism Financing Risks
in Romania”.



in data de 15 iulie 2020 a avut loc Prima intilnire a Comitetului de conducere (Steering
Commmittee), fapt ce a marcat debutul efectiv al proiectului “Money Laundering and Terrorism
Financing Risks Compliance: Implementing a National Mechanism to Asses and Manage
Money Laundering and Terrorism Financing Risks in Romania”.

Implementarea acestui proiect va asigura conformitatea cu criteriile impuse de
Recomandarea 1 a Grupului de Actiune Financiard Internationald (F.A.T.F.), precum si
indeplinirea obligatiilor legale impuse prin Legea nr. 129/2019 pentru prevenirea si combaterea
spalirii banilor si finantarii terorismului, precum si pentru modificarea g1 completarea unor acte
pormative, notificatdi de Roméania Comisiei Europene ca normi nationald de transpunere a
Directivei (UE) 2015/849 (AMLD4).

Proiectul “Money Laundering and Terrorism Financing Risks Compliance:
Implementing a National Mechanism to Asses and Manage Money Laundering and Terrorism
Financing Risks in Romania” reprezintd un proces cuprinzator de obtinere gi de analizd a
datelor, rezultatele asteptate fiind identificarea, analizarea gi intelegerea riscurilor de spalare a
banilor si finantare a terorismului ca prim pas in atenuarea lor.

Scopul fundamental al proiectului este ca autoritdtile roméne sd identifice in mod
realistic riscurile si s3 ia misurile necesare pentru reducerea acestora, prin alocarea de resurse
eficiente financiare, tehnice §i umane.

DIRECTII DE ACTIUNE
Proiectul “Money Laundering and Terrorism Financing Risks Compliance:
Implementing a National Mechanism to Asses and Manage Money Laundering and Terrorism
Financing Risks in Romania” presupune parcurgerea a doud etape principale care definesc
directiile de actiune menite sa asigure indeplinirea obiectivului:
> prima etapd care se afld in plind desfagurare in prezent, anume: colectarea
datelor, identificarca, analizarea si intelegerea riscurilor de spélare a banilor si finantare a
terorismului si elaborarea Raportului Evaluarii Nationale a Riscului;
> cea de-a doua etapi: in baza concluziilor rezultate in urma Raportului Evaludrii
Nationale, elaborarea Planului de Actiune ce va cuprinde masurile ce se impun pentru
atenuarea/reducerea riscurilor in domeniile identificate si implementarea acestuia;
> transmiterea spre adoptare de citre Guvernul Roméniei a proiectului de
Hotdrdre privind constituirea Consiliului inter-institutional pentru coordonarea evaludrii
nationale a riscurilor in domeniul spaldrii banilor i finantdrii terovismului, initiat de Oficiu g1
transmis Ministerului Finantelor pentru fnsusire, act normativ ce are ca scop institutionalizarea
un mecanism national de coordonare a domeniului luptei impotriva spilarii banilor si a
finantérii terorismului si de realizare a evaludrilor nationale de risc, prin infiintarea Consiliului.

REZULTATE ASTEPTATE

Prin atingerea acestui obiectiv, Romania va putea fi constienta de riscurile de spélare a
banilor si finantare a terorismului (amenintéri §i vulnerabilitati) si isi va putea Tmbunitati
regimul siu de prevenire si combatere a spaldrii banilor si finantdrii terorismului, prin urmarirea
si implinirea urmétoarelor obiective specifice:

> prioritizarea activititilor de atenuare a riscurilor;

» luarea de decizii justificate cu privire la limitarea acoperirii sectoarelor si
produselor cu grad scdzut de risc din punctul de vedere al prevenirii §i combaterii spalarii
banilor i finantérii terorismulus;

» realocarea resurselor pentru a se adresa domeniilor identificate ca prioritare;
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> elaborarea §i comunicarea citre Comisia Europene a raspunsului national la
riscurile identificate cu ocazia NRA, respectiv a Planului de actiune intocmit pentru atenuarea
riscurilor identificate;

» eclaborarea, in colaborare cu celelalte autorititi nationale componente ale
Sistemului national de prevenire §i combatere a spilarii banilor si finantérii terorismului, a
Strategiei Nationale de Prevenire si Combatere a Spalarii Banilor si Finantarii
Terorismului.

> crearea cadrului legal, operational si functional adaptat la riscurile identificate,
inclusiv alocarea resurselor necesare gestionarii riscurilor identificate;

» fnfiintarea unei structuri reprezentative la nivel national care sa coordoneze
domeniul luptei impotriva spildrii banilor si a finantérii terorismului si evaluarile nationale de
risc, prin infiintarea Consiliului inter-institutional pentru coordonarea evaludrii nationale a
riscurilor tn domeniul spdldrii banilor si finantdrii terorismului.

2.2. RECALIBRAREA RESURSEILOR OFICIULUIL

Un alt obiectiv strategic operational al Oficiului pentru perioada 2021-2026, aflat in
relatie de interdependentd cu obiectivul enuntat anterior, se referd la asigurarea resurselor
necesare indeplinirii la standardele internationale a obiectului de activitate institutional.

DIRECTII DE ACTIUNE

Dimensionarea bugetului institutiei se va fundamenta in perioada 2021-2026 tinand cont
de riscurile identificate de NRA, de standardele impuse la nivel international pentru
functionarea unui FIU, de atributiile institutiei de sprijin informativ specific al autoritatilor si
institutiilor nationale in sustinerea efortului comun de combatere a criminalitatii.

REZULTATE ASTEPTATE

> Asigurarea necesitétilor institutiei privind resursa umana;

> Asigurarea pregitirii profesionale continue a angajatilor;

> Asigurarea participdrii la activitdfile organismelor internafionale in domeniu la
care FIU Romdnia este membru: intdlnirile Grupului de Experti privind Spélarea Banilor si
Finantarea Terorismului (EGMLTF), Platformei UE — FIUs, Grupului Egmont (Sesiunea
Plenar3 - Reuniunea Sefilor FIU si Intlnirile Grupurilor de Lucru ale Egmont), activitatile in
cadrul Retelei FIU.NET, MONEYVAL/FATF - reuniuni plenare, sesiuni instruire pentru
evaluatori, intalniri anuale pe tipologii — Moneyval/FATF/Egmont, intdlnire CoE, reuniuni la
nivelul evaluatorilor Moneyval, participarea la plenare Moneyval;

> Participarea reprezentantilor Oficiului la grupurile de lucru organizate atat pe
linia implementirii Conventiei Consiliului Europei privind Spilarea, Descoperirea,
Sechestrarea $i Confiscarea Produselor Infractiunii i Finantarea Terorismului (CETS nr. 198),
ratificati de Roménia prin Legea nr. 420/2006 pentru ratificarea Convenfiei Consiliului
Europei privind spdlarea, descoperirea, sechestrarea §i confiscarea produselor infractiunii §i
finantarea terorismului, adoptatd la Varsovia la 16 mai 2005, cét §11n domeniul combaterii
finantarii terorismului (ex.: Reuniunea informald a expertilor privind blocarea fondurilor
persoanelor si entititilor suspectate de activitati teroriste, Conferinta Pértilor la Conventia
Consiliului Europei privind Spilarea, Descoperirea, Sechestrarea si Confiscarea Produselor



Infractiunii si Finantarea Terorismului (CETS nr. 198), Grupurnle de lucru privind combaterea
finantarii terorismului UE-SUA, OSCE, UNODC, ACAMS etc);

» Identificarea unui sediu adecvat necesitatilor functionale ale Oficiului;

> Asigurarea tuturor nevoilor logistice ale institutiei.

2.3. IMPLEMENTAREA SISTEMULUI INFORMATIC INTEGRAT

Avand in vedere caracterul transfrontalier intrinsec fenomenului infractional in
domeniul spalirii banilor si finantdrii terorismului, precum si necesitatea de a asigura
interoperabilitatea FIU Romania cu partenerii externi la standardele impuse la nivel
international, Oficiul isi propune ca obiectiv strategic implementarea unui sistem informatic
integrat pentru managementul activitatilor, resurselor si informatiilor, bazat pe software si
aplicatii informatice, prin intermediul cdruia sé se asigure fluidizarea circuitului informational,
interoperabilitatea i imbunatatirea cooperérii interinstitutionale, gestionarea resurselor §i
imbunatitirea managementului Oficiului, concomitent cu cresterea calitdtii, eficientei si
eficacitatii activititilor acestuia, consolidarea securitdtii nationale si oferirea de solutii la
necesititile identificabile la nivelul autoritatilor partenere.

DIRECTII DE ACTIUNE
> Finalizarea procedurii de achizitie publicd a sistemului informatic integrat
Contractul care urmeazi a fi atribuit are ca obiect furnizarea si implementarea ,,1a cheie” a unui
Sistem Informatic Integrat de Analiza a Informatiilor in cadrul ONPCSB, care presupune:

e servicii pentru implementarea sistemului (servicii de analiza a cerintelor,
servicii de proiectare, implementare i testare a sistemului, servicii de
instruire a utilizatorilor si administratorilor solutiilor informatice
implementate), precum si pentru garantia si suportul acestuia, in
conformitate cu cerintele caietului de sarcini;

o pachet licente pentru software, in conformitate cu cerintele caietului de
sarcini (licente aplicatie software pentru platforma de analiza si raportare,
licente sistem de management al documentelor, licente aplicatie software
portal web, licente componenta de management al utilizatorilor si
securizare a accesului, licente componenta de monitorizare a
evenimentelor de securitate, licente componenta de prevenire a
pierderilor de date, licente solutie de virtualizare, licente solutie de
backup si restaurare, licente solutie de administrare a platformei de
procesare si stocare);

o echipamente necesarc sistemului, in conformitate cu cerintele caietului
de sarcini (structura fizica suport pentru echipamente, sistem alimentare
si disponibilitate operationald, sistem de procesare a datelor, sistem de
stocare, sistem de interconectare, firewall, firewall aplicatii web, scaner).

» Implementarea unui sistem informatic integrat modern, specific Oficiului, bazat
pe tehnologii modeme pentru optimizarea proceselor de preluare, analiza si diseminare a
informatiilor utilizate de analistii financiari in conformitate cu cerintele Legii nr. 129/2019
pentru prevenirea §i combaterea spalarii banilor §i finantdrii terorismului, cu modificérile si
completdrile ulterioare;
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> Dezvoltarea competentelor angajatilor Oficiului pentru utilizarea solutiilor
informatice implementate;

» Realizarea interoperabilititii noului sistem informatic cu bazele de date necesare
desfasuririi activitatii, cu partenerii externi sau interni etc.

REZULTATE ASTEPTATE

Rezultatul general al obiectivului constd in consolidarea capacititii Oficiului National
de Prevenire si Combatere a Spalérii Banilor, in prevenirea si combaterea spaldrii banilor si
finantarii terorismului, prin optimizarea proceselor de preluare, analiza gi diseminare a
informatiilor pe baza implementdrii unui sistem informatic integrat, bazat pe tehnologii
moderne, adecvat si adaptat modificirilor legislative si aspectelor transfrontaliere tot mai
pregnante privind schimbul de informatii, prin obtinerea urmitoarelor rezultate:

> Modemizarea mecanismelor de colectare a datelor de la entitatile raportoare;

» Automatizarea preludrii datelor din rapoartele de tranzactii suspecte primite de
la entitdtile raportoare;

> La extragerea automatizati a datelor din alte surse sd fie permisd reluarea
procesului si imbogatirea setului de date in cazul aparitiei unor informatii noi;

> Eliminarea operatiunilor manuale necesare prelucririi rapoartelor RTN gi RTE
preluate zilnic de la entitatile raportoare;

> Evaluarea automati a tranzactiilor financiare raportate in vederea identificarii
suspiciunilor de spélare de bani si finantarea terorismului, in conformitate cu scenariile/regulile
de detectie definite;

> Gestiunea electronici a rapoartelor de tranzactii suspecte;

» Generarea alertelor pc baza scenariilor de detectie bazate pe reguli privind
indicatorii de risc, precum si implementarea unui sistem de scoring al prioritatii pe baza unui
punctaj acordat regulilor/criteriilor de risc din scenariile de detectie;

» Generarea automati a cazurilor pe baza alertelor i alocarea automata a acestora
in baza unui set de reguli configurate in vederea prelucrdrii pe fluxuri de lucru specifice
proceselor de analizéd/investigatie;

> Asigurarea analigtilor cu instrumente moderne pentru efectuarea de analize in
toate sursele de date, prin utilizarea de algoritmi avansati de cautare (inclusiv in date
nestructurate si surse deschise), cu reprezentarea graficd a diagramelor de retea care sa asigure
afisarea entititilor si a fluxurilor financiare, inclusiv cu informatii geospatiale (suprapuse pe o
hart), instrumente de datd mining ;

» Gestiunea electronicd a proceselor de control si supraveghere a entitatilor
raportoare;

Optimizarea proceselor de lucru in cadrul acestui proiect va urmdri respectarea
urmétoarelor principii cheie:

» Reducerea timpului de procesare a informatiilor — eliminarea hartiilor din
circuitul intern al informatiilor;

> Digital in mod implicit: fluxuri de lucru care sunt simplu de utilizat de catre toata
lumea si se bazeaza pe tehnologii digitale;
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> Abordare focalizati pe analiza informatiilor: implementarea unor fluxuri de
lucru care si deserveascd nevoile analistilor si care sd minimizeze operatiunile manuale gi/sau
birocratice;

> Simplificarea procedurilor: eliminarea activititilor care nu au valoare adaugata;

» O singura dati: informatiile deja preluate in sistemul informatic s& fie disponibile
si altor utilizatori pe baza unui set de reguli configurate.

2.4. INCHIDEREA RUNDEI A 4-A DE EVALUARE MONEYVAL §I
PARCURGEREA RUNDEI A 5-A

in anul 2020, in cadrul celei de-a 60-a Reuniuni Plenare, Moneyval a invitat Romania
si transmitd informatii referitoare la statutul FIU Roménia, deoarece mésurile legislative
adoptate nu permiteau o evaluare concretd a conformitétii, lipsind, la acel moment, aprobarea
unui act de organizare si functionare a institatiei care si ofere partenerilor internationali
garantia independentei operationale i functionale a Oficiului.

Prin eforturile conjugate ale Oficiului si Ministerului Finantelor, in anul 2021 a fost
promovati si supusi adoptirii Guvernului Hotdrdrea nr.491 pentru aprobarea Regulamentului
de organizare i functionare a Oficiului National de Prevenire si Combatere a Spdldrii Banilor,
act normativ ce reprezintd conditia sine qua non pentru inchiderea Rundei a IV-a de evaluare
Moneyval.

Regulamentul aprobat de Guvernul Roméniei, in anul 2021, concretizeaza
angajamentele de politici externd asumate de Romania fata de partenerii internationali,
in sensul cii statueazi fiiri echivoc autonomia operationali si functionali a institutiei, prin
faptul ci Executivul Romin a hotirét ca atributiile specifice derivate din atributia
institutiei de prevenire si combatere a spéldrii banilor si fie stabilite Ia nivelul Oficiului,
prin ordine ale Presedintelui institutiei.

Cu ocazia celei de-a 61-a Reuniuni Plenare Moneyval din anul 2021, Roménia a
prezentat noul act ce reglementeaza organizarea si functionarea FIU Romania, urménd ca
Secretariatul Moneyval si analizeze, in cadrul unei proceduri scrise, impreund cu ceilalti
membri Moneyval, in termen de 60 de zile, conformitatea acestui cadru legislativ cu
Recomandarea FATF 26.

Astfel, in acest moment, autorititile romane agteapti finalizarea analizei Moneyval, care
ar trebui si confirme inchiderea celei de a IV-a Runde de evaluare si intrarea in Runda a V-a
care urmireste, in mod special, evaluarea eficientei sistemului AML/CFT.

Totodatd, potrivit calendarului public al FATF, Roménia este programatd (cu titlu
preliminar), pentru vizita on-site in cadrul Rundei a V-a, in a doua jumdtate a anului 2022, 1ar
in perioada 14-15.10.2021 a participat la Sesiunea de instruire de tard, realizatd de expertil
Consiliului Europei Moneyval, prin intermediul céreia autorittile roméne responsabile in
domeniul prevenirii si combaterii spalarii banilor i finantdrii terorismului s-au familiarizat cu
procedurile si metodologia de evaluare aferentd Rundei a V-a de evaluare Moneyval.

DIRECTII DE ACTIUNE
» Insugirea metodologiei de evaluare Moneyval, specifica rundei a V-a, atat la
nivelul Oficiului, ct si la nivelul partenerilor nationali, precum autoritati de supraveghere gi/sau
autoreglementare, autoritdti de aplicare a legii sau entitéti raportoare;
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> Primirea §i prezentarea rispunsului national la chestionarele specifice celei de-a
V-a Runde de evaluare Moneyval;

» Anticiparea si eliminarea timpurie a posibilelor disfunctionalitati ale sistemului
AML/CFT romén, care ar putea fi constatate de expertii evaluatori in cadrul Rundei a V-a de
evaluare Moneyval.

REZULTATE ASTEPTATE

Stabilirea, in cadrul celei de-a V-a Runde de evaluare Moneyval, cd Romania are un
sistem AML/CFT eficient care asigurd conformitatea cu cerintele stabilite prin Recomandarile
FATF.

2.5. ARMONIZAREA LEGISLATIEI NATIONALE CU CEA
INTERNATIONALA, DIN PERSPECTIVA LANSARIT NOULUI PACHET
LEGISLATIV AML

La data de 20.06.2021, Comisia Europeani a prezentat pachetul de propuneri legislative
AML, menit si consolideze normele UE privind combaterea spaldrii banilor si a finantarii
terorismului, pachet care de asemenea include infiintarea unei noi autoritéti a UE, care va avea
drept misiune combaterea spaldrii banilor. Acest pachet face parte din angajamentul Comisiei
de a proteja cetitenii UE si sistemul financiar al UE impotriva spalarii banilor si a finan{drit
terorismului.

Misurile adoptate in pachetul AML consolideaza in mod semnificativ dreptul unional,
tindnd seama de provocdrile noi si emergente legate de inovarea tehnologica. Printre acestea se
numéri monedele virtuale, cresterea gradului de integrare a fluxurilor financiare de pe piata
unici §i caracterul global al organizatiilor teroriste. Aceste propuneri vor contribui la crearea
unui cadru mult mai coerent, astfel incdt operatorii care fac obiectul normelor privind
combaterea spilirii banilor si a finantdrii terorismului (CSB/CFT), in special cei care
desfasoara activitdti transfrontaliere, si-si poatd indeplini cu o mai mare usurin{a sarcinile
legate de respectarea normelor CSB/CFT.

Pachetul AML constd in patru propuneri legislative:

> un regulament de instituire a unei noi autorititi UE de combatere a spéldrii
banilor si a finantérii terorismului. Aceastd noud autoritate de combatere a spélarii banilor la
nivelul UE (AMLA) va fi autoritatea centrald care va coordona autoritatile nationale pentru a
se asigura cd sectorul privat aplicd in mod corect si consecvent normele UE. De asemenea,
AMLA va ajuta unitdtile de informatii financiare si isi amelioreze capacitatea de analizd a
fluxurilor ilicite si si transforme informatiile financiare intr-o sursi esentiala pentru agentiile
de aplicare a legil.

Autoritatea va fi infiintatd in 2023, astfel incat si-si inceapd cea mai mare parte a
activitdtilor in 2024, si-si ocupe intreaga schemid de personal in 2026 si sa initieze
supravegherea directi a anumitor entitdti financiare cu grad ridicat de risc in 2026.
Supravegherea dirccti poate incepe numai dupd ce cadrul de reglementare armonizat este
finalizat si aplicabil;

» un regulament privind CSB/CFT, care cuprinde norme direct aplicabile, inclusiv
privind cerintele de precautie privind clientela si cerintele referitoare la beneficiarii reall,
precum si competentele si sarcinile autoritatilor de supraveghere si ale unitatilor de informatii
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financiare (FIU). Registrele nationale de conturi bancare existente vor fi interconectate, oferind
FIU un acces mai rapid la informatiile privind conturile bancare §i casetele de valon;

» A sasea directiva privind combaterea spaldrii banilor si a finantdrii terorismului,
care inlocuieste actuala Directivd (UE) 2015/849 (a patra directiva privind combaterea spalarii
banilor, modificatd prin a cincea directiva privind combaterea spéldrii banilor) si care cuprinde
dispozitii ce vor fi transpuse in legislatia nationald, cum ar fi normele privind autoritatile
nationale de supraveghere si unititile de informatii financiare din statele membre;

> revizuirea Regulamentului 2015/847/UE privind transferurile de fonduri, menita
sd permitd urmérirea transferurilor de criptoactive.

Combaterea fluxurilor de bani murdari reprezintd o problema complexd si nu este o
noutate. Lupta impotriva spilirii banilor si a finantérii terorismului este esentiala pentru
asigurarea stabilititii si securitdtii financiare in Europa. Lacunele legislative dintr-un stat
membru afecteazi UE in ansamblul siu. Din acest motiv, normele UE trebuie sé fie puse in
aplicare, iar respectarea lor trebuie supravegheati in mod eficient g1 coerent, pentru a combate
criminalitatea si a asigura protectia sistemului financiar european.

DIRECTII DE ACTIUNE

» Coordonarea participarii Roméniei la definitivarea la nivel european a
propunerilor legislative ce alcatuiesc noul Pachet AML;

» Realizarea colabordrii si coordondrii intre Oficiu si celelalte institutii partenere
de specialitate, menite a asigura coerenta si unitatea aplicdrii legislatiei armonizate pe intreg
teritoriul national, institutia avind responsabilitatea coordonirii transpunerii in dreptul
intern a prevederilor dreptului unional;

> Asigurarea transpunerii ori, dupa caz, a aplicarii directe a normativelor europene
in materia prevenirii i combaterii spalarii banilor i finanfarii terorismului;

» Notificarea CE cu privire la transpunerea in ordinea de drept internd a
prevederilor dreptului unional;

» Elaborarea legislatiei secundare care sd asigure organizarea executdrii eficiente,
la nivel national, a normelor dreptului european.

REZULTATE ASTEPTATE
Obtinerea unui cadru normativ national conform cu legislatia comunitard, care si
asigure respectarea normelor comunitare.

CAPITOLUL 3 - IMPLICATIILE IMPLEMENTARII
OBIECTIVELOR STRATEGICE ALE OFICIULUI

Implementarea prezentei strategii presupune atingerea tuturor obiectivelor strategice
stabilite de Oficiu pentru perioada 2021-2026 si va genera implicatii de ordin juridic si
financiar, astfel:

» adaptarea cadrului legal national la exigentele de atenuare a riscurilor
identificate de NRA;

» armonizarea legislativd in contextul adoptérii la nivel unional a noului Pachet
AML;
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> crearea cadrului legal de nivel secundar, pentru organizarea executdrii
prevederilor dreptului european in materie;

» dimensionarea bugetului institutiei astfel incAt sa sustind recalibrarea resurselor
necesare functionarii Oficiului, in conformitate cu standardele impuse la nivel international.

CAPITOLUL 4 - IMPLEMENTAREA SI EVALUAREA
STRATEGIEI OFICIULUI

Prezenta Strategie Operationald se implementeazd de citre Oficiul National de
Prevenire si Combatere a Spilérii Banilor, in perioada 2021-2026, prin intermediul Planului de
Actiune aferent.

Monitorizarea indeplinii obiectivelor strategice si atingerea rezultatelor previzute in
Planul de Actiune se va face prin intermediul unei informéri semestriale/anuale prezentate
ministrului finantelor/Guvernului.
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