CAIET DE SARCINI
Mentenanta site web www.onpcsb.ro

1. Introducere

Oficiul National de Prevenire si Combatere a Spalarii Banilor cu sediul in Str. lon Florescu, nr. 1
sector 3, Bucuresti intentioneaza achizitionarea serviciilor de mentenanta pentru site-ul institutiei.

’

2. Contextul realizarii acestei achizitii

2.1. Informatii despre Autoritatea contractant3

Oficiul National de Prevenire si Combatere a Spalarii Banilor este Unitatea de Informatii Financiare a
Romaniei de tip administrativ, cu rol de lider in elaborarea, coordonarea si implementarea sistemului
national de combatere a spalarii baniior si finantarii terorismului.

Functiile de baza ale Oficiului National de Prevenire si Combatere a Spalarii Banilor, in conformitate
cu prevederile legale in materie, respectiv Legea nr. 129/2019 si H.G. nr. 491/2021, sunt urmatoarele:
- Primirea, analizarea, prelucrarea si diseminarea informatiilor cu caracter financiar. in conditiile in care din
analiza datelor si informatiilor prelucate la nivelul institutiei, rezulta existenta unor indicii de spalare a
banilor sau de finantare a terorismului, Oficiul informeaza de indata Parchetul de pe langa inalta Curte de
Casatie si Justitie. Oficiul informeaza de indata Serviciul Roman de Informatii cu privire Ia suspiciuni de
finatare a terorismului, sau informeaza organele de urmarire penala cu privire la indicii de savarsire a altor
infractiuni decat cele de spalare a banilor sau de finantare a terorismului, in conformitate cu prevederile
legii speciale, fiind astfel conturata functia de diseminare a informatiilor catre autoritatiile competente;
- Supravegherea si controlul entitatilor raportoare, conform legii, in scopul prevenirii si combaterii spalarii
banilor si finantarii terorismului;
- Oficiul este autoritate competenta in domeniul punerii in aplicare a sanctiunilor internationale, in
conformitate cu dispozitiile Ordonantei de Urgenta a Guvernului nr. 202/2008 privind punerea in aplicare a
regimului sanctiunilor internationale, aprobata prin Legea nr.217/2009 cu modificarile si completarile
ulterioare;
- Prevenirea si combaterea finantarii actelor de terorism. Oficiul, prin atributiile conferite de legislatia in
materie, are un rol important in prevenirea si combaterea finantarii actelor de terorism, fapt ce a
determinat ca institutia sa fie parte componenta a Sistemului National de Prevenire si Combatere a
Terorismului (S.N.P.C.T.}, participand activ, potrivit competentelor sale, atat la activitatea de stopare a unor
eventuale fluxuri de finantare a gruparilor teroriste, cat si la analizarea si evaluarea riscurilor la care se
expun entitatile raportoare.
- Primirea, procesarea si analiza cererilor de informatii. In scopul efectuarii unor analize complexe, cat mai
ample care implica tranzactii financiare cu elemente de extraneitate.

2.2. Informatii despre contextul care a determinat achizitionarea produselor

ONPCSB are in vedere asigurarea mijloacelor de comunicare cu toti partenerii institutionali si
entitatile raportoare, precum si cu toti ceilalti factori interesati in problematica domeniului reprezentat, in
conditiile unei dinamici accentuate, atat la nivel national cat si la nivel european si international si cu
respectarea elementelor de identitate vizuala proprii Oficiului.

2.3. Informatii despre beneficiile anticipate de citre Autoritatea contractant
Site-ul ONPCSB trebuie sa permita o comunicare eficienta cu toate organizatiile si persoanele
impficate in domeniul de competenta, cu asigurarea unui nivel de detaliu adecvat.



3. Descrierea produselor solicitate

3.1. Descrierea situatiei actuale la nivelul Autoritatii/entitatii contractante

Web-site-ul actual al ONPCSB este realizat static si utilizeaza PHP + HTML + CSS. Acesta reprezinta
platforma prin care oficiul expune informatiile de interes public privind activitatea proprie si pune la
dispozitia entitatilor interesate informatiile necesare in scopul conformarii prevederilor legale privind
prevenirea si combaterea spalarii banilor si finantarii terorismului.

3.2. Obiectivul general la care contribuie furnizarea produselor
Prin contractarea serviciilor de mentenanta pentru site-ul ONPCSB, avem in vedere asigurarea unei
comunicari optime cu toate partile interesate in problemetica domeniului specific de activitate al Oficiului.

3.3. Obiectivul specific la care contribuie furnizarea produsetor

Site-ul web al ONPCSB permite informarea partenerilor, entitatilor raportoare si a publicului larg cu
privire la strategia si programele desfasurate, parteneriate internationale, sesiunile de instruire oferire de
catre Oficiu, legislatia nationala si internationala la zi, propunerile de acte normative, tipologii, statistici,
regimul sanctionatoriu si alte subiecte relevante.

3.4. Produsele solicitate §i operatiunile cu titlu accesoriu necesar a fi realizate

Contractantul va asigura mentenanta si actualizarea site-ului existent pana la data contractarii
serviciilor de dezvoltare pentru noul site.

3.4.1. Principalele activitdti

- actualizare continut (text si / sau multimedia)

- actualizare structura site

- asistenta telefonica in timpul programului de lucru

- realizarea de backup-uri periodice

- reinstalare, daca este cazul

- review-uri periodice ale riscurilor de securitate si realizarea de optimizari

Contractantul va asigura un punct de contact dedicat personalului autorizat al Autoritatii/entitatii
contractante unde se poate semnala orice problema/defectiune care necesitd suport tehnic in gestionarea
unui incident, pentru a se asigura cd orice situatie semnalatd este tratats cu promptitudine.

Contractantul va raspunde in timp util la orice incident semnalat de Autoritatea contractants, in
functie de nivelul incidentului. Fiecare incident este caracterizat de un nivel de prioritate, care va evidentia
impactul acestuia asupra functionalitdtilor produsului.
in cazul incidentelor cu prioritate "urgent” interventia va fi asiguratd 24 x 7, din momentul primirii sesizarii si
pand la remedierea definitiva a problemei si asigurarea functionalit3tii integrale a produsului.

Contractantul va trebui sa respecte urmatorii timpi de rispuns, corelati cu nivelul de prioritate a
incidentului:

Nivel Timp de rdspuns [Timp de  implementare[Timp de rezolvare
prioritate solutie provizorie

Urgent |30 minute 4 ore 24 ore

Critic 2 ore 24 ore 48 are

Major |4 ore Urmatoarea zi lucratoare |[Urmatoarea zi lucritoare
Minor 6 ore Urmétoarea zi lucrdtoare  |Urmatoarea zi lucratoare

Nerespectarea timpilor de mai sus d3 dreptul Autoritdtii/entitatii contractante de a solicita
penalitdti/daune interese in conformitate cu clauzele contractului de achizitie publici/sectoriali de produse.



3.4.2, Securitatea informatiei

Furnizorul va respecta Politica de securitate a resurselor informatice si de comunicatii a ONPCSB. Tn
relatia dintre Beneficiar si Furnizorul de servicii se stabileste contractual faptul ¢§ toate informatiile
Beneficiarului la care furnizorul are acces sunt CONFIDENTIALE. Informatiile vor fi folosite numai in scopul
indeplinirii sarcinilor contractuale $i nu vor fi divulgate unor terti,

3.4.3. Prestarea serviciilor

Pentru expertii care vor asigura serviciile solicitate se vor prezenta documente care sa ateste studii
de specialitate .




